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Welcome to the documentation of linuxmuster.net! This documentation describes all the important steps from instal-
lation, setting up Windows and Ubuntu computers, managing users and customizations.

In addition to these detailed instructions, our community and our telephone support are at your disposal. Further
information can be found on the Website of Linuxmuster.net.

On the one hand, the documentation serves as a step-by-step guide for the setup and administration tasks, and on
the other hand as a reference for the possibilities of the free school server solution linuxmuster.net. For teachers and
pupils, the educational functions for teaching and beyond are described.

About 1
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2 About



CHAPTER 1

What is linuxmuster.net?

linuxmuster.net is a comprehensive complete solution for the operation of school IT infrastructure.
¢ casy-to-use
* adaptive
* supportive

* sustainably




linuxmuster.net, Release 6.2.0

4 Chapter 1. What is linuxmuster.net?



CHAPTER 2

What is new in 6.27?

Perceive the upgrade to linuxmuster.net 6.2 and follow the Upgrade Guide. Nevertheless, first read the list of new
features and known problems.

2.1 What’s New in the school console

Most of the new features are available for network administrators. However, there are also some innovations for
teachers and pupils. Finally, the program interface has been partially reworked.

For the last point javascript and jQuery was used. Therefore it is now necessary to activate Javascript on the clients in
the browser at least for the school console.

2.1.1 General

The package linuxmuster-schulkonsole-template is now integrated and thus not necessary in the future. It should be
uninstalled.

The design of many tables has been extended with line numbers for a better overview.

The rights structure has become configurable. Thus, e.g. it is possible to deprive teachers of the right to deactivate the
web filter. More details can be found under Technical documentation of the school consoles. There it is also explained
how the menu structure can be adapted by e.g. suppression or shifting of menu items to local conditions.

The encoding is internally now completely changed to utf8.
2.1.2 Network adminsitrator’s Perspective
Repairs

There are some repair possibilities for the home directories and other important system directories. These can be found
in the menu Repairs (these pages call sophomorix-repair).



http://www.linuxmuster.net/wiki/entwicklung:schulkonsole:sk_neue_plugin_seite
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Settings for repairs
Program names can be linked to their configuration directories. These can then also be used for repairs.
user administration

passwords

Under Settings — School console there is the possibility to have the password quality checked. This is used to deny
simple passwords.

Settings

There are many other setting options on the User Management Settings page. The most important is the encoding for
the respective files.

Private Email address in LDAP

Private mail addresses can be managed in the LDAP attribute mail. To do this, the administrator must enable the
corresponding function as described in Individuelle E-Mail-Adressen verwalten.

History

Under User, there is the new menu item History, which can be used to download specific password lists at a particular
time.

Create, move, delete

In this area, the log file for a running process is now displayed automatically. This allows for better ongoing control.

Plugins

It is possible to write plugins for the school console. Writing plugins is documented on the Technical Documenatation
page of the school console.

Currently there are 2 plugins.

Printer quotation (Pykota)

The plugin allows you to set and adjust the quotation via the school console. The package is called linuxmuster-pk-
schulkonsole. It supplements the menu of the network controller by a menu point in the Settings menu and a menu
Print Quotas.

Backup with MondoRescue

MondoRescue is an already quite old reliable back-up program. The plugin linuxmuster-schulkonsole-backup sup-
plements the menu of the network administrator by a menu point in the menu Settings to configure the backups.

6 Chapter 2. What is new in 6.2?
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Settings for Classes and Projects
There are menu items for classes and projects under the Settings menu for the network administrator. There, default
settings can be defined.

* Mailing list specifies whether a mailing list is created for the relevant group.

» Mailalias specifies whether members of the group receive mailalias in the specified pattern.

* WLAN indicates whether the WLAN is switched on or off by default for the members of the concerned group.

Computer Administration

Hosts

* The hosts table can be sorted in ascending or descending order by different columns. This makes it easier, for
example, to find out the free IP addresses of a room.

¢ The /etc/linuxmuster/workstations file can also contain comments. If a comment character is inserted in front
of the room name, the line remains intact but is deactivated. If the comment character is removed, the line
becomes active again.

* The log file is displayed for an import_workstations, that is, when the changes are transferred to the system.

grub.cfg files

In the school console in the LINBO menu, the network administrator can edit grub startup files of a group directly.

Regpatch Files

Regpatch files can be edited directly in the menu Linbo via the entry Regpatch.

start.conf

There are several extensions to the start.conf file, some of which have to do with the conversion to grub2 and the
associated support of UEFI computers.

* efi is a new partition type required for UEFI hosts to boot.
» System type** is a new field that specifies the computer type (bios, bios64, efi32, efi64).

* Label is a new field in which you can enter a label for each partition. This can be used e. g. for mounting.

Linbo

In the Linbo menu there is a new menu item Linbo-Remote. There you can create new tasks, monitor ongoing tasks
and remove scheduled tasks.

2.1. What’s New in the school console 7
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2.1.3 Teacher’s Perspective
Repairs

On the Classes and Projects pages there is a submenu to repair the personal folders of each member.

Control WLAN access

Schulkonsole fiir Lehrer/innen

linu=musternet

EEJSitzur‘.gsdauer: 0 9 verbleibend: 0: ] Tobias Kuechel |:| unbekannt ! lecalhost IP: 127.0.0.1 Q’ ctive Klasse: 6d

Mein Konto aktueller Raum Klassen Projekte Abmelden

Klassen :: Unterricht
Ausgewdihlte Klasse: 6d

Nutzung: Tobias Kuechel unterrichtet in der Klasse 6d. Unterrichtsende um 23:00.

Unterricht beenden: - oder - um I 23 -|:|45 ~| Uhr ,

Ubersicht

Nr. Login MName WLAN
1. = u L]
2. = Jan Bells

3. —

4, s E——

5. (88

Luca & mesem

Oskar Eepms O

In the menus for classes and projects there is a menu item Teaching, which allows you to enable or disable WLAN
access for selected users of projects, classes, on a scheduled basis.

Chapter 2. What is new in 6.2?
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Handing out, collecting, providing

Schulkonsole fiir Lehrer/innen Iinu:: ':|'|'| usternet

Sitzungsdauer: 0:10:02 verbleibend: 0:29:46 Q,Tobias Kuechel Q unbekannt ! localhost IP: 127.0.0.1 ﬁllakti'.-'e Klasse: Sdick

Mein Konto aktueller Raum Klassen Projekte Abmelden

Klassen :: Austeilen
Ausgewadhlite Klasse: 5dick
Auszuteilende Dateien

Nr. Dateiname

1 rst-cheatsheet.pdf [ (B3

Datei hochladen

Keine Datei ausgewahilt. Daten absenden

Austeilen an:

Nr. Login Name Auswahl
1.
|
Schnellauswahl Aus

In many places where you used to have to access the underscore directories, you now have buttons in the school console
for downloading, uploading and possibly removing them. This eliminates the need for long paths for Windows clients.

Projects

A project administrator can change/display student passwords directly from the Projects menu similar to Student
passwords in classes.

2.1. What’s New in the school console 9
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2.1.4 Student Perspective

Schulkonsole fiir Schiiler/innen linu ::-::m usternet

IE:J Sitzungsdauer: 0:00:06 verbleibend: 0:29:38 ,C_‘, Mein Tastaturkurs Q unbekannt ! localhost IF: 127.0.0.1

Mein Konto Mein aktueller Raum Meine Projekte  Abmelden

Meine Klasse :: Ausgeteilt Ausgeteilt

Meine Klasse: 5dick Bereitgestellt

Ausgeteilte Datei(en) fiir Mein ST G

Nr. Dateiname

1 rst-cheatsheet.pdf E.'gﬂ [x]

New student menus (My Room, My Class, My Project) have been added due to the handing out, collecting, providing.

2.1.5 All users

passwords

If the network administrator has activated password verification, new passwords are checked for their quality.

Repairs

On the start page there is a point to repair your own personal folder.

Mail Forwarding

Under Horde you can set up a mail forwarding address. This is awkward. This setup can now be done by any user on
the home page of the school console. This item is only available if the server has also been set up as a mail server.

Alternative mail address

Depending on the settings for mail (see Individuelle E-Mail-Adressen verwalten) each user can set up a different mail
address on the start page, which is stored in the LDAP attribute mail.

10 Chapter 2. What is new in 6.2?
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2.1.6 General Interface

Menu

Klassen :: Passworter

Ausgewaidhlte Klasse: 10a

Passwortliste als PDF Passwortliste als CS5W

Nr Login Name
1. N .
2.

The menu is now a two-level menu that no longer requires as much screen space and is more intuitive to use.

Dialogs

Schulkonsole fiir Lehrer/innen Iinu::-::mUSte rnet

5 verbleibend: 0 & £ Max Mustermann G unbekannt !Ioc:alhost IP: 127.0.0.1

Mein Konto  aktueller Raum Klassen Projekte Abmelden

Konto von Max Mustermann
Druckauftrage
Keine Druckauftrage @]

Fehler »® |(_
Personlicher Ordner

- A Neues Passwort nicht richtig
wiederholt

Passwortanderung

Altes Passwort:
Ok
Neues Passwort:
4
nochmal:

Passwort andern

Error dialogs are now modal and centered, making them more visible.

2.1. What’s New in the school console 11
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Status messages

Mein Konto aktueller Raum Klassen Projekte Abmelden

Status messages appear more conspicuously below the menu.

Floating Help

Info

Q Auf dieser Seite kinnen Sie eigene
Druckauftrage loschen und Ihr
'H Passwort andern.

AuBerdem konnen Sie IThren
Persdnlichen Ordner reparieren lassen.

Im Abschnitt Mall-Weiterleitung
konnen Sie eine Weiterleitung an eine
oder mehrere durch Komma getrennte
Mail-Adressen einrichten und
festlegen, ob eine Kopie im Postfach
verbleiben soll.

Im Info-Berelch sehen Sie Ihren
Speicherplatzverbrauch auf dem
Server und in Ihrem Postfach. Alle
Werte sind in Kilobyte angegeben.
Zusatzlich wird angezeigt in welchen
Projekten Sie Mitglied sind.

Im untersten Bereich kann ein
OpenVPN-Zertifikat erstellt werden.
Das Zertifikat wird in Ihrem
Heimatverzeichnis (H:) im Ordner
«OpenVPN" abgelegt.

The floating help hides itself time-controlled and thus no longer hides important page elements.

12 Chapter 2. What is new in 6.2?
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2.1.7 WLAN Administration

WLAN access is managed internally via a special project. By default, the project is called p_wifi. It is created if it
does not exist during the installation.

Default settings

For the default settings for WLAN there is the file /etc/linuxmuster/wlan_defaults with the content

# wlan_defaults will be processed by /usr/sbin/linuxmuster-wlan-reset.
# It defines the default wlan status for all users,classes and projects.
#

# Three columns have to be present:

# Identify colum: u - user, g - class/project/unix group

# user/class/project: user, class or project name

# wlan status: on/off/-

#

# Place a "-" in wlan column, if you want the current

# status not to be changed.

#

# There has to be one user, class or project definition per line.

# Note: the users, classes and projects are processed in the sequence
# that is defined here.

#

# identity:user/class/project wlan status

#

# Examples:

#g:07a off

#g:11b -

#u:test on

#

# next entries set the default values for users/classes/projects,

# which are not defined explicitly.

g:default off

u:default off

g:teachers on

Any number of users and groups can be entered there. You can use the program linuxmuster-wlan-reset with the
syntax

linuxmuster-wlan-reset resets wlan access to defaults
Options
-h / —-help

—--kill terminate group sessions

users/groups to work on:

—-—userlist=<userl,user2,user3,...> [-—-kill] list of users to be processed
——grouplist=<groupl, group2,group3, ...> list of groups to be processed
—-all [--kill] process all users and groups from wlan defaults

It is used to reset settings for individual users/groups back to the default settings. The default settings are in the
wlan_defaults file described above. The school console uses this file or the program to make settings.

If the group teachers is equipped with WLAN access, teachers can temporarily assign permissions to classes or
projects via WLAN and the school console during lessons.

2.1. What’s New in the school console 13
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2.1.8 WLAN Administration via School Console

The /etc/linuxmuster/wlan_defaults file can also be changed via the school console. To do this you log in as an
administrator and can select under Settings Classes or Settings Projects which class / project can use the Internet
permanently.

Schulkonsole fiir Netzwerkberater/innen

(@ sitzungsda 10 verbleibend Q Main Admin () unbekannt ™ 1P: 172.16.18.6

Mein Konto  Einstellungen Benutzer Quota Drucker Hosts LINBO Reparatur Abmelden

Einstellungen :: Klassen
Global

Klassenname sichtbar Liste Aliase WLAN

default

0

|Au5

E

besucher | Aus

<

comenius | An

fs01vz

=)

IAn

fs02ve

[<]

|Au5

fs02vi

=

|An

fs03te | Aus

fs03ti

=)

|Au5

<

gaeste I An

E

gaestel |Aus

[<]

gaeste2 | Aus

hifc

=)

IAn

[<]
IToogrgrgrazo
el el e el e el o el e e
IHEMMAMOEEEEEEE

e M

E|

Fig. 2.1: Configure WLAN for Class

Schulkonsole fiir Netzwerkberater/innen Iinu:. .:muster,ﬂet ‘

(® sitzungsdav serbleibenc Main Admin (% unbekannt ™ 1p: 172.16.18.6

Mein Konto  Einstellungen Benutzer Quota Drucker Hosts LINBO Reparatur Abmelden

Einstellungen :: Projekte

Global [«
Projektname Liste Aliase WLAN

default [ (] Aus

p_10i1 = o Aus

p_11itla [F 1 Aus

p_11itlb (] o Aus

p_1lit2a (0] Il Aus

p_11it3a =) o Aus

p_12a0bi |l |} Aus

p_12b1wifi ] ] Aus

p_12dbg & (] Aus

p_l2it1a = I Aus |z|
p_12it1b | B Aus =]

Fig. 2.2: Configure WLAN for Projects

2.2 What’s new in linuxmuster-linbo 2.3

¢ Kernel 4.9.x with current hardware drivers.

— Native support of 64bit hardware at LINBO-runtime

14 Chapter 2. What is new in 6.2?
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— Automatic recognition of 32bit PAE, 32bit non-PAE and 64bit hardware
— New Partition Mechanism

* Change of local and PXE boot system to Grub 2.

Simplified boot configuration in just one Grub configuration file for local and networkboot

Pre-configured grub boot menus can be easily activated and customized

Automatic reboot before each start of operating system minimizes hardware problems

Automatic Linbo- or Grub-update on locally booted clients with automatic reboot.

Support for grub themes
¢ Support for UEFI boot clients
— Partitioning in GPT mode on EFI systems

— The start.conf files are given a new option SystemType, which can be assigned the values *bios-
bios64lefi32lefi64*. The default value bios is entered, which works for all clients with a conventional
BIOS boot.

— Support of multiboot systems with UEFI
¢ Automatic creation and simplified download of boot media images for USB storage or direct CD/DVD burning
* Support for setting System time by a time server

« Unit specification for partition variables in the start.conf file (M for megabytes, G for gigabytes, T for terabytes)

2.2.1 Repair and recreate an image after partitioning
As of version 2.3.0, another partition program is used to create valid partition tables for UEFI and BIOS. For re-

partitioning, Windows requires a system boot repair and then re-creating an image. Read :ref: here <howtos-upgrade-
image-label> how it works.

2.2.2 Boot configuration with grub

linuxmuster-linbo Version 2.3.0 uses Grub as bootloader for networkboot and local boot.

Important: The previous PXE-bootconfiguration under “/var/linbo/pxelinux.cfg” is obsolete with that.

Kernel options are taken over from start.conf. Therefore there is a new option KernelOptions, where you can add
kernel parameters separated by whitespace (no whitespaces within a parameter):

KernelOptions = quiet splash dhcpretry=10 acpi=noirqg

Specific PXE-boot-settings for a certain hardware class are now conducted in the boot-config files that are created
under the filename of the corresponding hardware class with extension .cfg in the directory “/var/linbo/boot/grub”. In
this file, adjustments for special reasons can be made.

At the start via Grub, the configuration file, which is stored locally under /cache/boot/grub/grub.cfg or on the server
under /var/linbo/boot/grub/grub.cfg is loaded. This file causes the Grub bootloader to read out a possible local cache
stored grub configuration. If a Grub environment variable reboot_grub was previously loaded with a partition infor-
mation by a operating system startup initiated by Linbo, Grub starts the operating system installed on this partition.
If the variable is not set, the group-specific configuration file is loaded, which contains specific menu entries for the
relevant computer group.
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2.2.3 Group-specific boot configuration

The group-specific boot-configuration-file is created automatically at workstation import (see chapter
:doc:’../clients/windows10clients/registration’) from the start-conf file of the group. It contains a menu entry for Linbo
and three more for every operating system defined in start.conf. By default, the menu is hidden and configured in a
way, that Linbo will be booted automatically.

e To activate the boot menu, you have to set the /var/linbo/boot/grub/winl0.

cfg to the Timeout-value in the file /var/linbo/boot/grub/winl0O.cfg. Use the
value for ‘gfxpayload <www.gnu.org/software/grub/manual/grub.html#gfxpayload‘__  to ad-
just resolution and color depth. Alternative Grub Themes can be configured via ‘theme
<http://www.gnu.org/software/grub/manual/grub.html#theme‘__ variable (set theme=). These

must be placed in a directory under /var/linbo/boot/grub/themes.

* The boot menu entries usually do not have to be adjusted. Depending on your own requirements, it may be
necessary to change the order or the text of the menu items or to remove individual entries (for example, for
the unsynchronized start). In the last case, simply delete the complete line range from menuentry to the closing
brace.

Under set-Default the entries 0 - 6 mean the following:
set default = x;

For x:;

0 = linbo;

1 = first operating system unsynchronized;

2 = first operating system synced;

3 = first operating system new+sync;

4 = Second operating system unsynchronized;

5 = Second operating system sycned;

6 = second operating system new+sync;

Important: If you add your own customizations to the file, you should change the line ##### managed by
linuxmuster. net #### in #### not managed by linuxmuster. net ### to avoid overwriting
the changes during workstation import.

Here is an example of a system with Windows 10, first of all the global part:

# global part of group specific grub.cfg template for linbo net boot

# thomas@linuxmuster.net

# 12.02.2016

#

# 1f you don't want this file being overwritten by import_workstations remove the_

—~following line:
# ### managed by linuxmuster.net ###

# edit to your needs
set default=0
set timeout=10
set fallback=1l

set gfxpayload=800x600x16
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# 32bit pae, non pae or 64bit kernel
if cpuid -1; then

set linbo kernel=/linbo64

set linbo initrd=/linbofs64.1lz
elif cpuid -p; then

set linbo_kernel=/linbo

set linbo initrd=/linbofs.lz
else

set linbo_kernel=/linbo-np

set linbo_initrd=/linbofs-np.lz
fi

# theme settings (modify for custom theme)
set theme=/boot/grub/themes/linbo/theme.txt

set font=/boot/grub/themes/linbo/unifont-reqular-16.pf2

# load theme
# 1if [ —e "Stheme" -a —-e "Sfont" ]; then
# loadfont "Sfont"
export theme
# i
clear

The global part is followed by the menu entries for LINBO and the operating systems (one each for Start, Sync and

New).

The first menu entry (No. 0) starts LINBO, if possible from the local cache, otherwise via network:

# linbo part, boot local or net (default #0)
menuentry 'LINBO' —--class linux {

echo LINBO S$hootflag for group winlO
echo

set root="(hd0,6)"

if [ —e "S$linbo_kernel" -a —e "S$linbo_initrd"
set bootflag=localboot
elif [ —-n "Spxe_default_server" ]; then

set root=" (tftp)"
set bootflag=netboot
fi

if [ -n "Sbootflag" ]; then
echo -n "Loading $linbo_kernel ..."
linux S$linbo_kernel splash quiet Sbootflag
echo
echo -n "Loading $linbo_initrd ..."
initrd $linbo_initrd
boot
else
if [ "Sgrub_platform" = "pc" ];
set ipxe="/ipxe.lkrn"
fi
if [ -e "Sipxe" ]; then
echo -n "Initiating pxe boot ..."
linux1l6 Sipxe dhcp

then

1

then

2.2. What’s new in linuxmuster-linbo 2.3
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boot

fi

This is followed by the entry (No. 1) for the unsynchronized start of the operating system:

# group specific grub.cfg template for linbo net boot, should work with linux and,_
—windows operating systems
# thomas@linuxmuster.net

# 20160804
#
# start "Windows 10" directly
menuentry 'Windows 10 (Start)' --class win_start {

set root="(hd0,1)"
set win_efiloader="/EFI/Microsoft/Boot/bootmgfw.efi"

if [ -e /vmlinuz -a -e /initrd.img ]; then
linux /vmlinuz root=/dev/sdal
initrd /initrd.img
elif [ -e /vmlinuz -a —-e /initrd ]; then
linux /vmlinuz root=/dev/sdal
initrd /initrd
elif [ -e /grub.exe -a -e /noinitrd_placeholder ]; then
linux /grub.exe root=/dev/sdal
initrd /noinitrd_placeholder
elif [ -e /grub.exe ]; then
linux /grub.exe root=/dev/sdal
elif [ -s /boot/grub/grub.cfg ] ; then
configfile /boot/grub/grub.cfg
elif [ "Sgrub_platform" = "pc" ]; then
if [ -s /bootmgr ] ; then
ntldr /bootmgr
elif [ -s /ntldr ] ; then
ntldr /ntldr
elif [ -s /grldr ] ; then
ntldr /grldr
else
chainloader +1
fi
elif [ —e "Swin_efiloader" ]; then
chainloader Swin efiloader
boot
fi
}

The next menu entry (No. 2) enables the synchronized start of the operating system:

# boot LINBO, sync and then start "Windows 10"
menuentry 'Windows 10 (Sync+Start)' --class win_syncstart {

set root="(hd0,6)"

if [ —-e "S$linbo_kernel" -a —-e "Slinbo_initrd" ]; then
set bootflag=localboot
elif [ —-n "Spxe_default_server" ]; then

set root=" (tftp)"
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set bootflag=netboot

fi

if [ -n "Sbootflag" ]; then
echo LINBO S$hootflag for group winlO
echo
echo -n "Loading $linbo_kernel ..."
linux $linbo_kernel splash quiet linbocmd=sync:1,start:1 S$hootflag
echo
echo -n "Loading $linbo_initrd ..."
initrd $linbo_initrd
boot

fi

Finally, the menu entry (No. 3) for New Start follows:

# boot LINBO, format os partition, sync and then start "Windows 10"
menuentry 'Windows 10 (Neu+Start)' —--class win_newstart {

set root=" (hd0,6)"

if [ —-e "S$linbo_kernel" —-a —-e "Slinbo_initrd" ]; then
set bootflag=localboot
elif [ -n "Spxe_default server" ]; then

set root=" (tftp)"
set bootflag=netboot

fi

if [ -n "Sbootflag" ]; then
echo LINBO S$bootflag for group winlO
echo
echo -n "Loading $linbo_kernel ..."
linux $linbo_kernel splash quiet linbocmd=format:1,sync:1,start:1 Sbootflag
echo
echo -n "Loading $linbo_initrd ..."
initrd $linbo_initrd
boot

fi

Now the entries for the Ubuntu boot

# group specific grub.cfg template for linbo net boot, should work with linux and_
—windows operating systems

# thomas@linuxmuster.net

# 20160804

#

# start "ubuntu 16.04" directly
menuentry 'ubuntu 16.04 (Start)' --class ubuntu_start {

set root="(hd0,2)"
set win_efiloader="/EFI/Microsoft/Boot/bootmgfw.efi"

if [ -e /vmlinuz -a -e /initrd.img ]; then
linux /vmlinuz root=/dev/sda2 ro splash
initrd /initrd.img
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elif [ -e /vmlinuz -a —-e /initrd ]; then
linux /vmlinuz root=/dev/sda2 ro splash
initrd /initrd

elif [ -e /vmlinuz -a -e /initrd.img ]; then
linux /vmlinuz root=/dev/sda2 ro splash
initrd /initrd.img

elif [ —-e /vmlinuz ]; then
linux /vmlinuz root=/dev/sda2 ro splash
elif [ -s /boot/grub/grub.cfg ] ; then
configfile /boot/grub/grub.cfg
elif [ "Sgrub_platform"™ = "pc" ]; then
if [ -s /bootmgr ] ; then
ntldr /bootmgr
elif [ -s /ntldr ] ; then
ntldr /ntldr
elif [ -s /grldr ] ; then
ntldr /grldr
else
chainloader +1
fi
elif [ —-e "Swin_efiloader" ]; then
chainloader Swin_efiloader
boot
fi

}

# boot LINBO, sync and then start "ubuntu 16.04"
menuentry 'ubuntu 16.04 (Sync+Start)' —--class ubuntu_syncstart {

set root="(hd0,6)"

if [ —e "$linbo_kernel" —-a —e "S$linbo_initrd" ]; then
set bootflag=localboot
elif [ -n "Spxe_default_server" ]; then

set root=" (tftp)"
set bootflag=netboot
fi

if [ -n "Sbootflag" ]; then
echo LINBO S$hootflag for group winlO
echo
echo -n "Loading $linbo_kernel ..."
linux $linbo_kernel linbocmd=sync:2,start:2 Shootflag
echo
echo -n "Loading $linbo_initrd ..."
initrd $linbo_initrd
boot

fi

}

# boot LINBO, format os partition, sync and then start "ubuntu 16.04"
menuentry 'ubuntu 16.04 (Neu+Start)' —--class ubuntu_newstart {

set root=" (hd0,6)"

if [ -e "$linbo_kernel" -a —-e "S$linbo_initrd" ]; then
set bootflag=localboot
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elif [ -n "Spxe_default_server" ]; then
set root=" (tftp)"
set bootflag=netboot

fi

if [ -n "Sbootflag" ]; then

echo LINBO S$hootflag for group winlO
echo

echo -n "Loading $linbo_kernel ..."
linux $linbo_kernel linbocmd=format:2,sync:2,start:2 S$bhootflag
echo
echo -n "Loading $linbo_initrd ..."
initrd $linbo_initrd
boot
fi
}

Tip: The group-specific boot configuration can also be adapted via the school console.

If the Grub boot menu has been activated, it will be displayed the next time the client is started like this:

LINBD Start-Henue

LINBO

Hindows 10 {(Start)

iy
iy

Hincows 1

S,
Sy

Hindows 10 (NeutStart)

£y
&

ubunty 16.04 (Start)

e
LA

ubunty 16.04 |

L 108
LA

Starte in 4 nden ...

linumusternet

2.2.4 Linux clients with UEFI boot

To install a Linux distribution on UEFI systems, an EFI partition (200 MB) is to be provided in the start.conf file. In
addition, the option SystemType must be set to efi64. This allows the client hard disk to be partitioned according to the
GPT-Scheme. A sample file is located on the server under /var/linbo/examples/start.conf.ubuntu-efi.

The procedure is not different from the BIOS system: after you have partitioned the client hard disk with Linbo, you
boot the installation media (of course in the UEFI mode) and installed according to the instructions.

Alternatively, the Cloop-Image of an installation of a BIOS-Computer can be imported on a UEFI-computer ((Has
worked with Ubuntu 14.04 easily and should work with other Linux)). Once you have booted the UEFI machine, you
simply create a new image and distribute it to the rest of your computer. The image can be used for BIOS and UEFI
computers as well.
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2.2.5 Windows clients with UEFI boot

For Windows on UEFI systems, a Microsoft reserved partition (msr)) (128 MB) must also be provided in addition to
the EFI partition so that the operating system is installed in the third partition. A corresponding start.conf example is
located under /var/linbo/examples/start.conf.win10-efi on the server. The procedure is as usual: first partitioning with
Linbo, then installation.

Also with Windows, it is possible to use an image created on a BIOS computer on the UEFI machine. Initially, the
operating system will not start, but the chances are good, that it will work after a start-up repair with the installation
media. If you are lucky and Windows is finally booting, you can use the image created on the UEFI computer also on
BIOS systems.

How to install Windows with UEFI

Create the start.conf file

In the first step, create an EFI-compatible start. conf file for a new group of computers winl0-efi under /var/linbo for
the computer group winl0-efi. Simply copy the sample file start. conf. winl0-efi to /var/linbo (as root user on the
server):

# cp /var/linbo/examples/start.conf.winlO-efi /var/linbo/start.conf.winlO-efi

If your computer group is named differently, adjust the name of the target file accordingly.

Customize the partition sizes in the start.conf file to suit your needs. You can specify units for the quantities (M for
megabytes, G for gigabytes, T for terabytes):

LINBO start.conf Beispiel mit EFI (GPT)
EFI 64 Partition 1

MSR Partition 2

Windows 10 Partition 3

Cache auf Partition 4

Daten auf Partition 5

Festplatte 160G

S H R W R R

[LINBO] # globale Konfiguration

Server = 10.16.1.1 # IP des Linbo-Servers, der das Linbo-Repository vorhaelt
Group = winlO-efi # Name der Rechnergruppe fuer die diese_
—Konfigurationsdatei gilt

# Achtung: Server und Group werden beim Workstationsimport automatisch gesetzt!

Cache = /dev/sda4 # lokale Cache Partition

RootTimeout = 600 # automatischer Rootlogout nach 600 Sek.

AutoPartition = no # automatische Partitionsreparatur beim LINBO-Start
AutoFormat = no # kein automatisches Formatieren aller Partitionen beim,
—LINBO-Start

AutoInitCache = no # kein automatisches Befuellen des Caches beim LINBO-Start
DownloadType = torrent # Image-Download per torrent//multicast|rsync, default ist_
—rsync

BackgroundFontColor = white # Bildschirmschriftfarbe (default: white)
ConsoleFontColorStdout = lightgreen # Konsolenschriftfarbe (default: white)
ConsoleFontColorStderr = orange # Konsolenschriftfarbe fuer Fehler-/Warnmeldungen,,
— (default: red)

SystemType = efi6d # moeglich ist bios|bios64|efi32|efi64 (Standard:
—bios fuer bios 32bit)

KernelOptions = quiet splash # Beispiele:

#KernelOptions = acpi=noirq irqpoll # LINBO Kerneloptionen (z. B. acpi=off), m. Leerz.
— getrennt
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#KernelOptions = server=10.16.1.5 # Abweichende Linbo-Server—-IP als Kerneloption,,
—gesetzt

# falls gesetzt wird diese IP beim_,
—Workstationsimport verwendet

[Partition] # Partition fuer EFI

Dev = /dev/sdal # Device-Name der Partition (sdal = erste Partition auf,
—erster Platte)

Label = efi # Partitionslabel efi (efi system partition)

Size = 200M # Partitionsgroesse 200M, ist keine Einheit (M, G oder T)_
—angegeben, wird kiB angenommen

Id = ef # Partitionstyp (83 = Linux, 82 = swap, c¢ = FAT32, 7 = NIFS,_
—ef = efi)

FSType = vfat # Dateisystem auf der Partition (FAT32)

Bootable = yes # Bootable-Flag gesetzt

[Partition] # Partition fuer MSR

Dev = /dev/sda2 # Device-Name der Partition (sda2 = zweite Partition auf,
—erster Platte)

Label = msr # Partitionslabel msr (microsoft reserved partition)

Size = 128M # Partitionsgroesse 128M

Id = 0c01 # Partitionstyp 0c01

FSType = # kein Dateisystem

Bootable = no # kein Bootable-Flag

[Partition] # Partition fuer Windows

Dev = /dev/sda3 # Device-Name der Partition (sda3 = dritte Partition auf,

—erster Platte)
Label = winlO0 # Partitionslabel winlO

Size = 50G # Partitionsgroesse 50G

Id = 7 # Partitionstyp 83

FSType = ntfs # Dateisystem ext4

Bootable = no # kein Bootable-Flag

[Partition] # Cache—-Partition

Dev = /dev/sda4 # Device-Name der Partition (sda4 = vierte Partition auf,
—erster Platte)

Label = cache # Partitionslabel cache

Size = 50G # Partitionsgroesse 50G

Id = 83 # Partitionstyp 83

FSType = extd # Dateisystem ext4

Bootable = no # kein Bootable-Flag

[Partition] # Daten—Partition

Dev = /dev/sda5b # Device-Name der Partition (sdab = sechste Partition auf_
—erster IDE-Platte)

Label = daten # Partitionslabel daten

Size = # Partitionsgroesse nicht angegeben = Rest der Platte

Id = 7 # Partitionstyp 7

FSType = ntfs # Dateisystem ntfs

Bootable = no # kein Bootable-Flag

[0S] # Beginn einer Betriebssystemdefinition

Name = Windows 10 # Name des Betriebssystems

Version = # Version (unbenutzt, leer lassen)

Description = Windows 10 SP1 # Beschreibung

TconName = winlO.png # Icon flir den Startbutton, muss unter /var/linbo/icons_

—abgelegt sein
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Image = # differentielles Image (Erweiterung .rsync, Verwendung,
—nicht empfohlen)
BaselImage = winlO.cloop # Dateiname des Basisimages (Erweiterung .cloop)
Boot = /dev/sda3 # Bootpartition (unbenutzt, immer gleich Rootpartition)
Root = /dev/sda3 # Rootpartition, in die das BS installiert ist
Kernel = auto # Windows: auto (LINBO & Grub erkennen die,,
—Startparameter automatisch)
Initrd = # Windows: leer
Append = # Windows: leer
StartEnabled = yes # "Start"-Button anzeigen
SyncEnabled = yes # "Sync+Start"-Button anzeigen
ed = yes # "Neu+Start"-Button anzeigen
Autostart = no # automatischer Start des Betriebssystems (yes|/no)
ostartTimeout = 5 # Timeout in Sekunden filir Benutzerabbruch bei Autostart
DefaultAction = sync # Standardaktion bei Autostart: start/sync|new
Hidden = yes # verstecke OS—-Reiter (unbenutzte Option, auf "yes",,

—~lassen)

If you do not need a data partition, simply delete the definition for the fifth partition. You can also add more partitions
(up to a total of 128).

Note that for EFI operation as the first and second partition, an EFI and MSR partition must be defined. So you should
not change these partitions.

If the start.conf file has been created, you should add the computer to the winl0-efi group via the workstation import.

Setup Client

If you have not already done, activate the UEFI network boot in the computer firmware of the prepared computer. The
BIOS settings are often differentiated between Legacy and UEFI booting. If necessary, you must access the computer
manual to find the appropriate setting.

Before booting the computer with the changed setting, first start partitioning via linbo-remote on the server. Assuming
the computer is called r100-pc01, prepare the following command on the server:

# linbo-remote —-i r100-pc0l1 -p format,halt

Alternatively, you can create a corresponding task in the school console as user administrator under LINBOI|remote
control.

Then, after switching on the prepared computer, LINBO will repartition the hard disk according to the partition
scheme defined in the start.conf file and then shut it down again.

Now install Windows 10 using the installation media as usual. At the beginning of the installation, select the correct
partition for the installation (in the example it is the third partition). If necessary, it must be formatted.

If the computer is configured, use LINBO to create an image that you can roll out to other computers in the same
group as usual.

2.2.6 Multiboot systems with UEFI

Several parallel operating systems are no problem for Linbo. It automatically creates and manages the necessary UEFI
boat records.
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2.2.7 LINBO boot media

When installing linuxmuster-linbo, an ISO file is created automatically under /var/linbo/linbo. iso, which
can be used to create boot media. This is useful when certain hardware does not boot over the network. Then simply
burn the file 1inbo.1iso to a CD blank or copy it with a tool like for example ROSA ImageWriter on a USB stick.
The boot media created in this way can be used universally, because it automatically detects which system (BIOS,
UEFI, 64bit, 32bit, non-PAE) is started.

To set up a computer using the LINBO boot media, you boot it with the network cable connected. The LINBO start
menu is slightly different depending on whether it is a BIOS or UEFI system:

LINBO Start-Menue (BINS-Hodus)

[EINBON(64Bit) Standardbeot
LINBO| (64bit) Ei wichtung, + Neustart
LINBOI (64bit) Debugmodus

FXE Boot

Automatic boot in 56 seconds. ..

linu= musternet

Fig. 2.3: LINBO start menu in BIOS mode (using Syslinux), see Syslinux Menu-System

The starting options in detail:
Default boot Booting with the default parameters up to the client interface.

First setup + restart The client disk is automatically partitioned and formatted according to the specifications of the
start.conf file of the computer group downloaded from the server. The client then restarts. After this, the boot
medium can be removed and you can continue with the locally installed LINBO cache.

Debug Mode Boot in the text mode only to the console.
After a timeout of 10 seconds, the option //Default boot// is automatically activated.
The LINBO boot parameters can be adapted as required.

In BIOS mode, a line is displayed after pressing the [TAB] key, in which the start parameters can be edited. Once the
necessary adjustments have been made, the [ENTER] button starts the boot process:

In the UEFI mode, the corresponding boot menu entry can be edited by pressing the [E] button. Press [CTRL-X] or
[F10] to start the boot process.
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Fig. 2.4: LINBO start menu in UEFI mode (using Grub), see Grub-Manual

LINBD Start-HMenue (BIDS-Modus)

LINBO (64bit) Standardboot
LINBOI (64bit) Epsteineichtung + HNe:
LINBO| (64bit) Debugmedus

PXE Boot

nbobd initrd=s1linbofs6d. 1z guiet splash vga=0x314 isoboot_

linu=musternet

Fig. 2.5: Edit the LINBO start menu in BIOS mode
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2.2.8 LINBO can set the system clock

Since LINBO version 2.3.13, LINBO is able to set the system time ( hwclock) and has integrated the ntpd program
to query an NTP server. This means that you can use a postsync script to synchronize the current time with the IPFire
and then set the hardware clock to this time.

echo -n "Setting date from: [$(date)] to ...wait for it... "
ntpd —ng -p 10.16.1.254

hwclock -u —-w

echo —n "[$(date)]"

Synchronization takes about 6 seconds. The hardware clock is thus set to UTC, where upon Windows clients must be
adapted, e.g. with

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\TimeZoneInformation]
"RealTimeIsUniversal"=dword: 00000001

Further information can be found here.

2.3 What’s New Firewall

The IPFire firewall is updated from the server as of version 6.2.

The developers of linuxmuster.net regularly test whether the newer versions of IPFire are fully compatible with lin-
uxmuster.net. In order to prevent new IPFire versions from being installed immediately after publication and possibly
incompatibilities occur, the update of the IPFire is initiated from the server using a script.

Read the new procedure in the Step-by-step guide.

Release notes for previous releases
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¢ Release notes for linuxmuster.net 5.1, 6.0 and 6.1
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CHAPTER 3

Prerequisites

3.1 Hardware

3.2 Software
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CHAPTER 4

Installation Xen

This document provides instructions to install the XenAppliance of linuxmuster.net solution in version 6.2 (provided
by Netzint). The installation is automated as much as possible, so no advanced skills for installation are required. A
complete installation of the hypervisor, the import of all VMs and configuration takes about 80 minutes.

Citrix XenServer is particularly suitable for virtualising linuxmuster.net because it seamlessly matches the Open
Source concept. It is the leading enterprise open source hypervisor and is used in the world’s largest data centers.
Operation is supported on any brand hardware and there are numerous professional 3rd party software for backup and
other features. Most “Noname hardware” can also be used natively. For much of the rest of hardware extensions are
often offered by manufacturers for XenServer.

For the installation you need
« an installation disc Citrix XenServer 7.1 (download from the XenServer Webseite)

e and the expansion DVD “XenServerSupplementalPack” (http://www.netzint.de/education/linuxmuster-net/
xenserver-appliance-6-2)

After the installation you’ll have a ready-to-use environment consisting of
e Server,
¢ Firewall (IPFire) and
¢ Administration interface (XOA) and
* optional extensions.
All other steps for custom adjustments, see the further guidelines and howtos.

Content

4.1 System Requirements

The table below lists the system requirements for operating the deployed virtual machines. The system requirements
for installing XenServer itself can be found on the Web at support.citrix.com and xenserver.org.
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The values in the column Default are the default values of the VMs during the import, these values represent the
minimum requirements. Disk space and memory of VMs must be added up to determine the total requirement.

Note:

If you have multiple images, or want to maintain multiple backups of the images, the HDD storage space should be

significantly more!

Example:

Three Windows7 images a 30 G. Three copies of each image should be stored, then you’ll need already 270 G HDD
memory. It is not yet taken into account that space is also needed in /home. This location depends on the number of
users and applications. Here you should plan between 500 G and 1000 G.

IP VM HDD RAM
Default | Recommended | Default | Recommended

10.16.1.1 Server | 70GB 250GB+ 4GB 8GB+

10.16.1.2 Opsi 50GB 50GB+ 2GB 2GB+

10.16.1.3 Unifi | 20GB 20GB 512MB | 512MB+
10.16.1.4 XO0A 8GB 8GB 1GB 1GB+

10.16.1.5 Chilli 20GB 20GB 512MB | 512MB+
10.16.1.254 | IPFire | 4,5GB 4,5GB+ 256MB | 1GB+

The hypervisor (XenServer) needs about 2 to 5 GB of memory. To install according to instructions, the server should
have at least 2 network cards. If you use VLANSs one NIC is enough, for example. a 10Gbit network card connected

to the core VLAN switch.

4.2 Installation XenServer

4.2.1 Download XenServer

The hypervisor can be downloaded from the project website www.xenserver.org. This manual refers to the version
7.0. In older versions of XenServer the VMs Imn62 can not be imported.

The ISO file must be downloaded and burned to a CD.

4.2.2 Installation XenServer

Boot from the CD and follow the setup:

elcome to XenServer.

Select your keyboard layout. We use [querz]

CIiTRIX | XenServer

- To install or upgrade press the <ENTER> key.

de.

If you need additional drivers you can load by pressing F'9.
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lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Select Keymap.
Please select the keymap you would like to use:
Iquertz] croat 1

Iquertz] cz-us-quertz
lLavertzl e ]

[quertz1 de
[quertz] de-latinl

Iquertz] de-latinl-nodeadkeys
Iquertz] de_CH-latinl

Iquertz] fr_CH

[quertz] fr_CH-latinl i

opyright (c) 2016 Citrix Systems, Inc.

This setup tool can be used to install or upgrade
XenServer on your system or restore your server from
backup. Installing XemServer will erase all data on
the disks selected for use

Please make sure you have backed up any data you wish
to preserve before proceeding.

To load a device driver press <F9>.
To setup advanced storage classes press <F10>.

Accept the license conditions with Accept EULA.

lelcome to XenServer - Uersion 7.0.0 (#125380c)
i End User License Agreement

Please view the accompanying source code (including LICENSE,
COPYING, and README files, if any) for the applicable
license agreements. To the maximum extent permitted by
applicable law, the accompanying software is provided “as
is”  WITHOUT WARRANTIES OF ANY KIND, including the implied
warranties of merchantability, fitness for a particular
purpose, and non-infringement.

e

Select the disk to be used and set the check mark for “Enable thin provisioning”. Confirm with Ok.
Here you can choose the installation media. We use the local disk (CD).

Select Yes to be able to install NI XenServer Tools.

Select “Verify installation source” and confirm with Ok.

If “no problems were found” appears, you can confirm the message with OX.

Enter your desired root password. This will be needed later to connect with the hypervisor.

Now select the network card, that is connected to the green network (GREEN) later.

Select “Static configuration” and enter the address of the screenshot. Confirm your entry with Ok.
Enter the host name and the DNS server 10.16.1.1and 10.16.1.254.

Select your time zone and confirm with Ok.

Select your time zone and confirm with Ok.

If you operate a time server, you can specify this. We set the time manually. Select “Manual time entry” and confirm
with Ok.

Now start the installation by selecting Install XenServer.

Wait for the “New Media” dialog to appear. Insert the “linuxmuster-SupplementalPack™ CD into the drive and confirm
with Ok.

“linuxmuster-hv-tools” should already be selected. Check the CD with Verify.
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elcome to XenServer

lelcome to XenServer - Uersion 7.0.0 (#125380c)
Uirtual Machine Storage

Which disks would you like to use for Uirtual Machine storage?
One storage repository will be created that spans the selected

disks. You can choose not to prepare any storage if you wish to
create an advanced configuration after installation.

(S8 0sda - 500 GB_[ATA QEMU HARDDISK]
[x1 Enable thin provisioning (Optimized storage for XenDesktop)|

lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Select Installation Source

Please select the tupe of source you would
like to use for this installation

HTTP or FTP

lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Supplemental Packs

Would you like to install any Supplemental Packs?

Uersion 6.5.0 (#90233c

opyright (c) 2014 Citrix Systems, Inc.

Uerify Installation Source

Would you like to test your media?

Skip verification
erify installat source

Back

Tabh>/<Alt-Tab> hetween elements
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lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Uerification Successful

Uerification of your imstallation(s) "XenServer
completed successfully: no problems were found.

opyright (c) 2016 Citrix Systems, Inc.

Please specify a passuord of at least 6
characters for the root account.

(This is the passuord used when comnecting
to the XenServer Host from XenCenter.)

Passuord
Confirm

elcome to XenServer — UVersion 6.5.0 (#90233c)
opyright (c) 2014 trix Systems, Inc.

Hetworking

Which network interface would you like to use for
connecting to the management server on your host?

eth® (fZ2:3e:01:27:71:5h)
ethl (7e:35:2b:84:4a:a3)
ethZ (B2:c8:7e:f2:6a:83)

<Tab>/<Alt-Tah> hetween elements <F5>» more info SCIrEeen

lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

| Networking |

Please specify how networking should be configured
for the management interface on this host.

() Automatic configuration (DHCP)
() St. i

IP Address

Subnet mas!

Gateway:
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lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Hostname and DNS Configuration

Hostname Configuration
Hostname : b

DNS_Conf iguration
16.1.1

DNS Server 3:

lelcome to XenServer — Uersion 7.0.0 (#125380c)
opyright (c) 2016 C| Select Time Zone

Please select the geographical area
that your XenServer Host is in

lelcome to XenServer - Uersion 7.0.0 (#125380c)
opyright (c) 2016 Select Time Zone

Please select the city or area that the
managed host is in (press a letter to
jump to that place in the list):

Amsterdam 1

Bratislava
Brussels
Bucharest

Andorra
1 d
1

elcone to Xenserver - Uersion 7.0.0 C
opyright (c) 2016 Citrix Systems, Inc.

System Time
How should the local time be determined?
(Note that if you choose to enter it manually,
you will need to respond to a prompt at the end

of the installation.)

Using NTP

fanual time ent

lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Confirm Installation

We have collected all the information required
to install XenServer.

Please confirm you wish to proceed: all data on
disk sda will be destroyed!

Install XenServer

lelcome to XenServer - Uersion ?.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

] New Media |
Please insert your Supplemental Pack now

When there are mo more Supplemental Packs
to install press Skip.
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elcome to XenSerwver - Uersion 7.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Load Repository

The following Supplemental Pack was found:

IEIM] inuxmuster—hv-tools gy

{Tab>-<{Alt-Tab> between elements i <F1> Help screen

Start the test with Ok.

Confirm the successful test with Ok.

Now select button Use and confirm with Ok.

After installation, you will be prompted to insert additional CDs again. Select Skip and confirm with Enter.
Set the correct time and confirm with Ok.

After successful installation, you can reboot the server with Ok.

After the setup a console appears where you can managed the server.

4.2.3 Initialize XenServer

On the XenServer select Local Command Shell and press Enter.

Enter the user root and the password you have assigned during installation.

Note: In case you have installed a raid, you should wait until the raid is completely initialized before doing this step.
The larger the raid, the longer the waiting time. It is possible to calculate a waiting time of one night (e. g. 6 Terrabyte
hard disk space). If you don’t wait, the import of the machines can fail, because the raid is not yet ready and therefore
the hard disk is not available.

Enter the command 1inuxmuster-hv-setup —--first and press Enter.
Start the installation with Ok.
If there are enough NICs this message appears:

Disconnect all network cables except the GREEN network cable (internal school network). There must be a connection
between the switch and server. Then confirm with Ok.
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elcome to XenServer - Uersion 7.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Load Repository

| Repository Information |

The following MDS hashes hawve been calculated. Please
check them against those provided by the supplier:

cIfafd4e989b7?bbb3dccBf bOaeb05741 linuxmuster-hv-tools

Would you like to test your media?

{Tab>-<Alt-Tab> between elements i <«F1> Help screen

elcome to XendServer — UVersion 6.5.0 (#90233c)
opyright (c) 2014 Citrix Systems, Inc.

Load Repository

— Verification Successful |———

Uerification of your Supplemental Pack(s)
"NetzInt XenServerTools for lmm" completed
successfully: no problems were found.

{Tab>s<Alt-Tabh> hetween elements SCIrEeen
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elcome to XenSerwver - Uersion 7.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

Load Repository

The following Supplemental Pack was found:

IEIM] inuxmuster—hv-tools

<{Tab>-<Alt-Tab> between elements i <«F1> Help screen

elcome to XenSerwver - Uersion 7.0.0 (#125380c)
opyright (c) 2016 Citrix Systems, Inc.

New Media |

Please insert your Supplemental Pack now.

When there are no more Supplemental Packs
to install press 3kip.

i <F1> Help screen

e curren t (local) date and time

‘ear (YYYY) Month (MM) Day (DD)
foo | z

Hour_(HH)  Min (HM)
4]
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elcome to XenServer —
opyright (c) 2016 Citrix Systems,

Uersion 7.0.0 (#125380c)

Installation Complete

The XenServer installation has completed.

Please remove any local media from the drive,
and press Enter to reboot.

Conf iguration

Customize System

Status Display
Netuork and Management Interface
Authentication

Remote Service Conf iguration
ate

Local Command Shell

<Enter> 0K <Up/Down> Select

Dell Inc.
PowerEdge R518

XenServer 7.8.8-125380c

Management Network Parameters

Gateway 10.16.1.25¢

Press <Enter> to display the SSL key

fingerprints for this host

<Enter> Fingerprints <F5> Refresh

Conf iguration

Customize System

Status Display
Network and Management Interface
Authent ication

Uirtual Machines

Remote Service Conf iguration
ate

fLocal Command Shell

<Enter> 0K <Up/Down> Select

Local Command Shell

Press <Enter> to start a local
command shell on this server. This
shell will have root privileges.

Conf iguration

Customize System

Status Display
Network and Management Interface
Authent ication

rtual

Local Command Shell

Press <Enter> to start a local
command shell on this server. This
shell will have root privileges.

Login

Please log in to perform this function

Username root.
—
Passuord o]

<Enter> Next/OK <Esc> Cancel <Tab> Next

boot

fLocal Command Shell

<Enter> 0K <Up/Down> Select
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[root@xen ~1# linuxmuster-hu—setup —first

linuxmuster-hu-tools 0.4.2 - First-Setup

| First-3etup |

Starting Xen3erver Setup by OK - to abord pressz CTRL+C

<t
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linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

Enought NICs found ..yeah!?

linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

| Setup Network |

Pleaze unplug all NICs except GREEN

<t
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Now connect the RED network card with your modem or switch for the RED network. The affected NIC is recognized
and configured.

linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

| Setup Netuwork

Waiting for plugging NIC [RED1... 4-Sec

Now connect the BLUE network with the desired interface at the server.

Now insert the CD “linuxmuster-SupplementalPack™ again into the drive and press Ok.

You will now be asked which VMs you want to import. Select for each VM Yes or No and confirm with Enter.
Now remove the CD and confirm with Ok.

You will be asked whether you want to use the Autostart function. If you enable this feature you can select VMs to be
automatically started when the XenServer in the following step. Select Yes or No.

You will now be called one after another which VMs should start automatically. Select each Yes or No and confirm
with Enter.

You can now restart the system by selecting Yes.

The system shuts down and starts thereafter. The VMs that you have imported will start directly - if accordingly
configured - and are ready for configuration.

4.3 Management Options for the XenServer

For the operation, you have several options available. If you have a Windows computer in the network, you can use
the program XenCenter.

For Linux computers, there is a clone of XenCenter called OpenXenManager.

Alternatively, if you have the VM “Imn62.x0a” imported, you can manage the XenServer platform independent from
web browser.

4.3. Management Options for the XenServer 43



linuxmuster.net, Release 6.2.0

linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

| Setup Network |

Waiting for plugging NIC [BLUE]... 31-3ec

linuxmuster-hu-tools 0.4.2 - First-Setup

| First-3etup |

Pleazse insert Supplimental-Pack and press OK

<t
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linuxnuster-hv—tools 0.4.2

<jes>

| UM Importer |

Do you want to import: ImnbZ.ipfire.ul.xua

linwxamster-hv-tools B.4.2

] W Importer |

Do you want to import: lmmbZ.server.wl.xua

4.3. Management Options for the XenServer
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linwxmuster-hv-tools B.4.2

] W Importer |

Do you want to import: lmnb6Z.xoa.vl.xova

linuxmuster-hu-tools 0.4.2 - First-Setup

| First-Setup |

Pleaze remouve Disk an press OK

gk
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linuxmuster-hv—tools 0.4.2

| Preparing Pool |

Prepare XenServer-Fool for autostart funktion?

<jes>

linuxmuster-hv—tools 0.4.2

| Autostart UM |

Enable autostart for: Imn62 . xoa

s>
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linu=muuster-hv-tools B.4.2

| Autostart UM |

Enable awntostart for: 1mmb6Z . server

<Yesr
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linuxmuster-hu-tools 0.4.2 - First-Setup

| First-3etup

Like to reboot NOW?

<jes>

4.3.1 XenCenter

Open a web browser and navigate to the page http://10.16.1.10.

Click “XenCenter installer” and save the file and execute it directly. Follow the wizard to install the program.
Run the program and click with the right mouse button on XenCenter. Select Add.

Enter the IP address 10.16.1.10 and the user data for root.

Now click on a VM from the list and switch to the tab Console. You can now use the VM.

4.3.2 Xen Orchestra (XOA)

Note: To use XOA the VM “Imn62.x0a” must be imported!

Open a web browser and navigate to the page http://10.16.1.4. Enter the user admin@admin . net with the password
admin and click on Login.

Click on the tile icon on the top right and select Settings.
Enter IP address 10.16.1.10 and the root password that you have assigned. Click to apply to Save.
If you move your mouse over a VM some buttons appear directly. Click “VM Console” to operate a machine.

You can now use the Virtual Machine.
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| XenServer 6.5.0 \
c " Google

€ @ 1016110

Citrix Systems, Inc. XenServer 6.5.0

XenCenter CD image

XKenCenter installer

Citrix XenCenter Setup

—

Welcome to the Citrix XenCenter Setup

Wizard

The Setup Wizard will install Citrix XenCenter on your
computer, Click Mext to continue or Cancel to exit the Setup

Wizard.

CITRIX'

Cancel

Back

ngt
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[x] XenCenter - 0O R
File View Pool Server VM Storage Templates Tools  Help
() Back - () Forward - | [Ty Add New Server New Pool {5) New Storage ] New VM | (@) Shut Down (3 Reboot (] Suspend
|Sscn:r'|... QH €) XenCenter |
{’Em EE_, Add... | Home | Search |
@ Mew Pool... . .
P Citrix XenServer
Disconnect All Industry leading, open source platform for cloud, server and desktop virtualization

x
o ™

LEARN ADD PURCHASE TRY
about using a server support Desktop
XenCenter

Virtualization

Community Support Partners

= MNetwork with other XenServer users

« Visit the Citrix Knowledge Center

|ﬁ Infrastructure
& Objects

i%i Organization Views -

« Learn more about partner offerings

O‘ Saved Searches -

‘ Matifications
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[x]

XenCenter - B
File View Pool Server VM  Storage Templates Tools  Help
L) Back - 0 Forward - @ Add Mew Server Mew Pool New Storage New VM @) Shut Down L‘E Reboot u Suspend
|Se_ ... QH €) XenCenter
Y xenCenter|

Home | Search

Citrix XenServer

Industry leading, open source platform for cloud, server and desktop virtualization

.. U

[x] Add New Server

Enter the host name or IP address of the server you want to add
and your user login credentials for that server,

Sever 1016110 TRY
User legin credentials port Desktop
Virtualization
User name: |r00t |
Password: |°°°°°°| |
ers

Add

Cancel

o eveno 8MVEEN USErs

= Visit the Citrix Knowledge Center

|ﬁ Infrastructure

« Learn more about partner offerings

& Objects
i%i Organization Views
O‘ Saved Searches

‘ Motifications
.
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[X]

File View Pool Server

0 Back - Forward

=l 1.7 XenCenter

= Bxen

[ Imn61.opsi

[E8 Imn61.server

@ Imn61.xoavd

= DVD drives

Eg Local storage

% Removable storage

General | Memory | Storage | Networking | Consele | Performance | Snapshots | Search

|ﬂ Infrastructure

."" Objects
sug Organization Views
u‘ Saved Searches

AL Notifications
.

XenCenter = (=]

Templates Tools Help

LE' Mew Pool E’] Mew Storage \ﬁ‘ MNew VM @ Shut Down @ Reboot 0 Suspend

Q [[@ Imnél.ipfire on 'xen' Logged inas: Local root account

nabling S.M.A.R.T.:

ftarting Domain Name Service Proxy...

Bringing up the interface...

fidding IPu4 address 10.16.1.254 to the interface...
ommand line is not complete. Try option "help"
Bringing up the interface...

fidding IPv4 address 172.16.16.254 to the interface...
ommand line is not complete. Try option “help”

fidding static routes...
ftarting the Cyrus 3ASL Server...
Initializing kernel random number generator...

fetting time on boot... ERROR! Mot online?
Btarting ntpd. ..

oading 3ensor Modules:

Btarting Collection daemon. ..

ftarting 33H Server...

Btarting Apache daemon...

Ftarting fcrom...

vZz.15 - wwu.ipfire.oryg

Send Ctrl+Alt+Del (Ctrl+Al+Insert) [] Scale | L Undock (Alt+Shift+ ) Fullscreen (Ctrl+Enter)

*

4.3. Management Options for the XenServer 53



linuxmuster.net, Release 6.2.0

| €3 ¥en Orchestra

€& @ 10.16.1.4/%/login

v & B~ Google

C

Xen Orchestra
Sign in

admin@admin.net
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€9 Xen Orchestra x |+

€ 10.16.1.4/%/ & |B- Google Pl B 4+ & 6 =

= Tree view

= Flat view

& Settings

Welcome on Xen Orche

@ About
It seems you aren't connected to any

You can add any XAPI capable server by clicking on the menu icon "28#" and choose "8 Settings”

Enjoy Xen Orchestral

© About us

10.16.1.4/settings
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€9 Xen Orchestra

- ©
€ 10.16.1.4/#/settings

£# XO Settings
9% Connected servers %% Users

Host User Password Delete Email Permissions Password Delete
10.16.1.10 root ssssed

admin@adm Admin

n email None password
o Save

v| | Fittochang |

¥
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€9 Xen Orchestra x |+

€ 10.16.1.4/%/ ¢ B - Google Pl B 4+ & 6 =

Xen, Xen §[] @ imn6tipfre WP &> 256MB @
[0 @ imn61.opsi M\IHVM 2GB 10.16.1.2
1x 58 4x D =
Master [ @ Imn&1 server i) 4GB 0.16
SRs [J @ imn&1.xoa.v2 A Webinterface 1GB 10.16.1.4
= XenSemve...
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€9 Xen Orchestra

€

10.16.1.4/%/c

>_ Imn61.ipfire

v oA Ctri+Alt+Del ||

[

[Enabling 3.M.A.R.T.:

[Starting Domain Name Service Proxy...

ringing up the interface...

fidding IPu4 address 10.16.1.251 to the interface...
onmand line is not complete. Try option "help"”
ringing up the interface...

fAdding IPu4 address 172.16.16.254 to the interface...
onmand line is not complete. Try option "help"”

Adding static routes...
[Starting the Cyrus SASL Server...
Initializing kernel random number gewerator...

[Setting time on boot... ERROR! Not onlinet
[Starting ntpd...

[Loading Sensor Modules:

[Starting Collection daemon...

[Starting 55H Server. ..

[Starting Apache daemon. ..

[Starting fcron...

15 - wuw.ipfire.or

ipfire ruming on Linux 3.10.44-ipfire-pae i6B6
ipfire login:
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4.3.3 OpenXen Manager

To use OpenXen Manager you must first install the package. Proceed as follows.

Open a terminal and enter the following command:

$ nano /etc/apt/sources.list.d/netzint.list

root@ubuntu16: ~
root@ubuntu16:~# nano /etc/apt/sources.list.d/netzint.listl]

Now write in the line:

deb http://pkg.netzint.de/ precise main

? root@ubunt

XE Hilfe K speichern Q¥ Wo ist Q¥ Ausschneid@] Ausrichtenld Textmarke
[@% Beenden Q3 Datei 8Ffn@\ Ersetzen [l Ausschn. ri@ll Rechtschr. @ Zu Zeile geh

Exit the editor with Ctr1+x. You will be asked whether you want to save the changes. Press Y and confirm the
location / filenames with Enter.

Enter the following commands in the console and confirm each with ‘* Enter**:

$ wget http://pkg.netzint.de/netzint.pub.key
$ apt-key add netzint.pub.key

? root@ubuntu16: ~

01-- pkg.ne
5 men »pkg.netzint.de (pkg.netzint.de
verbindungsaufbau zu pkg.netzint.de (pkg.netzint.de)|185.50.121.250]:80... verbu
-Anforderung gesendet, warte auf Antwort... 200 OK
1707 (1,7K) [application/pgp-keys]
tzint.pub.key«« speichern.
netzint.pub.key % 1,67K --.-KB/s  in 0s

2016-07-19 19:07:01 (7,43 MB/s) - »netzint.pub.key« gespeichert [1707/1707]

root@ubuntul6:~# apt-key add netzint.pub.key
ok

root@ubuntu16:~#

Enter the command apt-get update in the console and press Enter.

$ apt-get update

Enter the command apt—-get install netzint-xenmanager in the console and press Enter. Continue
with Y.
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root@ubuntu16: ~
root@ubuntul6:~# apt-get update

$ apt-get install netzint-xenmanager

root@ubuntu16: ~
root@ubuntul6:~# apt-get install netzint-xenmanager

After installation, you can start OpenXenmanager with the command

$ xenmanager

root@ubuntu16: ~
root@ubuntul6:~# xenmanager

Click on Add New Server and enter the IP address and the username root and the password. Confirm with
Connect.

Now you can see the management interface that allows you to manage the XenServer.

4.4 Linuxmuster.net Configuration

4.4.1 Configuration IPFire

Enter root as the username and the password muster. Confirm each with Enter. Then enter the command setup
and confirm with Enter.

$ setup

Select “Networking” and press Enter.
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File View Pool Server VM Storage Templates Tools Window Help

Add New Server v

& openXenManager
& OpenXenManager [ome
Welcometo ~OpenXenManager

@ Add new Server

| Connect to a server by entering its IP address or hostname:

| Hostname:|10.16.1.10
{ Username: | root
Password: | 000000

> Advanced Options

Connect Cancel
©©© openXenManager
File View Pool Server VM Storage Templates Tools Window Help
(9) shutpown €% Reboot ) suspend v
Imné62.server on 10.16.1.10
v & OpenxenManager | General | Memory | Storage | Network | Console | Performance | snapshots | Logs
MESC) VM General properties
Imn62.x0a
Properties
Imn62.ipfire
® ¥ General
¥ Local storage Name: Imné2.server
Removable stol Description:
DVD drives. uuID: 6acaaa52-ebob-68ac-f3ca-afe8das9f840
Tags: <None>
Folder: <None>
Operating System: Ubuntu 12.04.5LTS
Virtualization State: Optimized (version 7.0 build 125243)
Time since startup: 00 days 03 hours 57 minutes

> Memory and VCPUs
> Boot Options

AsyncVM.start Imn62.x0a completed

onmand line is not complete. Try option “help"
ringing up the interface...

dding IPu4 address 172.16.16.254 to the interface...
onmand line is not complete. Try option “help"

dding static routes...
Gtarting the Cyrus SASL Server. ..
Initializing kernel random number generator...
Setting time on boot... ERRORt Not onlinet
Btarting ntpd...
Loading Senszor Modules: coretemp
Gtarting Collection daemon. ..
Gtarting SSH Server. ..
Gtarting fApache daemom. ..
Starting fcrom. ..

IPFire v2.15 - www.ipfire.org

[root@ipfire " 1# setup

4.4. Linuxmuster.net Configuration 61



linuxmuster.net, Release 6.2.0

| Section menu |

Keyboard mapping
Tinezone
Hostname

Domain nane

ISDN
‘root’ passuord
fadnin’ password

Select the item you wish to configure.

<Tab>~<Alt-Tab> between elements |

Network configuration menu
Current config: GREEN + RED + BLUE
Network configuration type

fAddress settings
DNS and Gateway settings

{Space> selects

{Tab>~<Alt-Tab> betueen elements | <Space> selects
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Select “Drivers and card assigments” and confirm with Enter.

Select “GREEN” and confirm with Enter.

| Assigned Cards |
Please choose the interface you wish to change.
GREEN: UNSET

RED: UNSET
BLUE: UNSET

{Tab>~<Alt-Tab> betueen elements | <Space> selects

Select the appropriate network card and press Enter.

Note: Find out the appropriate network card based on the MAC address. You can compare this here:

In the default configuration, the order of the NICs is mostly true, therefore it must be selected just one after the other.
Repeat the process for the RED and BLUE interface. Then, select “Done” and press Enter.

Confirm your entries with Done.

Select “‘root’ password” and confirm with Enter.

Enter a new password for the root account and confirm with Ok.

Repeat the process for the user “admin”. This user / password is used to login later to the web interface of the firewall.
Exit the setup with the button Quit.

If necessary, run the command “reboot” to reboot.

4.4.2 Configuration Server

Enter the user name root and muster as password. Then enter the commands

$ aptitude update
$ aptitude upgrade
$ aptitude dist-upgrade
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xen: vif
xen: vif

Pleaze chooze a networkcard for the following
interface — GREEN.

| Extended Hetworkmenu

(Z26:0a:01:7d4:57:86)
(Za:c9:1a:21:ef:ea)d

{Tab>~<Alt-Tab> betueen elements | <Space> selects

X

File View Pool Server

0 Back ~ Forward

=) {.t XenCenter

O3 KER

‘[:’ Imn61.ipfire
L )
@ Imn61.server
[ Imn61.x0a.v2
=3 DVD drives

@ Lecal storage
% Removable storage

|ﬁ Infrastructure

.‘i Objects
i%i Organization Views
(.,)~ Saved Searches

... Matifications

XenCenter o =

Storage  Templates Tools Help

@3 Add Mew Server LE' Mew Pool @ New Storage @ MNew VM @ Shut Down @ Reboot Q Suspend

Q [[@ Imnél.ipfire on 'xen' Logged inas: Local root account

General | Memory Storansole Performance | Snapshots | Search

Virtual Network Interfaces

Networks

IP Address

e il Unknown
2 2aichlaliefiea BLUE Unknown Yes
Add Interface... Properties Remove Deactivate
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.
€9 Xen Orchestra x|+
€ @ 10.16.1.4/2/vn Tec-53be-cc00-d71a- a8 ) ¢ | |B- Google Pl B 4+ & 6 =
_
¥ Actions
's | ]
| AN G 0] ] & 0] 5 >
£ Disk &
Order Name Description Size SR Status
Imn&1_ipfire_var Imn&1.ipfire_var_hdd  1GB Local storage
Imn61.ipfire_boot Imn61.ipfire_boot_hdd  64MB Local storage Connected
Imné&1.ipfire_swap Imné&1.ipfire_swap_hdd 512MB Local storage Connected
Imné&1.ipfire_root Imné&1.ipfire_root_hdd 1GB Local storage Connected
0 Interface
Device MAC MTU Network Link status
VIF #2 2axc91a21efea 0 BLUE Connected
VIF #0 ee:09°:a3:2c:86:1a 0 Connected
VIF #1 26:0a:01:7d:57:86 0 RED Connected
2 Snapshots 7 ®, Logs W .
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Imnb1.ipfire -

| fAssigned Cards |

= ©

Please choose the interface you wish to change.

GREEN: "xen: vif"

GREEN: (ee:99:a3:2c:86:1a) as greend
RED: "wen: uwif"

RED: (26:0a:01:7d4:57:86) as redd
BLUE: "wen: uwif"

BLUE: (Za:c9:1a:21:ef:ea) as blued

GREEN
RED

£Tab>-<Alt-Tab> betueen elements | <Space> selects

Send Ctrl+Alt+Del (Ctrl+ Alt+Insert) [] Scale Eg Redock [Alt+Shift+L) Fullscreen (Ctrl+Enter)
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Network configuration menu
Current config: GREEN + RED + BLUE

When configuration i= complete, a network
restart will be required.

Network configuration type

fAddress settings
DNS and Gateway settings

<Tab*>~<Alt-Tab> between elements | <3pace> selects

| Section menu |
Select the item you wish to configure.

Keyboard mapping
Tinezone
Hostname

Domain nane
Networking

ISDN

"admin® passuword

<Tab*>~<Alt-Tab> between elements | <3pace> selects
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| IPFire Z2.15 — wuww.ipfire.orqg |

Enter the 'root’ user password. Login as this user for
commandline access.

Password :
Again:

o)

<Tab*>~<Alt-Tab> between elements | <3pace> selects

| Section menu |
Select the item you wish to configure.

Keyboard mapping
Timezone
Hostname

Domain name
Networking

ISDN

‘root’ passuword

<Tab*>~<Alt-Tab> between elements | <3pace> selects
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root@server:” # aptitude update &% aptitude dist-upgrade

and confirm it with Enter or Y.

Note: With this command you update the server to the latest version. You may have to confirm the update with Y.

Enter the command

‘$ passwd

to change the root password.

Enter the command

’linuxmuster—setup ——first

and confirm with Enter.

Confirm the message with the hints by clicking Ok.

Enter your country code, or confirm “DE” with Enter.

Enter your state, or confirm “BW” with Enter.

Enter the school location (city).

Enter the name of your school.

Enter the domain name you want to use. In the example, “SCHOOL”.
Enter the server name. It is recommended to name the server server.

Enter the domain name of the school network that you want to use. For example, an internal network such as
“linuxmuster-net.lokal” or, of course, an external domain such as “internal.my-school.com”.
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root@server:” # passwd

Enter new UNIX password:

Retype new UNIX pas=zuword:

passwd: password updated successfully
root@server: i ]

root@server:” # passwd

Enter new UNIX password:

Retype new UNIX pas=zuword:

passwd: password updated successfully
root@server:"# linuxmuster-setup —first]]
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Package configuration

] linuxmuster.net 6.2.0 |

Hinweize zur Installation

F??r die im folgenden weitgehend automatisch ablaufende Installation
ben??tigen Sie einige Daten, die automatisch in den Installations-
prozess miteinbezogen werden. Dies =ind:

— der Mame des Servers (z.B. =erver)

— die Internet-Dom??ne dez Schulnetzes (z.B linuxmuster.local)
— die interne IP-Struktur Thres Schulnetzes

- ggf. die fAdresse des Mailservers beim Provider (z.B.:
mbox1.beluwue.de)

— Passu??rter der administrativen User

gk

linuxmuster.net 6.2.8
Please enter the code for your country.
2 characters are allowed (e.g. US, UK, DE)

Country?

<0k> <Cancel=>
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linuxmuster.net 6.2.8
Please enter your state or province!

State, Province?

zCancel>

| L

1 linuxmuster.net 6.2.8 |
Please enter the town of your school!

Town?

Gotham Cit

<Cancel=>

] |

1 linuxmuster.net 6.2.8 |
Please enter the name of the school!

school name?

<Cancel>

72

Chapter 4. Installation Xen




linuxmuster.net, Release 6.2.0

1 linuxmuster.net 6.2.8 |
Please enter the Samba domain name for the school network.
Only letters are allowed (no space, numbers or special characters)!

samba-Domain of the school network?

SCHOOL

<Cancel=

1 linuxmuster.net 6.2.8 |
Please enter a hostname for the server.
Only letters, numbers and hyphens are allowed!

Hostname of the server?

LA

erver

<Cancel=>

{ linuxmuster.net 6.2.8 |
Please enter the domain name of the school network.
Only letters, numbers, dots and hyphens are allowed!

Domain of the school network?

linuxmuster-net.lokal

<0k> <Cancel=>
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Select the desired internal IP address range you want to use.

linuxmuster.net 6.2.8
Please choose the internal ip address range:
* 16-31: 10.16.0.0 - 16.31.255.255

* 32-47: 10.32.0.0 - 10.47.255.255
*

Internal address range?

32-47 0
48-63 =
64-79 =
80-95 =
96-111 =
112-127 &
128-143 .

<0k> <Cancel>

Specify the external url on which your server is accessible from the Internet. If no external communication is planned,

you can leave the field blank.

Specify which firewall you are using. In the XenAppliance uses ipfire.

Enter a SMTP host for the email function or leave the field blank. For example, mbox1 .belwue.de.
If you want to use subnetting, you can activate it here.

Select a password for the administrative domain users and confirm it in the next step.

Enter the root password of the firewall that you assigned in the “IPFire Configuration” step and confirm it in the next

step.

Select the network card that is connected to the school network (GREEN). Unless you haven’t installed additional

adapters confirm your selection with Enter.

74 Chapter 4. Installation Xen



linuxmuster.net, Release 6.2.0

| linuxmuster.net 6.2.8 |

Please enter the full external address (FQDN) of the server (e.g.
Dyndns)!
If your server has no external address you can leave the field empty.

External name of the server?

<0k = <Cancel=

| linuxmuster.net 6.2.8

Choose your type of firewall:
- 'ipfire' if you have IPFire Firewall
- 'custom' ich you use another firewall solution.

Which firewall do you use?

custom

<0k> <Cancel=

| linuxmuster.net 6.2.8 |}

Please enter the address of the Mailserver that should be used
to send and receive emails (e.g. mbox1l.belwue.de)!

SMTP relay host?

mail.smarthost.provider.example.com

<0k = <Cancel=
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{ linuxmuster.net 6.2.8 |

Do you want to use subnetting?
Please activate this option only if you know what you are doing!

Subnetting?

<Yes=> m

{ linuxmuster.net 6.2.8 }
Please enter the root password of you firewall!

Firewall root password:

A EEE A A AEETEEREEER X

<0k> <Cancels=
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4.5 Adjustments

4.5.1 Installation Netzint-iImntoolbox

There is a script in the Netzint lmn-toolbox to extend the LVM on the VM server. This tool is used later in
the manual, so the toolbox should be installed. But there are also other useful tools for example, to edit the LDAP,
customize Linbo, to control Unifi or even the Netzint-multitool.

Enter the following command on the server to create and edit a repository list:

$ nano /etc/apt/sources.list.d/netzint.list

Enter the following line in the file:

deb http://pkg.netzint.de/ precise main

Exit the editor with Ctrl+x. You will be asked whether you want to save the changes. Press Y and confirm the
location / filenames with Enter.

Enter the following commands in the console and confirm each with ‘‘ Enter*‘:

$ wget http://pkg.netzint.de/netzint.pub.key
$ apt-key add netzint.pub.key

Enter the command

$ apt-get update

in the console and press Enter.

Enter the command

$ apt-get install netzint-lmntoolbox
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10.16.1.1 - PuTTY

nano setcraptssources.list.dsmetzint.list
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GHU nano £.2.6 File: retcraptszources.list.d-netzint.list

eb http://pkg.netzint.des precise main]j

@ Get Help @] WriteOut @7 Read File @ Prev Page @3 Cut Text
1] Justify ! Where Is PN Next Page Il UnCut Text

[ Urote 1 line 1

wget http:- -pkg.netzint.desmetzint.pub.key
—-2015-02-25 21:41:28— htip: - pkg.netzint.desnetzint.pub.key
lesoluing pkg.netzint.de (pkg.netzint.de)... 185.50.121.250

ommecting to pkg.netzint.de (pkg.netzint.de)1185.50.121.2501:80. ..
TTP reguest sent, awaiting response... 200 OK
ength: 1707 (1.7K) [application-spgp-keys]

—.-Kr=s

apt-key add netzint.pub.key

Modified

¥ Cur Pos

il To Spell

commected.

in 0=
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apt-get update

in the console and press Enter. Continue with Y.

Create the basic configuration files with the command

’ $ /usr/share/netzint/tools/createdefaults.sh

The command

’$ nano /usr/share/netzint/etc/main.cfg

you can edit the default settings for some tools.

4.5.2 Customizing the system resources

XenCenter

Click with the right mouse button on the server and select Shut Down. Switch to the General tab and click on
Properties.

Select CPU on the left side and enter the desired number of virtual cores and confirm the setting with Ok.

Switch to the Memory tab and click on the ““Edit ... ‘.

Enter the desired amount of memory and confirm the setting with OK.

Repeat the steps for the adjustment of CPU and memory for the other virtual machines in your pool.

Select the server in the inventory list on the left and navigate to the Storage tab. Double-click the hard disk . . . _home
or select it and click on Properties.

Enter the desired disk size in the size field and confirm the entry with OX.
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apt-get install netzint-Imntoolbox
Reading package lists... Done

Building dependency tree
Reading state information... Done
The following extra packages will be installed:
curl fping libcurl3d liblua5.1-0 nmap
The following NEW packages will be installed:
curl fping libcurl3d liblua5.1-0 netzint-lmntoolbox nmap
0 upgraded, 6 newly installed, 0 to remove and 8 not upgraded.
eed to get 2585 kB of archives.

fter this operation, 8382 kB of additional disk space will be used.
Do you want to continue [¥-nl1? ]

susr-shares-netzint-tools-createdefaults.sh
etcsmain.cfg - created

izshares-suintoolssdefault/logoff.bat - created
izshares-suwintoolsrsdefault-logon.bat - created
izsharessuwintoolsrsdefault zysstart . bat - created

izshares-suintoolssdefault sysstop.bat - created
15:05-0 |
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~usr-sharesmetzint- tools- createdefault=s.=sh
tcsmain.cfy - created
nizsharesswintoolssdefault-logoff .bat - created
nizhares-wintoolssdefault-logon.bat - created
nizhares-wintoolsrsdefault- sysstart.bat - created
nizshares-uintoolssdefault- sysstop.bat - created
15:05-0 nano -usrrssharesmetzintsetcsmain.cfy [

[x] XenCenter = =

File  View Pool Server VM Storage Templates Tools Help
Q Back - Forward ,{‘L_‘Add Mew Server LENEWPDD\ E"’] New Storage 1B Mew v @Start Reboot Suspend

Q [&) Imné1.server on "xen' Logged inas: Local root account

=) {nt XenCenter General Memory | Storage | Metworking | Console | Performance | Snapshots | Search

= 5 Xen
@ Imn6.ipfire VM General Properties
& Imnbl.opsi
Properties Expandall Collapse all
[H Imn61xoan2
£ DVD drives
General &

g Local storage
r31 Removable storage

Description:

Tags: <Mone>

Folder: <Mone>

Operating System: Ubuntu 12,045 LTS

BIOS strings copied: No

uuiD: 2c79542d- c40d-50fd-11d9-e8af332cb965

Boot Options v
CPUs &

= Infrastructure

T} Objects
saw Organization Views -
\J‘ Saved Searches -

A Motifications
.
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[} XenCenter = =

File View Pool Server VM  Storage Templates Tools Help

e Back - O Forward ~ @ Add New Server MNew Pool MNew Storage ﬁ New VM @ Start L‘::ﬁ Reboot 0 Suspend
‘Imn61.server’ Properties ? account

B {0 *e
=] E General

Imné1.server

= Custom Fields The number of vCPUs available to your VM and their topology can be adjusted, as well as the priority to assign to

<Mone> them over other vCPUs,
# CcPU
2 vCPU(s) Mumber of vCPUs:
@ Boot Options Topology: |2 sockets with 4 cores per socket v
Mone defined
@ Start Options
HA is not available on stan... wCPU priority for this virtual machine:
b Aerts : : : . i . : :
MNone defined Lowest Marmal Highest

Home Server
None defined

& Obie
. Orga
Opsoe

‘ Matitications
.
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[x] XenCenter = =

File View Pool Server VM  Storage Templates Tools Help
Back - O Forward ~ @ Add New Server MNew Poal MNew Storage ﬁ New VM @ Start L‘-:ﬁ Reboot 0 Suspend
|S arch... QH [[@ Imné1.server on "xen'
B 4 XenCenter General
=] E XEen I—I
@ e e

[ Imn61.opsi

LY server

@ Imnélxoavd
= DVD drives

fig Local st
ocal storage 1 Minimum memory 4096  MB
% Removable storage

J_ L Maximum memory 4096 ME

Logged inas: Local root account |

Memary ;| Storage | Metworking | Console | Performance | Snapshots | Search

E Imné1.server

|ﬁ Infrastructure
R Objects

i%i Organization Views -

O‘ Saved Searches -

‘ Matifications
.
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[} XenCenter = =

File View Pool Server VM  Storage Templates Tools Help

Back - O Forward - @ Add Mew Server Mew Pool @ New Storage ﬁ MNew VM @ Start L_\: Reboot U Suspend

|S arch... QH [[@ Imné1.server on "xen' Logged inas: Local root account |

Bﬁ}lgn(enter General | Memory | Storage | Metworking | Console | Performance | Snapshots | Search
2 xen

@ e e
[ Imn61.opsi

[ imos server| o Memory Settings » Kl

@ Imnélxoavd

= DVD drives

Egg Local storage

% Removable storage

Set a fixed memory for this VM, or set a memory range and allow the VM's memery allocation to
be adjusted automatically.

um memory 4096 ME

(®) Set a fixed memory of MB num memory 4096  MB

() Automatically allocate memory within this range:

™

4 Minimum memary 40955 MB
[y Maximum memory 40955 MEB

|ﬁ Infrastructure
R Objects

i%i Organization Views -

O‘ Saved Searches -

‘ Matifications
.
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[X]

XenCenter - B
File View Pool Server VM  Storage Templates Tools Help
e Back - Q Forward ~ @ Add New Server MNew Poal MNew Storage ﬁ New VM @ Start L‘.J:‘; Reboot u Suspend
|SEG‘J":!’.“.. QH [[@ Imné1.server on "xen' Logged inas: Local root account |
Bl £ XenCenter General | Memory | Storage | Metworking | Console | Performance | Snapshots | Search
2 E xen
@ Imnél.ipfire

Virtual D

[ Imn61.opsi

VEr

@ Imnél.xoav2

DVD Drive 1: | <empty>

v| Bect
= DVD drives
Egj Local storage Position Mame Description SR Size Read Only Priority Active Devi
g Removable storage 0 Imn61.snd1_sys Imn&1.snv01_sys_hdd Local storage enxen 50 GB No 0 (Lowest) Mo [dev,
1_home_hdd Local storage onxen 10 GB 0 (Lowest) L
2 Imn&1.sn01_var Imné1.sne01_var_hdd Local storage enxen 13 GB No 0 fLowest) No Jdev,
|ﬁ Infrastructure |
£ >
Objects
ﬁ L | add | | Attach Disk.. || Activate Move...

i%i Organization Views
O‘ Saved Searches

‘ Motifications
.

Properties

Delete ||  Detach
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[} XenCenter = =
File View Pool Server VM  Storage Templates Tools Help

e Back - 0 Forward ~ @ Add New Server MNew Pool MNew Storage ﬁ New VM @ Start k‘:; Reboot u Suspend
5 <] ‘Imné1.srv01_home' Properties ? account

B {0 Xe

5 G | - _
=JF eneral Size and Location
Imn61.sne01_home

= Custom Fields You can increase the size of your disk so more space is available for your VM. Reducing the size of your disk is not

<MNone> supported. ]

Eject
Size and Location
=] - Sizes 100‘OOOE| GB
100 GB, Local storage on xen Devi
Imn@1.server Location: 'Local storage' [dev,
Device 1, (Read / Write) m
Jdev,

ﬁ Infra
>

& obie

i%i Orga

O‘ Save

‘ Motitications
.

[]

Cancel
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Note: Hint: The home directories of students and teachers as well as the exchange directories are deposited here later.

Repeat this step with the hard disk . . . _var. The images of the school network computers are stored here later.

XOA / XenKonsole

Open XOA in a web browser and log in. Click on the stop icon to shut down the server. Then click on the server to
access the overview page.

€9 Xen Orchestra x | +

€ 10.16.1

Xen Orchestra

Xxen Xen [ @ imn&1.ipfire 256MB O
[ @ mn61.opsi A PVHVM 2GB 10.16.1.2
1x 58 3x ==
) [J @ Imn61.xoa.v2 A Webinterface 1GB 10.16.1.4
Master:
SRs: i0 @ S A 16GB 10.16.1.1
= XenSemve...

Click on the edit icon in the field General. Enter the desired number of virtual CPUs and the amount of memory for
the VM and complete the setting with the button Save.

Open a root console on the XenServer.

Enter the command

$ xe vm—-disk-list vm=1lmné62.server

and confirm with Enter.

Note: Hint: By pressing “TAB” you can use auto-completion. Once you have entered the first few letters of a
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€9 Xen Orchestra

€ 10.16.1.4/#/vms/2c79542d-c40d-50fd-11d9-e8af932

® |+

¥ General & [l Stats
Name y Edit Genera
Jmn 1 server vCPUs RAM Disks
Description
Resident on: 8 1GGB 4
Address 10.16.1.1
fe80:b07a 28ff-fe35 bcle
Tags 0s: XEN TOOLS:
VCPUs g
Installed
RAM 16GB é
UUID  2c79542d-c404d-50fd-11d9-e8af932cho65
& Actions
> W - I 0] < >_
£ Disk 4
Order Name Description Size SR Status
Imn&1.srv01_sys Imn&1.srv01_sys_hdd  50GB Local storage
A4
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Customize System Local Command Shell

Status Display Press <{Enter> to start a local
Network and Management Interface command shell on this server. This
Authentication shell will have root privileges.
Login

Virtual
Disks a
Resourc
Hardwar
Keyboar
Remote
Backup,
Technic
Reboot

Local Command Shell

{Enter> 0K <Up-Dowm> Select

Conf iguration

Please log in to perform this function

Username root
Password ¢ ¢ 3 363696

{Enter> Mext- 0K <{E=sc> Cancel <Tab> MNext

90
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[rootExen ~1# xe um—disk-list um=1mnbl.server

command or the name of the VM pressing TAB completes the command or the name.

All all virtual hard disks of the server “Imn62.server” will be listed. You must look for the Virtual Disk (VDI) thats
label ends with . .. var. Write down the first letters of the UUID.

Enter the command

$ xe vdi-resize =<UUID> disk-size=XXXGiB

and confirm with Enter.

Note: Hint: Use autocompletion! Enter the first character of the UUID, then press “TAB” to complete the UUID.

Repeat the process for the VDI . . . _home.

Now start the VM with the command

$ xe vm-start =1lmn62.server

4.5.3 Expanding the LVMs on the server

Enter the following commands in the console of the server and confirm each with Enter:

$ /usr/share/netzint/tools/resize.sh —-home
$ /usr/share/netzint/tools/resize.sh —--var
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Disk @ UDI:
wid ( RO) :
name—label : 1mm6l.srudl_var
sr-name-label : Local =storage
virtual-size ! 16106127360

Disk 1 UBD:
wid ¢ RO) ! ZecdbBfbh-7426-8758-Yebb—070aa31b1e92
un—nane—lahel ! lmmbl . server
userdevice 1

Disk 1 UDI:
wid ¢ RO) ! db4a5e?e-9193-4099-bf13-a7362029325h
name—label ! 1mn6l.srudl_home
sr-name-label : Local =storage
virtual-size ;107374182400

Dizsk 2 UBD:
¢ dc55531d-bc?1-1884-384b-a463e3730ced

Disk 1 UDI:
wid ¢ RO) ! db4a5e?e-9193-4099-bf13-a7362029325h
nane—label ! lmm6l.sruvdl_home
sr-name-label : Local =storage
virtual-size ;107374182400

Disk £ UBD:
wid ¢ RO) ! de555314-be?1-1884-384b—a463e3730ce0
un—nane—lahel ! lmmbl . server
userdevice N 1]

Disk £ UDI:
wid ¢ RO) ! cha345aa-6356—4fb5-behc—e625e23cBhes
nane—label RW): lmnbl.=srvdl_sys
sr-name-label RO): Local storage
virtual-size ROY: 53687091200

[rootExen " 1# xe uvdi-resize unid=c?bcObOf-d9fe—4d29-8735-a972bc9fabB2 disk-size=

L
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[rootExen ~1# xe um—start um=lmnbl.seruver
[rootexen ~1# |

susr-shares-netzint-tools-resize.sh —home

susr-sshares-netzint-tools-resize.sh —uar
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The command

$ df -1h

you can check the amount of memory.

17:47-0 df -1h
ilesysten Size fAvail Usex Mounted on
dev/mapper-ugsys-lusys 456G 06 s
Z2.0G 2.06  1x sdev
401M 3991  1x srun
5.0M 5.0 0 srunslock
2.0G 2.06 0¥ srunsshm
922N Y0M  11» sboot
dev/mapperuguar-luvar 796G 76 2 suar
dev/mapper-ughome—luhome  99G 956G 1+ -home
17:47-0 |

4.5.4 Completion of the basic installation

Your environment is now ready for the regular use of linuxmuster.net.

For most of the administrative tasks you can use the school console. You can open it from a computer in the school
network with any web browser under the url https://server:242.

If you have the new linuxmuster-WebUI installed you can open it with https://server:8000.

Note that you can use the school console and ssh to the server only from computers that are listed in the workstation file
on the server! Read the documentation about Linbo to learn how you can register a computer in the school network.

4.6 Configuration automatic backup

To back up your server there is a script included in the 1inuxmuster—-hv-tools which creates snapshots and
shifts them to a storage of your choice. Keep in mind that the backups are not stored incrementally and thereby take a
lot of storage space. Therefore usually only a few full backups can be stored . In the main.cfg file you can use the
parameter Maxage to specify how many backups are retained on disk. These backups are used primarily in the case
of disaster. For version secure backups over a longer period of time, we recommend special software.

You can use any storage you want (NAS, USB disk, internal disk, ...). You can enter the location for the backup in
the file /usr/share/linuxmuster-hv-tools/etc/main.cfqg. If nothing is entered, it will search for an
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SR, which is labeled “BackupStore”. This is then used as a target. In our example, we connect to an NFS share on a
NAS device with the IP 10.16.1.9.

4.6.1 Configuration XenCenter
Open XenCenter and click with the right mouse button on xen, select New SR.

[} XenCenter = B

File View Pool Server VM  Storage Templates Tools Help

e Back - Forward - % Add Mew Server MNew Pool % New Storage E New VM @ Shut Down % Reboot u Suspend

Search... Q | E xen Logged in as: Local root account |
8 Q%ﬂ&ﬂ:er ‘ General  Memory | Storage | Networking | MICs | Console | Performance | Users | Search
=]
B NewVM..
ERE |
Import... perties Expand all  Collapse all
Add to Pool 3 —
neral | (&)
Enter Maintenance Mode...
@ Reboot - .
scription: Default install of XenServer
@ Shut Down
Restart Toolstack 9 <None>
Disconnect Ider: <None>
Reconnect As... bled: Yes
Properties SHIQN: ign.2015-03.com.example:c0cal22e
Log destination: Local
Server uptime: & minutes
Toolstack uptime: 4 minutes
UulD: 632af499-0918-491e-8c5a-ecabee?91ala
Management Interfaces | V
|ﬁ Infrastructure
il Objects Memory | @
i‘!i Organization Views - ) ) =
Version Details | &
o‘ Saved Searches - ]
A notifications License Details |@

Select one of the items under ISO library.

Name your Storage. If you use the name “BackupStore” you do not need to adjust the main.cfg later. This name is
automatically detected as a target.

Enter the path to the share that that you want to use and click on Finish.
You have successfully set up the storage if it is displayed on the left in the overview.

To set which VMs should be backed up, it is sufficient to set a specific tag in the VMs that should be backed up. Click
with the right mouse button on the desired VM and select Properties.

In the General section click on Edit tags....

Enter ni-backup as tag. Click on Create and then on OK. Because of this tag the machine is included in the
backup. For all other machines the tag is already listed and only needs to be activated with the checkbox.
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MNew Storage Repository - xen -

Choose the type of new storage

s m—

MName

Location

Virtual disk storage
) NFS VHD
() Software iSCSI
(") Hardware HBA

IS0 library

() Windows File Sharing (CIFS)
(@ MFS S0

NFS [50

Select this option if you have a library of VM installation 150
images available as a NF5 share that you wish to attach to your
host or pool.

New Storage Repository - xen -

revious Mext » Cancel

What do you want to call this Storage Repository?

Type

Location

CiTRIX'

Provide a name and a description (optional) for your 5R.

Mamme: |Backup5tore|

Autogenerate description based on 5R settings (e.g., IP address, LUN etc.)

escription

1=

< Previous MNext = Cancel
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[x] New Storage Repository - xen

Enter a path for your NFS 150 storage

Type Provide the name of the share where your MF5 [50 storage is located,

MName

- - EN

Share Mame:  [10.16.1.9:/nfs/vmbackup|

Example: server:/path

CiTRIX'

< Previous Einish

4.6.2 Configuration XenServer

To start a backup, go to the console of the XenServer and enter the following command:

Cancel

$ /usr/share/linuxmuster—-hv-tools/tools/backup.sh

and confirm with Enter.

You will now see a snapshot on your share, that you can restore in case of emergency.

4.6.3 Automatic backups

To automatically perform backups at certain times, you can create a cron job. To do this, enter the command in the

XenServer console

’$ nano /etc/crontab

and confirm with Enter.

For a weekly backup that starts every Friday at 20:00, enter the following line in the file:

’O 20 \x \x 5 /usr/share/linuxmuster-hv-tools/tools/backup.sh

Exit the editor and save the file. The time for the backup follows this time specification which is read as a filter:

4.6. Configuration automatic backup
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[X]

File View Pool Server

VM

XenCenter = (=]

Storage  Templates Tools Help

e Back - Q Forward - @ Add Mew Server Mew Pool

New Storage ﬁ New VM @ Shut Down LJ,;S Reboot 0 Suspend

|Sssr:h‘.. QH £5 BackupStore Logged inas: Local root account |
Bl i XenCenter General | Storage | Search
o Storage | Search
[ Imné&*.ipfire Stor, eral Properties
[ Imn61.opsi
[ Imn61.server -
Properties Expandall Collapse all
@ Imn&T.unifi enee B

@ Imn61.xoavd

= bacupstore]

=3 DVD drives

gl Local storage

5 Removable storage

|ﬁ Infrastructure

R Objects

i%i Organization Views
O‘ Saved Searches

‘ Matifications
.

General | (&)
Mame: BackupStore

Description: NFS IS0 Library [10.16.1.9:/nfs/vmbackup,]

Tags: <Mone=

Folder: <None>

Type: 150

uuio: G00faTee-f763-e5eb-4ea3-ff3613668570

Status |
Multipathing | @
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] XenCenter - B
File View Pool Server VM Storage  Templates Tools  Help

e Back - Q Forward ~ @ Add MNew Server Mew Pool @ Mew Storage ﬁ MNew VM @ Shut Down % Reboot 0 Suspend

|SE:rr:h... Q| | [[@ Imné6l.ipfire on "xen' Logged in as: Local root account |
[l {np KenCenter

Bﬁxen
B
@Im

General | Memory | Storage | Networking | Console | Performance | Snapshots | Search

Shut Down
@ Im Suspend == Expand all  Collapse all
Reboot

Force Shut Down eral | @

Force Reboot : Imn61.ipfire

@6 ©ee

Migrate to Server b iption:
Take a Snapshot... <MNone>
Assign to vApp [ <MNone>
Install XenServer Tools... ting System: Unknown
Properties strings copied: MNe
Virtualization state: KenServer Tools not installed
Time since startup: 41 minutes
uUuiD: 4505a%e6-f47f-b2ad-5496-6040aca3b 150
Boot Options | 2
|ﬁ Infrastructure CPUs | (C)
W Objects
i_!i Organization Views -
O‘ Saved Searches -

4 Notifications
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[x] ‘Imn61.ipfire’ Properties ?

General B General
Imn61.ipfire

Custom Fields

1

XenCenter provides several methods for labelling and organizing your resources. By using features such as folders

<None> and tags you can quickly group and manage reseurces across your cennected servers,
ﬁ CPU

2vCPU(s) Name: Imn61.ipfire
@ Boot Options N

None defined Description:
@ Start Options

HA is not available on stan... Fold

older:

A Alerts <Mone> Change...

Mone defined Tags: <Mone»

Home Server - Edit tags...

Mone defined

QK Cancel

Only at | Only at | Only atday * (everyday | Only at month * (every | Only at weekday 5
minute 0 | hour 20 | of the month) [1-31] month of the year) [1-12] | [0-7] 0,7 = Sunday
[0-60] [0-20]

0 20 * * 5

4.7 Weiterfuhrende Dokumentation

* Todo: are there pages in the Anwenderwiki
¢ Todo: are there howtos under docs.linuxmuster.net

* Todo: is there development documentation or techsheets under docs.linuxmuster.net
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(x Edit Tags ?

Mew Tag:
ni-backug]| Create

Tags

CIE Cancel
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] Edit Tags ?

Mew Tag:
Create
Tags
] ni-backup
oK Cancel
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[root@xen ~ 1# ~usr-share-netzint-tools-backup.sh

Ftarting to backup. ..
M list: 4505a9eb6-f47f-bZad-5496-6040aca3bl50
xportPath: rsvar/runssr-mount-900fa?ee-f763-eSeb—4ead-f 8613668570/

Gtart backup lmnbl.ipfire_backup_Z015-03-02_19-29-06 ...
Buccessfully backup lmnbl.ipfire_backup_2015-03-0Z_19-29-06 to ~var-/run/sr-moun

900fa?ee—f763-edeb—4ead- 8613668570
[root@xen ~1# ]

Metzwerk 10.16.1.9 vmbackup

Mame Anderungsdatum Typ Grofe

@ Imn&l.ipfire_backup_2015-03-02_19-29-06.xva 05.02.2015 05:03 (V& File 115.848
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[root@xen ~ 1# nano ~etcscrontab

GNU nano 1.3.12 ! setcscrontab Modified

SHELL=-bin-bash
PATH=+=bin: bin: usr-sbhin: usr-bin

= » root run—parts setcscron.hourly
root run-parts setcscron.daily
root run-parts setcrscron.uweekly
root run-parts setcscron.monthly

B 20 = » 5 susrssharesnetzint-tools backup.sh

@ Get Help @] WriteOut @7 Read File @ Prev Page @3 Cut Text
@ Exit il Justify ! Uhere Is Rl Next Page @Il UnCut Textjy To Spell
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CHAPTER B

Linux Clients

This guide describes how to install Linux on a sample workstation. A ready-made pre-configured image is available
for download from linuxmuster.net and can be immediately distributed to all workstations.

Workstations (“clients”) are installed in the linuxmuster.net with the software Linbo (“GNU/Linux Network Boot™).

All work steps that require changes to the server are done at a server console. Alternatively, these steps can also be
executed on the web interface as described in the instructions Windows 10 Clients.

5.1 Downloading the Default Linux Client

Install the 1inuxmuster—-client-servertools package on the server.

server ~ # apt-get install linuxmuster-client-servertools

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
libcrypt-openssl-random-perl makepasswd

The following NEW packages will be installed:
libcrypt-openssl-random-perl linuxmuster-client-servertools makepasswd

0 upgraded, 3 newly installed, 0 to remove and 4 not upgraded.

Need to get 31.8 kB of archives.

After this operation, 239 kB of additional disk space will be used.

Do you want to continue [Y/n]? Y

View the list of all available client images:

server ~ # linuxmuster-client -a list-available

Hole Liste der verfiligbaren cloops...OK

Imagename Info

xenial-qggm Ubuntu 16.04 LTS 64Bit
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trusty714 Ubuntu 14.04 LTS 64Bit
xenial9le Ubuntu 16.04 LTS 64Bit

Download the image of your choice (here: xenial916) with

server ~ # linuxmuster-client —-a auto -c¢ xenial916 -H xenial

The computer group (hardware class) xenial is created and several files are created. The most important ones are

/var/linbo/start.conf.xenial
/var/linbo/xenial916.cloop
/var/linbo/xenial916.cloop.postsync
/var/linbo/linuxmuster-client/xenial/...

Now you can add client computers to the computer group xenial.

Note: If a file already exists, the program terminates first. The — £ option resumes a download and overwrites existing
files, automatically backing up /var/linbo/start. conf. xenial and /var/linbo/linuxmuster-client/xenial.

5.2 Register computer in the network

New machines are added by direct entry into the file /etc/linuxmuster/workstations and then called im-
port_workstations.

Determine the MAC address of the first client, e.g. by booting the client via PXE.
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Grug
Client IP: 10.165.1 106 CFLU: Intel{R) CoredTh i3

A7:E7SF Fidshi: 993 MEB

i{_imaging._|

LINBD 2.3.26-0 auf Server 10.16.1.1

@
linu: mustern®@

Read the “MAC address” on the LINBO start screen.

Open the /etc/linuxmuster/workstations file on the server.

server ~ # nano /etc/linuxmuster/workstations

Enter the computer with the following syntax

room Enter the name of the room (for example, r100 or glr100). Please note that the name of the room or the building
must begin with a lowercase letter. Special characters are not allowed.

Hostname e.g. In the form r100-pcO1 (up to 15 characters), (if necessary, take the building into account g21r100-
pcO1). Please note that only characters and numbers are allowed as characters. Only the hyphen — may be used
as a separator. You may not use spaces, underlines or other special characters (such as german Umlaute, 3 or
punctuation marks) under any circumstances.

IP Address The IP address should fit to the room and must be outside the default DHCP range. Depending on your
network data, you can enter e.g. 10.16.100.1 for this PC, usually not between 10.16.1.100 and 10.16.1.200
(default DHCP range).

Host Group In the computer group, e.g. xenial, several (almost all) similar computers are combined, which get an
(nearly) identical configuration.

Sample configuration.
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The registered client is now using the console command

server ~# import_workstations

into the system and assigned to the computer group xenial. If you have created a computer group xenial with the
previously downloaded standard Linux client, the computer can now be set up.

5.3 Sync Clients

In order to partition, format and synchronize the client initially, initiate the following command on the server

server ~ # linbo-remote —-i r100-pcOl -p partition, format, initcache:torrent,sync:1,
—start:1

(Re-)boot the client now and watch the fully automated setup or drink a cup of your favourite drink.
The Ubuntu client starts and registered users can login now to the system.

More clients with known MAC addresses can be added with the same method directly in the file
“/etc/linuxmuster/workstations”.

Alternatively every PC that has to be added can be booted into LINBO and registered via the graphical user interface
of LINBO. All relevant data is incremented automatically. For this purpose read :ref:’registration-linbo-label’.

5.4 Additional Documentation

* Howto: Linbo

* Howto: Standardclient updaten

* Todo: are there pages in the Anwenderwiki

* Todo: are there howtos under docs.linuxmuster.net

* Todo: is there development documentation or techsheets under docs.linuxmuster.net
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CHAPTER O

First user admission

In a school, usually several hundred to several thousand students have to be created as users. Therefore, this complex
task at linuxmuster.net is handled by the program Sophomorix.

Sophomorix reads all students from a text file, e.g. from the school administration program. All students in this list
that do not yet exist in the system are then created, assigned a new class, and students that are no longer listed are
deleted from the system.

The School Console is a web-based tool for network administrators that makes it much easier to use Sophomorix.
The individual steps are explained below. The network administrator only has to work with the command line in
exceptional cases.

To add new users, the following steps must be carried out one after the other:
» Export Students and Teacher List from the School Administration Program.
* Import the user lists on the server.
¢ Check all user lists for incorrect entries or similarities with existing users.
* Then correct the user lists accordingly.
 Transfer user data, i.e. create users now actually
* Print out password lists or login cards (usually by the teaching staff)

The following shows how the first recording of students is done.

6.1 Initial admissions of students

Note: All the student names listed here are exemplary and fictitious. If there are people with the same name combi-
nation, then this is coincidence.

User administration is up to the administrator, so the administrator logs into the school console.
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- Schulkonsole - Login

< - C o

Anmeldung

Benutzername: administrator

Fasswort: Il

Anmelden

In the school console, choose User Maintain student list from the menu.

Schulkonsole fiir Netzwerkberater/innen

(D) sitzungsdauer: 0:00:00 verbleibend: 0:29:50 £ Main Admin (* unbekannt ™ [p: 172.16.18.10

Mein Konto  Einstellungen Quota Drucker Hosts LINBO Reparatur Abmelden

Schiilerliste pflegen

. . Lehrerliste pflegen
Konto von Main Admin prieg

. Extralisten pflegen
Druckauftriage

. Benutzerlisten priifen
Keine Druckauftrige -

Personlicher Ordner Benutzerdaten iibernehmen

Lehrerpassworter

. Passwortlisten
Passwortanderung

Berichte

Altes Passwaort:

and see an empty window.
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Schulkonsole fiir Netzwerkberater/innen

(D sitzungsdauer: 0:01:24 verbleibend: 0:29:34 (] Main Admin (* unbekannt W 1F: 172.16.18.10

Mein Konto Einstellungen Benutzer Quota Drucker Hosts LINBO

Benutzerverwaltung :: Schiilerliste pflegen

Datei importieren

[ Durchsuchen... ] Keine Datei ausgewahlt. | Hochladen

Editieren

Anderungen speichern

Note: In principle, the student list can be inserted into the empty window by “Copy and paste”. Shows how to import
the file.

Note: The student list must be in CSV format in the form of "class; surname; first name; date of
birth; no.. The last field is optional. It contains the unique student number assigned in the school administration
program. If it is present, it is essential to take it with you so that it makes it much easier to identify the correct data set
in the event of transfers, name changes, and so on. If the number does not exist, each line consists of only 4 fields.

Note: Student Management Programs usually have a function to export student data as a CSV file. This file must be
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handed over to you as an administrator if you do not have access to the Student Administration program yourself.

After clicking on Browse

Schulkonsole fiuir Netzwerkkt

(D) sitzungsdauer: 0:01:24 verbleibend: 0:29:34 { Main Admin

Mein Konto  Einstellungen Benuizer Quoia

Benutzerverwaltung :: Schiilerliste pflegen

Datei importieren

[ Durchsuchen,. | Keine Datei ausgewahit. | Hochladen |

Editieren

navigate to the location where the file exported from the Student Administration file is located. Here on the desktop
the file schueler_aus_export. txt.
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Organisieren « Meuer Ordner

13

- Favoriten ) -
L. Google Drive ];_(
=] Zuletrt besucht (o W

. Downloads

. ownCloud
3 Dokurnente
Bl Decktop
& Onelrive
L} HiDrive

=1l Bibliotheken

| Bilder
3 Dokurnente schueler_aus_export.be

o' Musik
E Videos [

m

You select the file by double-clicking it and click on Upload in the following window

Schulkonsole fur Netzwerkberater/innen

(D) sitzungsdauer: 0:01:24 verbleibend: 0: £ Main Admin (* unbekannt ™ 15: 172.16.18.10

Mein Konto  Einstellungen Benutzer Quota Drucker Hosts LINBO

Benutzerverwaltung :: Schiilerliste pflegen

Datei importieren

[ Durchsuchen... ] schueler_aus_export.xt

7

Editieren

Depending on the number of students, it may take a while for the list of students to appear in the following window.
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Schulkonsole fiir Netzwerkberater/innen

@Sitzungsdauer: 0:09:16 verbleibend: 0:29:57 Q, Main Admin [:] unbekannt !IF-‘: 172.16.18.10

Mein Konto Einstellungen Benutzer Quota Drucker Hosts LINBO

Benutzerverwaltung :: Schiilerliste pflegen

Datei importieren

[ Durchsuchen... ] Keine Datei ausgewshit. | Hochladen

Editieren

10A;Frav;Katrin;11.05.198&;
104;Gengler;Felix;07.07.1985;
10&;I1kéa;Judith;28.04.19385;

104; Imbrogiana;Henriette;16.06. 18867
10A&;Kriger;Richard;30.06.19846;
134;Gaisainger; Jocheny 21.07.1981;
134;Gengler;Achim;02.11.1981;
134;Gelhaar;Tanja;13.09.1983;
S&;S5chirra;Moritz;22.03.159590;
SA;Serdarevicic;Jelena;l6.09.19390;
SA;Hartmann;Peter;30.01.1991;
llegpMidllerHans-Wilhem;10.01.1991;
llc;Mikéch;Luise;11.05.1989;
llec;Hanben;Manuelar;12.08.1987;

Click on Save changes
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itzungsdauer: 0:09:16 verbleibend 10 & Main Admin (* unbekannt ™ 1p: 172.16.18.10

Mein Konto  Einstellungen Benuizer Quota Drucker Hosts LINBO

Benutzerverwaltung :: Schiilerliste pflegen

Datei importieren

[ Durchsuchen... ] Keine Datei ausgewsahit. | Hochladen

Editieren

10A;Frav;Katrin;11.05.198&;

104 ;Gengler;Felix;07.07.1985;
10&;I1kés;Judith;28.04.1935;

10A; Irbrogianar;Henriette;16.06. 198467
104 ;Eriger;Richard;30.06.198&;
13A;Gaisainger;Jocheny 21.07.1981;
13A;Gengler;Achim;02.11.1981;
134;Gelhaar;Tanja;13.09.1983;
SA;Schirra;Moritz;22.03.19%90;
SA;Serdarevicic;Jelena;16.09.1990;
SA;Hartmann:Petery30.01.1991;
llc;Miller;Hans-Wilhem;10.01.159591;
llg;Mikéch;Luise;11.05.198%9;
llc;HanBen;Manuela;12.08.15887;

Anderungen'speichermn

to save the students to be recorded in the schueler. txt file on the server under /etc/sophomorix/user/.

Now the file schueler.txt has to be checked. This is done by selecting Check user lists in the menu User Check user
lists,
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Schulkonsole fiir Netzwerkberater/innen

(D) sitzungsdauer: 0:11:19 verbleibend: 0:29:51 £ Main Admin * unbekannt ™ 1p: 172.16.18.10

Mein Konto Einstellungen Quota Drucker Hosts LINBO

Benutzerverwaltung Schiilerliste pflegen

Bearbeiten Sie zundchst die SCRENNPNT TP PRres

Mit der liberpriifung der Ben r Ubertragung ins System »

Extralisten pflegen

Auf der Seite zur Ubernahme die Ubertragung ins Syste:

Prozess anzeigen lassen. Benutzerlisten priifen

Benutzerdaten libernehmen

Lehrerpasswiorter

Passwortlisten

Berichte

to click on Check user lists.

Schulkonsole fiir Netzwerkbera

(D) sitzungsdauer: 0:12:22 verbleibend: 0:29:57 (] Main Admin (™) unbek

Mein Konto  Einstellungen  Benutzer Quota Drucker

Benutzerverwaltung :: Benutzerlisten priifen

| Benutzerlisten []berpr[]fenﬁ_

When the check is finished you will get a list similar to the one shown here
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Note: Verification is necessary to detect possible errors. In at least one federal state it is possible to provide the pupil
name with numbers. Sophomorix reports such errors. Birth data that do not correspond to reality or are not within the
period of the /etc/sophomorix/user/sophomorix.conf are also reported.

Note: To avoid problems it is advisable to convert special characters d; 0, ii;  to ae; oe; ue; ss.

444 I:r:check: Looking for 'remowvable/killable users to be killed ... #4#+4
#%#%¥f © r check: ... 0 users are removable/killable 444
#%#%4 ust_t check: Looking for scheduled toleration Users -> attic ... b4+ 3
#%#%% ust_t check: ... 0 =scheduled toleration Users are tolerated 544
#### generate add file: Looking for users to be added: 444

Schirra;Moritz;22.03.1990: 1 ——1:———1———1:1———1:
InkbrogianayHenriette;l6.06.1986: i—— 1 i——1———11———1:1:
Gelhaar;Tanja;13.09.1983: 1———: 1 ———211=—=11——=11:
Fray:;Katrins11.05.1986: :——1:i———1:1———1:1———1:
Erueger;Richard;30.06.1986: t———2 1 ———! ===l 1—=—=1:
Gengler;Achim;02.11.1981::———:1-——21—-—=2:1——=11:
Hartmann;Peter;30.01.1991::——::——311———1:1———1:
Gaissinger;Jochen;21.07.1981::-——:1:i—-——:1:i—-——i1:———1::
Serdarevicic;Jelena;16.09.18%0::—-——:i———ii———i:1———1::
Ilkes;Judith;28.04.1985: i ———ii———li——=11———1:
Hanssen;Manuela;12.08.1987:i———1i—-——l1———11——=1:
Gengler;Felix;07.07.1985:i——1i———i———11———1::
Mikech;Luise;11.05.1589: —llm——li———ii———1
Mueller;Hans-Wilhem;10. 01 18591: —llm——li———ii———1

#### generate add file: 14 users can be added. EEE S
###+ Removing lock in /var/lib/sophomorix/lock/sophomorix.lock #443
###4 /usr/sbin/sophomorix-check terminated regularly 3 5

You may need to rework the file schueler.txt if errors are reported in the list. Revisions can of course be done in the
school console.

Schulkonsole fiir Netzwerkberater/innen

(O sitzungsdauer: 0:18:44 verbleibend: £ Main Admin (™ unbekannt W 1p: 172.16.18.10

Mein Konto  Einstellungen Benuitzer Quota Drucker Hosts LINBO

Benutzerverwaltung :: Benutzerlisten priifen

[ Benutzerlisten Oberpriifen ]

Sie kinnen jetzt die Benutzerdaten ﬂhernehm%
Bei der Uberprifung der Benutzerdaten wurde Folgendes ausgegeben:

$4#4#% Date: 25.12.2017 Time: 17 Hours 56 Minutes 34 Seconds 144
$##4 Creating lock in /var/lib/sophomorix/lock/sophomorix.lock 444
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If all errors have been fixed, click on Accept user data.

Note: You can - even if not all bugs have been fixed yet - click on Copy user data and Create user. The system then
creates the students whose records are OK. You then proceed with the step Check user lists, see above.

A list of the students to be created is displayed again.

Mein Kontoe  Einstellungen Benutzer Quota

Benutzerverwaltung :: Anderungen durchfiihren

[ Benutzer anlegen/versetzen/ldschen ]

Nr. Bezeichner
1. Schirra;Moritz;22.03.1990
. Imbrogiana;Henriette; 16.06.1986
. Gelhaar;Tanja;13.09.1983
. Fray;Katrin;11.05.1986
. Krueger;Richard;20.06.1986

[ T O B - N 7% B | |

. Gengler;Achim;02.11.1981

7. Hartmann;Peter;30.01.1991

8. Gaissinger;Jochen;21.07.1981

9. Serdarevicic;lelena; 16.09.1990
10. Ilkes;Judith;28.04.1985
11. Hanssen;Manuela; 12.08.1987
12. Gengler;Felix;07.07.1985
13. Mikech;Luise;11.05.1989
14. Mueller;Hans-Wilhem;10.01.1991

Benutzer anlegem&s

Below this list you click on Create user.

The following status messages are displayed as shown in the following figure

Drucker

Hosts

LINBO Reparatur Abmelden

Gruppe
5a
10a
13a
10a
10a
13a
>a
13a
5a
10a
1lic
10a

1lic
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Schulkonsole fur Netzwerkberater/innen

I(E-:}Si‘czungs.n:lauer: 0:25:07 verbleibend: ( 5 Q, Main Admin r:1 unbekannt !IF-‘: 172.16.18.10

Mein Konto Einstellungen Benutzer Quota Drucker Hosts LINBO

Benutzerverwaltung :: Anderungen durchfiihren

" Anlegen |3uft......

Checking uidnumber 10059 for existance: unused {using 10053)
group 10a exists already (10003)
Beplacing ldap group dn: cn=10a,cu=groups,dc=linuxmister-net,dc=lckal
kdding ldap acccunt dn: uid=kruegeri,cu=accounts,dc=linuxmuster-net,de=lckal
Beplacing ldap account dn: uid=skruegeri,cu=accounta,dc=linuxmister-net,dc=lokal
create share link does nothing
create 3chool link does nothing
Hew Group of kruegeri is: 10a
kdding user kruegeri toc the projects
. done!
* Jfusr/sbin/smbldap-usermcd -G '10a' kruegeri
Mailbox for kruegeri created.

##4# Creating User & : FEE4
Nachname: Gengler

Vorname: Achim

Geburtadatum: 02.11.1%9581

Identifier: Gengler;Achim;02.11.15881

AdminClass: 13a

GECOS: Achim Gengler

Login (prifen): gengleac

Login (OK) = gengleac

Passwort: Cuybdn

Shell {atudents): /bin/false

= =T e o AT e A AR, L moe o= qbgriear TTRMaad dnedimnea TAAENY

With a large number of students it can take several hours until the following picture shows the end of the user import
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Schulkonsole fur Netzwerkberater/innen

(©) Sitzungsdauer: 0:25:33 verbleibend: 0:2%:26 £ Main Admin * unbekannt ™ 1p: 172.16.18.10

Mein Konto Einstellungen Benutzer Quota Drucker Hosts LINBO

Benutzerverwaltung :: Anderungen durchfiihren
Es sind keine Wormerkungen vorhanden.

Benutzer anlegen/versetzen/ldschen

Benutzer anlegen

Benutzer versetzen

LD

Benutzer ldschen

This completes the first recording.

Note: In the sense of a reasonable division of labour, the printing of the cards with login names and passwords should
be left to the teachers who use the computer room with the students. Teachers should also change students’ passwords
if the password is forgotten.
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CHAPTER /

Manual Installation

In addition to the packages for XenServer, you can also manually install linuxmuster.net. The necessary steps are now
explained in detail.

Content:

7.1 Preface and Preparations

The linuxmuster.net 6.2 operates as a two-server solution (IPFire firewall and linuxmuster.net server). First you start
with the installation of IPFire firewall and after pre-configuring the firewall, proceed to the installation of linux-
muster.net server.

7.1.1 Checklist

Use the Checklist to retain all settings made during installation. It is a PDF form so you can fill it on the PC, too.
Keep this checklist handy, if you want to contact the phone support.

7.1.2 Download the Software

First download the necessary software and note the release notes carefully.

IPFire

Download the Iso-Image ( [PFire Version 2.19 - Core Update 103 (x86_64) ) und burn it to a CD.

Warning: Newer version of [PFire have not been tested for compatibility. It is strongly recommended
to use only tested versions of IPFire.
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To make sure that the file was downloaded correctly, you can check the SHA1 sum. On the console of a Linux
operating system there is the command shalsum available:

shalsum ipfire-2.19.x86_64-full-corel03.1iso

As output we get the checksum, for example

’lb92a278709ddc0542dd0f8514693ecO73a963c5 ipfire-2.19.x86_64-full-corel03.1iso

This so obtained checksum must match the one on the Download-Page .

Ubuntu Server

Download the Iso-Image ( Ubuntu 12.04.5 LTS 64-bit PC (AMD64) server install CD ) and burn it to a CD.

Warning: Verwenden Sie nicht aktuellere Versionen!

To make sure that the file was downloaded correctly, you can check the SHA1 sum. On the console of a Linux
operating system there is the command shalsum available:

’shalsum ubuntu-12.04.5-server—-amd64.iso

As output we get the checksum, for example

’7540ace2d6cdee264432f5ed987236d32€def798 ubuntu-12.04.5-server—-amd64.iso

This so obtained checksum must match the one on the here (line ubuntu-12.04.5-server-amd64.iso)

7.1.3 Notes on network structure

IP ranges

The linuxmuster.net solution can work with different IP ranges. Each row of the table below constitutes one possibility.

Selection | Begin IP range | End IP range | Server-IP | IPFire-IP
16-31 10.16.0.0 10.31.255.255 | 10.16.1.1 10.16.1.254
32-47 10.32.0.0 10.47.255.255 10.32.1.1 10.32.1.254
224-239 10.224.0.0 10.239.255.255 | 10.224.1.1 | 10.224.1.254

During installation, you opt for one of the ranges. If there are no special requirements (for example, test operation of
linuxmuster.net in another productive linuxmuster.net system), it is recommended to use the range 16-31. This also
has the advantage that all installation screenshots in this document were taken using this IP range.

Network names of the firewall solution IPFire

Linuxmuster.net assigns colors to the different networks:
* The internal network is called GREEN network.

¢ The external network is called RED network, it is connected via a router to the Internet.
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* Optionally, for example, for wireless access points you can setup another network (BLUE) where different
access rules apply than those in the green network.

* Also optional you can setup a so-called demilitarized zone (DMZ) as an additional network (ORANGE).

Fig. 7.1: Schematic structure of a computer network with linuxmuster.net.

Information for professionals

The linuxmuster.net solution also supports more complex network structures with
* subnetting

* VLANS
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* Bonding

See also network segmantation with linuxmuster.net

7.2 Install and configure the firewall

7.2.1 Install the firewall

Boot the server you want to use for the firewall with the IPFire CD. Confirm by pressing the ENTER key that you want
to install IPFire.

PFre.org

An Open Source Frewall Solution

Lelcome?
Install IPFire 2.19 - Core 103
Other installation options
Tool=s

serial console options

boot . ipf ire.ory

Install the version of IFFire that is on this disks

Automatic boot in 52 seconds...

Fig. 7.2: Confirm that you want to install IPFire.

Use the arrow keys to select your language and confirm your selection with the ENTER key.
Confirm by pressing the ENTER key that you want to install IPFire.

Accept the license. Press the TAB key to jump to the confirmation checkbox and press the Spacebar. Confirm with
the ENTER key.

Confirm by pressing the ENTER key that in the following steps the hard disk will be partitioned and formatted. All
data will be lost on the disk.

Select ext4 as file system by pressing the ENTER key.
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Fig. 7.3: Select the desired language.

Fig. 7.4: Confirm that you want to install IPFire.
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Fig. 7.5: Accept the license

Fig. 7.6: Confirm the partitioning and formatting of the hard disk.
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Fig. 7.7: Select ext4 as file system.

After installation, remove the CD and confirm the reboot by pressing the ENTER key.

7.2.2 Configuration of the Firewall

After the reboot, the initial configuration of IPFire is done. Use the Arrow keys to select the keyboard layout and
confirm your selection by pressing the ENTER key.

Use the Arrow keys to select the time zone and confirm your selection by pressing the ENTER key.

Enter ipfire as host name and confirm by pressing the ENTER key.

Enter the domain name and confirm by pressing the ENTER key. Recommendation: Use linuxmuster-net.lokal

Warning: Do not use /ocal as part of the domain name!

Enter the password for the user root and confirm your entry with the ENTER key. With this user you can login later on
to the console of the IPFire.

Note: You won’t see the password as you enter, not even in the form of the usual stars.

Enter the password for the user admin and confirm your entry with the ENTER key. With this user you can login later
to the web interface of the IPFire.

Select the item Network configuration type by pressing the ENTER key.

Select the item GREEN + RED + BLUE with the Arrow keys and confirm your selection with the ENTER key.

Note:

¢ The school computers are located in the green network later.
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Fig. 7.8: Remove the CD and confirm the reboot.

Fig. 7.9: Select the keyboard layout.
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Fig. 7.10: Select the time zone.

Fig. 7.11: Enter ipfire as host name.
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Fig. 7.12: Enter the domain name.

Fig. 7.13: Choose the password for the user root.
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Fig. 7.14: Choose the password for the user admin.

Fig. 7.15: Select the item Network configuration type.

7.2. Install and configure the firewall 131



linuxmuster.net, Release 6.2.0

¢ The IPFire is connected to the internet via the red network via the router.

* The blue network is the guest network, this will be used for BYOD or wifi connected devices later.

Warning: Select the configuration even if you do not plan to offer a guest network. Otherwise the
additional installation will fail.

Fig. 7.16: Select the item GREEN + RED + BLUE.

Select the item Drivers and card assignments with the Arrow keys and confirm your selection with the ENTER key.

Now you assign the individual network cards based on their MAC address to the networks.

Note: If you do not know, which MAC addresses belongs to which network card, you can configure the
network card assignment - at this point - arbitrarily and determine later which network card is connect
which network.

Select the item GREEN with the Arrow keys and confirm your selection with the ENTER key.

Select the network card for the green network with the Arrow keys and confirm your selection with the ENTER key.
Select the item RED with the Arrow keys and confirm your selection with the ENTER key.

Select the network card for the red network with the Arrow keys and confirm your selection with the ENTER key.

Select the item BLUE with the Arrow keys and confirm your selection with the ENTER key.
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Fig. 7.17: Select the item Drivers and card assignments.

Fig. 7.18: Select the item GREEN.
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Fig. 7.19: Select the network card for the green network.

Fig. 7.20: Select the item RED.
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Fig. 7.21: Select the network card for the red network.

Fig. 7.22: Select the item BLUE.
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Select the network card for the blue network with the Arrow keys and confirm your selection with the ENTER key.

| Extended Network Menu |

Please choose a networkcard for the following
interface - BLUE.

ci: Intel Corporation BZ254HEM Gigabit Ethernet Co... (HB:HH:Z27:Hb:f5:88)

Identify

Fig. 7.23: Select the network card for the blue network.
Confirm the end of the NICs assignments. Select with the Arrow keys the item DONE and confirm your selection
with the ENTER key.
Select the item Address Settings with the Arrow keys and confirm your selection with the ENTER key.
Select the item GREEN with the Arrow keys and confirm your selection with the ENTER key.
Confirm the security note by pressing the ENTER key.
Enter the IP address 10.16.1.254 and the netmask 255.240.0.0 and confirm your selection with the ENTER key.

Note: If you have chosen a different IP address range, you must adjust this input.

Select the item BLUE with the Arrow keys and confirm your selection with the ENTER key.
Enter the IP address 172.16.16.254 and the netmask 255.255.255.0 and confirm your selection with the ENTER key.

Note: If you have chosen a different IP address range, you must adjust this input.

Select the item RED with the Arrow keys and confirm your selection with the ENTER key.

Choose according to your internet connection the appropriate option with the Arrow keys and confirm your selection
with the ENTER key.

Note: Schools in Baden-Wiirttemberg are often equipped with a router of BelWii and thus have a static
IP. In this case, select Static.

Static

If you have selected Static, enter the data from your provider (for example BelWii) , and confirm with the ENTER key.

If you selected Static the last step, go to DNS and Gateway settings with the ar row keys and confirm with the ENTER
key.

Now enter your primary and secondary DNS and the default gateway and confirm your entry with the ENTER-key.
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Fig. 7.24: Confirm the end of the NICs assignments.
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Fig. 7.25: Select the item Address Settings.

Fig. 7.26: Select the item GREEN.
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Fig. 7.27: Confirm the security note.

Fig. 7.28: Enter the IP address /0.16.1.254 and the netmask 255.240.0.0.
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Fig. 7.29: Select the item BLUE.

Fig. 7.30: Enter the IP address 172.16.16.254 and the netmask 255.255.255.0.
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Fig. 7.31: Select the item RED.
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Navigate with Arrow keys on Done and confirm your selection with the ENTER-key.

DHCP

If you have selected DHCP press the ENTER key.

If you have selected DHCP in the last step, navigate using the arrow buttons to Done and confirm your selection with
ENTER.

Completion of configuration

Do not enable the DHCP service for the green network, this functionality does the linuxmuster.net server itself.
Navigate with the Arrow keys on the button OK and confirm your choice with the ENTER key.

Confirm the end of the setup with the ENTER key.

7.2.3 Install an admin-PC
Set up a PC that is connected to the IPFire’s green network interface via a switch. With this PC you can assign the
network cards in the next section and later use the web interface of the IPFire.
Give the Admin PC a fixed IP. You need the following data:
e IP: 10.16.1.2
* Netzmask: 255.240.0.0
» Gateway: 10.16.1.254
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Fig. 7.32: Do not activate the DHCP service.

Fig. 7.33: Confirm the end of the setup.
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Note: If you have chosen a different IP address range, you must adjust this input.

7.2.4 Assigning networks to network cards

If you were not sure during setup, which network card is connected to which network you will now finish the assign-
ment. Otherwise, please continue with Customizing the SSH configuration.

Assignment of the NIC to the green network

Connect one of the three network cards to the switch. In the following, it is checked whether this network device is in
the green network.

Note: During testing no other devices are aloowed to be connected to the switch.

From the Admin PC, ping to the IP /0.16.1.254. On Linux, the command and its answer looks as follows:

linuxadmin@admin-pc:~$ ping 10.16.1.254 —-c 1
PING 10.16.1.254 (10.16.1.254) 56(84) bytes of data.
64 bytes from 10.16.1.254: icmp_reg=1 ttl=63 time=0.438 ms

-——— 10.16.1.254 ping statistics ——-—
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.438/0.438/0.438/0.000 ms

If there is no answer, the program says Destination Host Unreachable andreturns 100% packet loss.

If you do get a response this network device is located in the green network. In this case, continue with Assignment of
the NIC to the red network.

If you don’t get an answer unplug the cable from the first NIC of IPFire and insert it again in the second NIC and ping
again the IP 710.16.1.254. If you now get an answer then this network card is in the green network. Continue in this
case with the Assignment of the NIC to the red network.

If you don’t get an answer unplug the cable, insert it again in the third NIC and ping again the IP 70.16.1.254. You
should get an answer.

Assignment of the NIC to the red network

Login in as user root at the console of the IPFire with your chosen password.

ipfire login: root
Password:

Note: You won'’t see the password as you enter, not even in the form of the usual stars.

Now connect one of the two network cards that is not connected yet to your router. Then start the network again.

[root@ipfire ~]:# /etc/init.d/network restart

Then update the package lists in order to check your connection to the Internet.
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[root@ipfire ~]:# pakfire update

If the command returns with a download of new lists or without any confirmation, the network card is located in the
red network (and thus the third network is not yet wired in the blue network, which we leave like that). Continue with
Customizing the SSH configuration. If the command returns

[root@ipfire ~]:# pakfire update
PAKFIRE ERROR: You need to be online to run pakfire!

the network card is in the blue network. Connect in this case, the remaining third network card to your router and run
the command again.

[root@ipfire ~]:# /etc/init.d/network restart

The “blue network card” initially remains unwired.

7.2.5 Customizing the SSH configuration

Thus the linuxmuster.net server can access when installing the IPFire, the SSH server must be enabled. There are two
ways to do this: on the Console or with the Webinterface of the IPFire. Both ways are equivalent.

SSH configuration via the web interface

Open a browser in the admin PC connected to the switch and call the address https://10.16.1.254:444 . Accept the
security notice by clickingon I know the risk.

Note: Depending on the browser the following images can vary. Here Firefox was used.

Click on Add exception.
Click on Confirm security exception.
Login in as user admin with your chosen password.
Goto System and then SSH Access.
You should additionally put hooks in

* SSH access

» Allow public key based authentication

and confirm your choice by clicking on the Save.

Note: If IPfire reportes updates in the web interface, do not install them! Instead, use, after installing the server
linuxmuster.net, the command 1inuxmuster-ipfire —--upgrade. Itis thus ensured that the version of IPFire
is compatible with the version of the linuxmuster.net server. See also Update the IPFire Firewall.

Now continue with the Configuration of the proxy.
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3 = | This Connection is Untrusted

You have asked Firefox to connect securely to 10.16.1.254:444, but we
can't confirm that your connection is secure.

MNormally, when you try to connect securely, sites will present trusted

identification to prove that you are going to the right place. However, this
site's identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean
that someone is trying to impersonate the site, and you shouldn't
continue.

| Getme outof here! |

Technical Details

| Understand the Risks

Fig. 7.34: Open the address https://10.16.1.254:444 and accept the security note.
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§ % | This Connection is Untrusted

You have asked Firefox to connect securely to 10.16.1.254:444, but we can't
confirm that your connectionis secure.

Normally, when you try to connect securely, sites will present trusted

identification to prove that you are going to the right place. However, this
site's identity can't be verified.

What Should | Do?

If you usually conneck to this site without problems, this error could mean that
someone is trying to impersonate the site, and you shouldn't continue.

| Get me out of here! |

Technical Details

1 Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this
site's identification. Even if you trust the site, this error could mean that
someone is tampering with your connection.

Don't add an exception unless you know there's a good reason why this site
doesn't use trusted identification.

| Add Exception... |

Fig. 7.35: Click on Add exception.
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Add Security Exception

You are about to override how Firefox identifies this site.

Legitimate banks, stores, and other public sites will not
ask you to do this.

server

Location: | https://10.16.1.254:444/ | | Get Certificate |

Certificate Status

This site attempts to identify itself with invalid
information.

Wrong Site

View...

Certificate belongs to a different site, which could indicate an
identity theft.

Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority using a secure signature.

& Permanently store this exception

| Confirm Security Exception | | Cancel

Fig. 7.36: Click on Confirm Security Exception.
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x Authentication Required

e Ausername and password are being requested by https://10.16.1.254:444. The site says: "IPFire -
& Restricted"”

User Mame: | admin

Password: | ssssss ]

Cancel oK

Fig. 7.37: Enter your credentials.

Status Network Services Firewall IPFire Logs Traffic: In 0.00 bit/s Out 0.00 bit/s
Home
Dialup
Mail Service
Network IP address Status

SSLHEEEED) INTERNET ~ T Connected - (22h 57m 58s)
Backup _Iocal EE_CESEJF
GUI Settings IP address Status

R 10.16.1.254/12 Proxy off
System Information Wireless 172.16.16.254/24 Proxy off
Shutdown
Credits Note

ricase enable the fireinfo service.

Fig. 7.38: Goto System and then SSH Access.

Remote access

SSH

[ SSH Access
"] Allow TCP forwarding
(& Allow password based authentication
(& Allow public key based authentication
"] SSH port set to 22 (default is 222)

Stop SSH demonin 15 minutes | | Stop SSH demonin 30 minutes | | Save

SSH Host Keys

Key Fingerprint Size (bits)
Jetc/sshfssh_host_rsa_key.pub (RSA2) SHA256:6znazGa5tyTr1Svvbd+PUTRNcAURLTOWvMOoXv+D+xA 2048
Jetc/sshfssh_host_ecdsa_key.pub (ECDSA) SHA256: 2Ytds3j91KVx+qwl+MAcNzeKXIh70h4IzIbs6GujINs 256

Jetc/sshfssh_host_ed25519_key.pub (ED25519)SHA256 :wm/V52e44XK5PisnKedomwuQRSLSuUjcInVQqoBUfTE 256

Fig. 7.39: Allow SSH access and authentication based on public key
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SSH configuration from the console

Login as root on the console with your password. Edit the file /var/ipfire/remote/settings with the
editor vi, so it has the following content. The last line does not need to be adjusted.

ENABLE_SSH_KEYS=on
ENABLE_SSH_PROTOCOLLl=0off
ENABLE_SSH_PASSWORDS=on
ENABLE_SSH_PORTFW=off
ENABLE_SSH=on

_ _CGI__ _=CGI=HASH(0x840b7a0)

In addition, with the following commands

[root@ipfire ~]:# touch /var/ipfire/remote/enablessh

4
[root@ipfire ~]:# chown nobody:nobody /var/ipfire/remote/enablessh

create the file enablessh so that you can start the SSH service. The command

[root@ipfire ~]:# /etc/rc.d/init.d/sshd restart

finally starts the service. You’ll see an [OK].

“1# retcsrc.dsinit.drssshd restart
Server. .. Not rumming.

Server. ..
Bt

Fig. 7.40: Restart the SSH service.

Now continue with the Configuration of the proxy.

7.2.6 Enable proxy access for the server

The linuxmuster.net server can fully access the Internet. For this, the Web proxy needs to be configured, there are
again two equivalent alternatives: webinterface or console.

Proxy configuration via the web interface

In the computer connected to the switch, open a browser and invoke the address https://10.16.1.254:444.

If you have not already done so, accept the security note and add an exception as described in section SSH configuration
via the web interface and log in with admin and your chosen password.

Click on Web Proxy in the Network-Menu.

In the section Network based access control, enter the IP address of the server, 10.16.1.1, in the input field below
Unrestricted IP addresses (one per line).

Then press the “Save and Restart” button on the bottom of the page.

Note: If IPFire reports updates in the web interface, do not install them! Instead, use, after installing the server
linuxmuster.net, the command 1inuxmuster—ipfire —-upgrade. Itis thus ensured that the version of IPFire
is compatible with the version of the linuxmuster.net server. See also Update the IPFire Firewall.

Now continue with the Installation of the server.
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@ Anwendungen Orte System || a = @ﬂﬂ@ GE de Q (Lﬂn:m a sa, 19.Nov., 02:56 | [
Admin-PC [wird ausgefiihrt] - Oracle VM VirtualBox =) (=) [im) [a<]

Datei Maschine Anzeige Eingabe Gerdte Hilfe
ipfire.linuxmuster-net.lokal - Main page - Mozilla Firefox Loy m = «)) 02:56 1l

& ipfire.linuxmuster-n... x

10.16.1.254

é ipfire.linuxmuster-net.lokal

System Status Services Firewall IPFire Logs Traffic: In 1.02 kbit/s Out 524.42 bit/s

Web Proxy l\
Main page URL Filter

Update Accelerator

IP address Status By U
[ DHCP Server 192.168.1.128 Connected - (48m 46s) b (
Ga - 192.168.1.1 o L
pH| Connection Scheduler local recursor 3

Edit Hosts IP address Status
. 10.16.1.254/12 Proxy off
Assign DNS-Server 172.16.16.254/24 Proxy off

DNS Forwarding

Static Routes

Assign MAC-Address

Wake On Lan

IPFire 2.19 (x86_64) - Core Update 107 IPFire.org = Support the IPFire project with your donation

https://10.16.1.254:444/cgi-bin/proxy.cgi
S © Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What I Share| x

B ® & =i [ @ @ strg Rechts =]

Fig. 7.41: Click on Web Proxy in the Network-Menu.

€ a 10.16.1.254 ~c| B~ QB8 ¥ A

Network based access control
Allowed subnets (one per line):

Disable internal proxy access to —
10.16.0.08/12 Green from other subnets:
172.16.16.0/24 Disable internal proxy access from —

Blue to other subnets:

Unrestricted IP addresses (one per line): Unrestricted MAC addresses (one per line):
16.16.1.1
Banned IP addresses (one per line): Banned MAC addresses (one per line):

Fig. 7.42: Allow the server unrestricted access to the Internet.

Authenticati thod
® None Local identd LDAP Windows NT4 Domain RADIUS
Save Save and Reload Save and Restart Clear Cache

# Required field

Fig. 7.43: Confirm the changes by “Save and Restart”
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Proxy configuration from the console

First, a new folder acls is created and its rights are adapted.

[root@ipfire ~]:# mkdir /var/ipfire/proxy/advanced/acls
[root@ipfire ~]:# chown nobody:nobody /var/ipfire/proxy/advanced/acls

The file src_unrestricted_ip.acl is created in this folder and its rights are adapted.

[root@ipfire ~]:# touch /var/ipfire/proxy/advanced/acls/src_unrestricted_ip.acl
[root@ipfire ~]:# chown nobody:nobody /var/ipfire/proxy/advanced/acls/src_
—unrestricted_ip.acl

In the created file you enter the server’s IP with the editor vi.

’10.16.1.1

Finally, Web Proxy Service is restarted.

’[root@ipfire ~]:# /etc/rc.d/init.d/squid restart

If this is successful you will see no output on the commandline.

Note: If IPFire reports updates in the web interface, do not install them! Instead, use, after installing the server
linuxmuster.net, the command 1inuxmuster—ipfire —-upgrade. Itis thus ensured that the version of IPFire
is compatible with the version of the linuxmuster.net server. See also Update the IPFire Firewall.

Now continue with the Installation of the server.

7.3 Installation and configuration of the server

7.3.1 Installing the Ubuntu Server

Connect the network card of the server to the switch to which the “green” network card of the IPFire is connected.

Note: Be sure to read the notes on the applicable versions in Preface and preparations and then install the firewall
(Installation und Configuration of the Firewall).

Basic settings

Boot the server provided for linuxmuster.net from the Ubuntu server CD. Use the arrow keys to select the desired
language and confirm with the ENTER key.

Confirm by pressing the ENTER button that you want to install Ubuntu.

Confirm by pressing the ENTER key that the selected language pack might not be complete.

Use the arrow keys to select the location and confirm your selection by pressing the ENTER key.

Negate the automatic keyboard model detection.

Select the country of origin of the keyboard layout.
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Language

Amharic
Arabic
Asturianu
Eenapyckas
BhArapckm
Bengali
Bosanski
Catala
Cestina
Dansk,
Deutsch
Dzongkha
E b ANULKD

Esperanto
Espatiol
Eesti
Euskara
BT
Suomi
Francals

FZ2 Language

F3 Kedmap

Gaeilge
Galego
Gujarati
nid

Hindi
Hrwatski
Magyar
Bahasa Indonesia
Islenska
Italiano
B
daﬁmn@n
kazak
Khmer
EETID
=204
kurdi

Lao
Lietuviskal
Latviski
MakedoHCKW
F4 Modes

FS Accessibility

Malaualam

Marathi

Mepali

Mederlands

Norsk hokmal
Morsk nynorsk

Fun jabi (Gurmukhi}
Folski
Fortugués do Brasil
Fortugugés

Romana

Py CCK AN
samegillii
2o
Slovencina
Slovenscina

Shoip

CPACKMW

Swenska

Tamil
&5 e

Fig. 7.44: Select the desired language.

Thai
Tagalog
Tlrkce
Uyghur
YEKpalHCeES
Tigng Vigt
o= (& 1)
T (2REE)

F6 Other Options
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ubuntu®

Insts
Hultiple se
Ch

F1 Help F2 Language F3 Eeumap F4 Modes F5 Acc 1ility F6 Other Options

Fig. 7.45: Confirm that you want to install Ubuntu.

| [1] select a language |

Die Uhersetzung des Installers ist fur die gewdhlte Sprache nicht ganz vollstandig.

Die Wahrscheinlichkeit, dass Sie auf einen Dialog treffen, der nicht in die ausgewahlte
Sprache (bersetzt ist, ist sehr klein, kann aber nicht komplett ausgeschlossen werden.

Die Installation in der gewdhlten Sprache fortsetzen?

<Zurlck: <Meiny

Fig. 7.46: Confirm that the selected language pack may not be complete.
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| [11] select your location |

The selected location will be used to set vour time zone and also for example to help
select the system locale. Normally this should be the country where you live.

This iz a shortlist of locations based on the language you selected. Choose "other' if
your location is not listed.

Country, territory or area:

fntigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

Mew Zealand
Nigeria
FPhilippines
Singapore
South Africa
United Kingdom
United States
Zambisz

Z imbabuwe

other

<Go Back:

Fig. 7.47: Specify the location.

| [1] configure the keyhoard |

You can try to have your keyboard layout detected by pressing a series of keys. If you do
not want to do this, you will be able to select your keyboard layout from & list.

Detect keuboard lauout?

<Go Back: <Yess < Hio)

Fig. 7.48: Negate the automatic keyboard model detection.
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<Go Back:

| [11 confizure the keyboard |

The layout of keyboards waries per country, with some countries having multiple common
layouts. Please select the country of origin for the keyboard of this computer.

Country of origin for the keyboard:

Armenian
Azerbaljani
Bambara
Belarusian
Belgian

Bengali

Bosnian

Braille
Bulgarian
Burmese

Catalan

Chinese

Croatian

Czech

Danish

Dhivehi

Dutch

Dzongkha

English (Cameroon)
English (Ghana}
English (Nigeria)
English (South Africa)l

Fig. 7.49: Select the country of origin of the keyboard layout.
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Select the keyboard layout.

English
English
English
English
English
English
English

<Go Back:

Flease select the

keyboard layout:

(UKD
{ile’
(UK
(UK
(UK
(UKD
{ile’

| [']1 Configure the keyboard |

lauout matching the keuboard for this machine.

- English
- English
- English
- English
- English
- English
- English

(UK, Colemak)

(UK, Dvorak with UK punctuation)
(UK, Dworak)

(UK, Macintosh international)

(UK, Macintosh)

(UK, extended WinkKeus)

(UK, international with dead keys)

Set up the network

Fig. 7.50: Select the keyboard layout.

Automatically obtaining an IP address fails first because there is no DHCP server.

| [!11] Configure the network |

Network autoconfiguration failed

Your network is probably not wusing the DHCP protocol. Alternatively, the DHCP serwver may
be slow or some network hardware is not working properly.

<Continues

Fig. 7.51: Automatically obtaining an IP address will fail first.

You set up the network manually.

Enter 10.16.1.1 as the IP address.

Note: If you have selected a different address range, you must adjust the following entry.

Enter 255.240.0.0 as the netmask.

Enter the gateway 10.16.1.254.

Note: If you have selected a different address range, you must adjust the following entry.

Enter 10.16.1.254 as the DNS server.
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{ [!!] Configure the network |

From here you can choose to retry DHCP network autoconfiguration (which may succeed if
your DHCF serwer takes a long time to respond) or to configure the network manually. Some
DHCF =erwers reguire a DHCP hostname to be sent by the client, so you can also choose to
retry DHCP network autoconfiguration with a hostname that you provide.

Network configuration method:

Retry network autoconfiguration
Retry network autoconfiguration with a DHCP hostname

Conf igure network manually

Do not configure the network at this time

<Go Back:

Fig. 7.52: You set up the network manually.

| [!!1 Configure the network |
The IF address 1s unigue to your computer and is either:

% Four numbers separated by periods; or

# Blocks of hexadecimal characters separated by colons (IFvG).
¥ou can also optionally specify a CIDR netmask.

If you don't know what to use here, consult your network administrator.

IF address:

<Go Back: <Cont inues

Fig. 7.53: Enter 10.16.1.1 as the IP address.

| [11] Configure the network |

The netmask is used to determine which machines are local to your network. Consult your
network administrator if you do not know the wvalue. The netmask should be entered as
four numbers separated by periods.

MNetmask :

255.240.0,0

<Go Back:x <Continues

Fig. 7.54: Enter 255.240.0. 0 as the netmask.
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| [1!1] Configure the network |

The gateway is an IP address (four numbers separated by periods) that indicates the
gateway router, also known as the default router. All traffic that 2oes outside your LAN
(for instance, to the Internet) is sent through this router. In rare circumstances, uJou
may have no router: in that case, Jou can leave this blank. If uou don't know the proper
answer to this guestion, consult your network administrator.

Gateway:

10.16.1.254

<Go Back:> <Cont inues

Fig. 7.55: Enter the gateway 10.16.1.254.

Note: If you have selected a different address range, you must adjust the following entry.

| [!!] Configure the network |

The name serwvers are used to look up host names on the network. Please enter the IP
addresses (not host names) of up to 3 name servers, separated by spaces. Do not use
commas. The first name serwver in the list will be the first to be gueried. If you don't
want to use any name serwver, just leawve this field blank.

Name serwver addresses:

10.16.1.254

<Go Back: <Cont inues

Fig. 7.56: Enter 10.16.1.254 as the DNS server.

Enter the desired server name.

Enter the local domain that you have already selected when configuring the IPFire.

Set up the administrative user

Enter the desired user name.

Note: There are system-reserved names that can not be used, including admin.

Enter the desired account for the user name.

Enter the desired password.

Note: If you are told that your password is weak, please choose a stronger one. The security of the system depends
on the quality of the password!
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| [1] configure the network |

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't
know what vour hostname should be, consult your network administrator. If uyou are setting
up your own home network, wyou can make something up here.

Hostname:

<Go Back:> <Continues

Fig. 7.57: Enter the desired server name.

| [11 configure the metwork |

The domain name is the part of your Internet address to the right of your host name. It
is often something that ends in .com, .net, .edu, or .org. If you are setting up a home
network, you can make something up, but make sure you use the same domain name on all
Your computers.

Domain name:

linu=muster-net. lokal

<G0 Back: <Cont inues

Fig. 7.58: Enter local domain.

| [111 set up users and passwords |

A user account will be created for you to use instead of the root account for
non-administrative activities.

Please enter the real name of this user. This information will be used for instance as
default origin for emalls sent by this user as well as any program which displaus or uses
the user's real name. Your full name is a reasonable choice.

Full name for the new user:

lmn-admin

<Go Back:> {Continues

Fig. 7.59: Enter the desired user name.
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| [111 =et up users and passwords |

select a username for the new account. Your first name is a reasonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and more lower-case letiers.

Username for your account:

1mn-admin

<Go Back: <Cont inues

Fig. 7.60: Enter the desired account for the user name.

| [11] set up users and passwords |

A good password will contain @ mixture of letters, numbers and punctuation and should be
changed at regular interwvals.

Choose a password for the new user:

<Go Back: LCont inues

Fig. 7.61: Enter the desired password.

| [11]1 Set up users and passwords |

Please enter the same user password again to werify you have tuyped it correctluy.

Re-enter passward to wverify:

<Go Back: <Cont inues

Fig. 7.62: Enter the password again.
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Enter the password again.
Do not encrypt your personal folder.

| [11 Set up users and passwords |

You may configure your home directory for encruption, such that any files stored there
remailn private even if your computer is stolen.

The system will seamlessly mount your encrypted home directory each time you login and
automatically unmount when you log out of all active sesslons.

Encrypt your home directory?

<RG0 Backs <Yess <1

Fig. 7.63: Do not encrypt your personal folder.

Confirm or, if necessary, correct the time zone.

| [!]1 Configure the clock |

Based on your present physical location, your time zone is EuropesBerlin.
If this is not correct, Jyou may select from & full list of time zones instead.
Is this time zone correct?

<GO Back:

<Mz

Fig. 7.64: Confirm or, if necessary, correct the time zone.

Partitioning

Partition it according to your needs. Here is only one linuxmuster.net specific specification:

Note: It is only necessary to ensure that the file systems under /home and /var are provided with the quota options
usrquota and grpquota.

The following is an example of how to create three partitions (root, home and var partition) on a single hard drive.

As arule, several hard disks are installed on one server. Please read the section Partitioning in expert mode to find out
how such a system - even under optional use of the lvm and software- RAIDs is partitioned. There you will also find
information on meaningful partition sizes.

At this point a swap partition is not used.
Partition manually.

Select the hard disk to partition.

Confirm the creation of the partition table.

Select the free space to create the first partition.
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| [11] Partition disks |

The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With fuided partitioning you will
still have a chance later to review and customisze the results.

If you choose guided partitioning for an entire disk, wou will next be asked which disk
should he used.

Fartitioning method:

Guided - use entire disk
Guided - use entire disk and set up LWM

Guided - use entire disk and set uE Encriited LM

<Go Back:

Fig. 7.65: Partition manually.

| [11] Partition disks |

This is an overview of vour currently configured partitions and mount points. Select a
partition to modify its settings (file sustem, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning
Configure iSCSI wolumes

(sda) - 274.9 GB ATA VBOX

Undo changes to partitions
Finish partitioning and write changes to disk

<Go Back:

Fig. 7.66: Select the hard disk to partition.

| [11] Partition disks |

“You hawe selected an entire device to partition. If you proceed with creating a new
partition table on the device, then all current partitions will be removed.

Mote that you will be able to undo this operation later if you wish.
Create new empty partition table on this dewvice?

<Go Back: <Mo

Fig. 7.67: Confirm the creation of the partition table.
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| [1!1] Partition disks |

This is an owerview of your currently configured partitions and mount points. Select a
partition to modify its settings (file sustem, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical Yolume Manager
Configure encrypted wolumes
Configure iSCSI wolumes

SC3I3 (0,0,0) (=da) - 274.9 GB ATA VBOX HARDDISK

orislog 274.9 GB FREE SPACE

Undo changes to partitions
Finish partitioning and write changes to disk

<Go Back:

Fig. 7.68: Select the free space to create the first partition.

Confirm the creation of the first partition.

| [1!1] Partition disks |

How to use this free space:

Create a new partition
Automatically partition the free space
Show CylindersHeadsSector information

<o Back:

Fig. 7.69: Confirm the creation of the first partition.

Select the size of the partition.

Note: The sizes of the partitions on the following screenshots come from a test system, to which other requirements
are placed than a productive system. Read the section “Notes on the size of partitions” in the appendix to get a feeling
for the necessary size of the partitions.

Select primary as the type of the partition.
Confirm that the new partition is to be created at the beginning of free space.
Finally, confirm the creation of the partition. The root / was selected automatically as the mount point.

This is followed by the creation of the second partition on which the HOME directories of the users will be located.
Select the free space to create the second partition.
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| [11] Festplatten partitionieren |

Die maximale Groge flr diese Partition betragt 268.4 GE.

Tipp: #maxd kann als Kirzel verwendet werden, um die maximale GroPe anzugeben. Alternativ
kann eine prozentuale Angabe (z.B. #20%4) erfolgen, um die GroBe relativ zum Maximum
anzugeben.

Meue GroBe der Partition:

<Zurlck: <Heiter:

Fig. 7.70: Select the size of the partition.

- [!!] Festplatten partitionieren

Typ der neuen Partition:

Primar
Logisch

<Z2uruck s

Fig. 7.71: Select primary as the type of the partition.

| [11] Festplatten partitionieren |

Bitte wahlen Sie, oh die neue Partition am anfang oder am Ende des verflgharen Speichers
erstellt werden soll.

Fosition der neuen Partition:

<Zurlcks

Fig. 7.72: Confirm that the new partition is to be created at the beginning of free space.
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| [I!] Festplatten partitionieren |

Sie bearbeiten Partition 1 auf Wirtuelle Festplatte 1 (vda). Auf dieser Fartition wurde
kein worhandenes Dateisystem gefunden.

Fartitionseinstellungen:

Benutzen als: Extd-Journaling-Dateisystem
Einbindungspunkt : £

Einbindungsopt ionen: defaults

Name : Keiner

Reservierte Blocke: 5%

Typische Mutzung: standard

Boot-Flag (Boot-fahig-Markierung): Aus

Daten won einer anderen Partition kopieren
Die Partition loschen

Anlegen der Partition beenden

<Zuricks

Fig. 7.73: Finally, confirm the creation of the partition.

| [11] Festplatten partitionieren |

Dies ist eine Ubersicht dber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen worzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Partitionstabelle zu erstellen.

Gefuhrte Partitionierung

Software-RAID konfigurieren

Logical Wolume Manager konfigurieren
Yerschllsselte Datentrager konfigurieren
Configure ISCSI wolumes

Virtuelle Festplatte 1 (wda) - 268.4 GB ¥irtio Block Dewice
Hr. 1 primar 30.0 GB f  extd s
2358.4 GB FREIER SPEICHER

fnderungen an den Fartitionen rlckgangigz machen
Fartitionierung beenden und Anderungen Uhernehmen

<Zurick:

Fig. 7.74: Select the free space to create the second partition.
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Confirm the creation of the second partition.

| [11] Festplatten partitionieren |

Wie mit freiem Speicher werfahren:

Eine neue Fartition erstellen
Freien Speicher automatisch partitionieren
Anzelgen der 2ylinder-/Kopf-/Sektor-Informat ionen

LZUrLck:

Fig. 7.75: Confirm the creation of the second partition.

Select the size of the partition.

| [11]1 Festplatten partitionieren |

Die maximale Groee fur diese Partition betragt 238.4 GB.

Tipp: smax4 kann als Kirzel werwendet werden, um die maximale GroBe anzugeben. Alternativ
kann eine prozentuale gngabe (z.B. »20%:#) erfolgen, um die GroBe relativ zum Maximum
anzugeben.

Meue Groge der Partition:

<Zuricks <Heiter:

Fig. 7.76: Select the size of the partition.

Select primary as the type of the partition.

Confirm that the new partition is to be created at the beginning of free space.

/home is automatically selected as the mount point. Now the mount options have to be adapted.
Select the mount options usrquota and grpquota with the Spacebar.

Finally, confirm the creation of the partition.

This is followed by the creation of the third partition on which the images of the clients will be located. Select the free
space to create the third partition.

Confirm the creation of the third partition.
Select the size of the partition.

Select primary as the type of the partition.
Select the mount point /var manually.

Select /var with the Spacebar.
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- [!!] Festplatten partitionieren |

Typ der neuen Partition:

Primar
Logisch

LZUrUCk>

Fig. 7.77: Select primary as the type of the partition.

Eitte wahlen Sie, oh die neue Partition am anfang oder am Ende des werflgharen Speichers
erstellt werden soll.

Fosition der neuen Partition:

| [I!] Festplatten partitionieren

Fig. 7.78: Confirm that the new partition is to be created at the beginning of free space.

Sie bearbeiten Partition 2 auf Wirtuelle Festplatte 1 (vda). Auf dieser Partition wurde
kein worhandenes Dateisystem gefunden.

Partitionseinstellungen:

1 [!!] Festplatten partitionieren |

Benutzen als: Extd-Journaling-Dateisystem
Einbindungspunkt: Ahame

Einbindungsoptionen: defaults

Name : keiner

Reservierte Bldcke: 0%

Typische Mutzung: standard

Boot-Flag (Boot-fahig-Markierung): Aus

Daten won einer anderen Partition kopieren
Die Partition ldschen
Anlegen der Partition beenden

Fig. 7.79: Select the mount options item.
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| [11] Festplatten partitionieren |

Einbindungsoptionen konnen das VWerhalten des Dateisystems optimieren.

Einbindungsoptionen:

ID- und

thren

<ZUrlicks

Fig. 7.80: Choose the option usrquota and grpquota.

| [111 Festplatten partitionieren |

Sie bearbeiten Partition 2 auf Wirtuelle Festplatte 1 (wda). Auf dieser Partition wurde
kein vorhandenes Dateisustem gefunden.

Fartitionseinstellungen:

Benutzen als: Extd-Journaling-Dateisystem
Einbindungspunkt: Shome

Einbindungsoptionen: usrguota, grpguota

Mame : Keiner

Reservierte Blocke: 5%

Typische Mutzung: standard

Boot-Flag (Boot-fahig-Markierung): Aus

Daten won einer anderen Partition kopieren
Die Partition ldschen

Anlegen der Partition heenden

<Zuricks

Fig. 7.81: Finally, confirm the creation of the partition.
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| [111 Festplatten partitionieren |

Dies ist eine Ubersicht dber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen worzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Partitionstabelle zu erstellen.

Gefihrte Partitionierung

Software-RAID konfigurieren

Logical Yolume Manager konfigurieren
verschllsselte Datentrager konfigurieren
Configure iSCSI wolumes

Wirtuelle Festplatte 1 (wda) - 268.4 GB Yirtio Block Device
Mr. 1 primar 30.0 GB f extd s
MNr. 2 primar 20.0 GB f extd Shome

orislog 218.4 GB FREIER SPEICHER

finderungen an den Partitionen rickgangiz machen
Fartitionierung beenden und Anderungen Ubernehmen

<Zurick:

Fig. 7.82: Select the free space to create the third partition.

| [1!] Festplatten partitionieren |

Wie mit freiem Speicher werfahren:

Eine neue Partition erstellen
Freien Speicher automatisch partitionieren
Anzeligen der Z2ylinder-sKopf-s5Sektor-Informat ionen

LZUPLCK:

Fig. 7.83: Confirm the creation of the third partition.
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| [1!] Festplatten partitionieren }

Die maximale Grope fir diese Partition betragt 215.4 GB.

Tipp: #max¢ kann als Kirzel wverwendet werden, um die maximale GroBe anzugeben. Alternativ
kann eine prozentuale angabe (z.B. »20%4) erfolegen, um die Grodpe relativ zum Haximum
anzugeben.

MNeue Groge der Partition:

<Zurick: Heiter:

Fig. 7.84: Select the size of the partition.
H [!!] Festplatten partitionieren |

Typ der neuen Partition:

Primar
Logisch

CZUrUCk>

Fig. 7.85: Select primary as the type of the partition.

| [1!] Festplatten partitionieren |

Sie bearbeiten Partition 3 auf wirtuelle Festplatte 1 (wda). Auf dieser Partition wurde
kein vorhandenes Dateisystem gefunden.

Fartitionseinstellungen:

Benutzen als: Extd-Journaling-Dateisuystem
Einbindungspunkt:

Einbindungsoptionen: defaults

Mame : Keiner

Reservierte Bldcke: 5%

Tuypische Mutzung: standard

Boot-Flag (Boot-féhig-Markierungl: Aus
Daten won einer anderen Partition kopieren
Die Partition ldschen

fnlegen der Partition heenden

<Zurlck:

Fig. 7.86: Select the mount point.
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| [11] Festplatten partitionieren |

Einbindungspunkt fir diese Partition:

£ = Das Wurzeldateisystem

Shoot - Statische Dateien des Bootloaders
Shome - Home-Verzeichnisse der Benutzer
Jtmp - Temporare Dateien

fusr - Statische Daten

Sich andernde Daten

Daten fur Server-Dienste, die bereitgestellt werden
Zusatzliche Anwendungen

fusrslocal - Lokale Hierarchie

Yon Hand angeben

Nicht einhinden

Sy
Jopt

L2Urlcks

Fig. 7.87: Select /var with the Spacebar.

The mount options are now selected.

Select the mount options usrquota and grpquota with the Spacebar.

Finally, confirm the creation of the partition.

The system indicates that no SWAP storage was created. Answer the question whether this should be done.
Confirm that the prepared changes to the partition are actually written to the disk.

The server is not connected via a proxy, continue with “Next”.

It is strongly advised not to import updates automatically. As an administrator, you should always know when some-
thing in the system changes, e.g. to create a backup first.

Note: This does not mean that you should not update the system, but not automatically. Please read Keep Linux-
muster.net up-to-date

Do not select any software to install. All required packages are installed later by a script, Also an OpenSSH server.
Confirm that the bootloader is to be installed in the master boot record.

The system is rebooted to complete the installation.

After Reboot

After rebooting, log it in with your user and password selected during installation.

linuxmuster.net 6.2.0 / Codename Babo
server login:lmn-admin
Passwort:
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| [!!] Festplatten partitionieren |

Sie bearbeiten Partition 3 auf Wirtuelle Festplatte 1 (wda). Auf dieser Partition wurde
kein vorhandenes Dateisystem gefunden.

Fartitionseinstellungen:

Benutzen als: Extd-Journaling-Dateisystem
Einbhindungspunkt : Suar

Einbhindung=optionen: defaults

Name : Keiner

Reservierte Bldcke: 5%

Tupische Mutzung: standard

Boot-Flag (Boot-féhig-Markierungl: Aus
Daten von einer anderen Partition kopileren
Die Partition ldschen

fnlegen der Partition heenden

<Zurlck:

Fig. 7.88: Select the mount options item.

| ['!] Festplatten partitionieren |
Einbindungsoptionen konnen das Verhalten des Dateisustems optimieren.

Einbindungsoptionen:

ram underlying
. : ode nicht

nodiratime - do not up irectory ino

elatime - Inode-2 '

{Zurlcks

Fig. 7.89: Choose the option usrquota and grpquota
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| [11]1 Festplatten partitionieren |

Dies ist eine [hersicht iber Ihre konfigurierten Partitionen und Einbindungspunkte.
Wahlen Sie eine Partition, um Anderungen vorzunehmen (Dateisystem, Einbindungspunkt,
usw.), freien Speicher, um Partitionen anzulegen oder ein Gerat, um eine
Partitionstabelle zu erstellen.

Gefihrte Partitionierung

Software-RAID konfigurieren

Logical Yolume Manager konfizurieren
Yerschllsselte Datentrager konfigurieren
Configure iSCSI wolumes

Virtuelle Festplatte 1 (wda) - 268.4 GB Yirtio Block Dewvice
MNr. 1 primdr 30.0 GB f extd s
MNr. 2 primdr 20.0 GB f extd Shome
Nr. 3 primar 218.4 GB f extd Syar

fnderungen an den Fartitionen rlickgingig machen

Fartitionierung beenden und Anderungen Ubernehmen

<Zuricks

Fig. 7.90: Finally, confirm the creation of the partition.

| [11] Festplatten partitionieren |

Sie haben keine Partition zur VWerwendung als Swap-Speicher ausgewdhlt. Dies wird aber
empfohlen, damit der Computer den worhandenen Arbeitsspeicher effektiver nutzen kann,
besonders wenn er knapp ist. Sie kdnnten Probleme bei der Installation bekommen, wenn Sie
nicht gendgend phusikalischen Speicher haben.

Wenn Sie nicht zum Partitionierungsmend zurdckkehren und eine Swap-Partition anlegen,
wird die Installation ohne Swap-Speicher fortgesetzi.

Mochten Sie zum Partitionierungsmend zurlckkehren?

<Zurlck: <Jay

Fig. 7.91: Answer the question whether a SWAP part is still being created.
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| [!'!l Festplatten partitionieren |

Wenn Sie fortfahren, werden alle unten aufgefihrten fnderungen auf die Festplatte(n)
geschrieben. gndernfalls kdnnen Sie weitere Anderungen manuell durchfiheen.

Die Partitionstabellen folgender Gerate wurden geandert:
Yirtuelle Festplatte 1 (wda)

Die folgenden Partitionen werden formatiert:
Partition 1 auf Wirtuelle Festplatte 1 (vda) als extd
Fartition 2 auf Yirtuelle Festplatte 1 (wda) als extd
Partition 3 auf Wirtuelle Festplatte 1 (vda) als extd

fnderungen auf die Festplatten schreiben?

<Neins

Fig. 7.92: Confirm the writing of the changes to the partitions.

1 [!] Paketmanager konfigurieren |

Falls Sie einen HTTP-Prowxy bendtigen, um das Internet zu erreichen, geben Sie hier hitte
Ihre Daten an. Falls nicht, lassen Sie dieses Feld leer.

Die Proxy-Daten sollten im Standardformat shttp:ss[[user] [1pass]@lhost [port] #4 angegehben
Werden.

HTTP-Proxu-Daten (leer lassen flr kKeinen Proxd):

<Zurick:

Fig. 7.93: The server is not connected via a proxy, continue with “Next”.

| [!] Konfiguriere tasksel |

Das regelmERiges Einspielen won Bktualisierungen ist wichtig, um Ihr System sicher zu
halten..

Standardmagig missen Aktuslisierungen manuell mit Paketverwaltungswerkzeuge eingespielt
werden. Alternativ konnen Sie festlegen, dass das Sustem automatisch
Sicherheitsaktualisierungen herunterladt und einspielt, oder Sie kdnnen festlegen, dass
dieses System als Teil eines Systems ldber das Internet mit dem Landscape-Dienst won
Canonical werwaltet wird.

Wie mochten Sie Aktualisierungen auf diesem System werwalten?

kKeine automatischen Aktualisierungen
Sicherheitsaktualisierungen automatisch installieren
System mit Landscape werwalten

Fig. 7.94: Select “No automatic updates”.
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| [11 Softwareauswahl }

Homentan ist nur das Hichtigste des Sustems installiert. Um das System an Ihre
Bedirfnisse anzupassen, konnen Sie eine oder mehrere der folgenden vordefinierten
Software-Sammlungen installieren.

Helche Software soll installiert werden?

tion

Fig. 7.95: If no software is selected, continue with “Next”.

| [!] GRUB-Bootloader auf einer Festplatte installieren |

Es scheint, als ob diese Installation von Debian das einzige Betriebssystem auf diesem
Computer ist. Henn dies der Fall ist, sollte es kein Problem sein, den Bootloader in den
Master Boot Recard Ihrer ersten Festplattie zu installieren.

Warnung: Wenn der Installer ein anderes Betriebssystem auf Ihrem Computer nicht richtig
erkennt, Sie aber den Master Boot Record verandern, werden Sie dieses andere
Betriehssystem vorlaufig nicht mehr starten konnen. fllerdings kann GRUE im Machhinein
manuell konfiguriert werden, so dass das andere Betriebssystem wieder startet.

Den GRUB-Bootloader in den Master Boot Record installieren?

<Zurick: <Neins

Fig. 7.96: Confirm that the bootloader is to be installed in the master boot record.

| [11] Installation abschliepen |

Installation abgeschlossen
Die Installation ist abgeschlossen und es ist an der Zeit, Ihr neues 3System zu starten.
gchten Sie darauf, das Installationsmedium zu entfernen (CO-ROM, Disketten), so dass Sie
das neue System starten statt einer erneuten Installation.

<Zuriicks

Fig. 7.97: The system is rebooted to complete the installation.
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Nach dem Login werden sie moglicherweise darauf hingewiesen, dass ein ,,neues Release 14.04.4 LTS* zur Verfii-
gung stehe. Fiihren Sie den Vorschlag ,,do-release-upgrade* keinesfalls durch. Alle andere Updates sollten wie im
Folgenden gezeigt eingespielt werden. Zunéchst verleihen Sie sich dauerhaft root-Rechte.

lmn-admin@server:~$ sudo -i
Password:
server ~ #

Note: In der Dokumentation wird die Konsoleneingabe mit “’root@server <verzeichnis> #” gekennzeichnet, sobald
man root-Rechte hat, auch wenn auf Ihrem Server eventuell nur “’server <verzeichnis> #” erscheint. Ansonsten beze-
ichnet “’Imn-admin @server:<verzeichnis>$" dass man als lokaler Benutzer arbeitet.

Nun holen Sie die aktuellen Paketlisten, zuvor miissen die Dominen getauscht werden.

root@server ~ # sed -i 's/de.archive.ubuntu.com/archive.ubuntu.com/g' /etc/apt/
—sources.list

root@server ~ # rm -rf /var/lib/apt/lists/=«

root@server ~ # apt-get clean

root@server ~ # apt—-get update

Now install all the updates.

’root@server ~ # apt—-get dist-upgrade

Then restart the server

’root@server ~ # reboot

Also check whether the language pack has been installed for the language selected during the installation. e.g. For
“German” with

’lmn—admin@server:~$ dpkg -1 | grep language-pack-de

The following edition is expected: version numbers may vary.

ii language-pack-de 1:12.04+20120618 translation updates for language_,
—German
ii language-pack-de-base 1:12.04+20120508 translations for language German

If necessary, install the missing German language support:

lmn-admin@server:~$ sudo apt—-get install language—-pack-de

7.3.2 Set up the linuxmuster.net packages

This tutorial describes how the Ubuntu server becomes a linuxmuster.net server.

First, give yourself root privileges.

lmn-admin@server:~$ sudo -i
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Preparations

Use a editor (e.g. vi or nano) to generate the file /etc/apt/sources.list.d/linuxmuster—-net.list
with the following content:

deb http://pkg.linuxmuster.net/ babo/
deb-src http://pkg.linuxmuster.net/ babo/

deb http://pkg.linuxmuster.net/ babo62/
deb-src http://pkg.linuxmuster.net/ babo62/

For the system to rely on the linuxmuster.net source, the linuxmuster.net key must still be installed. First, download
the key.

’root@server ~ # wget http://pkg.linuxmuster.net/linuxmuster.net.key

Import the key into your system

’root@server ~ # apt-key add linuxmuster.net.key

Delete the key file that is not required any more.

’root@server ~ # rm linuxmuster.net.key

Update the package lists.

’root@server ~ # apt-get update

Install the 1 inuxmuster-base package.

’root@server ~ # apt-get install linuxmuster-base

Note: If the installation of linuxmuster-base fails because packages have unresolved dependencies, proceed as fol-
lows:

Remove all package lists from the system

’root@server ~ # rm -rf /var/lib/apt/lists/*

Remove all packages from the cache

’root@server ~ # apt-get clean

Update the package lists

’root@server ~ # apt-get update

Now install all the updates.

’root@server ~ # apt-get dist-upgrade

You may get a question about post f1ix-configuration. Select “No configuration”.
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Fig. 7.98: Select “No Configuration”

Setup

Now start the setup script for initial setup of the system:

root@server ~ # linuxmuster—-setup —--first

Subsequently, software packages required for the server setup are downloaded and installed. Depending on the Internet
connection and the hardware used, this can take a few minutes.

If all packages are installed, the configuration values are queried. If you make any errors during the configuration
dialog, you can continue with the configuration and abort the configuration in the last dialog, in the network card
menu.

Confirm the notes.

Enter the international country code. Two upper-case letters are allowed; “DE”.

Enter the short name of the state.

Enter the city name of your school.

Enter the school name, if the school location is part of the school name, leave it here. There are no spaces allowed.
Enter the name of the Samba domain, letters are allowed.

Enter the hostname of the server, only letters, digits and the minus sign are allowed.

Enter the Internet domain name, which can only consist of letters, digits, minus signs, and dots.

Note: If you want external access to your server via a dynamic DNS address, you can spare some manual reconfigu-
ration if you also use the dynamic domain name for the intranet.
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Fig. 7.99: Confirm the notes.

linuxmuster.net 6.2.8
Please enter the code for your country.
2 characters are allowed (e.g. US, UK, DE)

Country?
DE

<Cancel=>

Fig. 7.100: Enter the international country code.

linuxmuster.net 6.2.8
Please enter your state or province!

State, Province?

<Cancel=

Fig. 7.101: Enter the short name of the state.
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| linuxmuster.net 6.2.8 |

Please enter the town of your school!

Town?

Gotham Cit

<Cancel=>

Fig. 7.102: Enter the city name of your school.

| 1inuxmuster.net 6.2.8 |

Please enter the name of the school!

school name?

Fred Rodgers High

<Cancel>

Fig. 7.103: Enter the name.

| linuxmuster.net 6.2.8 |}

Please enter the Samba domain name for the school network.
Only letters are allowed (no space, numbers or special characters)!

Ssamba-Domain of the school network?

SCHOOL

<Cancel=

Fig. 7.104: Enter the name of the Samba domain.

7.3. Installation and configuration of the server 183



linuxmuster.net, Release 6.2.0

| linuxmuster.net 6.2.8 |

Please enter a hostname for the server.
Only letters, numbers and hyphens are allowed!

Hostname of the server?

LA

erver

<Cancel=>

Fig. 7.105: Enter the hostname of the server.

| linuxmuster.net 6.2.8 |

Please enter the domain name of the school network.
Only letters, numbers, dots and hyphens are allowed!

Domain of the school network?

linuxmuster-net.lokal

<0k=> <Cancel=

Fig. 7.106: Enter the Internet domain name.
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Select the IP range for the internal network. Use the arrow keys to navigate the list. Confirm your selection with the
ENTER key.

linuxmuster.net 6.2.8
Please choose the internal ip address range:
* 16-31: 10.16.0.0 - 18.31.255.255

* 32-47: 10.32.0.0 - 10.47.255.255
*

& & &

Internal address range?

-

32-47 0
48-63 =
64-79 =
80-95 =
96-111 =

112-127 =
128-143 .

0k > <Cancel>

I

Fig. 7.107: Select the IP range for the internal network.
Enter the external server name if the server is accessible from outside under a different name. This name is used for
the Open VPN configuration on the firewall.
Confirm to use IPFire as a firewall. In principle, you can use any firewall (custom), but with limited functionality'.

If the server should send e-mails over the Internet, enter the Internet address of the e-mail server of your provider. If
not, leave the field empty.

Decide whether you want to use subnets or not. If you do not know what subnets are, select “no”.

Select a password for the administrator user.

Note: Small and uppercase letters are accepted. Special characters are only allowed in part, the following characters
are not allowed:

AOURS&{ } 1[1+#

LIf you use your own firewall solution, neither Internet lock nor web filter will work. Furthermore the firewall in their internal network (with
the IPFire “green network™) has to have the IP 10.16.1.254 and the netmask 255.240. 0. 0, otherwise neither server nor clients have Internet
access.
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| linuxmuster.net 6.2.8 |

Please enter the full external address (FQDN) of the server (e.g.
Dyndns)!
If your server has no external address you can leave the field empty.

External name of the server?

<0k = <Cancel=

Fig. 7.108: Enter the external server name.

| linuxmuster.net 6.2.8 |

Choose your type of firewall:
- 'ipfire' if you have IPFire Firewall
- 'custom' ich you use another firewall solution.

Which firewall do you use?

custom

<0k> <Cancel=

Fig. 7.109: Select the firewall solution.

| linuxmuster.net 6.2.8 |}

Please enter the address of the Mailserver that should be used
to send and receive emails (e.g. mbox1l.belwue.de)!

SMTP relay host?

mail.smarthost.provider.example.com

=0k= <Cancels=

Fig. 7.110: Enter the Internet address of the e-mail server of your provider.
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{ linuxmuster.net 6.2.8 }

Do you want to use subnetting?
Please activate this option only if you know what you are doing!

Subnetting?

=Yes> m

Fig. 7.111: Decide whether you want to use subnets or not.

Fig. 7.112: Select a password for the administrator user.
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Re-enter the password.

Fig. 7.113: Enter the password for the administrator again.

Enter the password of the user root on the IPFire you entered when you installed the IPFire.

{ linuxmuster.net 6.2.8 }
Please enter the root password of you firewall!

Firewall root password:

A EREERETEXTEETRRETXTRX R

<0k> <Cancels>

Fig. 7.114: Enter the password for the root user on the IPFire.

Re-enter the password.
Select the network card that is connected to the green network. By pressing the OK button, the configuration is created.

The installation is now completed. Restart the server.

root@server ~ # reboot

After restarting, you are welcomed by the login prompt of linuxmuster.net 6.2.0 / Codename Babo.

Next, you can include workstations, especially the “default Linuxclient” is very interesting. This is a fully installed
and configured LTS Ubuntu, which you can integrate into the system within minutes. Alternatively, you can also install
a Windows 10.
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{ linuxmuster.net 6.2.8 |}
Please confirm the firewall root password!

Confirm firewall root password:

m <Cancel>

Fig. 7.115: Enter the password again for the user root on the IPFire.

Fig. 7.116: Select the network card that is connected to the green network.
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CHAPTER 8

Installation with KVM

In this document you will find “Step by step” instructions for installing the linuxmuster.net school server solution in
version 6.2 based on KVM under Ubuntu Server 16.04.3 LTS.

The following figure shows a schematic representation of the simplest form of implementation of the school server
solution:
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--------------------------------------------------------------------------

- -,

E router E
S 19216811124 !

VM: ipfire
1016.1.2584012
152168.1.25424

VM: s=rver
1015112

Host: kvm
1015110012
1821681.10/24

% Schulnetz |

_________________________________________________________________________

s adminPC |
\ 101611112 ;
(o] :

SRS ————

After installation according to this manual you will receive a ready-to-use environment consisting of

* an administration computer (adminPC),
e a virtualization host (kvm),
* afirewall (ipfire) and

* aserver (server).

Hint: As a prerequisite, a router is required which in our example provides the private network 192.168.1.0/24 and
which itself has the IP address 192.168.1.1/24. It is also helpful when it provides a dynamic DHCP area for installation.

Content

8.1 Installation

8.1.1 The installation

Hint: The adminPC should be used to administer the KVM server. The main advantage of this variant is that the

virtualization server can be kept as slim as possible.
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adminPC :
DHCP

i router | ! :
----- 1szle3llzd | i Sehulnstz

The hardware should have the following minimum characteristics:
e DualCore CPU
* 1IGB RAM
¢ 20GB HDD

The operating system is Lubuntu in version 16.04 LTS. It can be downloaded from the Lubuntu page.

8.1.2 adminPC: Installation of updates

After the initial installation, it makes sense to update the system to the latest version. On the console this is done with
the following commands:

sudo apt-get update

sudo apt—-get upgrade
sudo apt-get dist-upgrade
sudo apt—-get autoremove
sudo apt—-get autoclean

HH = =

8.1.3 adminPC: Deactivation of IPv6

IPv6 should be deactivated globally so as not to worry about network security at a later date.
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/etc/default/grub
GRUB_CMDLINE_LINUX_DEFAULT="ipv6.disable=1"

8.1.4 kvm: KVM-Server-Installation

Hint: Der kvm Server bildet das Grundgertist fiir die Firewall ipfire und den Schulserver server. Da KVM im
Gegensatz zu Xen oder VMWare auf die Virtualisierungsfunktionen der CPU angewiesen ist, miissen diese natiirlich

vorhanden sein.

router
msemmnmoy 1582 168.1.1424

N N N N N N N S R B R R R N A

-

_________________________________________________________________________

VM: ipfire
1016.1.2584012

152 168.1.254/24

VM: sarver
1015112

Host: kvm
1018110012
182168.1.10/24

- -

Schulnetz

PR e ———

The following instructions describe the simplest implementation without things like VLANS, teaming or raids. These

topics are discussed in additional instructions.

* Anleitung Netzwerksegmentierung

The server should at least provide the following hardware:

* CPU with 4 cores
* 16GB RAM
* 1TB HDD plus second HDD for a backup

¢ 2x 1GBit/s network cards

Ubuntu Server* in version 16.04 LTS is used as operating system. It can be downloaded here.

194

Chapter 8. Installation with KVM



https://www.ubuntu.com/download/server

linuxmuster.net, Release 6.2.0

8.1.5 kvm tip: Create a USB stick

Helpful commands are (Warning - with dd existing data will be irretrievably destroyed):

Deleting the MBR of the USB stick
# sudo dd if=/dev/zero of=/dev/sdX bs=1M count=10

Copying the ISO to the stick
# sudo dd if=<Name des ISOs> | sudo pv —-s <Groesse des ISOs> | sudo dd of=/dev/sdX_
—bs=1M && sync

Of course, all other common tools can also be used for creation.

8.1.6 kvm: Installation

Hint: Bei der Installation sind folgende Merkmale zu beriicksichtigen:
* Auswahl des HWE Kernels
* Einrichtung eines LVMs auf der HDD mit 25GB fiir das Betriebssystem
» Auswahl der Pakete Virtual Machine host und OpenSSH server

Des Weiteren ist es sinnvoll, die erste Netzwerkkarte des Servers an den Internet-Router anzuschlie3en, um eventuell
notwendige Pakete (Sprachpakete) wihrend der Installation zu installieren.

8.1.7 kvm: Netzwerkkonfiguration des KVM-Servers

In diesem Schritt erfolgt die Anbindung des KVM-Servers an das Schulnetz und an das Internet sowohl fiir den KVM-
Server selbst, als auch fiir die virtuellen Maschinen. Die Implementierung erfolgt mit Hilfe von Bridges.

Herausfinden der Namen der Netzwerkkarten

# dmesg | grep eth

Anpassen der Netzwerkkonfiguration

/etc/network/interfaces

# Internet Interface
auto <Internet Interface>
iface <Internet Interface> inet manual

auto br-red

iface br-red inet static

address 192.168.1.10

netmask 255.255.255.0

gateway 192.168.1.1

bridge_ports <Internet Interface>
bridge_stp off

dns-nameservers 192.168.1.1

# Schulnetz Interface
auto <Schulnetz Interface>
iface <Schulnetz Interface> inet manual
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auto br-green

iface br-green inet static

address 10.16.1.10

netmask 255.240.0.0

bridge_ports <Schulnetz Interface>
bridge_stp off

8.1.8 kvm: Installation der Updates

After the initial installation, it makes sense to update the system to the latest version. On the console this is done with
the following commands:

sudo apt-get update

sudo apt-get upgrade

sudo apt-get dist-upgrade
sudo apt—-get autoremove
sudo apt-get autoclean

HH 3= =

8.1.9 kvm: Einrichten des SSH-Zugangs auf Zertifikatsbasis

Die Remote-Administration des KVM-Servers soll per SSH und Zertifikaten erfolgen. Als Benutzer wird root ver-
wendet.

Setzen des Rootpassworts und Aktivierung des SSH-Zugangs fiir root

# sudo passwd
/etc/ssh/sshd_config

PermitRootLogin yes

Erstellen von SSH-Zertifikaten auf dem AdminPC und Kopieren auf den KVM-Server

# ssh-keygen

# ssh-copy-id root@192.168.1.10

Deaktivierung des SSH-Zugangs fiir root per Passwort

/etc/ssh/sshd_config

PermitRootLogin prohibit-password

Loschen des Imadmin Users auf dem KVM-Server

# userdel -r lmadmin

8.1.10 kvm: Einrichten der Zeit-Synchronisation

Immer eine gute Sache ist es, z.B. in Logfiles die korrekte Zeit zu finden. Aus diesem Grund erfolgt die Konfiguration
eines NTP-Clients.
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Installieren von ntpdate
# apt-get install ntpdate

Einmaliges Stellen der Uhrzeit
# ntpdate 0.de.pool.ntp.org

Installieren des NTP-Daemons
# apt-get install ntp

Anzeigen der Zeitsynchronisation
# ntpg -p

8.1.11 adminPC: Installation des Virt-Managers

In diesem Schritt erfolgt die Installation des Virt-Managers, um die virtuellen Maschinen auf dem KVM-Server zu
verwalten.

Suchen des Paketes
# apt-cache search virt-manager

Installieren des Paketes
# apt-get install virt-manager

8.1.12 kvm: Konfigurieren der Virt-Manager-Verbindung im Schulnetz
In diesem Schritt erfolgt nach der Installation der Virt-Managers die Konfiguration

* der Anbindung des adminPCs an das Schulnetz und

¢ die Einrichtung der KVM-Server Verbindung.

8.1.13 kvm: Anpassen des Namens der Virt-Manager-Verbindung

8.1.14 kvm: Einrichtung des LVM-Storage-Pools

In diesem Schritt erfolgt die Einrichtung des Speicherplatzes der virtuellen HDDs. Die Nutzung eines LVM-Storages
stellt dabei die performanteste Moglichkeit dar.

Hint: Leider ist es nicht moglich, direkt iiber den Virt-Manager Snapshots zu erstellen, wie z.B. bei Nutzung von
gcow2 HDDs. Diese werden jedoch nicht verwendet, da es einen erheblichen Geschwindigkeitsnachteil gibt. LVM
bietet aber selbst eine Snapshotfunktionalitiit, die Du spiter beim Backup der VMs nutzen kannst.

8.1.15 kvm: Deaktivierung von IPv6

IPv6 should be deactivated globally so as not to worry about network security at a later date.

/etc/default/grub
GRUB_CMDLINE_LINUX_DEFAULT="ipv6.disable=1"
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8.1.16 kvm: Einstellen der Swappiness

Der Swap-Speicher soll nur im Notfall verwendet werden. Dazu wird die swappiness auf 0 gestellt.

Sofort auf der Konsole
# sysctl vm.swappiness=0

/etc/sysctl.conf
vm.swappiness = 0

8.1.17 adminPC: Erstellung eines ssh-Aliases zum KVM-Server

.bash_aliases
alias kvm="ssh root@10.16.1.10

# source bash.aliases

8.1.18 ipfire: Installation der VM

Hint: In diesem Schritt folgt die Installation der Firewall dieser Anleitung und diesen Voraussetzungen.

B

s mmnn e nnnma s el g s amme nnmme

- -

-

Die Installation der Firewall erfolgt in folgenden Schritten:

________________________________________________________________________

VM: ipfire
10161254112

152 168.1.254i24 |

WM: server
10151182

Host: kwm
1015110012
1821681.10/24

I router : I :
seessmnnremeead 152 16811124 : : Schulnetz |

s adminPC !
\ 101611012 |

[l T SIS ————
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¢ Download des ISOs der Installation,
* Anlegen und Konfigurieren der VM und
* Installation der VM.
Die VM verfiigt iiber folgende Parameter:
e 2 CPUs,
* 3GB RAM,
* 50GB HDD,
* 3 NICs.

8.1.19 ipfire: Grundkonfiguration des IPFire

In diesem Schritt werden die Voraussetzungen geschaffen, um den eigentlichen Schulserver zu installieren:

* SSH Zugang mittels Zertifikaten,

* Transparenter Proxy fiir die IP-Adresse (10.16.1.1) des Schuservers.

8.1.20 server: Installation des Servers

Hint: In diesem Schritt folgt die Installation der Firewall dieser Anleitung und diesen Voraussetzungen.

N N R R S R R R E M N A
- -

-

' router ,
e 152 168.1.1124

VM: ipfire
10161254112
152 168.1.254/24

WM: server
1011112

Host: kvm

1016110012 § \
1%2168.1.1024 :

o

[\/bl Schulnetz |

adminPC
101811112

ol SN SE———— 1
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8.1.21 server: Download des Ubuntu 12.04.5 ISOs

Der Download des ISOs erfolgt auf dem KVM-Server im Verzeichnis analog zum ISO der Firewall unter /var/l1ib/
libvirt/images.

8.1.22 server: Erstellen, Konfigurieren und Installieren der VM des Servers
In diesem Schritt erfolgt die Erstellung, Konfiguration und Installation des Ubuntu-Systems des Schulservers. Die VM
verfiigt dabei iiber folgende Parameter:

* 2 CPUs,

* 8GB RAM,

» HDD:s fiir / (50GB), swap (2GB), /home (500GB) und /var (500GB),

e 1 NIC.

Hint: Die Grossen der virtuellen HDDs sind natiirlich auf die eigenen Erfordernisse anzupassen.

8.1.23 server: Installieren aller verfligbaren Updates nach der Installation des
Servers

Die Installation der Updates erfolgt mit den tiblichen Befehlen:

apt—-get update
apt—-get upgrade
apt-get dist-upgrade
apt—-get autoremove
apt—-get clean

HH 3= I I

Hint: Falls beim apt-get update Fehlermeldungen erscheinen: Fehlschlag beim Holen ..., so hilft es, den Inhalt des
Verzeichnisses /var/lib/apt/lists zu loschen und den Befehl erneut auszufiihren.

8.1.24 server: Grundkonfiguration des Servers

Im letzten Schritt vor der eigentlichen Installation werden folgende Schritte durchgefiihrt:
¢ Setzen des Root-Passwortes und Loschen des Imadmin Accountes,
* Setzen der vm.swappiness auf 0,

* Deaktivierung von IPv6 und Setzen des Text-Modes beim Booten.

8.1.25 server: Installation des linuxmuster-base Paketes

Die Installation erfolgt mittels:

# apt—-get install linuxmuster-base
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8.1.26 server: Start der LinuxMuster-Erstkonfiguration

Endlich ist das Ziel der Vorbereitungen erreicht und mittels

# linuxmuster-setup —--first

kann die eigentliche Konfiguration des Servers gestartet werden. Zu Beachten ist hierbei, dass ein Neustart der Firewall
erfolgen muss.

Hint: Nach dem Start der Installation mittels linuxmuster-setup —first wird im Screencast mit Alr+F2 kurz auf das
zweite Terminal des Servers gewechselt um die Konnektivitdt zum ipfire zu testen.

8.1.27 server Tipp: Schaffung einer einheitlichen Netzwerkzeit mit der Firewall als
Quelle

Hint: Dieser Schritt ist optional. Aus der Sicht des Schreibers ist es jedoch sinnvoll, pro Netzwerk eine Zeitquelle zu
definieren, an der sich Alle orientieren.

Die Firewall holt sich die Zeit aus dem Internet und verteilt sie im Schulnetz. So ist sichergestellt, dass auch bei
Ausfall des Internets alle Gerite die selbe Zeit sprechen.

8.1.28 adminPC: Zulassen des Zugriffs auf den Server

Nach der Installation des Schulservers ist der Zugriff auf ihn komplett gesperrt. FEin Eintrag in die /etc/
linuxmuster/workstations ist erforderlich. Die einfachste Moglichkeit, diese Datei zu bearbeiten, ist die
Schulkonsole. Um auf Diese Zugriff zu erhalten, muss temporir die Firewall deaktiviert werden.

Firewall stoppen/starten
# linuxmuster-base stop/start

Zugriff auf die Schulkonsole iiber https://server:242

8.1.29 adminPC Tipp: Anpassen der Zeitquelle

Als Zeitquelle des adminPCs soll auch die Firewall dienen.

8.1.30 adminPC: Erstellen eines ssh-Aliases zum Server

8.1.31 server: Anpassen der Linbo-Konfiguration

Zum Abschuss der Installation des servers miissen noch zwei Konfigurationsparameter angepasst werden.

Aktivieren des Bittorrent Dienstes

# /etc/default/bittorrent
START_BTTRACK=1
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Anpassen der Startparameter des TFTP-Dienstes nach Deaktivierung von IPv6

# /etc/default/tftpd-hpa
TFTP_OPTIONS="--secure -4"

Neustart des TFTPD-Dienstes
# service tftpd-hpa stop
# service tftpd-hpa start

8.1.32 kvm: Aktivieren des Autostarts der VMs

Damit die VMs zukiinftig bei einem Neustart des KVM-Servers nicht immer von Hand gestartet werden miissen, ist
es sinnvoll den Autostart zu aktivieren.

Damit ist die Erstinstallation aller Komponenten mittels KVM geschafft.

8.2 Backup und Restore

Als Erstes kiitmmern wir uns um ein Notfall-Backup des KVM-Servers selbst. Dieses sollte immer dann er-
stellt/erneuert werden, wenn es groflere Verinderungen am Server gegeben hat. Also genau jetzt! ;-)

In unserem Beispiel ist die Backup-Platte direkt am Server angeschlossen. Fiir die Praxis ist sicherlich eine externe
USB3 HDD zu empfehlen, die direkt an den KVM-Server angeschlossen wird.

Backup

N N R N M M MmN m NN

-

router
1321681.1124

VM: ipfire
1016.1.2584/12

152 168.1.254/24

VM. server
10161112

Host: kwm
1015110012
1821681.10/24

o

ﬁ adminPC :
\ 101611012 |

Schulnetz

SR e ———

202

Chapter 8. Installation with KVM




linuxmuster.net, Release 6.2.0

8.2.1 Notfallbackup des KVM-Servers

Das Backup wird mit Hilfe von CloneZilla erstellt. Hier nutzen wir die Funktionalitit, ganze Platten in ein Image zu
schreiben. Das ISO-Image wird auf einen USB-Stick geschrieben, der auch als Bootmedium genutzt wird (z.B. mittels
dd).

Im nichsten Schritt bereiten wir die Backup-HDD vor, indem wir diese Partitionieren und Formatieren.

Hint: ACHTUNG Dabei gehen alle vorhandenen Daten auf der Platte verloren!

Partitionieren
# fdisk /dev/sdX

Formatieren
# mkfs.extd4d /dev/sdXl

Alle Vorbeitungen sind getroffen und das Backup kann erstellt werden.

Hint: Der Screencast erstellt das Backup noch ohne die ipfire und server VM-LVMs. Sind Diese vorhanden, dauert
der ganze Vorgang natiirlich entsprechend lidnger.

8.2.2 Notfallrestore des KVM-Servers

Im Falle eines Totalverlustes des KVM-Servers kann Dieser einfach neu installiert werden. Schneller geht es aber mit
dem gerade erstellten Backup. Dieses wird die komplette HDD inklusive Bootsektor und LVM wiederherstellen.

Hint: ACHTUNG Dabei gehen alle vorhandenen Daten auf der Platte verloren!

8.2.3 Backup der VMs ipfire und server

Die virtuellen Maschinen werden als Ganzes gesichert. Ein Backup besteht dabei aus Kopien der virtuellen Festplatten
und der Konfigurationsbeschreibung. Erstellt wird das Backup im laufenden Betrieb mit Hilfe eines LVM-Snapshots.
Damit das auch funktioniert, sollten immer noch 10-20 % Platzreserve in der Volumen-Group vorhanden sein.

Hint: Niemals den gesamten Platz virtuellen Festplatten zuweisen.

Das Backup sollte jedes Wochenende ausgefiihrt werden, da es je nach Grof3e der virtuellen Festplatten ldnger dauern
kann.

Die Kopien der virtuellen HDDs werden mit der /lzop Kompression gesichert. Damit sollte eine Platzersparnis von bis
zu einem Viertel der Originalgrofle zu erreichen sein ohne die Backupzeit zu sehr zu verldngern.

In unserem Fall wird die Backup-Platte direkt an den Server angeschlossen. Weitere Moglichkeiten sind USB3-Platten
oder NFS-Dateifreigaben auf einem NAS.

Als Backup-Tool verwenden wir virt-backup .
Installation der Backupsoftware

Paketabhingigkeiten:

8.2. Backup und Restore 203



http://clonezilla.org/
http://gitweb.firewall-services.com/?p=virt-backup;a=summary

linuxmuster.net, Release 6.2.0

# apt—-get install libxml-simple-perl libsys-virt-perl lzop

Installation z.B. nach: /usr/local

Entpacken des Archivs

cd /usr/local

tar -xzvf virtbackup-xxx.tar.gz
In -s virt-backup virt-backup-xxx
cd virt-backup

chmod ugo+x virt-backup

HH = =

Erstellen eines Aliases
# cd /usr/local/bin
# 1n -s /usr/local/virt-backup/virt-backup

Erstellen eines Backup-Ordners
# mkdir /media/virt-backup

Mounte Backup—-HDD
# mount /dev/sdxl /media/virt-backup

Erstelle Ordner fuer VMs
# mkdir /media/virt-backup/VMs

Unmounte Backup—-HDD
# umount /media/virt-backup

Optional: Testen des Backups von Hand

Mounte Backup—-HDD
# mount /dev/sdxl /media/virt-backup

Test Backup ipfire
# virt-backup --vm=ipfire --debug --no-offline --compress=lzop --blocksize=4M --
—backupdir=/media/virt-backup/VMs/

Test Backup server
# virt-backup --vm=server —--debug --no-offline —--compress=lzop —--blocksize=4M —-
—backupdir=/media/virt-backup/VMs/

Loesche Backup ipfire
# virt-backup —--vm=ipfire —--debug --cleanup —--backupdir=/media/virt-backup/VMs/

Loesche Backup server
# virt-backup —--vm=server —--debug —--cleanup —--backupdir=/media/virt-backup/VMs/

Unmounte Backup—HDD
# umount /media/virt-backup

Erstellen eines Backup-Skriptes

Erstellen der Datei z.B. mittels vi
# vi /root/virt-backup.sh

#!/bin/bash

source /root/.profile
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# Mounte Backup-HDD
mount /dev/sdxl /media/virt-backup

# Loesche altes Backup ipfire
/usr/local/bin/virt-backup —--vm=ipfire --debug --cleanup --backupdir=/media/virt-—
—backup/VMs/

# Backup ipfire
/usr/local/bin/virt-backup —--vm=ipfire --debug --no-offline —--compress=lzop —-—
—blocksize=4M —--backupdir=/media/virt-backup/VMs/

# Loesche altes Backup server
/usr/local/bin/virt-backup —--vm=server —--debug —--cleanup --backupdir=/media/virt-—
—backup/VMs/

# Backup server
/usr/local/bin/virt-backup —--vm=server --debug --no-offline —--compress=lzop -—
—blocksize=4M —--backupdir=/media/virt-backup/VMs/

# Unmounte Backup—-HDD
umount /media/virt-backup

Skript ausfihrbar machen
# chmod ugo+x /root/virt-backup.sh

Erstellen eine Crontab-Jobs

# crontab -e

# VM Backup Samstags 20 Uhr
0 20 » » 6 /root/virt-backup.sh > /root/virt-backup.log 2>&1

Hint: Wichtig ist es, eine Leerzeile nach Definition des Jobs einzufiigen. Ansonsten wird der Auftrag nicht ausge-
fiihrt.

Naiirlich muss die Swap-Partition des servers nicht gesichert werden. Also einfach im Backup-Skript ausklammern!
Kleine Hausaufgabe' ... ;-)

Ein Log des Backups ist unter /root /virt-backup.log zu finden.
8.2.4 Restore der VMs ipfire und server
Jedes Backup ist nur ein Backup, wenn Du sicher sein kannst, dass auch ein Restore funktioniert. Exemplarisch

werden wir ein Restore bei der Firewall ipfire durchfiihren, sowohl der gesamten VM als auch einzelner Dateien der
virtuellen Festplatte.

Hint: Es ist sinnvoll, dass Zuriickspielen der virtuellen HDDs einer VM in einer Screen-Session durchzufiihren. Da
der Vorgang u.U. sehr lange dauert, kann die Sitzung verlassen werden, ohne das es zum Abbruch des Befehles kommt
(Gleiches Prinzip wie bei linbo-remote . ..).

! fust/local/bin/virt-backup —vm=server —debug -no-offline —compress=lzop -blocksize=4M —exclude=vdb —backupdir=/media/virt-
backup/VMs/
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Die wichtigsten Dinge dabei sind(KVM-Server):

Installation notwendiger Pakete
# apt—-get install kpartx pv

Optional: Anlegen eines Restore-Verzeichnisses
# mkdir /media/virt-restore

Mounten der Backup—-HDD
# mount /dev/sdlX /media/virt-restore

Beim Restore ist es wichtig, dass die betroffene VM heruntergefahren ist. DES WEITEREN GEHEN ALLE
VORHANDENEN DATEN VERLOREN!

Restore der virtuellen HDD am Beispiel der Firewall

Aufruf Screen
# screen

Starten des Restores
# lzop -dc /media/virt-restore/VMs/ipfire/ipfire_vda.img.lzo |pv —-s 50G |dd of=/dev/
—kvm-vg/ipfire bs=4M

Allgemein
# lzop —-dc <Quelle> |pv —-s <Groesse der HDD> |dd of=<Ziel> bs=4M

Die Screen-Sitzung kann mit STRG+A+D beendet werden. Gestartet wird die Sitzung mit:

Finden der ID
# screen -1ls

Offnen der Sitzung
# screen -r <ID>

Hint: Im Screencast wird die komplette VM geloscht. Dies ist nicht notwendig! Man kann aber ... ;-)

Nachdem die HDD wiederhergestellt wurde, muss, nur falls nicht mehr vorhanden, die Definition der VM auch wieder-
herstellt werden.

Wiederherstellen der VM-Definition
# virsh define /media/virt-restore/VMs/ipfire/ipfire.xml

Allgemein
# virsh define <Name>.xml

Hint: Falls die VM neben einer vorhanden VM wiederhergestellt werden soll, muss in der XML-Datei der Name
gedndert werden, sowie die vorhanden MAC-Adressen der Netzwerkkarten und die UUID geldscht werden. Die MAC-
Adressen und die UUID werden dann beim Import neu generiert. Wenn Du ganz sicher gehen willst, kannst Du
zusitzlich im Virt-Manager die Netzwerkkarten auch noch deaktivieren.

———snip———

# Andern
<name>ipfire</name>
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# LOschen
<uuid>0fa6l9e6-32e7-44e4-be31-920696bab268</uuid>

<mac address='52:54:00:49:20:91"'/>

Lokales Einbinden der VM HDDs auf dem KVM-Server

Um einzelne Dateien wiederherzustellen, ist es moglich, die virtuellen Festplatten lokal auf dem KVM-Server zu
mounten (Die HDD darf natiirlich nicht aktiv sein).

# lvscan

Sichtbar machen der Partitionen
# kpartx -a /dev/mapper/kvm--vg-ipfire

Allgemein
# kpartx -a <HDD> oder auch <RAW Image>

Optional: Anlegen eines Verzeichnisses
# mkdir /media/HDD-restore

Mounten einer Partition
# mount /dev/mapper/kvm--vg-ipfirel /media/HDD-restore

Unmounten einer Partition
# umount /media/HDD-restore

Freigeben der Partitionen der HDD
# kpartx -d /dev/mapper/kvm--vg-ipfire

Allgemein
# kpartx -d <HDD> oder auch <RAW Image>

8.3 Weiterfilhrende Dokumentation

8.3.1 Problembehebung

siehe Bekannte Software Probleme

8.3.2 Vorlage der Netzwerkzeichnungen

Bei Interesse kannst Du die Netzwerk-Skizzen zur eigenen Bearbeitung hier als LibreOffice Draw herunterladen.

8.3.3 kvm: Link Aggregation und VLANs

In der folgenden Beschreibung werden die beiden Netzwerkkarten des KVM-Servers zu einer logischen Netzwerkkarte
(Bond) mit Hilfe des LACP Protokolls zusammengefasst. Dies bietet Redundanz im Falle des Ausfalls einer Netzw-
erkkarte oder Netzverbindung sowie eine Verbesserung der Bandbreite auf 2x1 GBit/s. Des Weiteren werden die drei
Netze Schulnetz, Internet und WLAN auf VLANS verteilt.
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Konfiguration des KVM-Servers

Auf dem KVM-Server wird die Interfaces-Konfigurationsdatei /etc/network/interfaces angepasst. Fiir das
WLAN-Netz kommt ein weiteres Bridge-Interface dazu.

# Bond Interfaces

# VLAN 1 Schulnetz
auto bondO
iface bond0 inet manual
bond-mode 4
bond-miimon 100
bond-slaves enpbs0f0 enp5s0fl

# VLAN 2 Internet

auto bond0.2

iface bond0.2 inet manual
vlan_raw-device bond0

# VLAN 3 WLAN

auto bond0.3

iface bond0.3 inet manual
vlan_raw-device bond0

# Hardware

# Interface A
auto enp5s0f0
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iface enp5s0£f0 inet manual
bond-master bond0

# Interface B

auto enpbs0fl

iface enp5s0fl inet manual
bond-master bond0

# Interfaces fuer die VMs

# VM Interaces Rot

auto br-red

iface br-red inet static
address 192.168.1.10
netmask 255.255.255.0
gateway 192.168.1.1
bridge_ports bond0.2
bridge_stp off
dns—-nameservers 192.168.1.1

# VM Interfaces Gruen

auto br-green

iface br-green inet static
address 10.16.1.10
netmask 255.240.0.0
bridge_ports bond0
bridge_stp off

# VM Interfaces Blau

auto br-blue

iface br-blue inet manual
bridge_ports bond0.3
bridge_stp off

Mit Hilfe von cat /proc/net/bonding/bond0 kannst Du Dir den Status des Bond-Interfaces anschauen.

root@kvm:~# cat /proc/net/bonding/bond0
Ethernet Channel Bonding Driver: v3.7.1 (April 27, 2011)

Bonding Mode: IEEE 802.3ad Dynamic link aggregation
Transmit Hash Policy: layer2 (0)

MITI Status: up

MITI Polling Interval (ms): 100

Up Delay (ms): O

Down Delay (ms): O

802.3ad info
LACP rate: slow
Min links: O
Aggregator selection policy (ad_select): stable
System priority: 65535
System MAC address: 00:15:17:18:1a:1d
Active Aggregator Info:
Aggregator ID: 2
Number of ports: 2
Actor Key: 9
Partner Key: 1
Partner Mac Address: 00:19:06:e8:75:80
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Slave Interface: enpbs0fl
MITI Status: up
Speed: 1000 Mbps
Duplex: full
Link Failure Count: 0
Permanent HW addr: 00:15:17:18:1a:1d
Slave queue ID: 0
Aggregator ID: 2
Actor Churn State: none
Partner Churn State: none
Actor Churned Count: 0
Partner Churned Count: 0
details actor lacp pdu:
system priority: 65535
system mac address: 00:15:17:18:1a:1d
port key: 9
port priority: 255
port number: 1
port state: 61
details partner lacp pdu:
system priority: 32768
system mac address: 00:19:06:e8:75:80
oper key: 1
port priority: 32768
port number: 259
port state: 61

Slave Interface: enp5s0£f0
MII Status: up
Speed: 1000 Mbps
Duplex: full
Link Failure Count: 0
Permanent HW addr: 00:15:17:18:1a:1c
Slave queue ID: 0
Aggregator ID: 2
Actor Churn State: none
Partner Churn State: none
Actor Churned Count: 0
Partner Churned Count: 0O
details actor lacp pdu:
system priority: 65535
system mac address: 00:15:17:18:1a:1d
port key: 9
port priority: 255
port number: 2
port state: 61
details partner lacp pdu:
system priority: 32768
system mac address: 00:19:06:e8:75:80
oper key: 1
port priority: 32768
port number: 258
port state: 61

Konfiguration am Beispiel eines Cisco Switches

Auf dem Switch werden 2 Ports und ein logisches Interface (EtherChannel/LAG) benétigt.
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interface Port-channell

description KVM-Server

switchport trunk encapsulation dotlg
switchport mode trunk

switchport nonegotiate

spanning-tree portfast trunk
spanning-tree bpdufilter enable

interface GigabitEthernet0/1
description KVM-Server

switchport trunk encapsulation dotlg
switchport mode trunk

switchport nonegotiate

no cdp enable

channel-group 1 mode active
spanning-tree portfast trunk
spanning-tree bpdufilter enable

interface GigabitEthernet0/2
description KVM-Server

switchport trunk encapsulation dotlg
switchport mode trunk

switchport nonegotiate

no cdp enable

channel-group
spanning-tree
spanning-tree

1 mode active
portfast trunk
bpdufilter enable

Der Status der Verbindung kann mit Hilfe des Befehls show etherchannel summary ausgegeben werden.

#show etherchannel summary
Flags: D - down

P - bundled in port-channel

I - stand-alone s - suspended

H - Hot-standby (LACP only)

R - Layer3 S - Layer2

U - in use f - failed to allocate aggregator
M - not in use, minimum links not met

u — unsuitable for bundling

w — waiting to be aggregated

d - default port

Number of channel-groups in use: 1

Number of aggregators: 1

Group Port-channel Protocol Ports
—————— t——
1 Pol (SU) LACP Gi0/1(P)
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CHAPTER 9

Troubleshooting

Below you will find help for any hardware and software problems that you may stumble upon.

Content

9.1 Known Hardware Problems

9.1.1 Faulty Atheros chipsets
Some implementations of Atheros chipsets can’t cope with the new way of booting LINBO over PXE. This is due to
the fact that the systems get stuck at a very early stage when booting over the network.

Before upgrading to Linbo 2.3.x, please check if you have systems with Atheros chipsets.

Solution
* First, the local hard disk must be set as boot medium in the BIOS. You should check if the cache partition is
marked as Bootable=yes in the respective start.conf.

* If the system is in an unbootable state, you must create a CD or USB boot drive to restore the local LINBO
installation. Please read the release notes of LINBO: LINBO boot media for more information.

9.1.2 Problems with graphics card drivers

Der Linbo-64bit-Kernel enthilt ab LINBO 2.3.31 (ca. Januar 2018) modularisierte Grafiktreiber. Es konnte damit auf
mancher Hardware der Start der Linbo-GUI fehlschlagen. In diesem Fall sollte man den Kernelparameter nomodeset
in jeder betroffenen start.conf.<hwk> erginzen:

# /var/linbo/start.conf.example in section [LINBO]
[LINBO]

KernelOptions = ... nomodeset
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Dann muss ein import_workstations ausgefilhrt werden, um die betroffenen Boot-Dateien
(“/var/linbo/boot/grub/hwk.cfg’‘) zu aktualisieren. Wer letztere Dateien manuell gedndert hat, muss auch die
Kernelparameter manuell ergédnzen oder den Automatismus unter Verlust der eigenen Anderungen wieder herstellen.

’$ import_workstations

9.2 Known Software Problems

9.2.1 CUPS does not start and LDAP error in import_workstations
After the initial installation, configuration and installation of all updates, you may also encounter the following prob-
lems:

* Cups does not start and

* import_workstations aborts with error message that LDAP is not available.

’Fatal! LDAP is not available! Is slapd running?

You can also find DENIEDs in the /var/log/syslog logfile apparmor DENIEDs.

apparmor="DENIED"

Solutions for both of these problems can be found in the forum: Apparmor, LDAP.

Both problems can be solved on the server as follows:

Apparmor
Step 1: Deinstallation of the service

service apparmor stop

update-rc.d —-f apparmor remove

apt—-get —--purge remove apparmor apparmor-utils libapparmor-perl libapparmorl
rm -rf /etc/apparmorx

update—-initramfs -u

H 3= I I

Step 2: Installation of the service
# apt—-get install apparmor apparmor—utils
LDAP

# sophomorix-dump-pg2ldap
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cHAaPTER 10

Upgrade, Update, Backup

10.1 Upgrade linuxmuster.net

10.1.1 Upgrade von 6.1

Um linuxmuster.net 6.1 (Codename Babo) auf linuxmuster.net 6.2 (Codename babo62) zu aktualisieren, sind nachste-
hend aufgefiihrte Schritte auszufiihren.

Lesen der Release-Informationen

Lesen Sie die Informationen zu What is new in 6.27, speziell, welche Fehler bekannt sind.

Paketquellen anpassen

Zum Upgrade auf linuxmuster.net 6.2 (Codename Babo62) muss das entsprechende neue babo62-Repositorium einge-
bunden werden.

Inder Datei /etc/apt/sources.list.d/linuxmuster—-net.list sind folgende Paketquellen anzugeben:

deb http://pkg.linuxmuster.net/ babo/
deb-src http://pkg.linuxmuster.net/ babo/
deb http://pkg.linuxmuster.net/ babo62/
deb-src http://pkg.linuxmuster.net/ babo62/

Attention: Paketquellen iiberpriifen

Stellen Sie sicher, dass keine weitere Datei im Verzeichnis /etc/apt/sources.list.d/ oder die Datei
/etc/apt/sources.list Repositorien von pkg.linuxmuster.net enthilt.
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Dist-upgrade durchfiihren

Nachdem die Paketquellen in der genannten Datei fiir apt eingetragen wurden, konnen Sie nun die Paketquellen aktu-
alisieren und die Pakete selbst aktualisieren.

Dazu sind auf der Eingabekonsole als Benutzer root folgende Befehle einzugeben:

# apt-get update
# apt-get dist-upgrade

Das Paketsystem fragt bei einigen Paketen nach, ob bei gefinderten Konfigurationsdateien die aktuelle Konfigura-
tion beibehalten werden sollen, oder ob die neuen angewendet werden sollen.

Attention: Aktuelle Konfiguration beibehalten

Wiihlen Sie immer aus, dass die aktuelle Konfiguration beibehalten werden soll. Dies entspricht auch der Vorein-
stellung, die Sie mit ENTER bestitigen konnen.

Import der Workstations durchfiihren

Beim durchgefiihrten Upgrade wurde auch eine neue Version des Pakets linuxmuster-linbo eingespielt. Diese neue
Version von Linbo erfordert es, dass zur Aktivierung zu Beginn ein einmaliger Import der Workstations ausgefiihrt
wird. Auf diese Weise werden die notwendigen Konfigurationsdateien erstellt.

Fiihren Sie hierzu folgenden Befehl aus:

# import_workstations

Das Skript priift die angegebenen Eintragungen in der Datei /etc/linuxmuster/workstations. Sind diese
korrekt wird der Import ausgefiihrt. Wurde das Skript erfolgreich abgearbeitet, wird dies mit einem entsprechenden
Hinweis quittiert.

Clients mit neuem Linbo booten

Note: Ab Linbo 2.3 ist es zwingend notwendig, im BIOS auch die Festplatte als Bootmedium einzustellen.

Um sicherzustellen, dass das neue LINBO-System auch lokal auf den Clients installiert wird, erzwingt man eine
Aktualisierung des Caches und einen Reboot.

Folgender Befehl auf der Serverkonsole sorgt dafiir, dass beim nichsten Bootvorgang (egal ob per PXE oder von
Festplatte) der Cache initialisiert wird (und rebootet wird):

# linbo-remote -p initcache, reboot [-i <hostname>|-g <group>|-r <room>]

Note: Nach dem Upgrade sollten alle Clients wie gewohnt weiter funktionieren. Die Bildschirmausgabe beim
Bootvorgang ist leicht verdndert und vor dem Betriebssystemstart aus der Linbo-Oberfldche heraus wird nun immer
ein Neustart initiiert (Der sogenannte reboot-Workaround wird nun immer verwendet.).
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Reparatur und Neuerstellen eines Abbildes nach Partitionierung

Ab Version 2.3.0 wird ein anderer Partitionsprogramm verwendet. Leider kommt Windows mit einer Neupartition-
ierung nicht zurecht. Im normalen Betrieb gibt es keine Probleme. Erst dann, wenn Sie einen Computer neu partition-
ieren miissen, quittiert Windows mit einer Fehlermeldung den Dienst beim Start dieses Images:

Status 0xc0000000e

Info: The boot selection failed because a required device is inaccessible.

Lésungsweg

Abhilfe schafft,
* Windows mit Hilfe der Boot-DVD zu reparieren (Systemstartreparatur),
» danach Windows ohne Synchronisation zu starten und wieder zu rebooten.

* Beim Reboot erstellen Sie ein neues Image, das danach auf allen anderen Rechnern ausgerollt werden kann und
auch nach einer neuen Partitionierung normal funktioniert.

Fehlerbehebung mit einem USB-Stick
Wenn ein Arbeitsplatz mit der Fehlermeldung “Kernel panic” hiangt oder in Schleifen immer wieder rebootet, kann
ein Neuanfang iiber einen USB-Stick oder CD/DVD initiiert werden.

Laden Sie dazu die die Datei 1 inbo. iso von ihrem Server herunter (z.B. iiber 10.16.1.1/linbo.iso) und brennen Sie
diese auf CD/DVD oder kopieren diese auf einen USB-Stick, z.B. mit Hilfe des Befehls

# dd if=linbo.iso of=/dev/sdX

wobei /dev/sdX der Schnittstellenname ihres USB-Sticks sein muss.

10.1.2 Upgrade von 6.0

Ein schrittweises Upgrade 6.0 -> 6.1 -> 6.2 ist nicht nétig. Neben dem hier beschriebenen direkten Upgradepfad 6.0
(Codename ObenBleiben) auf 6.2 (Codename Babo62), ist auch eine Aktualisierung mithilfe der Migration moglich.

Lesen der Release-Informationen

Lesen Sie die Informationen zu What is new in 6.2?, speziell, welche Fehler bekannt sind.

Dokumentation der eigenen Firewallregeln

Im Zuge der Aktualisierung wird die interne und externe Firewall auf IP-basierte Regeln umgestellt. Daher ist es
notwendig alle selbst definierten und in IPFire eingetragenen Regeln vorab zu dokumentieren. Diese miissen nach
dem Upgrade neu in IPFire eingetragen werden.
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Screenshots erstellen

Die Regeln / Einstellungen aus den folgenden IPFire-Bereichen miissen dokumentiert werden:
* Eingehende Firewallregeln
* Ausgehende Firewallregeln
* FEingehender Firewallzugang
* Ausgehender Firewallzugang
* Standardverhalten der Firewall

Zu diesen Bereichen sind sinnvollerweise Screenshots zu erstellen, um so die Regeln erfassen. Die eigenen Regeln
ergeben sich im Vergleich mit dem Auslieferungszustand des IPFire. Nach dem Upgrade der Firewall miissen die
eigenen Regeln wieder eingepflegt werden.

Sperrliste I6schen

Priifen Sie, ob im IPFire auf der Webproxy-Seite noch MAC-Adressen in der Sperrliste eingetragen sind. Sind hier
MAC-Adressen noch eingetragen, miissen Sie diese 16schen und diese Anderungen mit der Schaltfliche Speichern
und Neustart iibernehmen.

Paketquellen anpassen

Zum Upgrade auf linuxmuster.net 6.2 (Codename Babo62) muss das entsprechende Repositorium eingebunden wer-
den.

Inder Datei /etc/apt/sources.list.d/linuxmuster—-net.list sind folgende Paketquellen anzugeben:

deb http://pkg.linuxmuster.net/ babo/
deb-src http://pkg.linuxmuster.net/ babo/
deb http://pkg.linuxmuster.net/ babo62/
deb-src http://pkg.linuxmuster.net/ babo62/

Bestehende Zeilen, die auf das precise-Repositorium verweisen, ebenso alte Quellendateien, die auf precise-
Repositorien verweisen, sollten auskommentiert oder geloscht bzw. verschoben werden.

# deb http://pkg.linuxmuster.net/ precise/
# deb-src http://pkg.linuxmuster.net/ precise/

Attention: Paketquellen iiberpriifen

Stellen Sie sicher, dass keine weitere Datei im Verzeichnis /etc/apt/sources.list.d/ oder die Datei
/etc/apt/sources.list Repositorien von pkg.linuxmuster.net enthilt.

Dist-upgrade durchfiihren

Nachdem die Paketquellen in der genannten Datei fiir apt eingetragen wurden, konnen Sie nun die Paketquellen aktu-
alisieren und die Pakete selbst aktualisieren.

Dazu sind auf der Eingabekonsole als Benutzer root folgende Befehle einzugeben:
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# apt-get update
# apt-get dist-upgrade

Paketaktualisierung (Upgrade) wird berechnet...Fertig
Die folgenden Pakete werden ENTFERNT:
tftpd-hpa

Die folgenden NEUEN Pakete werden installiert:
atftpd ipcalc

Die folgenden Pakete werden aktualisiert (Upgrade) :
linuxmuster-base linuxmuster—-ipfire linuxmuster-linbo linuxmuster-migration
sophomorix-base sophomorix-doc-html sophomorix-pgldap sophomorix?2

Sollte die Paketaktualisierung verletzte Abhédngigkeiten fiir tftpd-hpa melden, so installieren Sie zunéchst gezielt atftpd
oder installieren Sie das deinstallierte linuxmuster-linbo nach dem upgrade neu.

Attention: Aktuelle Konfiguration beibehalten

Wiihlen Sie immer aus, dass die aktuelle Konfiguration beibehalten werden soll. Dies entspricht auch der Vorein-
stellung, die Sie mit ENTER bestitigen konnen.

Externe Firewall umstellen

Nachdem das Distributions-Upgrade durchgelaufen ist, setzen Sie die externe Firewall mit dem Befehl

# linuxmuster—ipfire —--setup

einmal in den Auslieferungszustand zuriick. Starten Sie die Firewall neu und warten Sie, bis diese vollstindig neu
gestartet ist.

Ab jetzt konnen Sie die vorher dokumentierten eigenen Regeln und Portweiterleitungen wieder einpflegen und ak-
tivieren.

Import der Workstations durchfiihren

Beim durchgefiihrten Upgrade wurde auch eine neue Version des Pakets linuxmuster-linbo eingespielt. Diese neue
Version von Linbo erfordert es, dass zur Aktivierung zu Beginn ein einmaliger Import der Workstations ausgefiihrt
wird. Auf diese Weise werden die notwendigen Konfigurationsdateien erstellt. Fiihren Sie hierzu folgenden Befehl
aus:

# import_workstations

Das Skript priift die angegebenen Eintragungen in der Datei /etc/linuxmuster/workstations. Sind diese
korrekt wird der Import ausgefiithrt. Wurde das Skript erfolgreich abgearbeitet, wird dies mit einem entsprechenden
Hinweis quittiert.

Clients mit neuem Linbo booten

Note: Ab Linbo 2.3 ist es zwingend notwendig, im BIOS auch die Festplatte als Bootmedium einzustellen.

Um sicherzustellen, dass das neue LINBO-System auch lokal auf den Clients installiert wird, erzwingt man eine
Aktualisierung des Caches und einen Reboot.
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Folgender Befehl auf der Serverkonsole sorgt dafiir, dass beim nidchsten Bootvorgang per PXE der Cache initialisiert
wird (und rebootet wird):

# linbo-remote -p initcache,reboot [-1 <hostname>|-g <group>|-r <room>]

Sollten sich in Threm Netzwerk neben den Clients, die via PXE-Netwerk-Boot starten, auch solche befinden, die
Linbo nur lokal starten, schalten Sie die betreffenden Rechner ein und lassen Sie diese mit LAN-Verbindung in
die Linbo-Oberfliche booten. Uber die Konfigurationseinstellung AutoInitCache = yes in der zugehorigen
start.conf erzwingt man die Cache-Initialisierung auch bei diesen Clients.

Note: Nach dem Upgrade sollten alle Clients wie gewohnt weiter funktionieren. Die Bildschirmausgabe beim
Bootvorgang ist leicht verdndert und vor dem Betriebssystemstart aus der Linbo-Oberfliche heraus wird nun immer
ein Neustart initiiert (Der sogenannte reboot-Workaround wird nun immer verwendet.)

Fehlerbehebung mit einem USB-Stick

Wenn ein Arbeitsplatz mit der Fehlermeldung “Kernel panic” hiangt oder in Schleifen immer wieder rebootet, kann
ein Neuanfang iiber einen USB-Stick oder CD/DVD initiiert werden.

Laden Sie dazu die die Datei 1 inbo . i so von ihrem Server herunter (z.B. tiber http://10.16.1.1/linbo.iso) und brennen
Sie diese auf CD/DVD oder kopieren diese auf einen USB-Stick, z.B. mit Hilfe des Befehls

# dd if=linbo.iso of=/dev/sdb

wobei /dev/sdb der Schnittstellenname ihres USB-Sticks sein muss.

Tausch- und Vorlagenordner umstellen

Die Tausch- und Vorlagenordner der Klassen/Projekte und des aktuellen Raums miissen ab linuxmuster.net 6.1 von
den bisherigen so genannten bind-mounts auf verlinkte shares umgestellt werden.

Homeverzeichnisse bereinigen

Dazu ist es zunédchst erforderlich die Verzeichnisse

tauschen
vorlagen

in jedem Benutzerverzeichnis zu entfernen. Dies kann man mit folgenden Befehlen fiir alle Benutzer oder gezielt fiir
einzelne Benutzer erledigt werden:

# sophomorix-repair —--repairhome
# sophomorix-repair —--repairhome -u user

Attention: Es ist notwendig, dass die Benutzer nicht am System angemeldet sind, sonst konnen die in Benutzung
befindlichen Links nicht entfernt werden.
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Bind-mounts abschalten

Die Verwendung der bind-mounts auf dem Server sind hindisch abzuschalten. Dies wurde so vorgesehen, damit ein
Parallelbetrieb als Ubergang genutzt werden kann. Dazu in den Dateien

/etc/linuxmuster/samba/root-preexec.d/sophomorix—-root-preexec
/etc/linuxmuster/samba/root-postexec.d/sophomorix-root-postexec

die Zeilen mit “sophomorix-bind” durch Voranstellen eines # auszukommentieren.

#!/bin/bash
# sophomorix-bind —--quick —-—-login —--host SHOSTNAME --user SUSERNAME —--homedir SHOMEDIR

Damit werden die bind-mounts bei der Benutzeran- bzw. abmeldung nicht mehr angelegt bzw. entfernt.

Da es moglich ist, dass zum Umstellungszeitpunkt Bind-mounts gesetzt waren, sollten diese entfernt werden mit:

# sophomorix-bind —-cron

Dateirechte umstellen

Mit dem Upgrade von 6.0 auf 6.1 miissen auch noch die Dateirechte/Eigentiimer von schon erstellten Verzeichnissen
in den Tauschordnern angepasst werden. Dies geschieht durch Aufruf von:

# sophomorix-repair —--permissions

10.1.3 Migration from paedML/openML
The linuxmuster-migration package provides a collection of shell scripts that allow you to transfer all system and user
data between openML/linuxmuster.net systems.
An upgrade to linuxmuster. net 6.2 using the migration is possible for the following systems:

e paedML Linux >=4.0.6

e openML 5.x

* linuxmuster.net 6.x
The restrictions are that a change from REMBO to LINBO, as well as a change from IPCop to IPFire must take place.
A detailed overview and instructions can be found under:

Migration from paedML/openML/linuxmuster.net
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10.2 Migration from paedML/openML/linuxmuster.net

10.2.1 Overview of the migration steps

Prerequisites

Attention: The paecdML version >= 4.0.6 must be installed as base system. An openML/paecdML version 5. x or
linuxmuster.net version 6. x can also be installed as base system.

Procedure
1. First install the linuxmuster-migration package on the base system (version 4.0.6 or higher) and then backup the
data to be migrated to a directory on a local hard disk or NFS share.

2. After that, the new system (linuxmuster.net 6. x with IPFire and server) is rebuilt. Hardware and partitioning
may differ from the source system.

3. Finally, you install the linuxmuster-migration package on the new system, make the backup directory from step
1 available on the local hard disk or NFS share on the server and restore the data from the backup.

10.2.2 Paket linuxmuster-migration installieren

Je nach Quellsystem sind zur Installation des linuxmuster-migration Pakets verschiedene Paketquellen einzutragen,
die zum Qellsystem passen miissen.

In nachstehender Tabelle sind diese zusammengefasst:

Quellsystem Repo Eintrag sources.list
paedML 4.X openml5- deb http://pkg.linuxmuster.net/ openml5-stable/ deb-src http://pkg.
stable linuxmuster.net/ openml5-stable/

openML 5.X linux- | openml5- deb http://pkg.linuxmuster.net/ openml5-stable/ deb-src http://pkg.

muster.net 5.X stable linuxmuster.net/ openml5-stable/

linuxmuster.net 6.0 precise deb http://pkg.linuxmuster.net/ precise/ deb-src http://pkg.linuxmuster.
net/ precise/

linuxmuster.net 6.1 babo deb http://pkg.linuxmuster.net/ babo/ deb-src http://pkg.linuxmuster.net/
babo/

linuxmuster.net 6.2 babo62 deb http://pkg.linuxmuster.net/ babo62/ deb-src http://pkg.linuxmuster.
net/ babo62/

Erginzen Sie in der nachstehendeb Datei gemif Thres eingesetzten Quellsystems die Eintragungen fiir das Repository:

’/etc/apt/sources.list.d/linuxmuster.net.list

Danach aktualisieren Sie die Paketquellen mit nachstehendem Befehl:

’aptfget update

Anschliefend installieren Sie das Paket linuxmuster-migration:

apt—-get install linuxmuster-migration
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10.2.3 Konfiguration des Migrationsskripts

In der Standardeinstellung wird das komplette Home- Verzeichnis ohne Ausnahme gesichert und wieder hergestellt.

Einstellungen bzgl. zusitzlich zu sichernden bzw. vom Backup auszuschlieSenden Dateien und Verzeichnissen tragt
man in die Konfigurationsdateien defaults.conf, include.conf und exclude.conf unter

/etc/linuxmuster/migration

ein. Diese Dateien werden beim Backup mitgesichert und beim Restore auf dem Zielsystem ausgewertet.

Eigene Dateien und Verzeichnisse einbeziehen

Soll zum Beispiel die Schulhomepage, die unter /var/www/homepage abgelegt ist, ebenfalls gesichert und auf
dem Zielsystem wieder hergestellt werden, so trigt man den Pfad einfach in etc/linuxmuster/migration/
include.conf ein:

#/var/www/index.html
/var/www/homepage

Dabei ist zu beachten, dass pro Zeile nur ein Eintrag erlaubt ist. Auerdem miissen immer absolute Pfade angegeben
werden. Wildcards sind erlaubt.

Dateien und Verzeichnisse ausschlieBen

Soll zum Beispiel das schulweite Tauschverzeichnis von der Migration ausgeschlossen werden, trigt man in die Kon-
figurationsdatei /etc/linuxmuster/migration/exclude.conf den entsprechenden Pfad ein:

#%.mp3
/home/share/school/ «

Es konnen per Wildcard (*) bestimmte Dateimuster ausgeschlossen werden (z.B. *.mp3).

Weitere Wiederherstellungsoptionen

Uber die Konfigurationsdatei custom.conf kann das Verhalten bei der Wiederherstellung gesteuert werden.

Soll iiber ein Netzwerk migriert werden, so ist ein Backup auf ein Netzwerkshare durchzufiihren und hiervon das
Restore auszufiihren.

10.2.4 Migrationsskript ausfiihren

Die Sicherung der Migrationsdaten wird iiber das Shell-Skript linuxmuster-migration-backup realisiert.

Die Optionen des Skripts konenn mit folgendem Befehl kontrolliert werdne:

server ~> linuxmuster-migration-backup -h
Usage: linuxmuster-migration-backup <options>
Options:

—-c <config dir> Path to config directory (optional).
Default is /etc/linuxmuster/migration.
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-d <target dir> Path to target directory (must exist, mandatory).
-h Show this help.

Attention: Das Zielverzeichnis fiir die Sicherung muss mit dem Parameter -d zwingend angegeben werden. Das
Verzeichnis muss existieren und kann auf einem NFS-Share liegen, das jedoch gemountet sein muss.

Attention: Fiir die Sicherung auf eine lokal angeschlossene Platte ist ein Linux-Dateisystem des Typs ext2, ext3,
reiserfs oder xfs Voraussetzung.

Die Sicherung kann problemlos auch remote in einer SSH-Konsole gestartet werden. Die Ausgaben des Skripts werden
in die Datei /var/log/linuxmuster/migration—-backup.log geschrieben. Nach Abschluss des Backups
wird die Logdatei in das Backupverzeichnis kopiert.

Beispiel:

linuxmuster-migration-backup -d /media/backup/migration

Dieser Befehl wiirde nun mithilfe des Mikrationsskripts eine Sicherung in das Verzeichnis /media/backup/
migration durchfithren. Die lokale Festplatte oder das NFS-Share (mit Schreibrechten) miissen hierin gemountet
worden sein, damit der Befehl erfolgreich durchlduft.

10.2.5 linuxmuster.net Reinstallation

After performing the backup using the migration script linuxmuster-migration, you can now reinstall linuxmuster. net
(IPfire and server) and perform the subsequent configuration.

Attention: See also Manuell Installation of linuxmuster.net.

10.2.6 Wiederherstellung

Fiir die Datenmigration auf dem nun neu installierten Zielsystem ist das Shell-Skript linuxmuster-migration-restore
zustdndig:

Die Optionen des Skript konnen wie folgt ausgegeben werden:

server ~ > linuxmuster-migration-restore -h

Usage: linuxmuster-migration-restore <options>

Options:

—c <config dir> Path to directory with config files (optional).
Per default we look in source dir for them.

-d <source dir> Path to source directory (mandatory,
where the restore files live).

-1 <password> Firewall root password (optional). If not given you
will be asked for it.

-t <temp dir> Path to directory where the restore files are

temporarily stored in case the source dir is on a
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nfs share (optional, must exist).
-h Show this help.

Das Quellverzeichnis mit den Migrationsdaten muss mit dem Parameter -d zwingend angegeben werden.

Mit der Option -i kann das Root-Passwort der Firewall iibergeben werden. Gibt man es nicht auf der Kommandozeile
an, wird danach gefragt.

Liegt das Quellverzeichnis auf einem NFS-Share, kann mit der Option -t ein lokales Verzeichnis angegeben werden,
in das die Migrationsdaten aus dem Quellverzeichnis kopiert werden. Das ist notwendig, da wihrend des Restores das
Netzwerk neu gestartet wird und damit die Verbindung zum Share verloren ginge. Gibt man kein lokales Verzeichnis
an, sucht das Skript nach geniigend freiem Platz im Wurzelverzeichnis, dann unter /var/tmp und /home. Die Ver-
arbeitung wird abgebrochen, falls nicht geniigend Speicherplatz gefunden wird. Im anderen Fall wird ein temporéres
Verzeichnis migration.tmp angelegt, das nach Abschluss der Verarbeitung wieder geloscht wird.

Die Ausgaben des Skripts werden in die Datei /var/log/linuxmuster/migration-restore.log
geschrieben. Die Remote-Ausfithrung des Restore-Skripts per SSH-Konsole ist nicht zu empfehlen, da wie schon
erwédhnt das Netzwerk neu gestartet wird. Ist der Zugriff nur per SSH moglich, muss das Skript in einer Screen-
Session gestartet werden, damit es komplett durchlaufen kann.

Nacharbeit

Falls sich bei der Wiederherstellung der IP-Bereich des Zielsystems dndert, muss dies ebenfalls hindisch in /etc/
default/at ftpd abgedndert werden.

Abschlieend muss der Server neu gestartet werden.

10.3 Keep linuxmuster.net up to date

Security-critical updates of the Ubuntu operating system are provided by Ubuntu. The same applies to the IPFire
firewall.

Attention: Therefore, update your system regularly.

10.3.1 Update des Ubuntu Servers von linuxmuster.net

Um die linuxmuster.net 6.x zugrunde liegende Ubuntu Version (Ubuntu Server 12.04.5 LTS 64bit) zu aktualisieren,
beachten Sie bitte nachstehendes Vorgehen bzw. Hinweise.

Attention: Fiihren Sie Updates bitte regelmafig manuell durch.

Keine automatischen Updates

Es wird ausdriicklich davon abgeraten in Ubuntu die Option Automatische Updates zu aktivieren, so dass
Paketaktualisierungen automatisch von dem Ubuntu-Server heruntergeladen und installiert werden.

Ob Sie automatische Updates aktiviert haben, iiberpriifen Sie, in dem Sie auf dem Server in der Datei /etc/apt/
apt.conf.d/10periodic iiberpriifen, ob die Option APT: :Periodic: :Unattended-Upgrade "1";
existiert. In diesem Fall, dndern Sie die "1 " in eine "0".
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Melden Sie sich stattdessen besser bei der entsprechenden Mailingliste an oder abonnieren Sie entsprechenden RSS-
Feed. Alle Hinweise zu Sicherheitsupdates von Ubuntu erhalten Sie unter http://www.ubuntu.com/usn/

Aktualisierungen einspielen

Um die Server-Installation auf den aktuellen Paketstand zu bringen, gehen Sie folgendermafen vor:
1. Loggen Sie sich als User root auf einer Serverkonsole ein.

2. Aktualisieren Sie die Paketlisten:

’# aptitude update ‘

3. Installieren Sie nun Aktualisierungen und weitere Software-Pakete liber das Internet:

’# aptitude dist-upgrade ‘

4. Es wird aufgelistet, welche Pakete aktualisiert werden. Bestitigen Sie die Aktualisierung mit der Eingabe von
Y

Dieses Vorgehen stellt sich in der Konsole wie folgt dar:

# ap+1tudw dist-upgrade
Fertig
autgebaut... Fertig
':F’TPrTe JtnhUJLIf”[m:tlUHPH
e Paketstatus... Fertig
sk-Beschreibungen. .. Fertig
ge Tag-Datenbank... Fertig
Die folgenden Pakete wcrdﬂn aktualisiert:
glclientlsoff linuxmuster-linbo mysgl-client-5.8 mysql-common mysgl-server
mysql-server-4.1 mysql-server-5.8 virtualbox-3.1
DlE folg ndpn Pakete werden EMPFOHLEMN, aber NICHT installiert:
W kpdf Llibpulse@ libsdl-ttf2.8-@ python-central viewpdf.app
ils
@ zusdtzlich installiert, @ werdem entfernt und © nicht aktualisi

iterladen. Nach dem Entpacken werden 3428KB frel werden.

5. Wihrend des Aktualisierungsverlaufs fragen manchmal Pakete nach, ob eine neue Konfigurationsdatei installiert
werden soll. Geben Sie N oder ENTER fiir “Beibehalten” an.

Konfigurationsdatei »/etc/sudoers«
==> Gedndert (von Ihnen oder von einem Skript) seit der Installation.
==> Paketverteiler hat eine aktualisierte Version herausgegeben.
Wie mochten Sie vorgehen? Thre Wahlmdglichkeiten sind:

Y oder I : Die Version des Paket-Betreuers installieren
N oder O : Die momentan installierte Version beibehalten
D : Die Unterschiede zwischen den Versionen anzeigen
Z : Eine Shell starten, um die Situation zu begutachten

Der Standardweg ist das Beibehalten der momentanen Version.
*x* sudoers (Y/I/N/O/D/Z) [Vorgabe=N] ? N

226 Chapter 10. Upgrade, Update, Backup



https://lists.ubuntu.com/mailman/listinfo/ubuntu-security-announce
http://www.ubuntu.com/usn/rss.xml
http://www.ubuntu.com/usn/rss.xml
http://www.ubuntu.com/usn/

linuxmuster.net, Release 6.2.0

Hinweise

Ubuntu bietet ein Upgrade an

Haben Sie sich an der Konsole des linuxmuster.net Servers angemeldet, so erhalten Sie Hinweise auf neue verfiigbare
Upgrades, also neue Versionen des Ubuntu-Servers.

Diese stellen sich bsp. wie folgt dar:

New release '14.04.1 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Caution: Niemals ein Release-Upgrade durchfiihren

Folgen Sie nicht der Empfehlung, denn linuxmuster.net ist auf die Version 12.04 LTS 64 bit angepasst, deren
Support bis 2017 gewihrleistet ist. Neue Versionen (ab linuxmuster.net 7) werden iiber ein solches Release-
Upgrade bereits verfiigen (Version 16.04 LTS 64 bit)

Meldung: Hardware Enablement Stack

Ebenso wie beim ,,upgrade wird beim Anmelden iiber die Kommandozeile manchmal ein nicht mehr unterstiitzter
Kernel gemeldet:

Your current Hardware Enablement Stack (HWE) is no longer supported
since 2014-08-07. Security updates for critical parts (kernel
and graphics stack) of your system are no longer available.

For more information, please see:
http://wiki.ubuntu.com/1204_HWE_EOL

To upgrade to a supported (or longer supported) configuration:

* Upgrade from Ubuntu 12.04 LTS to Ubuntu 14.04 LTS by running:
sudo do-release—-upgrade

OR

x Install a newer HWE version by running:
sudo apt-get install <kernel-version>

Attention: Fiihren Sie kein upgrade auf 14.04 LTS durch. Support wird von Ubuntu fiir 12.04, 12.04.1 und
12.04.5 (Stand: August 2014) geleistet, das bedeutet ein mit 12.04.2 installiertes System muss einen neuen Kernel
bekommen. (https://wiki.ubuntu.com/1204_HWE_EOL)

Aktualisierung des Linux-Kernels

Um Ubuntu 12.04 LTS Server (Codename Trusty) auf einen neueren Kernel zu aktualisieren, kann das Paket linux-
hwe-generic genutzt werden:
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# apt—-get install linux-hwe-generic

Paketlisten werden gelesen...Fertig

Abhdngigkeitsbaum wird aufgebaut

Statusinformationen werden eingelesen...Fertig

Die folgenden zusdtzlichen Pakete werden installiert:

linux-headers—-3.13.0-34 linux-headers-3.13.0-34-generic linux-headers-generic-lts-—
—trusty

linux—-image-3.13.0-34-generic linux-image—-generic-lts-trusty linux-image—-hwe-generic
Vorgeschlagene Pakete:

fdutils linux-lts-trusty-doc-3.13.0 linux-lts-trusty-source-3.13.0 linux-lts-trusty-
—tools

Die folgenden NEUEN Pakete werden installiert:

linux-headers—-3.13.0-34 linux-headers-3.13.0-34-generic linux-headers-generic-lts-—
—trusty

linux-hwe—-generic linux—-image—-3.13.0-34-generic

linux—-image-generic-lts-trusty linux—-image-hwe-generic

Nach Ausfiihren des Befehls ist der Server neu zu starten

# reboot

Sollte aus irgendeinem Grund der neue Kernel nicht booten oder funktionieren, kann der ,,alte* Kernel tiber das Grub-
Bootmenii ausgewihlt werden, solange dieser nicht deinstalliert wurde.

Sollte nach dem Neustart des Servers mit dem neu installierten Kernel dennoch die HWE-Meldung erscheinen, sollte
nachstehender Befehl

# hwe-support-status —--show-all-unsupported

ausgefiihrt werden. Die dort genannten Pakete miissen dann deinstalliert werden. Danach o.g. Befehl noch einmal
abgesetzen, um sicherzugehen, dass keine weiteren Pakete den HWE-Status blockieren.

Die Datei /var/lib/update-notifier/hwe-eol kann auch notfalls geloscht werden.
10.3.2 Aktualisierung der Firewall IPFire

Um die Firewall von linuxmuster.net IPFire zu aktualisieren, beachten Sie bitte nachstehendes Vorgehen bzw. Hin-
weise.

Attention: Fiihren Sie Updates bitte regelmifig manuell durch.

Skriptgesteuerte Aktualisierung vom Server aus

Es wird regelmifig getestet, ob die neueren IPFire Versionen vollstandig mit linuxmuster.net kompatibel sind. Um zu
verhindern, dass vorschnell neue IPFire Versionen direkt nach Erscheinen installiert und so ggf. Inkompatibilititen in
Kauf genommen werden, wird das Update des IPFire vom Server aus mithilfe eines Skriptes angestossen.

Welche Version von linuxmuster.net positiv getestet wurde erfahren Sie im Support Forum in der Kategorie Server -
Firewall https://ask.linuxmuster.net/c/server/firewall

Damit das Update mithilfe des angesprochem Skiptes ausgefiihrt wird, miissen Sie die Datei /var/lib/
linuxmuster-ipfire/maxcore an der Server-Konsole editieren. Nach dem Speichern der Datei kann das
Update gestartet werden.

Ein erfolgreicher Upgrade-Vorgang stellt sich dann so dar:
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# linuxmuster—-ipfire —--upgrade

Rit#ttt# AR ARAAFRAAFRAAFRAFHAAAS

# linuxmuster.net: IPFire upgrade #

Rt ##A AR A RAAFRAAFRAAFRAAF A FFAAAS

Passwordless ssh connection to Firewall is available.

IPFire 2.17 core 99 detected

downloading package lists
...package lists are up-to-date

upgrading IPFire

Core-update 2.19
Release: 100 -> 102

[screen is terminating]
Connection to 10.16.1.254 closed.

..upgrade was successful

Rebooting IPfire

Wenn ein Zwischenupdate von IPFire installert wird und hierbei ein groferer Versionssprung durchgefiihrt wird, ist
nach dem Reboot von IPFire der Befehl erneut aufzurufen. Ebenso empfiehlt sich ein erneuter Aufruf, wenn das
Upgrade nicht erfolgreich beendet wurde.

Ist das Update abgeschlossen, finden Sie nachstehende Konsolenausgabe:

# linuxmuster—-ipfire —--upgrade

BHt##t# A A AFAAAAAAFAAAAAAAAAAAAAAFAAA

# linuxmuster.net: IPFire upgrade #
BHAHAAFAFAFAAFAFAFAAAAAAFAAAAAAFAAA

Passwordless ssh connection to Firewall is available.

IPFire 2.19 core 102 detected

downloading package lists
...package lists are up-to-date

your IPFire is up-to-date

10.3.3 Weitere Hinweise
Konfiguration des IPFire vom Server aus neu setzen

Mit folgendem Befehl am Server konfiguriert man den IPFire neu. Es sollte zuvor aber ein Backup der IPFire-
Einstellungen durchgefiihrt werden:

# linuxmuster-ipfire —--backup
# dpkg-reconfigure linuxmuster-ipfire
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Attention: Nur im Ausnahmefall anwenden. Es gehen alle eigenen Konfigurationseinstellungen des IPFire
verloren.

Aktualisierung des IPFire via Konsole

Haben Sie eine SSH-Verbindung zum IPFire aufgebaut, konnen die diesen auch auf der Konsole des IPFire mithilfe
der Paketverwaltung Pak f i re des IPFire durchfiihren.

Hierzu geben Sie nachstehende Konsolenbefehle an:

# pakfire update
# pakfire upgrade

Danach ist der IPFire neu zu starten.

Attention:  Priifen Sie vorher, ob die zu installierende Version des IPFire vollstindig kompatibel zu linux-
muster.net ist. Im Forum oder iiber die Mailing-Liste erhalten Sie entsprechende Hinweise.

10.4 Backup of linuxmuster.net

As of version 6.1 linuxmuster.net offers migration scripts with which a regular backup and, if necessary, a restore of
the server as well as the firewall is possible and can be used for automated backups.

Content

10.4.1 Features der Backuplosung

Ab der Version 6.1 sind die sog. Migrationsskripte linuxmuster-migration-backup’ " und
" linuxmuster-backup-restore zu verwenden, um den Server sowie die Firewall zu sichern und
wiederherzustellen.

Diese Losung bietet:
* einfache Konfiguration der einzubindenden oder auszuschlieBenden Verzeichnisse
* automatische Sicherung der aktuellen Firewalleinstellungen
* kurzzeitiges Herunterfahren sensitiver Dienste (z.B. Datenbanken) zum Schutz der Datenintegritit
+ ab der zweiten Sicherung werden nur noch die Anderungen gesichert (Rsync-Funktionalitiit)
* Disaster-Recovery* ist durch die rasche Neuinstallation gegeben
* duferst einfaches Wiederherstellen einzelner Dateien durch den Administrator
Es fehlt:
e Sicherung der Virtualisierungsumgebung

* eine Versionverwaltung des Backups

Hint: Es gibt nur ein Backup
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Erweiterungen

Es wird als linuxmuster-addon eine weitere Disaster-Recovery Losung Mondo-Rescue als Paket
linuxmuster—addon zur Verfiigung gestellt.

Hint: Fiir Mondo-Rescue finden Sie in der Dokumentation ebenfalls ein Howto.

10.4.2 Konfiguration und Anwendung

Da die Skripte der Migration eines Systems zur Anwendung kommen, ist die Konfiguration und Anwendung iden-
tisch mit einer Migration. Ausnahme ist, dass im Falle einer Wiederherstellung iiblicherweise derselbe Rechner mit
derselben linuxmuster.net Version das Migrationsziel darstellt.

Zur Umsetzung der Backuplosung folgen Sie bitte dem Howto_Migration Schritt fiir Schritt
Automatisierung

Ein regelmifiges Backup per kann per cronjob eingerichtet werden. Erstellen und editieren Sie die Datei /etc/
cron.d/backupservice

#cron.d/backupservice

#

# Jeden Tag um 1 Uhr nachts ein migrations-backup

01 * * = root linuxmuster-migration-backup -d /srv/backup/server

Pseudo-Vollbackups

Mit Hilfe des Werkzeuges rsnapshot kann eine Versionierung des Backupziels erfolgen. Dazu installieren Sie zunichst
rsnapshot:

apt-get install rsnapshot

Haben Sie mit den Migrationstools bereits ein Backup auf das Ziel /srv/backup/server gesichert, dann konnen
Sie dieses nun mit einer Versionverwaltung ergéinzen.

Ziel des Migrationsbackups: /srv/backup/server Versionen dieser Backups (Pseudo-Vollbackups): /srv/
backup/rsnapshot

Um hierfiir eine Versionierung einzurichten find folgende Eintrige in /etc/rsnapshot . conf vorzunehmen:

snapshot_root» /srv/backup/rsnapshot/$
retain» » daily» 15$%

retain» » monthly» 128
FHAH A F AR A HES

### -BACKUP -POINTS-/-SCRIPTS - ###$

HHAH AR RS

backup» /srv/backup/server/» server/$

Dabei gilt:

Die Zeichen » stehen fiir TABs und $ fiir das Ende der Zeile. Dies ist so besonders hervorgehoben, weil das Pro-
gramm rsnapshot bei zusitzlichen Leerzeichen, z.B. am Ende der Zeile nicht richtig funktioniert. Ebenso miissen alle
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Verzeichnisse mit einem / enden. Der Eiontrag retain daily 15 sorgt dafiir, dass 15 Backups vom Typ ,,daily* behalten
werden, dagegen 12 vom Typ ,,monthly* behalten.

Wann diese Backups erfolgen, ist selbst festzulegen, indem rsnapshot von cron aus mit dem richtigen Argument
gestartet wird.

Eine beispielhafte Konfiguration fiir cron in /etc/cron.d/backupservice wire:

# Jeden Tag um 3.42 Uhr ein Pseudo-Vollbackup erstellen
42 3 % * % root /usr/bin/rsnapshot daily > /tmp/backupdaily.$$.log 2>&1

# Alle zwei wochen am 1. und 15. des Monats um 5.42 Uhr noch ein Backup
42 5 1 * root /usr/bin/rsnapshot monthly > /tmp/backupmonthly.$$.log 2>&1
42 5 15 * « root /usr/bin/rsnapshot monthly > /tmp/backupmonthly.$$.log 2>&1

Diese Einstellung hat zur Folge, dass die tédglichen Backups der letzten 15 Tage und die zweiwochentlichen Backups
der letzten 6 Monate behalten werden.

Das Verzeichnis der Pseudo-Vollbackups sollte dann nach einiger Zeit folgende Struktur haben:

1ls -1t /srv/backup/rsnapshot/
insgesamt 64

drwxr—-xr—x root root 4096 Sep 29 04:41 daily.6

root root 4096 Sep 28 04:55 daily.7

drwxr-xr-x 6 root root 4096 Okt 5 04:41 daily.O
drwxr-xr—-x 6 root root 4096 Okt 4 04:41 daily.1l
drwxr-xr—-x 6 root root 4096 Okt 3 04:42 daily.2
drwxr-xr-x 6 root root 4096 Okt 2 04:34 daily.3
drwxr-xr—-x 6 root root 4096 Okt 1 04:42 daily.4
drwxr-xr-x 6 root root 4096 Okt 1 06:33 monthly.O
drwxr-xr-x 6 root root 4096 Sep 30 04:39 daily.5

6

6

drwxr-xr—x
#...

drwxr—-xr—-x root root 4096 Sep 22 04:44 daily.13
drwxr-xr-x 6 root root 4096 Sep 21 04:38 daily.14

[0)}

10.4.3 Restore - Wiederherstellung

Wiederherstellung auf Dateiebene

Wurde das Backup in der Verzeichnis /srv/backup/server mit dem Befehl

linuxmuster-migration-backup -d /srv/backup/server

ausgefiihrt, dann finden sich Dateien unterhalb des Verzeichnisses filesystem also unter srv/backup/
server/filesystem.

Als Benutzer root konnen Sie die Daten sogar bis auf Dateiebene wiederherstellen.

Um einzelne Daten wiederherzustellen, geben Sie Quelle und Ziel fiir den Kopierbefehl an:

cp —a /srv/backup/server/filesystem/home/teachers/loescher/wichtigedaten.txt /home/
—teachers/loescher/

Der Befehl kopiert die Datei wichtigedaten.txt aus dem Sicherungsverzeichnis /srv/backup/server/
filesystem/home/teachers/loescher in das Verzeichnis /home/teachers/loescher/ auf dem
neuen Wiederherstellungsziel.

Um alle Daten wiederherzustellen, geben Sie an:
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cp -aR /srv/backup/server/filesystem/* /

Dieser Befehl kopiert alle Dateien und Verzeichnisse aus dem Sicherungsverzeichnis in das Root-Verzeichnis des
Wiederherstellungsziels.

Gesamtrestore des Systems

Auf  dem neuen System werden alle gesicherten Daten mithilfe des Shell-Skript
linuxmuster-migration-restore wiederhergestellt

server ~ # linuxmuster-migration-restore -h

Usage: linuxmuster-migration-restore <options>

Options:

-c <config dir> Path to directory with config files (optional).
Per default we look in source dir for them.

-d <source dir> Path to source directory (mandatory,
where the restore files live).

-1 <password> Firewall root password (optional). If not given you
will be asked for it.

-t <temp dir> Path to directory where the restore files are
temporarily stored in case the source dir is on a
nfs share (optional, must exist).

-h Show this help.

Das Quellverzeichnis mit den Migrationsdaten muss mit dem Parameter -d zwingend angegeben werden. Mit der
Option -i kann das Root-Passwort der Firewall iibergeben werden. Gibt man es nicht auf der Kommandozeile an,
wird danach gefragt. Liegt das Quellverzeichnis auf einem NFS-Share, kann mit der Option -t ein lokales Verzeichnis
angegeben werden, in das die Migrationsdaten aus dem Quellverzeichnis kopiert werden. Das ist notwendig, da
wihrend des Restores das Netzwerk neu gestartet wird und damit die Verbindung zum Share verloren ginge. Gibt man
kein lokales Verzeichnis an, sucht das Skript nach geniigend freiem Platz im Wurzelverzeichnis, dann unter /var/
tmp und /home. Die Verarbeitung wird abgebrochen, falls nicht geniigend Speicherplatz gefunden wird. Im anderen
Fall wird ein temporires Verzeichnis migration.tmp angelegt, das nach Abschluss der Verarbeitung wieder geloscht
wird.

Die Ausgaben des Skripts werden in die Datei /var/log/linuxmuster/migration-restore.log geloggt.
Die Remote-Ausfithrung des Restore-Skripts per SSH-Konsole ist nicht zu empfehlen, da wie schon erwihnt das
Netzwerk neu gestartet wird. Ist der Zugriff nur per SSH moglich, muss das Skript in einer Screen-Session gestartet
werden, damit es komplett durchlaufen kann.

Abschlieend muss der Server neu gestartet werden.

10.4.4 Disaster recovery - emergency plan

In case of a complete failure, a disaster recovery is reduced to the following sequence:
1. apossible reinstallation of the IPFire,
2. anew installation of the Ubuntu server
3. a one-time setup of the newly installed server
4

. Restore the environment using migration script linuxmuster-migration-restore.
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Hint: For the step New installation please use the corresponding documentation.
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cHAPTER 11

Netzwerkkonfiguration

11.1 linuxmuster-chilli: Ein Captive Portal fur linuxmuster.net

linuxmuster-chilli ist ein vorbereitetes Paket, das zur Installation auf einem Ubuntu Server 12.04 32bit gedacht ist
und aus diesem ein sogenanntes “Captive Portal” (bei WLAN manchmal auch Hot-Spot genannt) macht, welches
eine Anmeldung von mitgebrachten Geriten wie Laptops, Smartphones, Tablets u.4. gegen den LDAP Server der
linuxmuster.net Umgebung ermoglicht.

Die Zugriffssteuerung liegt in den Héanden des Netzwerkberaters und der Lehrer. Die Entscheidung, ob ein Benutzer
das Netzwerk nutzen kann oder nicht, wird dabei iiber die Zugehorigkeit in LDAP Gruppen gesteuert. So kdnnen
Zuginge fein gesteuert iiber Projektgruppen in der Schulkonsole vergeben werden.

11.1.1 Vorbereitungen

Verschiedene Einsatzszenarien

Mit Hilfe von linuxmuster-chilli kann der Netzwerkzugang von mitgebrachten Geriten iiber das griine, das blaue oder
das rote Netzwerk erfolgen. (Es gibt noch mehr Moglichkeiten, aber diese drei sollten die hdufigsten Anwendungsfille
abdecken...)

Die Firewall IPFire bietet verschiedene Netze mit unterschiedlichen Vertrauensstellungen an, lesen Sie dazu die Notes
on network structure.

Zugang lber das blaue Netz des IPFire

Das blaue Netzwerk wird iiberlicherweise fiir genau diese Aufgabe verwendet: Ein logisch getrenntes Netzwerk zu
haben, dem zunichst nicht vertraut wird.

Vorteile:
» Kontrolle des Internetzugangs mit Hilfe des IPFire moglich

* Eine Liicke im Hotspot-System kann das griine Netz nicht exponieren.

235



linuxmuster.net, Release 6.2.0

linuxmuster.net-chilli
Hotspot-Server
Radius
Chilli
Anmeldeseite

Griines,
Blaues

oder Rotes
Netzwerk

Drahtlos

Linuxmuster.net

Server
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Nachteile:

* Nach der Anmeldung ist der Client nicht im griinen Netz (kein Drucken, kein Home- oder Tausch-Verzeichnis).

A}

)/

Router/Modem §

linuxmuster.net

Firewall
(IPFire)

S

Externe Clients via:
WLAN und/oder Wired

Auth im Browser

IPFire muss das von
Blau nach Griin erlauben!

Linuxmuster.net

Server

- Management via Schulkonsole

Zugang liber das griine Netz des IPFire

Vorteile:

linuxmuster.net

Captive Portal
(CoovaChilli)

- Zugangskontrolle Gber Gruppen

* Nach der Anmeldung stehen alle Dienste im griinen Netz zur Verfligung

» Kontrolle des Internetzugangs mit Hilfe des IPFire moglich

Nachteile:
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* Nach der Anmeldung ist der Client im griinen Netz: Eine Liicke im Hotspot-System kann das griine Netz

exponieren.

Router/Modem

Externe Clients via:
WLAN und/oder Wired

Auth im Browser
mit den Schulcredentials

linuxmuster.net
Firewall
(IPFire) : LDAPs AUTH
i linuxmuster.net
Captive Portal
(CoovaChilli)
lj I

.

Linuxmuster.net

Server

- Zugangskontrolle Gber Gruppen

- Management via Schulkonsole

Zugang im roten Netz des IPFire (Direktzugang)

Vorteile:

» Kontrolle des Internetzugangs mit Hilfe des IPFire moglich

* Eine Liicke im Hotspot-System kann das griine Netz nicht exponieren.

* Fiir die Anwender sind nur zwei Fille zu dokumentieren: Am Schulrechner/am privaten Gerit.

Nachteile:
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* Eine Liicke im Hotspot-System kann zu freiem Internetzugriff fiithren.

* Nach der Anmeldung ist der Client nicht im griinen Netz (kein Drucken, kein Home- oder Tausch-Verzeichnis).

Externe Clients via:
WLAN und/oder Wired

Auth im Browser

Router/Modem L TR "

LDAPs AUTH
linuxmuster.net E IPFire muss das von linuxmuster.net
- L} T 1 »
Firewall : Rot nach Griin erlauben! Captlue Portal
(IPFire) ; (Coovachilli)

\ Linuxmuster.net

Server
- Zugangskontrolle Gber Gruppen
- Management via Schulkonsole

Je nach gewihltem Szenario miissen entsprechende Einstellungen am IPFire vorgenommen werden. Im folgenden

wird der Einsatz im blauen Netzwerk ausfiihrlich dokumentiert.

IPFire-Konfiguration fiir den Einsatz im blauen Netz
Als Vorbereitung auf die Installation eines CoovaChilli-Servers miissen das Netzwerk richtig verkabelt werden und
der IPFire vorkonfiguriert werden. Melden Sie sich dazu am IPFire an. Folgende Situation muss erreicht werden:

e Nur das externe Interface (im folgenden Netzdiagramm dunkelblau) des CoovaChilli-Servers muss sich im
blauen Netzwerk des IPFire befinden. (Bei Virtualisierung kann diese Verbindung rein virtuell erfolgen).
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¢ Der CoovaChilli-Server muss am IPFire mit diesem Interface fiir den “Zugriff auf Blau” freigeschaltet sein.

* Es muss eine Weiterleitung fiir LDAPSs konfiguriert werden, so dass der CoovaChilli-Server den im griinen Netz
stehenden linuxmuster.net-Server erreichen kann.

¢ Eine zweiten Netzwerkverbindung (mit physikalischer Anbindung bei Virtualisierung), an der dann die Access-
Points hingen, muss geschaffen werden. Das WLAN-Interface (in den oberen Skizze hellblau, im Netzdia-
gramm unten lila) wird nach Installation mit den Accesspoints oder frei zugénglichen Netzwerkdosen verbun-
den.

Die Netzverkabelung versteht man am Besten beim Betrachten eines Beispiels eines CoovaChilli hier in einer virtual-
isierten Umgebung:

DSL-Router
192.168.178.1

10.16.123.200

R e . 10.16.123.101
| UM:iserver [N :

i linuxmuster.net | o E

AR CXT AR —

i i 3.102
5 VM: IPFire 5

| 192.168.,178.10

' 10.16.1.256 | a

| 172.16.16.256 N e -

' \M: Coovachilli NS :

| 17216961 : 192.168.99.50

8
192.168.99.1 %

192.168.99.10
WLAN 192.168.99.5

Virtuallisierungshost
(z.B. KVM, ZEN, Proxmox u.a.)

Important: Die folgenden Bilder zeigen wie im obigen Beispiel die Einstellungen fiir einen linuxmuster.net-Server
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im IP Bereich 10.16.*.* und dementsprechend einem blauen Netz 172.16.16.%. Gegebenenfalls muss das der eigenen
Situation angepasst werden, z.B. auf 10.32.* * und 172.16.32.*.

Dariiberhinaus ist fiir den Endnutzer der Bereich 192.168.99.1 bis 192.168.99.255 vorgesehen. Hier kann jedes be-
liebige andere private, auler den bereits verwendeten, Subnetzwerk verwendet werden. Die jeweils richtigen IPs sind
aber in der Regel bei den Dialogen schon voreingestellt.

1. DHCP-Server

Zunichst sollte sichergestellt sein, dass der DHCP Server fiir das blaue Interface lauft. Das ist insbesondere dann
sinnvoll, wenn man neben dem CoovaChilli-Server noch weitere Clients im blauen Netzwerk hat, z.B. Schulcomputer
die ohne Zugangsiiberpriifung Netzwerkzugang haben sollen. Dies iiberpriift man im Menii des IPFire unter Netzwerk
-> DHCP-Server:

DHCP-Konfiguration

DHCP

- (el AT

Anfangsadresse: [ ]Endadresse: * [ l
Haltezeit-Voreinstellung in min: [60 ]Max. Haltezeit in min: * [120 l
Domain-Name-Suffix: [linuxmuster—net.lokal IBOOTP Clients zulassen: O

Primarer DNS: [10.16.1.254 ]Sekundérer DNS: [ l
Primarer NTP-Server: [ ]Sekundérer NTP-Server: [ l
Primare WINS-Server Adresse: [ l Sekundare WINS-Server Adresse: [ l
next-server: [ lﬁlename: [ l
— e o]

Anfangsadresse: [1?2.16.16.1 lEndadresse: ¥ [1?2.16.16.200 l
Haltezeit-Voreinstellung in min: [60 ]Max. Haltezeit in min: * [120 l
Domain-Name-Suffix: [linuxmusternet.lokal ]BOOTP Clients zulassen: O

Primarer DNS:

Primarer NTP-Server:

Primare WINS-Server Adresse:

next-server:

[172.16.16.254

]Sekundérer DNS:

l

l Sekundarer NTP-Server:

l

l Sekundare WINS-Server Adresse:

l

]ﬁlename:

l
l
l
l

l
|
|
l

« Pflichtfeld

Man setzt den Haken bei “Aktiviert” und speichere. Ist der CoovaChilli-Server der einzige Rechner im blauen Netzw-
erk, ist man fertig. Gibt es weitere Computer, ist es ratsam dem CoovaChilli die erste [P-Adresse fest zu vergeben und
die Anfangsadresse auf 172.16.16.2 zu setzen.

2. Zugriff auf Blau

Dann wechselt man auf die Seite Firewall -> Zugriff auf Blau und fugt dort die “externe” Schnittstelle/MAC des
CoovaChilli-Servers hinzu.

¢ Quell-IP-Adresse: 172.16.16.1
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* MAC-Adresse: XX:XX:XX:XX:XX:XX
* Anmerkung: coovachilli

e Aktiviert: Ja
Wireless-Konfiguration

Gerat bearbeiten

Quell-IP-Adresse: * [1?2.16.16.1 l Aktiviert:
Quelle MAC Adresse: * [52:54:00:4c:1b:a7 ]
Anmerkung: [(oova(hilli

“ Pflichtfeld Aktualisieren

Gerate auf Blau

Hostname Quell-IP-Adresse MAC-Adresse Anmerkung Aktion
172.16.16.1 52:54:00:4c:1b:a7 coovachill 7 o

3. Zugriff von Blau auf LDAPs zulassen

Zuletzt muss das DMZ Schlupfloch gebohrt werden, dazu wechselt man auf die Seite Firewall -> Firewallregeln und
fligt eine neue Regel ein.

¢ Quelle: Standard-Netzwerk Blau
e Zieladresse: linuxmuster.net Server-IP (10.16.1.1 oder 10.32.1.1 oder ...)
Protokoll TCP, Quellport: leer, Zielport 636 fiir LDAPs

¢ Anmerkung, damit man weif3, was man gemacht hat
* Logging: optional

SchlieBlich “Hinzufiigen” und anschlieBend auch noch “Anderungen iibernehmen” nicht vergessen!

4. Weitere Dienste erlauben

Unter Firewall -> Firewallregeln miissen die zusitzlichen Dienste, die aus dem blauen Netz erlaubt werden sollen,
freigeschaltet werden.

Im Beispiel unten wurde fiir das Protokoll ht t ps auf den Ports 443 (Webserver), 242 (Schulkonsole) und 631 (Cups-
Druckerserver) und fiir das Protokoll ping je eine Regel hinzugefiigt. Fiir ping muss als Protokoll-Typ ICMP
ausgewihlt werden.

Der Zugriff auf den IPFire-DNS-Server muss nicht extra erlaubt werden, auf einen anderen DNS-Server (z.B. Google
- 8.8.8.8) jedoch schon.
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Firewallregeln

Quelle
O Quelladresse (IP/MAC-Adresse oder Netzwerk}:[ l ) Firewall l BLAU (172.16.16.254) v l
@ Standard-Netzwerke: BLAU (172.16.16.0/24) ~

[ network Address Translation (NAT) benutzen

Ziel

@ Zieladresse (IP-Adresse oder Netzwerk): [10.16.1.1 l ) Firewall l Alle v l

() Standard-MNetzwerke:

TP v Quellport: | ] Zielport: 636 |

@ Akzeptieren (ACCEPT) O verwerfen (DROP) O verweigern (REJECT)

Weitere Einstellungen

Anmerkung: [BLAU LDAPS route to Server

Regelposition: 25w
Regel aktivieren
Logging aktivieren

M Zeitrahmen hinzofiinen

Firewallregeln

Neue Regel erstellen l l Anderungen iibernehmen

e —

21 IcMP BLAU Alle 7 o AV
BLAU ping to Server

n o )88 A~
BLAU HTTPS route to Server

5w 2 RN
BLAU Cups route to Server

x 788 A~
BLAU Schulkonsole route to Server

s w TR

BLAU LDAPS route to Server
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5. Advanced Proxy fiir Blau aktivieren

Im Menii Netzwerk -> Webproxy sollte fiir das blaue Netz der transparente Proxy wie im griinen Netz aktiviert sein.
Der Zugriff auf den Proxy muss in der Firewall nicht freigeschaltet werden.

Proxy-Konfiguration

Advanced Web Proxy

All H s etall
nst
o Ei o

Aktiviert auf Green:

&

Proxy-Port: 800

&l

Transparent auf Green: Transparenter Port: *

Aktiviert auf Blue:

&Y

Sichtbarer Hostname:

Transparent auf Blue:

&Y

Sprache der Fehlermeldungen: dew

Design der Fehlermeldungen:

Unterdriicke Versions-Informationen:

w d

Squid Cache Version: .5.261

11.1.2 Installation des Captive Portal Servers
Voraussetzungen

* Fiir das Captive Portal wird ein PC oder eine virtuelle Maschine mit zwei Netzwerkkarten benotigt:

— eth0 muss die Netzwerkkarte sein, die mit dem Internet verbunden ist, je nach Einsatzszenario also z.B.
griinem oder blauem Interface. Bei Virtualisierung empfiehlt sich die Einrichtung einer virtuellen Netzw-
erkbriicke, die man an keinen physikalischen Port binden muss (-> [PFire).

— ethl wird nicht konfiguriert und mit dem Netzwerksegment verbunden, an dem die Clients sich spéter
verbinden werden. Konfiguration und DHCP werden beim Start des chilli-Diensts von CoovaChilli
vorgenommen.

* Fiir eine manuelle Installation, muss ein Ubuntu-Server 14.04.4 32bit auf dem spiteren Captive-Portal-Server
installiert werden. Als einziges Zusatzpaket sollte bei der Softwareauswahl “ssh-server” gewihlt werden.

Important: Achtung: Mit der 64bit Version funktioniert das Setup nicht.

Das Captive Portal als virtuelle Maschine herunterladen

Lade zunéchst die virtuelle Maschine herunter:
https://www.linuxmuster.net/downloads/ova/linuxmuster-chilli.ova

Die OVA-Datei enthilt eine virtuelle Appliance, auf der die komplette linuxmuster-chilli Umgebung bereits vorinstal-
liert ist.

Auspacken der Appliance

Die Appliance kann problemlos mit Virtualbox geoffnet werden. Der neuralgische Punkt ist die Konfiguration der
Netzwerkkarten fiir die virtuelle Maschine.
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Bereitstellen

Die Anmeldedaten fiir die Appliance sind

Benutzer: coovaadmin
Passwort: muster

Nach der ersten Anmeldung muss der Befehl

# linuxmuster—-chilli-turnkey

ausgefiihrt werden. Dabei wird das Passwort des administrativen Benutzers coovaadmin gedndert und ein neues
SSL Zertifikat fiir den apache Webserver erzeugt. Anschliefend wird CoovaChilli interaktiv fiir die Arbeit in der
linuxmuster.net-Umgebung konfiguriert. Details hierzu finden sich in der Konfigurationsanleitung fiir linuxmuster-
chilli.

CoovacChilli mit der Paketverwaltung installieren

Auf dem Chilli-Server muss der Repo-Schliissel importiert werden:

# wget —-g http://pkg.linuxmuster.net/linuxmuster.net.key -O - | apt-key add -

Eine neue Datei /etc/apt/sources.list.d/linuxmuster—-chilli.list anlegen und die folgende
Zeile eintragen:

# linuxmuster-chilli Pakete
deb http://pkg.linuxmuster.net/ precise-chilli/

Aktualisieren der Paketliste mit

’# apt—-get update

Installation bzw. Update des Paketes mit

’# apt—-get install linuxmuster-chilli

Jetzt geht es dann weiter mit der Konfiguration von linuxmuster-chilli.

Netzwerkkonfiguration auf dem CoovaChilli-Server

Wenn der CoovaChilli-Server der einzige Rechner im blauen Netz ist, kann man die Schnittstellenkonfiguration prob-
lemlos dem DHCP Server iiberlassen. Die Datei /etc/network/interfaces auf dem coovachilli Server sieht
dann folgendermalf3en aus:

# This file describes the network
# and how to activate them. For more information, see interfaces(5).

#

# The loopback network
auto lo
iface lo inet loopback

# These interfaces are brought up automatically
auto ethO
iface eth0 inet dhcp
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Ebenso kann man, sofern man den DHCP-Adressbereich geandert hat, kann man dem CoovaChilli-Server auch eine
statische IP-Adresse geben, z.B.

# This file describes the network
# and how to activate them. For more information, see interfaces(5).

#

# The loopback network
auto 1lo
iface lo inet loopback

auto ethO

iface eth0 inet static

address 172.16.16.1

netmask 255.255.255.0

network 172.16.16.0

broadcast 172.16.16.255

gateway 172.16.16.254
dns—-nameservers 172.16.16.254
dns-search linuxmuster-net.lokal

11.1.3 Konfiguration von linuxmuster-chilli

Unabhingig davon, ob man den CoovaChilli-Server selbst auf einer Ubuntu-Basis installiert hat oder die virtuelle
Appliance fiir Virtualbox nutzt, kann man mit dem Befehl

# dpkg-reconfigure linuxmuster-chilli

das Paket fiir die eigenen Bediirfnisse konfigurieren. Dieser Vorgang wird auch durch den Befehl
linuxmuster-chilli-turnkey ausgelost, der die virtuelle Appliance personalisiert.

Nachfolgend werden die Schritte der Konfiguration erklart.

Schrittweise Konfiguration

Adresse des LDAP-Servers

Zunichst muss die Adresse des LDAP-Servers angegeben werden. Der genaue Wert hingt davon ab, welches der
Szenarien fiir den Einsatz des Captive Portals zur Anwendung kommt:

* Zugang zum griinen Netz: Interne IP-Adresse des Servers
e Zugang zum blauen Netz: Interne IP-Adresse des Servers

e Zugang zum roten Netz bzw. direkt ins Internet: Adresse oder DynDNS-Name der roten Schnittstelle des IPFire,
Portweiterleitung fiir LDAPs (Port 636) von Rot nach Server-IP Griin muss aktiviert sein.

LDAP Suchbasis

Hier muss die LDAP Suchbasis des Schulservers angegeben werden, standardmifig dc=linuxmuster—-net,
dc=1lokal. Diese kann auf dem Schulserver durch den Befehl grep basedn /var/lib/linuxmuster/
network.settings ermittelt werden.
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root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli
The address of the LDAP server used. Note: It is always a good idea
to use an IP address, it reduces risks of failure. When not static IP
Adress is available, use the dynamic DNS entry.

LDAP Server host.

10.9.8.209
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

The distinguished name of the search base.

dc=linuxmuster,dc=lokal
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Passwort fiir den LDAP Server

Hier muss das Passwort zur Abfrage des LDAP Servers eingegeben werden. Dieses kann auf dem Schulserver durch
den Befehl grep rootpw /etc/ldap/slapd.conf ermittelt werden.

root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

The password to query the ldap server. Can be found on the server in
/etc/ldap/slapd. conf

BniaPRY9S

Netzwerkbereich/Netzmaske fiir die Clientseite des Hotspot-Servers

Hier muss ein privates Netzwerksegment angegeben werden. Wenn sich der CoovaChilli-Server im griinen oder blauen
Netz befindet, dann kann die Vorgabe mit einem 192.168.x.x Netzwerk einfach tibernommen werden. Wenn das dem
Internet zugewandte Interface des CoovaChilli-Servers sich selbst in einem 192.168.x.x Netzwerk befindet (z.B. wenn
es am roten Netz hédngt), muss ein anderes privates Netz genommen werden.

Die Netzmaske fiir das Clientnetzwerk. Der Standard stellt 255x255 Adressen fiir Clients zur Verfiigung das sollte
reichen.

Nameserver

Hier sollten wenn moglich zwei Nameserver angegeben werden, die vom CoovaChilli-Server zur Adressauflosung
verwendet werden. Die Werte hingen vom Anwendungsfall fiir den Hotspot ab. Man kann hier auch die Blaue IP des
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Network for the chillispot clients
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Netmask for the client side network
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[PFire eintragen (z.B. 172.16.16.254). Gegebenenfalls muss aber in der Firewall noch zusitzlich eine Durchlassen-
Regel zum DNS-Port 53 erstellt werden.

coovaadmin@linuxmuster-chilli: -

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

List of namervsers that are reachable from the external interface. White
space separated, only the first two nameservers are written to the
config.

8.8.8.8 8.8.4.4

Zugangsgruppen

Nur die Mitglieder dieser Systemgruppen auf den Schulserver erhalten Zugang zum Internet. Mehrere Gruppen wer-
den durch ein Leerzeichen getrennt.

Autologout

Nach welcher Zeit in Sekunden soll ein Client bei Untdtigkeit automatisch abgemeldet werden? Dieser Wert wird
in die Konfigurationsoption HS_DEFIDLETIMEOUT von CoovaChilli iibernommen. Ein harter Logout, unabhingig
von der Nutzeraktivitit, der durch den Parameter HS_DEFSESSIONTIMEOUT festgelegt wird, wird durch die Kon-
figuration von linuxmuster-chilli nicht gesetzt, dies kann bei Bedarf manuell an anderer Stelle erfolgen.

Logging

Sollen alle Seitenaufrufe von der Clientseite aus fiir 30 Tage mitgeloggt werden? Auswahl ja oder nein. Der Daten-
schutz ist zu beachten. Werden die Adressen geloggt, miissen die Nutzer dariiber informiert werden und dem zustim-
men.
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root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

List of LDAP groups whose members are allowed to acces the internet via
the hotspot. White space separated.

teachers p_wifi

coovaadmin@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

After which time in seconds a client will be autoimatically logged out?
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Should all the http client requests be logged?

<Nein>

Freie Domains

Diese Domains konnen ohne Anmeldung angesurft werden. Mehrere Domains durch Komma trennen.

Uberschrift der Anmeldeseite

SSL Zertifikat

Hier gibt man den Hostnamen ein, den der Server bei der Installation des Grundsystems erhalten hat.

Konfigurationsanderung

Die Konfiguration kann jederzeit durch Aufruf des Befehls

# dpkg-reconfigure linuxmuster-chilli

gedndert werden, dabei werden die oben mit Screenshots beschriebenen Schritte erneut durchlaufen, die zuletzt
vorgenommenen Konfigurationseintrige werden dabei als Vorgaben verwendet. Man fingt also stets bei seiner let-
zten Konfiguration an.

Logging

Der Hotspot loggt alle Anmeldungen und Seitenaufrufe in den Dateien:

254 Chapter 11. Netzwerkkonfiguration




linuxmuster.net, Release 6.2.0

root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

List of domains which can be accessed without logging in.

1= —

<0k>

/var/log/linuxmuster-chilli/coova-chilli.log # Anmeldungen und chilli-bezogene,,
—Meldungen
/var/log/linuxmuster-chilli/ffproxy.log # Seitenaufrufe

Die Logs werden téglich rotiert, Logs werden 30 Tage aufbewahrt und dann gel6scht.

Erweiterte Optionen fiir CoovaChilli
In der Datei /etc/chilli/userconf konnen eigene Optionen fiir CoovaChilli festgelegt werden. Die dort
definierten Werte iiberschreiben bzw. ergidnzen diejenigen aus der Paketkonfiguration von linuxmuster-chilli

Beispiel: Eine Datei /etc/chilli/userconf mit dem folgenden Inhalt, wiirde eine Clientsession unabhéngig
von der Aktivitit des Benutzers nach 900 Sekunden beenden, so dass sich der Nutzer neu anmelden muss:

# Wenn im Radius kein Session Timeout definiert wurde, wann fliegt der Hotspot User,
—wieder raus
HS_DEFSESSIONTIMEOUT=900 # In Sekunden

Weitere Ergidnzungen finden Sie im Anwenderwiki -> Coovachilli.

11.2 Unifi-WLAN-L6sung fir linuxmuster.net

Eine WLAN-Lo6sung fiir Schulen sollte mindestens zwei WLAN-Netze aufspannen.
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Name of the captive portal as shown on the login page.

e | —

e Das Lehrernetz fiir schuleigene Gerite, wie Beamer, Laptops oder Chromecasts, und fiir private Gerite der
Lehrer, die auf Beamer und Chromecasts zugreifen wollen.

* Das Schiilernetz fiir Schiiler.
In der hier vorgestellten Losung kommen Accesspoints von Unifi und der kostenlose Unifi-Controller zum Einsatz.

Die Gerite im Lehrernetz werden in die Datei /etc/linuxmuster/workstations aufgenommen. Das Lehrernetz ist ein
Teil des Schulnetzes. Damit konnen sich beispielsweise Benutzer mit einem Schullaptop per WLAN wie gewohnt
anmelden und auf ihre Daten zugreifen.

Im Schiilernetz miissen sich die Benutzer fiir das WLAN mit ihrem Benutzernamen und Kennwort anmelden. Uber
die Schulkonsole kann einem Schiiler oder einer Gruppe von Schiilern das WLAN freigeschaltet oder gesperrt werden.
Eine Verwaltung der Benutzergerite durch den Netzwerkberater entfllt.

Inhalt:

11.2.1 Die Netztopologie

Sollen 2 WLANS iiber einen Accesspoint (AP) ausgestrahlt werden, muss mindestens ein Netzwerk ein getaggtes
VLAN sein.

Im Beispiel ist der Hypervisor (z.B. Proxmox) mit einem Netzwerkkabel mit dem Switch verbunden.

Die virtuellen Maschinen sollten somit nicht direkt mit der Netzwerkkarte des Hypervisors verbunden sein. Es muss
noch zusitzlich die VLAN-ID angegeben werden.

Im Beispiel werden die Datenpakete des Unifi-Controllers mit der Nummer 16 gekennzeichnet. Man sagt getaggt.
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root@linuxmuster-chilli: ~

Paketkonfiguration

| SSL-Zertifikat einrichten.
Bitte geben Sie den Rechnernamen fir das Zertifikat ein.

Das wird im Feld »commonName« des erzeugten SSL-Zertifikats
verwendet.

Rechnername:

<Abbrechen>
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| —
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— VLAN 2 |
- VLAN 10
VLAN 16
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Bearbeite: Netzwerkkarte (%)

(@) Bridged mode Modell: Intel E1000
VLAN Tag({ 16] ) | MAC-Adresse: @CoEE—
Bridge: wmbrQ Rate limit (MB/s):
Firewall: [] Multiqueues:
(I NAT mode Trennen: |

o o o e

11.2.2 Der Switch

In der hier vorgestellten Losung wird ein Cisco SG300-10 Switch verwandt. Die Uberlegungen lassen sich aber leicht
auf andere Switches iibertragen.

Grundséatzliches

Bei vielen Switches ist es unmdglich, sich komplett auszusperren. Der SG300 hat die Konfigurationsspeicher Ausge-
fiihrte Konfiguration und Startkonfiguration.

In die Ausgefiihrte Konfiguration werden alle Einstellungen gespeichert, die Sie vornehmen. Bei einem Neustart wird
als erstes die Startkonfiguration in die Ausgefiihrte Konfiguration kopiert und dann die Ausgefiihrte Konfiguration
ausgefiihrt.

Wenn Sie sich also mit einer Einstellung ausgeschlossen haben, starten Sie den Switch einfach neu und Sie haben den
zuletzt in die Startkonfiguration gespeicherten Stand.

Sobald Sie eine Einstellung vorgenommen haben, die Sie nicht aussperrt, sehen Sie oben neben dem Benutzernamen
einen Link zum Speichern der Aktuellen Konfiguration in die Startkonfiguration.

Speichern admin Sprache: m Abmelden Info  Hilfe

VLANSs anlegen

Das VLAN fiir den Internetzugang hat die VLAN-ID 2, das Schiiler-WLAN die VLAN-ID 10 und das Schulnetz die
VLAN-ID 16.

VLAN-Standardeinstel
VLAN-Einstellungen

Schnittstelleneinstellungen

M L AR

Aearbeiten

Wihlen Sie VLAN-Verwaltung -> VLAN-Einstellungen und klicken auf Hinzufiigen.

11.2. Unifi-WLAN-L&6sung fiir linuxmuster.net 259



linuxmuster.net, Release 6.2.0

Es offnet sich ein Dialogfenster, mit dem Sie die VLANSs hinzufiigen konnen.

x VLAN hinzuFiigen - Mozilla Firefox

Pt

0] 192.168.0.130 110%

O vLAN

£ VLAN-ID: |2 (Bereich: 2 - 4094)

VLAN-MName: |Interned (8732 verwendete Zeichen)
VLAN-Schnittstellenstatus: Aktivieren

Leitungsstatus SNMP-Traps: Aktivieren

Bereich

£ V0LAN-Bereich I - (Bereich: 2 - 4094)

| Upemenhmen | Schiiegen |

Fiigen Sie die VLANs wie im Bild hinzu.

»  Administration VLAN-Tabelle
» Portvenwaltung | | VLAN-ID | VLAN-Name Ersteller = VLAN-Schnittstellenstatus | Leitungsstatus
» Smartport SNMP-Traps
v VEANVerwallung = BN 1 Standard Aktiviert Aktiviert
VLAN-Standardeinstellungen B 2 Internet Statisch Deaktiviert Aktiviert
BRI ) 10 SchilleWLAN  Statisch Deaktiviert Aktiviert
Schnittstelleneinstellungen -~
Port-VLAN 16 Schulnetz Statisch Deaktiviert Aktiviert
Port-VLAN-Mitgliedschaft Bearbeiten... Entfernen

Sobald alle VLANS hinzugefiigt sind, schliefen Sie das Fenster. Die VLANS sollten jetzt aufgefiihrt sein.

Jetzt wire ein guter Zeitpunkt, um die Ausgefiihrte Konfiguartion zu speichern.

Ausgeschlossen, Getaggt, Ungetaggt und PVID

Fiir jeden Switchport und fiir jedes VLAN muss festgelegt werden, ob das VLAN mit der VLAN-ID x ausgeschlossen,
getaggt akzeptiert oder Datenpakete, die mit der VLAN-ID x getaggt sind, ungetaggt weitergeleitet werden.

Ausgeschlossen: Datenpakete, die mit der VLAN-ID x getaggt sind, werden verworfen.
Getaggt: Datenpakete, die mit der VLAN-ID x getaggt sind, werden weitergeleitet.

Ungetaggt: Von Datenpaketen, die mit der VLAN-ID x getaggt sind, wird die VLAN-ID entfernt und zum Client
weitergeleitet. Die meisten Clients konnen mit getaggten Datenpaketen nichts anfangen.

PVID: Bie einem Port, der mit der PVID x markiert ist, werden alle ungetaggten Datenpakete des Clients mit der
VLAN-ID x getaggt.
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Den Ports die VLANs zuweisen

- VLAN 2
- VLAN 10
VLAN 16

Port 1: Der Hypervisor ist tiber ein Netzwerkkabel mit Port 1 des Switches verbunden. Der Port 1 ist getaggtes
Mitglied der VLANS 2, 10 und 16.

Port 2-5: Die APs sind im Schulnetz und werden iiber ein ungetaggtes VLAN verwaltet. VLAN 16 ist ungetaggt und
PVID ist 16.

Zusitzlich soll das Schiiler-WLAN vom AP ausgestrahlt werden. Um es vom Schulnetz zu trennen, muss es
getaggt am AP ankommen. VLAN 10 ist getaggt.

Port 7-8: Die Clients sind nur im Schulnetz und arbeiten mit ungetaggten Datenpaketen. VLAN 16 ist ungetaggt und
PVID ist 16.

Port 9: Auch der Router arbeitet mit ungetaggten Datenpaketen. VLAN 2 ist ungetaggt und PVID ist 2.

Port 10: Uber diesen Port wird der Switch gemanaged. Er ist das einzige Mitglied des Standard VLAN 1. Damit ist
der Switch weder iiber das WLAN noch iiber das Schulnetz managebar.

Schritt fiir Schritt

Wihlen Sie VLAN-Verwaltung -> Port-VLAN.
In der Grundeinstellung ist fiir jeden Port VLAN 1 ungetaggt und PVID 1 eingestellt.

Da der Switch nur iiber den Port 1 verwaltet wird, verbieten Sie den Ports 1 bis 9 die Mitgliedschaft zu VLAN 1 und
bestitigen anschlieBend mit Ubernehmen. Man beachte, dass dabei PVID 1 automatisch geldscht wird.

Nun wihlen Sie die VLAN-ID 2 und klicken auf Los.
Fiir Port 1 wihlen Sie getaggt und fiir Port 9 Ungetaggt. Dabei wird PVID automatisch selektiert.
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»  Administration VLAN-Mitgliedschaftstabelle
> Portverwaltung Filtern: VLAN-ID ist gleich |1 |
»  Smartport
UNDSchnittstellentyp ist gleich IPﬂrt :| Los
sy
VLAN-Standardeinstellungen Schnittstellenname | VLAN-Modus = Mitgliedschaftstyp | PVID
VLAN-Einstellungen GE1 Trunk | Ungetaggt
Schnittstelleneinstellungen
GE2 Trunk Ungeta
Port-VLAN I ngetagat j
Port-VLAN-Mitgliedschaft — Trunk | Ungetaggt
Private VLAN-Einstellungen GE4 Trunk | Ungetaggt
GVRP-Einstellungen GES Trunk | Ungetaggt |
» VLAN-Gruppen GE6 Trunk | Ungetaggt 9
» \Voice-VLAN e S— T
run ta
» Zugriffsport-Multicast-TV-VLA | Ungetaggt
» Kundenport-Multicast-Tv-vLay | GEB Trunk | Ungetaggt
» Spanning Tree GE9 Trunk | Ungetaggt
» MAC-Adresstabellen GE10 Trunk | Ungetaggt =
» Multicast | Ubemehmen.| | Abbrechen |
» |P-Konfiguration i

» Administration VLAN-Mitgliedschaftstabelle
> Portvenvaltung Filten: VLANAD ist gleich |2 <]
»  Smartport
UNDSchnittstellentyp ist gleich IPurt j Los
=
VLAN-Standardeinstellungen Schnittstellenname | VLAN-Modus = Mitgliedschaftstyp = PVID
VLAN-Einstellungen GE1 Trunk | Getaggt |
Schnittstell instell
R GE2 Trunk |Ausgeschlﬂsse:|
Port-VLAN
Port-VLAN-Mitgliedschaft — Trunk | Ausgeschiosse 7|
Private VLAN-Einstellungen GE4 Trunk | Ausgeschiosse ¥
GVRP-Einstellungen GES Trunk | Ausgeschlosse 7|
» VLAN-Gruppen GE6 Trurk | Ausgeschlosse 7|
* Volee VLAN GET Trunk | A hiosse 7|
» Zugriffsport-Multicast-TV-VLAN i [mgescos=e
» Kundenport-Multicast-Tv-vLAN | GEB Trunk | Ausgeschiosse ]
» Spanning Tree GE9 Trunk : Ungetaggt |
» MAC-Adresstabellen GE10 Trunk IALISgESChIﬂSSE:I
» Multicast | Ubemehmen. | | Abbrechen |
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Jetzt ist VLAN 10 an der Reihe.

»  Smartport

VLAN-Mitgliedschaftstabelle

WVLAMN-Standardeinstellungen Filtern:  VLAN-ID ist gleich I 10 :|
VLAM-Einstellungen

Schnittstelleneinstellungen UNDSchnittstellentyp ist gleich I Port j Los
Port-VLAN| Schnittstellenname = VLAN-Modus = Mitgliedschaftstyp =~ PVID

Private VLAN-Einstellungen

GE2 Trunk I Geta
GVRP-Einstellungen gat :I
» VLAN-Gruppen GE3 Trunk | Getagqt -
Woice-VLAN GE4 Trunk | Getaggt L

» Zugriffsport-Multicast- TV-VLAN | GE5 Trunk | Getaggt E
» Kundenport-Multicast TV-VLAN | . - [Ausgeschiosse o

» Spanning Tree GE7 Trunk |WH|DSSE:|
» MAC-Adresstabellen Trunk m
» Multicast Trunk | Ausgeschiosse +|
Trunk Immﬂssej

Abbrechen |

» IP-Konfiguration
» Sicherheit

» Zugrifissteuerung

Fiir die Ports 1 bis 5 wihlen Sie getaggt.

Und schlieBlich noch VLAN 16.

Da die APs und die Clients im Schulnetz sind, sind die Ports 2 bis 8 ungetaggt und PVID ist gesetzt.
Uber VLAN-Verwaltung -> Port-VLAN-Mitgliedschaft erhilt man eine Zusammenfassung.

Jetzt wire ein guter Zeitpunkt zum Speichern der Konfiguration.

11.2.3 Der Unifi-Kontroller

Inhalt:

Die Installation

Hardwareanforderungen

* 3GB RAM
¢ Eine Netzwerkkarte im Schulnetz (VLAN 16)
* 10 GB Festplatte (bei mir im Schulbetrieb sind 3,3 GB vom 40 GB belegt).

Die Grundinstallation

Bevor die Installation begonnen werden kann, muss ein Ubuntu-Server 16.04 64-Bit auf dem spiteren Unifi-Kontroller
installiert werden.
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» Smartport

VYLAN-Mitgliedschaftstabelle

A
WVLAM-Standardeinstellungen Filtern:  VLAN-ID ist gleich I 16 j

VLAN-Einstellungen ) ) )
Schnittstelleneinstellungen UNDSchnittstellentyp ist gleich IPurt :I Los |
Port-VLAN Schnittstellenname | VLAN-Modus =~ Mitgliedschaftstyp | PVID
Port-VLAN-Mitgliedschaft GE1 Trunk I Getaggt :|

Private VLAN-Einstell
rvate mstetingen GE2 Trunk Ungetaggt -
GVRP-Einstellungen
VLAN-Gruppen GE3 Trunk I Ungetaggt -
Voice-VLAN GE4 Trunk |Ungetaggt -
Zugriffs port-Multicast-TV-WVLAR GES Trunk I Ungetaggt :|
» Kundenport-Multicast-TV-VLAN | - Trunk [Ongetagat 4
SemSESteion s GE7 Trunk IUngetaggt -
» MAC-Adresstabellen GES Toumic Ungetaggt :|
»  Multicast
’ | GE9 Trunk I Ausgeschlosse -

» IP-Konfiguration
GE10 Trunk I Ausgeschiosse -

» Sicherheit
» Zugriffssteuerung plibnbes J
» Portverwaltung Tabelle fiir Port-VLAN-Mitgliedschaft
» Smartport
£ Filtern:  Schnittstellentyp ist gleich | Port :l Los |
e =
VLAN-Standardeinstellungen Schnittstelle = Medus =~ Administrative VLANS Betriebs-VLANs LAG
VLAN-Einstellungen . GE1 Trunk 1V, 2M, 10M, 16M, 4095P 2M, 10M, 16M, 4095P
Schnittstelleneinstellungen ) GE2 Trunk 1V, 10M, 160P 10M, 160P
[RCLMEAN GE3 Trunk 1V, 10M, 160P 10M, 160P
Port-VLAN-Mitgliedschaft
Private VLAN-Einstellungen _ GE4 Trunk 1V, 10M, 160P 10M, 160P
GVRP-Einstellungen " GES5 Trunk 1V, 10M, 160P 10M, 160P
» VLAN-Gruppen " GEB Trunk 1V, 160P 160P
» Voice-VLAN () GET Trunk 1V, 160P 160P
» Zugriffsport-Multicast-TV-VLA
LgriSpo! ) GE8 Trunk 1V, 160P 160P
»  Kundenport-Multicast-TV-VLA
- GE9 Trunk 1V, 20P 20P
» Spanning Tree
— T GE10 Trunk  10P 10P
» Multicast VLAM beitreten... Details...
» IP-Konfiguration
— V - Verbotenes Mitglied M: getaggtes Mitglied O: ungetaggtes Mitglied I: Intern verwendetes VLAN P - PVID
L] IC |
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Schritt flir Schritt

Starten Sie vom Installationsmedium und wéhlen Sie die Sprache.

Language

Amharic Francais MakeaoHCkKW Tamil
Arahic Gaeilge Malayalam & e
Asturianu Galego Marathi Thai
Benapycrad Gu jarati Burmese Tagalog
Bt Arapcku nad Mepali Tirkce
Bengali Hindi Mederlands Uyghur
Tibetan Hrwatski Narsk bakmal YKpalHCbKE
Bosanski Maguar Morsk nunorsk Tiéng Widt
Catald Bahasza Indonesia | Punjabi (Gurmukhi) a8
Cestina Islenska Polski b (2
Dansk Italiano Portugués do Brasil

HA5g Portugués
Dzongkha Jabmymo Romana
ExhnULED kasak PYCCKMA
Engliszh Khmer Samegillii
Esperanto B3 TS 2 e
Espafol T2 Slovencina
Eesti Kurdi Slovenscina
Euskara Lao Shoip
A s Lietuviskai CPNCKK
Suomi Latvwiski Svenska

Wihlen Sie Ubuntu Server installieren.
Bestitigen Sie die Installation in der gewihlten Sprache.

Ist der Rechner bereits in /etc/linuxmuster/workstations, so ist der Rechnername bereits in der Eingabemaske einge-
tragen.

Waiihlen Sie einen Benutzer, seinen Benutzernamen und das Passwort.
Verschliisseln Sie Thren personlichen Ordner nicht!
Waihlen Sie volistindige Festplatte verwenden und bestitigen Sie die Partitionierung.

Es ist zu empfehlen, keine automatischen Aktualisierungen zu wihlen, da Sie dann nicht von unerwarteten Aktual-
isierungen iiberrascht werden.

An Software gibt es nichts Besonderes zu wihlen.

Beenden Sie die Installation und starten Sie den Rechner neu.

Die Installation der Unifi-Pakete

Der Rechner muss upgedatet, die Paketquellen miissen ergénzt und das Unifi-Paket installiert werden.
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| [!] Metzwerk einrichten |

Bitte geben Sie den Namen dieses Rechners ein.

Der Rechnername ist ein einzelnes Wort, das Ihren Rechner im Metzwerk identifiziert. Wenn
Sie Ihren Rechnernamen nicht kennen, fragen Sie den Netzwerkadministrator. Henn Sie ein
lokales Heimnetz aufbauen, ist es egal, was Sie angeben.

Rechnername:

<Zurick: {Heiter:

| [11 Bernutzer und Passwirter einrichten |

Sie konnen Ihren personlichen Ordner verschlisseln, sodass alle darin gespeicherten
Dateien privat bleiben, selbst wenn Ihr Rechner gestohlen wird.

Das System wird Ihren wverschlisselten Ordner bel jedem Anmelden nahtlos einbinden und
diesen automatisch aushangen, sohald Sie sich aus allen aktiven Sitzungen abmelden.

Ihren personlichen Ordner werschlisseln?

<ZUrlck > <Jar <Mein:

| [11]1 Festplatten partitionieren |

Der Installer kann Sie durch die Partitionierung einer Festplatte (mit werschiedenen
Standardschemata) fihren. Henn Sie mochten, konnen Sie dies auch won Hand tun. Bei
Auswahl der gefihrten Partitionierung konnen Sie die Einteilung spater noch einsehen und
anpassen.

Falls Sie eine gefihrte Partitionierung flr eine wollstandige Platte wahlen, werden Sie
gleich danach gefragt, welche Platte verwendet werden soll.

Fartitionierungsmethode:

SCSI3 (0,0,0), Partition #1 (sda) werkleinern und den freigewordenen Platz zur Instal
Guided - reuse partition, SCSI3 (0,0,0)1, Fartition #1 (sda)

Geflhrt - wollstandige Festplatte verwenden

Gefihrt - gesamte Partition verwenden, SCSIZ (0,0,0), Partition #1 (sda)
Gefihrt - gesamte Platte wverwenden und LWM einrichten

Gefihrt - gesamte Platte mit werschlisseltem LWM

Manuell

<Zuricks
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| [!] Konfiguriere tasksel |

Das regelmEBiges Einspielen won Bktualisierungen ist wichtig, um Ihr System sicher zu
halten. .

Standardmag iz missen fktuslisierungen manuell mit Paketverwaltungswerkzeuge elingespielt
werden. Alternativ konnen Sie festlegen, dass das Sustem automatisch
Sicherheitsaktualisierungen herunterladt und einspielt, oder Sie konnen festlegen, dass
dieses System als Teil eines Systems dber das Internet mit dem Landscape-Dienst won
Canonical werwaltet wird.

Wie mochten Sie Aktualisierungen auf diesem System werwalten?

keine automatischen Aktualisierungen
Sicherheitsaktualisierungen automatisch installieren
System mit Landscape werwalten

| [!1 Softwareauswahl |
Momentan ist nur das Wichtigste des Systems installiert. Um das System an Ihre
Bedlrfnisse anzupassen, kdnnen Sie eine oder mehrere der folgenden vordefinierten
software-Sammlungen installieren.

Helche Software soll installiert werden?
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Schritt flir Schritt

Die englische Anleitung von Unifi finden Sie hier.
Melden Sie sich an.
offnen Sie eine root-shell mit sudo -i

Updaten Sie den Rechner mit

apt—-get update
apt—-get dist-upgrade

Editieren Sie die Datei /etc/apt/sources.list und fiigen Sie die folgende Zeile hinzu:

’deb http://www.ubnt.com/downloads/unifi/debian stable ubiquiti

Fiigen Sie den GPG-key hinzu:

’aptfkey adv —-keyserver hkp://keyserver.ubuntu.com:80 --recv 06E85760C0A52C50

Nochmal updaten, unifi installieren und neu starten:

sudo apt-get update
sudo apt-get install unifi
reboot

Die Grundkonfiguration

Hier werden die Standardsprache sowie der Adminaccount gewéhlt und es konnen die APs aufgenommen werden.

Schritt fiir Schritt

Offnen Sie von einem Rechner im Schulnetz mit einem Browser https://unifi:8443 (