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Welcome to the documentation of linuxmuster.net! This documentation describes all the important steps from instal-
lation, setting up Windows and Ubuntu computers, managing users and customizations.

Neben dieser Dokumentation steht Thnen unsere Community und unser Telefon-Support helfend Seite. Weitere Infor-
mationen dazu finden sie auf der Website von Linuxmuster.net.

Uber 1


http://linuxmuster.net/about/hilfsbereit/
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CHAPTER 1

Was ist linuxmuster.net?

Section author: @cweikl, @ MachtDochNix
Schulnetz - Komplett - Anpassbar!

e Schulnetz: Schulische IT-Infrasruktur wird mit einer vollintegrierten Open Source Losung abgebildet. Die
Losung ist unabhingig von der eingesetzten Hardware.

e Komplett: Es werden folgende Basisdienste bereitgestellt: Benutzer-, Gruppenverwaltung, Unterrichtss-
teuerung, Dateiverwaltung, -verteilung, E-Mail-Funktionalitit, Integration unterschiedlicher Gerite (BYOD),
Selbstheilende Arbeitsstationen, vorkonfigurierter Linux-Client

* Anpassbar: Basisdienste werden vorkonfiguriert bereitgestellt, sind anpassbar und erweiterbar. Es konnen in
einfacher Form eigene I'T-Dienste bereitgestellt und integriert werden.



https://ask.linuxmuster.net/u/cweikl
https://ask.linuxmuster.net/u/machtdochnix
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CHAPTER 2

Was ist neu in 7.0?

Section author: Das Dokuteam

Linuxmuster.net 7.0 ist in groen Teilen neu geschrieben worden. Es gibt einen Upgrade-Pfad iiber eine Migration, da
ein reguldres Update des Basissystems aufgrund der zahlreichen Verdnderungen unter der Haube nicht sinnvoll ist.

2.1 Neue Funktionalitaten

Verbesserte Skalierbarkeit
* Mehrschulfahigkeit: Konsolidierung mehrerer Schulinstanzen auf einem Server moglich
* Gruppenorientierte Abbildung der Schule und flexible, regelbasierte Steuerung
* Moderne Bereitstellung zusitzlicher IT-Dienste der Schule innerhalb der Schulldsung
Moderne Steuerung
* Webbasierte Steuerung der padagogischen Funktionen in responsive Design

* Aktuelle Betriebssysteme der Server und der vorkonfiguierten, kostenlos bereitgestellten Linux-
Arbeitsplitzen

2.2 Technische Neuerungen

Vereinfachte Installation

» StandardméBig bleibt linuxmuster.net eine Zwei-Serverlosung aus Firewall und Server. Optional sind ein
OPSI-Verwaltungsserver und ein Dockerhost vorkonfiguriert installierbar.

* Die Installation erwartet eine vorkonfigurierte Umgebung, entweder in der jeweiligen Virtualisierungslo-
sung oder iiber ein installiertes Ubuntu fiir den Server.

Bedienung und Administration



https://ask.linuxmuster.net/c/weiterentwicklung/doku
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e Das zentrale Verwaltungswerkzeug (Schulkonsole) wird ersetzt. =~ SELMA (Digitale Schulnetz-
Einstellungen fiir Lehrer Machbar Angezeigt) ist als moderne Oberfliche auch auf mobilen Geriten ein-
setzbar.

* Die vollstindige Bedienbarkeit auf der Konsole bleibt erhalten

* Wegfall der PostGREs-Datenbank zugunsten einheitlicher Speicherung aller Daten in Samba 4 / Active
Directory

Benutzerverwaltung
¢ Automatische Erkennung der Kodierung der Benutzerdaten
» Session-basierte Berechtigungen fiir die Unterrichtsteuerung
— Gruppen konnen freiwédhlbar zusammengestellt werden
— Benutzerbezogene statt rechnerbezogene Verwaltung
Netzwerkverwaltung
¢ Frei definierbar IP-Bereiche
» StandardmiBige Zugangskontrolle zum Internet iiber einen Proxyservice auf Single-Sign-On Basis

e OpnSense auf Basis von FreeBSD vorkonfiguriert ausgeliefert aber flexibel durch andere Firewall-
Produkte zu ersetzen

2.3 Was erhalten bleibt

* LINBO ist weiterhin das zentrale Softwareverteilungssystem. Die grofite Modernisierung hat LINBO schon mit
der Version 2.3.x in linuxmuster.net 6.2 erfahren.

2.4 Bekannte Probleme

2.5 Release-Informationen friherer Versionen

¢ Release-Information zur linuxmuster.net 6.2

¢ Release-Informationen zur linuxmuster.net 5.1, 6.0 und 6.1

6 Chapter 2. Was ist neu in 7.0?


https://docs.linuxmuster.net/de/v6.2/release-information/index.html
https://www.linuxmuster.net/wikiarchiv/dokumentation:handbuch:preparation:features

CHAPTER 3

Voraussetzungen

Section author: @cweikl, @Tobias

Linuxmuster.net wird als Zwei-Server-Losung (Firewall und linuxmuster.net-Server) betrieben. Optional kénnen weit-
ere Server wie z.B. ein Docker-Host eingesetzt werden. Daneben gibt es mindestens eine Trennung in zwei logische
Netzwerke, meist sind aber drei oder mehr Netzwerke gefordert (WLAN, DMZ, Lehrernetz). Zuguterletzt kann die
linuxmuster.net bequem virtualisiert oder ohne Virtualisierung betrieben werden.

Daraus leiten sich Voraussetzungen an Hardware, Netzwerkstrukturen und Software ab, die in diesem Kapitel
beleuchtet werden.

3.1 Hardware

Jeder der Server kann einzeln direkt auf der Hardware installiert werden. Es miissen dann die Hardware-
Voraussetzungen erfiillt sein, die fiir die Firewall (standardméfig OPNsense) und den Server (Ubuntu Server 18.04
LTS) ebenfalls gelten. Diese Installationsmethode eignet sich auch fiir im folgenden nicht explizit beschriebene Vir-
tualisierungen.

3.1.1 Ohne Virtualisierung

OPNsense

OPNSense ist fiir x86-32 und x86-64 Bit Architekturen verfiigbar und kann auf SD-Karte, SSD oder HDDs installiert
werden. Als Basis nutzt OPNsense das Betriebssystem FreeBSD.

Es wird empfohlen folgende Hardware-Anforderungen zu erfiillen, um die Mehrzahl der Einsatzszenarien abzudecken:

Prozessor 1 GHz Multi-Core CPU (64 Bit)

RAM 1 GB

Installationsmethode | Video (VGA)

Festplatte 120 GB SSD

NIC mind. 2 (intern + extern), oder 3 (inter + extern + WLAN)



https://ask.linuxmuster.net/u/cweikl
https://ask.linuxmuster.net/u/Tobias
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Weitere Hinweise zu moglichen Hardwareanforderungen bei unterschiedlichen Einsatzszenarien finden sich hier.

Hinweise zu den Anforderungen von FreeBSD bzw. zur Kompatibilitit mit eingesetzten Hardware-Komponenten
finden sich unter der HCL - Hardware Compatibility List.

Ubuntu-Server Imn.v7

Fiir linuxmuster.net v7 wird als Basis Ubuntu Server 18.04 LTS eingesetzt.

Es wird empfohlen folgende Hardware-Anforderungen zu erfiillen:

Prozessor | 1 GHz Multi-Core CPU (64 Bit)
RAM 4GB
Festplatte | 250 GB - 500 GB SSD oder HDD

Docker-Host Ubuntu-Server

Es wird empfohlen folgende Hardware-Anforderungen zu erfiillen:

Prozessor | 1 GHz Multi-Core CPU (64 Bit)
RAM 4 GB
Festplatte | 120 GB SSD oder HDD

OPSI auf Ubuntu-Server

Es wird empfohlen folgende Hardware- Anforderungen zu erfiillen:

Prozessor | 1 GHz Multi-Core CPU (64 Bit)
RAM 4GB
Festplatte | 120 GB - 250 GB SSD oder HDD

3.1.2 Mit Virtualisierung

In der folgenden Tabelle finden Sie die Systemvoraussetzungen zum Betrieb der bereitgestellten virtuellen Maschinen
(VM) fiir linuxmuster.net v7. Die Werte in der Spalte Default sind die voreingestellten Werte der VMs beim Import,
diese Werte bilden gleichzeitig die Mindestvoraussetzungen. Festplatten- und Arbeitsspeicher der VMs miissen addiert
werden, um die Gesamtanforderung zu bestimmen.

Hint: Wer mehrere Images hat, oder mehrere Sicherungen der Images vorhalten will sollte beim HDD-Speicherplatz
deutlich mehr veranschlagen! Daran erinnert in der Tabelle die Zeile “Daten+Backup”.

Beispiel: Drei Images mit je 30G. Von jedem Image sollen drei Kopien vorgehalten werden, dann ist man schon
bei 270G bendtigtem HDD-Speicher. Dabei ist noch nicht beriicksichtigt, dass auch im Verzeichnis /home Platz pro
Benutzer bendtigt wird. Dieser Platz ist abhédngig von der Anzahl der Benutzer und der Anwendungen. Hier sollte
man zwischen 500G und 1000G einplanen.

Es wird empfohlen, dass die VMs (virtuellen Maschinen) auf externen Speicher abgelegt werden (z.B. NFS-Speicher
oder iSCSI-Speicher), um die Virtualisierungsumgebung ggf. bei Bedarf ausbauen zu kénnen und auch ausfallsichere
Szenarien leichter umsetzen zu konnen.

8 Chapter 3. Voraussetzungen
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IP VM HDD RAM

Default Empfohlen | Default | Empfohlen
10.0.0.1/16 Server 1.: 25GB, 2.: 100GB 250GB+ 4GB 8GB+
/ / 500GB Daten+Backup | 1000GB+ / /
10.0.0.2/16 Opsi 100B 100GB+ 4GB 4GB+
10.0.0.3/16 Dockerhost | 20GB 20GB 512MB | 512MB+
10.0.0.4/16 XOA 15GB 15GB 1GB 1GB+
10.0.0.10/16 Admin-PC | 15GB 15GB 1GB 1GB+
10.0.0.254/16 | OPNsense | 10GB 10GB+ 1GB 1GB+

Hint: Die XenOrchestra-Appliance (XOA) wird nur benétigt, wenn eine Virtualisierung mit XCP-ng erfolgen soll.
Mithilfe von XenOrchestra kann die Virtualisierungsumgebung XCP-ng web-basiert verwaltet werden und es konnen
hieriiber auch sog. Enterprise-Funktionen wie z.B. Backup, Replikation etc. konfiguriert werden.

Fiir die Virtualisierung sollte der Host (Hypervisor) mit wenigstens drei Netzwerkkarten ausgestattet sein. Zudem
sollte dieser mit 2-8 GB zusitzlichem Arbeitsspeicher und ca 20 GB weiterem Festplattenplatz fiir den Betrieb des
Hypervisors selbst ausgestattet sein.

Bei minimaler Ausstattung (ohne Opsi, Docker und XOA) einer mittleren Schule (ca. 500 Benutzer) kann ein kleiner
Server oder ein gut ausgestatteter PC ausreichend sein.

Schule Features | HDD RAM

Default Empfohlen | Default | Empfohlen
mittelgro | minimal ~650GB 1500GB+ 8GB 16GB+
grof3 normal ~1000GB | 2000GB+ 10GB 16GB+

3.2 Netzwerkstruktur

Je nach Einsatzszenario kann die Netzwerkstruktur der linuxmuster.net angepasst werden. Vor der Installation sollte
man iiber den Umfang der eingesetzten Gerite ungefihr Bescheid wissen und dementsprechend die IP-Bereiche grof3
wihlen oder mehrere Subnetze einfiihren.

3.2.1 IP-Bereiche

Die linuxmuster.net-Losung kann mit unterschiedlichen IP-Bereichen arbeiten. StandardmifBig wird das interne Netz
aus dem privaten IPv4-Bereich 10.0.x.x mit einer 16-bit Netzmaske 255.255.0.0 eingerichtet.

Die virtuellen Appliances sind mit dem Netz 10.0.0.0/16 voreingestellt. Jedoch kann man sowohl die bisher in fritheren
Versionen von linuxmuster.net verwendeten Netze, wie 10.16.0.0/12 oder 10.32.0.0/12, usw. weiterverwenden, als
auch komplett andere private Adressbereiche angeben, sollten es zwingende Griinde geben.

Jede Zeile der folgenden Tabelle stellt eine Moglichkeit dar.

3.2. Netzwerkstruktur 9
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Beginn IP-Bereich | Ende IP-Bereich | Server-IP Ublich in

10.0.0.0 10.0.255.255 10.0.0.1 voreingestellt in VMs von Imn-v7
10.16.0.0 10.31.255.255 10.16.1.1 in linuxmuster.net 6.2 iiblich
10.32.0.0 10.47.255.255 10.32.1.1 in linuxmuster.net 6.2 moglich
10.224.0.0 10.239.255.255 10.224.1.1 in linuxmuster.net 6.2 moglich
192.168.0.0 192.168.255.255 192.168.0.1 | nicht iiblich

Bei der Installation entscheiden Sie sich fiir einen der Bereiche. Liegen keine besonderen Anforderungen (z.B. Test-
betrieb von linuxmuster.net in einem weiteren produktiv laufenden linuxmuster.net-System) vor, wird empfohlen den
voreingestellten Bereich zu verwenden oder bei einer Migration den fritheren Bereich zu behalten. Im vorliegenden
Dokument enthaltene Screenshots werden immer mit einem der ersten beiden Bereiche gemacht.

3.2.2 Getrennte Netze und VLAN

Immer hiufiger (z.B. durch Vorgaben vom Kultusministerium) besteht Bedarf an einer weiteren Trennung des internen
Netzes in mehrere logisch von einander relativ getrennte Netze. Linuxmuster.net erlaubt sehr flexibel eine beliebige
Einteilung des groBen piddagogischen Netzes in Subnetze. Dariiberhinaus sind komplett getrennte Netze fir WLAN
oder eine demilitarisierte Zone (DMZ) ohne Einschrinkungen moglich.

Wer vor der Entscheidung steht, Subnetze oder VLANSs einzurichten, sollte das Kapitel Netzsegmentierung mit linux-
muster.net lesen.

Aus historischen und anschaulichen Griinden verwendet die linuxmuster.net in der Dokumentation weiterhin die Far-
bzuordnung, die durch die Firewall-Losung “IPFire” geprigt wurde:

* Das interne Netzwerk wird GRUNES Netzwerk genannt (davon kann es nach Netzsegmentierung mehrere
geben).

* Das externe Netzwerk wird ROTES Netzwerk genannt, es ist iiber einen Router mit dem Internet verbunden.

e Optional kann z.B. fir WLAN-Accesspoints ein weiteres Netzwerk aufgebaut werden (BLAU/LILA), fiir
welches andere Zugangsberechtigungen als denen im griinen Netzwerk gelten.

» Ebenso optional kann eine sog. demilitarisierte Zone (DMZ) als zusitzliches Netzwerk (ORANGE) aufgebaut
werden.

3.3 Virtualisierung

Wenn man linuxmuster.net virtualisiert betreibt, gelten zu den obigen Voraussetzungen noch folgende Hinweise:

¢ Das Netzwerk wird virtualisiert. Dadurch werden virtuelle Switche (“bridges”) erstellt, denen die richtigen
Schnittstellen zugeordnet werden miissen. Mit zusétzlichem VLAN wird die Konfiguration auf dem Hypervisor
schnell komplex, die physikalische Verkabelung kann aber einfacher werden.

* Der Speicherplatz wird virtualisiert. Darauf muss man bei der Verwendung externer (iSCSI) wie interner Spe-
ichersysteme (LVM) achten. Dies kann auch zur Vereinfachung eines Backupverfahren beitragen.

e Da der VM-Host die einzelnen VMs zunéchst kapselt, ist es aus Sicherheitsgriinden empfehlenswert, den VM-
Host nicht ins selbe Netz seiner VMs einzubinden. Auflerdem wird der Zugriff auf die Daten eventuell erschw-
ert.
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Fig. 3.1: Schematischer Aufbau eines Computernetzes mit linuxmuster.net.
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3.3.1 Hypervisoren

Die Voraussetzungen fiir einen virtualisierten Betrieb besteht natiirlich darin, vorab den Hypervisor/den VM-Host
installiert zu haben und Zugriff auf dessen Verwaltung zu haben. Wo es uns moglich ist, haben wir eine Anleitung
dazu geschrieben, um auf die Besonderheiten der Schulnetzumgebung an geeigneter Stelle hinzuweisen. Fiir alle
anderen Fille, wird im folgenden der Ablauf einer Installation skizziert.

KVM/qemu/Proxmox als Hypervisor: Ausfiihrliche Informationen findest Du im Kapitel Virtualisierung iiber
KVM.

Xen als Hypervisor: Ausfiihrliche Informationen findest Du im eigenen Kapitel Virtualisierung mit XCP-ng.
VMWare als Hypervisor:
fixme anybody?

VirtualBox als Hypervisor: VirtualBox wird hdufig als Testsystem verwendet. Die Entwicklerdokumentation
beschreibt diese Konfiguration.

3.4 Software

Fiir hier beschriebene Virtualisierungsmethoden bendtigt man neben der Virtualisierungssoftware noch die bereit-
gestellten VM-Appliances (Abbilder).

Fiir eine Installation direkt auf der Hardware oder einer Installation von Grund auf innerhalb (anderer) Virtualisierun-
gen bendtigt man

e Ubuntu 18.04 LTS 64-bit PC (AMD64) server install image

* OpnSense

3.5 Checkliste

Nutzen Sie die Checkliste, um alle wihrend der Installation gemachten Einstellungen festzuhalten. Es handelt
sich um ein PDF-Formular, Sie konnen es also auch am PC ausfiillen. Halten Sie diese Checkliste bereit, wenn Sie
den Telefon-Support in Anspruch nehmen wollen.
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https://github.com/linuxmuster/linuxmuster-base7/wiki/Die-Appliances
http://releases.ubuntu.com/bionic/ubuntu-18.04-live-server-amd64.iso
https://opnsense.org/download

CHAPTER 4

Installation und Erstkonfiguration

Section author: @WildXI, @TLeibbrand

Offne auf dem Administrations-PC mit einem Webbrowser die URL http://10.0.0.1:8000. Melde dich hier
mit deinen root Logindaten an.

Es erscheint automatisch der Einrichtungsassistent. Die Sprache kann ausgewéhlt werden und die EULA muss akzep-
tiert werden.

Im néchsten Dialog miissen Schulnamen und Doméne eingetragen werden.

13
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linu: musternet
-

root

| accept the license terms

NEXT

Fig. 4.1: Disclaimer Dialog muss akzeptiert werden
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School Information

School name

Beispiel-Gesamtschule

Location State Language

Musterstadt Mecklenburg-Vorpommern de :l

Server & Domain Information

Server name Domain name
server linuxmuster.lan
Server FODN

cerver.linuxmuster.lan

BACK NEXT
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CHAPTER B

Erste Benutzeraufnahme

In einer Schule miissen meist mehrere hundert bis einige tausend Schiiler als Benutzer angelegt werden. Die Schulkon-
sole SELMA erlaubt das Einlesen aller Schiilerdaten aus einer Text-Datei ein, die z.B. aus dem Schulverwaltungspro-
gramm der Schule bezogen wurde. Anschlieend werden alle Schiiler dieser Liste, die im System noch nicht vorhan-
den sind, angelegt, solche mit einer neuen Klasse versetzt und nicht mehr aufgefiihrte Schiiler aus dem System
geloscht.

Melde dich als global-admin an SELMA an. Unter LIST MANAGEMENT kann man die ersten Lehrer anlegen
oder importieren.

5.1 Schiuler importieren

Wiihle im Meniipunkt Schiiler-Liste die Schaltfliche IM EDITOR OFFNEN.
Per Drag & Drop lisst sich eine richtig formatierte Datei nun hochladen.

fixme Encoding unter Schuleinstellungen festlegen, wenn man noch keine Schiiler im System hat.

17
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CHAPTER O

Rechneraufnahme mit SELMA

Um einen Rechner mit SELMA aufzunehmen geht man wie folgt vor:

Im Browser gibt man in der Adressleiste https://server.linuxmuster.lan:8000 gefolgt von ENTER ein.
Das selbst signierte Zertifikat muss akzeptiert werden.

Es erscheint das abgebildete Login-Fenster:
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linu = musternet
i

Benutzername

Passwort

Mit dem Benutzernamen administrator und dem dazu gehorenden Passwort loggt man sich ein.
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linu = musternet
&

administrator

Anmelden

N

Die WebUI sieht dann wie abgebildet aus:
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= linu=musternet & server.linuxmuster-net.lokal g -
ALLGEMEIN Filter lZClass+ EFRows~
|l Dashboard
Klasse Nachname Vorname Geburtsdatum
USER MANAGEMENT 10A &
» B2 Teachers 11A ]
» & Extra-Benutzer 11A 5}
& Passworter drucken 11A -]
134 ]
DEVICE MANAGEMENT
13A
Ll Gerate al
134 ]
22 LINBO
5A |
& Drucker
SA ]
SETTINGS & DEFAULTS
S5A W
[0 Quotas
= Rlime = Schiiler hinzufiinen
SPEICHERN  SPEICHERN & PRUFEN  EDIT CSV D
# Einstellungen
In der WebUI klickt man unter Device Management auf Gerite
= ) ® .
= linu=musternet & serverlinuxmuster-net.lokal 3
ALLGEMEIN l2Raum~ =—Felderv i=Rows~
|l Dashboard
Raum Hostname Gruppe MAC P PXE
USER MANAGEMENT r123 123-c01 op760 00:25:64:A0:91:83 10.16.23.1 PXE H 7]
& Schiiler rn23 r123-c02 op760 00:25:64:9D:2F:93 10.16.23.2 PXE E| =]
» &= Teachers ri23 r123-c03 op760 FO:AD:AZ:FB:6A0A 10.16.23.3 PXE |z| 7]
» & Extra-Benutzer ri23 r123-c04 op760 DO0:67:E5:05:9A:FB 10.16.23.4 PXE |z| w

& Passworter drucken
=+ Gerat hinzufiigen

DEVICE MANAGEMENT

L Gerate

== LINBO

& Drucker

SETTINGS & DEFAULTS
O Quotas
= Raume

SPEICHERN  SPEICHERN & IMPORTIEREN  EDIT CSV D
# Einstellungen

und dort auf “Gerét hinzu fiigen”.
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= linuxmusternet & server.linuxmuster-net.lokal .

ALLGEMEIN Fitter I2Raum~  ==Felder~ = Rows~

|l Dashboard

Raum Hostname Gruppe MAC IP PXE
USER MANAGEMENT 123 r123-c01 op760 00:25:64:A0:91:83 10.16.23.1 PXE H 1}
& Schiiler 123 r123-c02 op760 00:25:64:9D:2F:93 10.16.23.2 PXE E| 2]
» & Teachers r123 r123-c03 0p760 FO:4D:A2:FB:6ADA 10.16.23.3 PXE B &
» % Extra-Benutzer ri23 r123-c04 op760 D0:67:E5:05:9A:FFB 10.16.23.4 PXE |Z| 1=}

& Passworter drucken
=+ Gerat hinzufiigen
DEVICE MANAGEMENT

22 LINBO

& Drucker

SETTINGS & DEFAULTS
[ Quotas

= Raume

SPEICHERN  SPEICHERN & IMPORTIEREN  EDIT CSV ko]
# Einstellungen

In die sich 6ffnende Zeile gibt man unter Raum den Namen des Raumes (hier r123) ein. Entsprechend verfiahrt man
mit den Spalten “Hostname”; “Gruppe”; “MAC” und IP. Im Feld PXE wihlt man aus, ob der Rechner mit Linbo
synchronisiert wer- den soll (mit Linbo entspricht PXE).

= linuxmusternet £ server.linuxmuster-net.lokal @ -

«

ALLGEMEIN Filter lZRaum~ = Felder~ {=Rows~

|l Dashboard

Raum Hostname Gruppe MAC P PXE
USER MANAGEMENT 23 r123-c01 op760 00:25:64:A0:91:83 10.16.23.1 PXE H 7]
& Schiiler 123 r123-c02 op760 00:25:64:9D:2F:93 10.16.23.2 PXE H -]
» = Teachers ri23 ri23-c03 op760 FO:4D:A2:FB:6A:0A 10.16.23.3 PXE |Z| 2}
» & Extra-Benutzer r123 r123-c04 op760 D0:67:E5:05:9A:FB 10.16.23.4 PXE |Z| 2]
& Passworter drucken r123 r123-c04 op760 DO0:67:E5:05:96:58 10.16.23.5 PXE |Z| W
eV e =+ Gerat hinzufiigen
== LINBO
& Drucker
SETTINGS & DEFAULTS
O Quotas
= Raume
SPEICHERN  SPEICHERN & IMPORTIEREN  EDIT CSV 9

# Einstellungen

Nach der Eingabe der Daten lickt man auf Speichern & Importieren
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= linuxmusternet 8 serverlinuxmuster-net.lokal &

ALLGEMEIN 12 Raum~+  =Felder~ (ERows~

lisl Dashboard

Raum Hostname Gruppe MAC IP PXE
USER MANAGEMENT 123 r123-c01 0p760 00:25:64:A0:91:83 10.16.23.1 PXE B &
& Schiiler 123 r123-c02 op760 00:25:64:9D:2F:93 10.16.23.2 PXE H =1
» &= Teachers 123 r123-c03 op760 FO:4D:A2:FB:6ADA 10.16.23.3 PXE H 1}
» 8 Extra-Benutzer 123 1123-c04 op760 DO:67:E5:05:9AFB 10.16.23.4 PXE H -
& Passwirter drucken 123 r123-c04 op760 DO0:67:E5:05:96:58 10.16.23.5 PXE |Z| |1

DEVICE MANAGEMENT

a= LINBO

=+ Gerat hinzufugen

& Drucker

SETTINGS & DEFAULTS
O Quotas
= Raume

SPEICHERN  SPEICHERN & IMPORTIEREN  EDIT CSV 2
# Einstellungen

Im folgenden erscheinen einige Log-Meldungen und - wenn der Import erfolgreich war - “Import abgeschlossen”

«” Import abgeschlossen

Gerdte werden importiert

Looking for orphaned host entries:
* Nothing to do!

Looking for erphaned room entries:
* Nothing to dol

* Reloading internal firewall ...
...done.
* Reloading external firewall ...
o

SCHLIESSEN
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CHAPTER /

Linux Clients

In dieser Anleitung wird beschrieben, wie man Linux auf einer Musterarbeitsstation installiert. Ein fertig vorkon-
figuriertes Abbild liegt zum Download bei linuxmuster.net bereit und kann sofort auf alle Arbeitsstationen verteilt
werden.

Arbeitsstationen (“Clients”’) werden in der linuxmuster.net iiber die Software LINBO (“GNU/Linux Network Boot™)
installiert.

Alle Arbeitsschritte, die Anderungen am Server benétigen, werden an einer Serverkonsole erledigt. Alternativ kin-
nen diese Arbeitsschritte auch auf dem Webinterface ausgefiihrt werden, wie es die Anleitung Windows 10 Clients
beschreibt.

7.1 Herunterladen des Standard-Linuxclients

Installieren Sie auf dem Server das Paket 1inuxmuster—-client-servertools.

server ~ # apt-get install linuxmuster-client-servertools

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
libcrypt-openssl-random-perl makepasswd

The following NEW packages will be installed:
libcrypt-openssl-random-perl linuxmuster-client-servertools makepasswd

0 upgraded, 3 newly installed, 0 to remove and 4 not upgraded.

Need to get 31.8 kB of archives.

After this operation, 239 kB of additional disk space will be used.

Do you want to continue [Y/n]? Y

Rufen Sie die Liste aller verfiigbaren Clientabbilder auf:

server ~ # linuxmuster-client -a list-available
Hole Liste der verfiigbaren cloops...OK

25
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Imagename Info

xenial-ggm Ubuntu 16.04 LTS 64Bit
trusty714 Ubuntu 14.04 LTS 64Bit
xenial9le6 Ubuntu 16.04 LTS 64Bit

Laden Sie das Abbild Ihrer Wahl (hier: xenial916) herunter mit

server ~ # linuxmuster-client -a auto -c xenial916 -H xenial

Es wird die Rechnergruppe (Hardwareklasse) xenial angelegt und mehrere Dateien werden erzeugt. Die wichtigsten
sind

/var/linbo/start.conf.xenial
/var/linbo/xenial916.cloop
/var/linbo/xenial916.cloop.postsync
/var/linbo/linuxmuster—-client/xenial/...

Nun kann man Clientrechner in die Rechnergruppe xenial aufnehmen.

Note: Wenn eine Datei bereits existiert, bricht das Programm zunichst ab. Mit der Option — £ wird ein angebrochener
Download fortgesetzt und bestehende Dateien werden iiberschrieben, dabei werden von fvar/linbo/start.conf.xenial
und /var/linbo/linuxmuster-client/xenial jeweils automatisch Backups erstellt.

7.2 Computer in Netzwerk aufnehmen

Neue Rechner werden durch direkten Eintrag in die Datei /etc/linuxmuster/workstations und an-
schlieBendem Aufruf von import_workstations aufgenommen.

Ermitteln Sie die MAC-Adresse des ersten Clients, z.B. indem Sie den Client per PXE booten.
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LINBO 2.2.12-0 auf Server 10.16.1.1

Lesen Sie die “MAC-Adresse” im LINBO-Startbildschirm ab.

Offnen Sie die Datei /etc/linuxmuster/workstations auf dem Server.

server ~ # nano /etc/linuxmuster/workstations

Tragen Sie dort den Rechner ein mit folgender Syntax

Raum Geben Sie hier den Namen des Raums (z.B. r100 oder glr100) ein. Beachten Sie bitte, dass die Bezeichnung
des Raumes oder auch des Gebdudes mit einem Kleinbuchstaben beginnen muss. Sonderzeichen sind nicht
erlaubt.

Rechnername z.B. in der Form r100-pcOl (max. 15 Zeichen), (evtl. Gebdude beriicksichtigen g21r100-pcO1)
eingeben. Beachten Sie bitte, dass als Zeichen nur Buchstaben und Zahlen erlaubt sind. Als Trennzeichen
darf nur das Minus-Zeichen — verwendet werden. Leerzeichen, Unterstriche oder andere Sonderzeichen (wie
z.B. Umlaute, B oder Satzzeichen) diirfen Sie hier unter keinen Umstinden verwenden.

IP Adresse Die IP-Adresse sollte zum Raum passen und muss auflerhalb des Bereichs fiir die Rechneraufnahme
liegen. Abhingig von Thren Netzdaten z.B. 10.16.100.1 fiir diesen PC eingeben, iiblicherweise nicht zwischen
10.16.1.100 und 10.16.1.200 (Bereich fiir die Rechneraufnahme).

Rechnergruppe In der Rechnergruppe, bspw. xenial werden mehrere (idealerweise alle) dhnlichen Rechner zusam-
mengefasst, die eine (nahezu) identische Konfiguration bekommen.

Beispielkonfiguration.

7.2. Computer in Netzwerk aufnehmen 27
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Der registrierte Client wird nun mit dem Konsolenbefehl

server ~# import_workstations ‘

ins System aufgenommen und der Rechnergruppe xenial zugewiesen. Wenn Sie mit dem zuvor heruntergeladenen
Standard-Linuxclient eine Rechnergruppe xenial erstellt haben, kann nun der Rechner fertig eingerichtet werden.

7.3 Clients synchronisieren

Um den Client erstmalig zu partitionieren, formatieren, synchronisieren und zu starten, fithren Sie auf dem Server
folgenden Befehl aus

server ~ # linbo-remote —-i r100-pcO0l -p partition, format, initcache:torrent,sync:1,

—start:1

(Re-)booten Sie nun den Client und verfolgen Sie die vollautomatische Einrichtung oder trinken Sie eine Tasse Thres
Lieblingsgetrinks.

Der Ubuntu-Client startet und aufgenommene Benutzer konnen sich nun am System anmelden.

Weitere Clients konnen unter Kenntnis der jeweiligen MAC-Adressen mit derselben Methode direkt in die Datei /
etc/linuxmuster/workstations aufgenommen werden.

Alternativ kann jeder aufzunehmende Rechner in LINBO gestartet werden und tiber die grafische Oberfliche von
LINBO registriert werden. Dabei werden die relevanten Werte automatisch inkrementiert. Lesen Sie dazu Registration
with LINBO.

7.4 Weiterfuhrende Dokumentation

* Howto: Linbo

* Howto: Standardclient updaten

* Todo: are there pages in the Anwenderwiki

¢ Todo: are there howtos under docs.linuxmuster.net

* Todo: is there development documentation or techsheets under docs.linuxmuster.net
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CHAPTER 8

Migration auf linuxmuster 7.0

8.1 Umfang dieser Anleitung

Es wird nur eine Migration der Benutzerinformationen (Namen, Passwort, Projekte) und der Computerinformationen
unterstiitzt. Die Benutzerdaten (/home), Tauschverzeichnisse, die Gerite-Abbilder (/var/linbo) und evtl. Subnetze
miissen vom Netzwerkberater oder (wo moglich) von den Benutzern selbst umgezogen werden.

8.2 Voraussetzungen

Es muss als Quellsystem linuxmuster.net in der Version 6.2 installiert sein. Es ist sehr wahrscheinlich, dass auch ab
Version 6.1 und 6.0 eine Migration funktioniert. Dies wurde nicht offiziell getestet. (Stand: Nov. 2018)

Wer eine alte paedML Linux (zwischen Version 4.0.6 und 5.1.0) besitzt, fiir den kann der Upgradepfad iiber eine
Migration zu einer linuxmuster.net 6.2 eine Option sein.

Die Migration wird in die Standard-Schulinstanz default-school vorgenommen.

8.3 Vorgehen

1. Zunichst installiert man auf dem Quellsystem (Version 6.x) das Paket sophomorix-dump installieren und die
Daten exportieren (ca. 15MByte)

2. Danach importiert man diese Daten auf einem Zielsystem (Version 7.0) und rekonstruiert dort Benutzer, Pass-
worter, Projekte und Gerite.
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CHAPTER 9

Linuxmuster.net aktuell halten

Sicherheitskritische Aktualisierungen des Ubuntu-Betriebssystems werden von Ubuntu zeitnah bereitgestellt. Gleiches
gilt auch fiir die Firewall IPFire.

Attention: Aktualisieren Sie daher regelmifig Ihr System.

9.1 Update des Ubuntu Servers von linuxmuster.net

Um die linuxmuster.net 6.x zugrunde liegende Ubuntu Version (Ubuntu Server 12.04.5 LTS 64bit) zu aktualisieren,
beachten Sie bitte nachstehendes Vorgehen bzw. Hinweise.

Attention: Fiihren Sie Updates bitte regelmifig manuell durch.

9.1.1 Keine automatischen Updates
Es wird ausdriicklich davon abgeraten in Ubuntu die Option Automatische Updates zu aktivieren, so dass
Paketaktualisierungen automatisch von dem Ubuntu-Server heruntergeladen und installiert werden.

Ob Sie automatische Updates aktiviert haben, iiberpriifen Sie, in dem Sie auf dem Server in der Datei /etc/apt/
apt.conf.d/1l0periodic iiberpriifen, ob die Option APT: :Periodic: :Unattended-Upgrade "1";
existiert. In diesem Fall, indern Sie die "1" in eine "0".

Melden Sie sich stattdessen besser bei der entsprechenden Mailingliste an oder abonnieren Sie entsprechenden RSS-
Feed. Alle Hinweise zu Sicherheitsupdates von Ubuntu erhalten Sie unter http://www.ubuntu.com/usn/

9.1.2 Aktualisierungen einspielen

Um die Server-Installation auf den aktuellen Paketstand zu bringen, gehen Sie folgendermafen vor:
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1. Loggen Sie sich als User root auf einer Serverkonsole ein.

2. Aktualisieren Sie die Paketlisten:

’# aptitude update ‘

3. Installieren Sie nun Aktualisierungen und weitere Software-Pakete tiber das Internet:

’# aptitude dist-upgrade ‘

4. Es wird aufgelistet, welche Pakete aktualisiert werden. Bestitigen Sie die Aktualisierung mit der Eingabe von
Y

Dieses Vorgehen stellt sich in der Konsole wie folgt dar:

11:41/8 ~ # gptitude dist-upgrade
Paketlisten we n... Fertig
eitsbaum wird aufgebaut... Fertig
iterte Statusinformationen
status... Fertig
bungen... Fertig
uge Tag-Datenbank... Fertig
Die folgenden Pakete werden aktualisiert:
libmysqlclientl5off linuxmuster-linbo mysql-client-5.0 mysql-common mysql-server
mysql-server-4.1 mysql-server-5.8 virtualbox-3.1
Die folgenden Pakete werdem EMPFOHLENM, aber NICHT installiert:
i W kpdf libpulse@ libsdl-ttf2.9-@ python-central viewpdf.app
ils
B zusdtzlich installiert, @ werdem entfernt und © nicht aktualisi

Muss 182ME an Archiven herunterladen. Nach dem Entpacken werden 3428kB frei werden.
Wollen Sie fortsetzen

5. Wihrend des Aktualisierungsverlaufs fragen manchmal Pakete nach, ob eine neue Konfigurationsdatei installiert
werden soll. Geben Sie N oder ENTER fiir “Beibehalten” an.

Konfigurationsdatei »/etc/sudoers«
==> Gedndert (von Ihnen oder von einem Skript) seit der Installation.
==> Paketverteiler hat eine aktualisierte Version herausgegeben.
Wie méchten Sie vorgehen? Thre Wahlmdglichkeiten sind:

Y oder I : Die Version des Paket-Betreuers installieren
N oder O : Die momentan installierte Version beibehalten
D : Die Unterschiede zwischen den Versionen anzeigen
Z : Eine Shell starten, um die Situation zu begutachten

Der Standardweg ist das Beibehalten der momentanen Version.
**+ sudoers (Y/I/N/O/D/Z) [Vorgabe=N] ? N

9.1.3 Hinweise

Ubuntu bietet ein Upgrade an

Haben Sie sich an der Konsole des linuxmuster.net Servers angemeldet, so erhalten Sie Hinweise auf neue verfiigbare
Upgrades, also neue Versionen des Ubuntu-Servers.

Diese stellen sich bsp. wie folgt dar:

New release '14.04.1 LTS' available.
Run 'do-release-upgrade' to upgrade to it.
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Caution: Niemals ein Release-Upgrade durchfiihren

Folgen Sie nicht der Empfehlung, denn linuxmuster.net ist auf die Version 12.04 LTS 64 bit angepasst, deren
Support bis 2017 gewihrleistet ist. Neue Versionen (ab linuxmuster.net 7) werden iiber ein solches Release-
Upgrade bereits verfiigen (Version 16.04 LTS 64 bit)

Meldung: Hardware Enablement Stack

Ebenso wie beim ,,upgrade wird beim Anmelden iiber die Kommandozeile manchmal ein nicht mehr unterstiitzter
Kernel gemeldet:

Your current Hardware Enablement Stack (HWE) is no longer supported
since 2014-08-07. Security updates for critical parts (kernel
and graphics stack) of your system are no longer available.

For more information, please see:
http://wiki.ubuntu.com/1204_HWE_EOL

To upgrade to a supported (or longer supported) configuration:

x Upgrade from Ubuntu 12.04 LTS to Ubuntu 14.04 LTS by running:
sudo do-release—-upgrade

OR

* Install a newer HWE version by running:
sudo apt-get install <kernel-version>

Attention: Fiihren Sie kein upgrade auf 14.04 LTS durch. Support wird von Ubuntu fiir 12.04, 12.04.1 und
12.04.5 (Stand: August 2014) geleistet, das bedeutet ein mit 12.04.2 installiertes System muss einen neuen Kernel
bekommen. (https://wiki.ubuntu.com/1204_HWE_EOL)

Aktualisierung des Linux-Kernels

Um Ubuntu 12.04 LTS Server (Codename Trusty) auf einen neueren Kernel zu aktualisieren, kann das Paket linux-
hwe-generic genutzt werden:

# apt—-get install linux-hwe-generic

Paketlisten werden gelesen...Fertig

Abhdngigkeitsbaum wird aufgebaut

Statusinformationen werden eingelesen...Fertig

Die folgenden zusdtzlichen Pakete werden installiert:

linux-headers-3.13.0-34 linux-headers-3.13.0-34-generic linux-—headers—-generic-lts-
—trusty

linux—-image—-3.13.0-34-generic linux-image—-generic-lts-trusty linux-image-hwe-generic
Vorgeschlagene Pakete:

fdutils linux-lts-trusty-doc-3.13.0 linux-lts-trusty-source-3.13.0 linux-lts-trusty-—
—~tools

Die folgenden NEUEN Pakete werden installiert:

linux-headers-3.13.0-34 linux-headers-3.13.0-34-generic linux-headers—-generic-lts-
—trusty

linux-hwe—generic linux—image—-3.13.0-34-generic

linux-image-generic-lts—-trusty linux-image-hwe-generic
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Nach Ausfiihren des Befehls ist der Server neu zu starten

# reboot

Sollte aus irgendeinem Grund der neue Kernel nicht booten oder funktionieren, kann der ,,alte* Kernel tiber das Grub-
Bootmenii ausgewihlt werden, solange dieser nicht deinstalliert wurde.

Sollte nach dem Neustart des Servers mit dem neu installierten Kernel dennoch die HWE-Meldung erscheinen, sollte
nachstehender Befehl

# hwe-support-status —--show-all-unsupported

ausgefiihrt werden. Die dort genannten Pakete miissen dann deinstalliert werden. Danach o.g. Befehl noch einmal
abgesetzen, um sicherzugehen, dass keine weiteren Pakete den HWE-Status blockieren.

Die Datei /var/lib/update-notifier/hwe-eol kann auch notfalls geloscht werden.

9.2 Aktualisierung der Firewall IPFire

Um die Firewall von linuxmuster.net IPFire zu aktualisieren, beachten Sie bitte nachstehendes Vorgehen bzw. Hin-
weise.

Attention: Fiihren Sie Updates bitte regelmifig manuell durch.

9.2.1 Skriptgesteuerte Aktualisierung vom Server aus

Es wird regelmifig getestet, ob die neueren IPFire Versionen vollstandig mit linuxmuster.net kompatibel sind. Um zu
verhindern, dass vorschnell neue IPFire Versionen direkt nach Erscheinen installiert und so ggf. Inkompatibilititen in
Kauf genommen werden, wird das Update des IPFire vom Server aus mithilfe eines Skriptes angestossen.

Welche Version von linuxmuster.net positiv getestet wurde erfahren Sie im Support Forum in der Kategorie Server -
Firewall https://ask.linuxmuster.net/c/server/firewall

Damit das Update mithilfe des angesprochem Skiptes ausgefiihrt wird, miissen Sie die Datei /var/lib/
linuxmuster-ipfire/maxcore an der Server-Konsole editieren. Nach dem Speichern der Datei kann das
Update gestartet werden.

Ein erfolgreicher Upgrade-Vorgang stellt sich dann so dar:

# linuxmuster—-ipfire —--upgrade

Ri##dttH A RAAARAAFRAAARAAF RS A RS

# linuxmuster.net: IPFire upgrade #

i F3ddddadadsddasaddadasaadasdadadad

Passwordless ssh connection to Firewall is available.

IPFire 2.17 core 99 detected

downloading package lists
...package lists are up-to-date

upgrading IPFire

34 Chapter 9. Linuxmuster.net aktuell halten




linuxmuster.net, Release 7.0.0

Core-update 2.19
Release: 100 —> 102

[screen 1s terminating]
Connection to 10.16.1.254 closed.

..upgrade was successful

Rebooting IPfire

Wenn ein Zwischenupdate von IPFire installert wird und hierbei ein groferer Versionssprung durchgefiihrt wird, ist
nach dem Reboot von IPFire der Befehl erneut aufzurufen. Ebenso empfiehlt sich ein erneuter Aufruf, wenn das
Upgrade nicht erfolgreich beendet wurde.

Ist das Update abgeschlossen, finden Sie nachstehende Konsolenausgabe:

# linuxmuster—ipfire —--upgrade
BH##AHHAAAFAAAAAAFAAAAAAAAAARAAAAAA

# linuxmuster.net: IPFire upgrade #
BHb#AHAAFAFAAAAAAFAAAAAAFAFAAAAAAAA

Passwordless ssh connection to Firewall is available.

IPFire 2.19 core 102 detected

downloading package lists
...package lists are up-to-date

your IPFire is up-to-date

9.3 Weitere Hinweise

9.3.1 Konfiguration des IPFire vom Server aus neu setzen

Mit folgendem Befehl am Server konfiguriert man den IPFire neu. Es sollte zuvor aber ein Backup der IPFire-
Einstellungen durchgefiihrt werden:

# linuxmuster-ipfire --backup
# dpkg-reconfigure linuxmuster-ipfire

Attention: Nur im Ausnahmefall anwenden. Es gehen alle eigenen Konfigurationseinstellungen des IPFire
verloren.

9.3.2 Aktualisierung des IPFire via Konsole

Haben Sie eine SSH-Verbindung zum IPFire aufgebaut, konnen die diesen auch auf der Konsole des IPFire mithilfe
der Paketverwaltung Pak f i re des IPFire durchfiihren.

Hierzu geben Sie nachstehende Konsolenbefehle an:
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# pakfire update
# pakfire upgrade

Danach ist der IPFire neu zu starten.

Attention: Priifen Sie vorher, ob die zu installierende Version des IPFire vollstindig kompatibel zu linux-
muster.net ist. Im Forum oder iiber die Mailing-Liste erhalten Sie entsprechende Hinweise.
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cHAaPTER 10

Netzwerkkonfiguration

10.1 linuxmuster-chilli: Ein Captive Portal fur linuxmuster.net

linuxmuster-chilli ist ein vorbereitetes Paket, das zur Installation auf einem Ubuntu Server 12.04 32bit gedacht ist
und aus diesem ein sogenanntes “Captive Portal” (bei WLAN manchmal auch Hot-Spot genannt) macht, welches
eine Anmeldung von mitgebrachten Geriten wie Laptops, Smartphones, Tablets u.4. gegen den LDAP Server der

linuxmuster.net Umgebung ermoglicht.

linuxmuster-chilli
HotSpot-5erver

Radius
Chilli
Anmeldeseite

Grines

LAN
Kabelgebunden E Blaues
os 0 il Rot(c—):(sjeNretz

Drahtlos (WLAN)

LDAPs

linuxmuster.net
Server

Die Zugriffssteuerung liegt in den Hénden des Netzwerkberaters und der Lehrer. Die Entscheidung, ob ein Benutzer
das Netzwerk nutzen kann oder nicht, wird dabei iiber die Zugehorigkeit in LDAP Gruppen gesteuert. So kdnnen
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Zuginge fein gesteuert iiber Projektgruppen in der Schulkonsole vergeben werden.

10.1.1 Vorbereitungen

Verschiedene Einsatzszenarien

Mit Hilfe von linuxmuster-chilli kann der Netzwerkzugang von mitgebrachten Geriten iiber das griine, das blaue oder
das rote Netzwerk erfolgen. (Es gibt noch mehr Moglichkeiten, aber diese drei sollten die hdufigsten Anwendungsfille
abdecken...)

Die Firewall IPFire bietet verschiedene Netze mit unterschiedlichen Vertrauensstellungen an, lesen Sie dazu die Net-
zwerkstruktur.

Zugang lber das blaue Netz des IPFire

Das blaue Netzwerk wird iiberlicherweise fiir genau diese Aufgabe verwendet: Ein logisch getrenntes Netzwerk zu
haben, dem zunichst nicht vertraut wird.

Vorteile:

 Kontrolle des Internetzugangs mit Hilfe des IPFire moglich

* Eine Liicke im Hotspot-System kann das griine Netz nicht exponieren.
Nachteile:

* Nach der Anmeldung ist der Client nicht im griinen Netz (kein Drucken, kein Home- oder Tausch-Verzeichnis).

Zugang uber das griine Netz des IPFire

Vorteile:
* Nach der Anmeldung stehen alle Dienste im griinen Netz zur Verfiigung
» Kontrolle des Internetzugangs mit Hilfe des IPFire moglich

Nachteile:

* Nach der Anmeldung ist der Client im griinen Netz: Eine Liicke im Hotspot-System kann das griine Netz
exponieren.

Zugang im roten Netz des IPFire (Direktzugang)

Vorteile:
¢ Kontrolle des Internetzugangs mit Hilfe des IPFire moglich
* Eine Liicke im Hotspot-System kann das griine Netz nicht exponieren.
* Fiir die Anwender sind nur zwei Fille zu dokumentieren: Am Schulrechner/am privaten Gerit.
Nachteile:
* Eine Liicke im Hotspot-System kann zu freiem Internetzugriff fiithren.
* Nach der Anmeldung ist der Client nicht im griinen Netz (kein Drucken, kein Home- oder Tausch-Verzeichnis).

Je nach gewihltem Szenario miissen entsprechende Einstellungen am IPFire vorgenommen werden. Im folgenden
wird der Einsatz im blauen Netzwerk ausfiihrlich dokumentiert.
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Externe Clients via:

WLAN
Wired

AUTH im Browser
mit den Schulcredentials

linuxmuster.net

LDAPs AUTH :
Firewall (IPCop) IPCop muss das Ilnux_mu5ter.net
von Blau nach Grin Captwe Portal

erlauben {CODUBChi””

linuxmuster.net

Server

Zugangskontrolle Gber Gruppen
Management via Schulkonsole
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Internet
Externe Clients via:
WLAN
Wired
AUTH im Browser
mit den Schulcredentials
| linuxmuster.net

Firewall (IPCop)

LDAPs AUTH _

linuxmuster.net
Captive Portal
(Coovachilli)

linuxmuster.net

Server
Zugangskontrolle Gber Gruppen
Management via Schulkonsole
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linuxmuster.net
Captive Portal
(Coovachilli)

Externe Clients via:

'\AUTH im Browser

mit den Schulcredentials

Internet

WLAN
Wired

LDAPs AUTH
IPCop muss das
wvon Rot nach Grin
erlauben

lInuxmuster.net
Firewall (IPCop)

M

linuxmuster.net
Server

Zugangskontrolle dber Gruppen
Management via Schulkonsole
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IPFire-Konfiguration fiir den Einsatz im blauen Netz

Als Vorbereitung auf die Installation eines CoovaChilli-Servers miissen das Netzwerk richtig verkabelt werden und
der IPFire vorkonfiguriert werden. Melden Sie sich dazu am IPFire an. Folgende Situation muss erreicht werden:

e Nur das externe Interface (im folgenden Netzdiagramm dunkelblau) des CoovaChilli-Servers muss sich im
blauen Netzwerk des IPFire befinden. (Bei Virtualisierung kann diese Verbindung rein virtuell erfolgen).

* Der CoovaChilli-Server muss am [PFire mit diesem Interface fiir den “Zugriff auf Blau” freigeschaltet sein.

* Es muss eine Weiterleitung fiir LDAPs konfiguriert werden, so dass der CoovaChilli-Server den im griinen Netz

stehenden linuxmuster.net-Server erreichen kann.

* Eine zweiten Netzwerkverbindung (mit physikalischer Anbindung bei Virtualisierung), an der dann die Access-
Points hingen, muss geschaffen werden. Das WLAN:-Interface (in den oberen Skizze hellblau, im Netzdia-
gramm unten lila) wird nach Installation mit den Accesspoints oder frei zugédnglichen Netzwerkdosen verbun-

den.

Die Netzverkabelung versteht man am Besten beim Betrachten eines Beispiels eines CoovaChilli hier in einer virtual-

isierten Umgebung:

Wirtualisiernungs — host
(z.B. KVM oder ESX)

linuxmuster.net
server

IPfire
192.168.178.10

172.16.16.254

Coovachilli
172.16.16.1

192.168.99.1

DSL-Router
192.168.178.1
88.12.13.14
Drucker
Client -PC
Client -PC
Client -PC
..:;T’
,-:;")'_"} |
,_1;')'&7 —
£ ient - PC
50 192.168.99.50
ﬁ_._{ii}
Access Point‘ “1)_)

192.168.99.10 "")»—i;__)

—— 192.168.99.52

_ Client - PC
Client -PC 192.168.99.51
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Important: Die folgenden Bilder zeigen wie im obigen Beispiel die Einstellungen fiir einen linuxmuster.net-Server
im IP Bereich 10.16.*.* und dementsprechend einem blauen Netz 172.16.16.*%. Gegebenenfalls muss das der eigenen
Situation angepasst werden, z.B. auf 10.32.* * und 172.16.32.*.

Dariiberhinaus ist fiir den Endnutzer der Bereich 192.168.99.1 bis 192.168.99.255 vorgesehen. Hier kann jedes be-
liebige andere private, auller den bereits verwendeten, Subnetzwerk verwendet werden. Die jeweils richtigen IPs sind
aber in der Regel bei den Dialogen schon voreingestellt.

1. DHCP-Server

Zunichst sollte sichergestellt sein, dass der DHCP Server fiir das blaue Interface ldauft. Das ist insbesondere dann
sinnvoll, wenn man neben dem CoovaChilli-Server noch weitere Clients im blauen Netzwerk hat, z.B. Schulcomputer
die ohne Zugangsiiberpriifung Netzwerkzugang haben sollen. Dies iiberpriift man im Menii des IPFire unter Netzwerk

-> DHCP-Server:

DHCP-Konfiguration

DHCP

Griines Interface

Anfangsadresse:

Haltezeit-Voreinstellung in min:

Domain-Name-Suffix:

o 0O IP-Adresse
Aktiviert: Netzwerkmaske:
[ lEndadresse: *
[60 ]Max. Haltezeit in min: *

[linuxmuster—net.lokal

IBOOTP Clients zulassen:

10.16.1.254
255.255.255.0

l

(120

O

Primarer DNS: [10.16.1.254 ]Sekundérer DNS: [ l
Primarer NTP-Server: [ lSekundérer NTP-Server: [ l
Primare WINS-Server Adresse: [ l Sekundare WINS-Server Adresse: [ l
next-server: [ ]ﬁlename: [ l
Blaues Interface Aktiviert: [ Netawerkmaske: 255.255.255.0

Anfangsadresse: * [172-15-15-1 ]Endadresse: # [172.16.16.200 l
Haltezeit-Voreinstellung in min: [60 ]Max. Haltezeit in min: * [120 l
Domain-Name-5uffix: [linuxmuster—net.lokal IBOOTP Clients zulassen: O

Primarer DNS:

Primarer NTP-Server:

Primare WINS-Server Adresse:

next-server:

[172.16.16.254

lSekundérer DNS:

l

l Sekundarer NTP-Server:

l

l Sekundare WINS-Server Adresse:

l

]ﬁlename:

l
l
l
l

|
l
|
l

« Pflichtfeld

Man setzt den Haken bei “Aktiviert” und speichere. Ist der CoovaChilli-Server der einzige Rechner im blauen Netzw-

erk, ist man fertig. Gibt es weitere Computer, ist es ratsam dem CoovaChilli die erste IP-Adresse fest zu vergeben und
die Anfangsadresse auf 172.16.16.2 zu setzen.
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2. Zugriff auf Blau

Dann wechselt man auf die Seite Firewall -> Zugriff auf Blau und fugt dort die “externe” Schnittstelle/MAC des
CoovaChilli-Servers hinzu.

¢ Quell-IP-Adresse: 172.16.16.1
¢ MAC-Adresse: XX:XX:XX:XX:XX:XX
¢ Anmerkung: coovachilli

e Aktiviert: Ja
Wireless-Konfiguration

Gerat bearbeiten

Quell-IP-Adresse: © [1?2.16.16.1 l Aktiviert:
Quelle MAC-Adresse: * [52:54:00:4c:1b:a7 ]
Anmerkung: [coova(hilli

* Ppflichtfeld Aktualisieren

Gerate auf Blau

Hostname Quell-IP-Adresse MAC-Adresse Anmerkung Aktion
172.16.16.1 52:54:00:4c:1b:a7 coovachilli 0 ﬁ

3. Zugriff von Blau auf LDAPs zulassen

Zuletzt muss das DMZ Schlupfloch gebohrt werden, dazu wechselt man auf die Seite Firewall -> Firewallregeln und
fligt eine neue Regel ein.

¢ Quelle: Standard-Netzwerk Blau

e Zieladresse: linuxmuster.net Server-IP (10.16.1.1 oder 10.32.1.1 oder ...)

Protokoll TCP, Quellport: leer, Zielport 636 fiir LDAPs
e Anmerkung, damit man weil}, was man gemacht hat
* Logging: optional

SchlieBlich “Hinzufiigen” und anschlieBend auch noch “Anderungen iibernehmen” nicht vergessen!

4. Weitere Dienste erlauben

Unter Firewall -> Firewallregeln miissen die zusitzlichen Dienste, die aus dem blauen Netz erlaubt werden sollen,
freigeschaltet werden.

Im Beispiel unten wurde fiir das Protokoll ht tps auf den Ports 443 (Webserver), 242 (Schulkonsole) und 631 (Cups-
Druckerserver) und fiir das Protokoll ping je eine Regel hinzugefiigt. Fiir ping muss als Protokoll-Typ ICMP
ausgewdhlt werden.
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Firewallregeln

Quelle
O Quelladresse (IP/MAC-Adresse oder Netzwerk}:[ l ) Firewall l BLAU (172.16.16.254) v l
@ Standard-Netzwerke: BLAU (172.16.16.0/24) ~

[ network Address Translation (NAT) benutzen

Ziel

@ Zieladresse (IP-Adresse oder Netzwerk): [10.16.1.1 l ) Firewall l Alle v l

() Standard-MNetzwerke:

TP v Quellport: | ] Zielport: 636 |

@ Akzeptieren (ACCEPT) O verwerfen (DROP) O verweigern (REJECT)

Weitere Einstellungen

Anmerkung: [BLAU LDAPS route to Server

Regelposition: 25w
Regel aktivieren
Logging aktivieren

M Zeitrahmen hinzofiinen

Firewallregeln

Neue Regel erstellen l l Anderungen iibernehmen

e —

21 IcMP BLAU Alle 7 o AV
BLAU ping to Server

n o )88 A~
BLAU HTTPS route to Server

5w 2 RN
BLAU Cups route to Server

x 788 A~
BLAU Schulkonsole route to Server

s w TR

BLAU LDAPS route to Server
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Der Zugriff auf den IPFire-DNS-Server muss nicht extra erlaubt werden, auf einen anderen DNS-Server (z.B. Google
- 8.8.8.8) jedoch schon.

5. Advanced Proxy fiir Blau aktivieren

Im Menii Netzwerk -> Webproxy sollte fiir das blaue Netz der transparente Proxy wie im griinen Netz aktiviert sein.
Der Zugriff auf den Proxy muss in der Firewall nicht freigeschaltet werden.

Proxy-Konfiguration

Advanced Web Proxy

All i % 1
g Einst

Aktiviert auf Green:

)

&

Proxy-Port: ™ 800

&

Transparent auf Green: Transparenter Port:

Aktiviert auf Blue: Sichtbarer Hostname:

&

Sprache der Fehlermeldungen: dev

Design der Fehlermeldungen:

&l

Transparent auf Blue:

O

Unterdriicke Versions-Informationen:

Squid Cache Version: 3.5.26]

10.1.2 Installation des Captive Portal Servers

Voraussetzungen

* Fiir das Captive Portal wird ein PC oder eine virtuelle Maschine mit zwei Netzwerkkarten benotigt:

— eth0 muss die Netzwerkkarte sein, die mit dem Internet verbunden ist, je nach Einsatzszenario also z.B.
griinem oder blauem Interface. Bei Virtualisierung empfiehlt sich die Einrichtung einer virtuellen Netzw-
erkbriicke, die man an keinen physikalischen Port binden muss (-> [PFire).

— ethl wird nicht konfiguriert und mit dem Netzwerksegment verbunden, an dem die Clients sich spiter
verbinden werden. Konfiguration und DHCP werden beim Start des chilli-Diensts von CoovaChilli
vorgenommen.

* Fiir eine manuelle Installation, muss ein Ubuntu-Server 14.04.4 32bit auf dem spiteren Captive-Portal-Server
installiert werden. Als einziges Zusatzpaket sollte bei der Softwareauswahl “ssh-server” gewihlt werden.

Important: Achtung: Mit der 64bit Version funktioniert das Setup nicht.

Das Captive Portal als virtuelle Maschine herunterladen

Lade zunéchst die virtuelle Maschine herunter:
https://www.linuxmuster.net/downloads/ova/linuxmuster-chilli.ova

Die OVA-Datei enthilt eine virtuelle Appliance, auf der die komplette linuxmuster-chilli Umgebung bereits vorinstal-
liert ist.

46 Chapter 10. Netzwerkkonfiguration


https://www.linuxmuster.net/downloads/ova/linuxmuster-chilli.ova

linuxmuster.net, Release 7.0.0

Auspacken der Appliance

Die Appliance kann problemlos mit Virtualbox gedffnet werden. Der neuralgische Punkt ist die Konfiguration der
Netzwerkkarten fiir die virtuelle Maschine.

Bereitstellen

Die Anmeldedaten fiir die Appliance sind

Benutzer: coovaadmin
Passwort: muster

Nach der ersten Anmeldung muss der Befehl

# linuxmuster—-chilli-turnkey

ausgefiihrt werden. Dabei wird das Passwort des administrativen Benutzers coovaadmin gedndert und ein neues
SSL Zertifikat fiir den apache Webserver erzeugt. Anschliefend wird CoovaChilli interaktiv fiir die Arbeit in der
linuxmuster.net-Umgebung konfiguriert. Details hierzu finden sich in der Konfigurationsanleitung fiir linuxmuster-
chilli.

CoovacChilli mit der Paketverwaltung installieren

Auf dem Chilli-Server muss der Repo-Schliissel importiert werden:

# wget —-g http://pkg.linuxmuster.net/linuxmuster.net.key -O - | apt-key add -

Eine neue Datei /etc/apt/sources.list.d/linuxmuster—-chilli.list anlegen und die folgende
Zeile eintragen:

# linuxmuster—-chilli Pakete
deb http://pkg.linuxmuster.net/ precise-chilli/

Aktualisieren der Paketliste mit

’# apt—-get update

Installation bzw. Update des Paketes mit

’# apt—-get install linuxmuster—-chilli

Jetzt geht es dann weiter mit der Konfiguration von linuxmuster-chilli.

Netzwerkkonfiguration auf dem CoovaChilli-Server

Wenn der CoovaChilli-Server der einzige Rechner im blauen Netz ist, kann man die Schnittstellenkonfiguration prob-
lemlos dem DHCP Server iiberlassen. Die Datei /etc/network/interfaces auf dem coovachilli Server sieht
dann folgendermaf3en aus:

# This file describes the network
# and how to activate them. For more information, see interfaces (5).

#

# The loopback network
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auto 1lo
iface lo inet loopback

# These interfaces are brought up automatically
auto ethO
iface eth0O inet dhcp

Ebenso kann man, sofern man den DHCP-Adressbereich geandert hat, kann man dem CoovaChilli-Server auch eine
statische IP-Adresse geben, z.B.

# This file describes the network
# and how to activate them. For more information, see interfaces(5).

#

# The loopback network
auto 1lo
iface lo inet loopback

auto ethO

iface eth0 inet static

address 172.16.16.1

netmask 255.255.255.0

network 172.16.16.0

broadcast 172.16.16.255

gateway 172.16.16.254
dns—-nameservers 172.16.16.254
dns—-search linuxmuster-net.lokal

10.1.3 Konfiguration von linuxmuster-chilli

Unabhingig davon, ob man den CoovaChilli-Server selbst auf einer Ubuntu-Basis installiert hat oder die virtuelle
Appliance fiir Virtualbox nutzt, kann man mit dem Befehl

# dpkg-reconfigure linuxmuster-chilli

das Paket fiir die eigenen Bediirfnisse konfigurieren. Dieser Vorgang wird auch durch den Befehl
linuxmuster—-chilli-turnkey ausgelost, der die virtuelle Appliance personalisiert.

Nachfolgend werden die Schritte der Konfiguration erklért.

Schrittweise Konfiguration

Adresse des LDAP-Servers

Zunichst muss die Adresse des LDAP-Servers angegeben werden. Der genaue Wert hingt davon ab, welches der
Szenarien fiir den Einsatz des Captive Portals zur Anwendung kommt:

* Zugang zum griinen Netz: Interne IP-Adresse des Servers
e Zugang zum blauen Netz: Interne IP-Adresse des Servers

e Zugang zum roten Netz bzw. direkt ins Internet: Adresse oder DynDNS-Name der roten Schnittstelle des IPFire,
Portweiterleitung fiir LDAPs (Port 636) von Rot nach Server-IP Griin muss aktiviert sein.
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root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli
The address of the LDAP server used. Note: It is always a good idea
to use an IP address, it reduces risks of failure. When not static IP
Adress is available, use the dynamic DNS entry.

LDAP Server host.

10.9.8.209
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LDAP Suchbasis

Hier muss die LDAP Suchbasis des Schulservers angegeben werden, standardmifig dc=1inuxmuster-net,
dc=lokal. Diese kann auf dem Schulserver durch den Befehl grep basedn /var/lib/linuxmuster/
network.settings ermittelt werden.

root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

The distinguished name of the search base.

=linuxmuster,dc=lokal

Passwort fiir den LDAP Server

Hier muss das Passwort zur Abfrage des LDAP Servers eingegeben werden. Dieses kann auf dem Schulserver durch
den Befehl grep rootpw /etc/ldap/slapd.conf ermittelt werden.

Netzwerkbereich/Netzmaske fiir die Clientseite des Hotspot-Servers

Hier muss ein privates Netzwerksegment angegeben werden. Wenn sich der CoovaChilli-Server im griinen oder blauen
Netz befindet, dann kann die Vorgabe mit einem 192.168.x.x Netzwerk einfach iibernommen werden. Wenn das dem
Internet zugewandte Interface des CoovaChilli-Servers sich selbst in einem 192.168.x.x Netzwerk befindet (z.B. wenn
es am roten Netz hingt), muss ein anderes privates Netz genommen werden.
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root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

The password to query the ldap server. Can be found on the server in
/etc/ldap/slapd. conf

BniaPRY9S
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Network for the chillispot clients
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Die Netzmaske fiir das Clientnetzwerk. Der Standard stellt 255x255 Adressen fiir Clients zur Verfiigung das sollte
reichen.

root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Netmask for the client side network

Nameserver

Hier sollten wenn moglich zwei Nameserver angegeben werden, die vom CoovaChilli-Server zur Adressauflosung
verwendet werden. Die Werte hingen vom Anwendungsfall fiir den Hotspot ab. Man kann hier auch die Blaue IP des
IPFire eintragen (z.B. 172.16.16.254). Gegebenenfalls muss aber in der Firewall noch zusitzlich eine Durchlassen-
Regel zum DNS-Port 53 erstellt werden.

Zugangsgruppen

Nur die Mitglieder dieser Systemgruppen auf den Schulserver erhalten Zugang zum Internet. Mehrere Gruppen wer-
den durch ein Leerzeichen getrennt.
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coovaadmin@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

List of namervsers that are reachable from the external interface. White
space separated, only the first two nameservers are written to the
config.

8.8.8.8 8.8.4.4

root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

List of LDAP groups whose members are allowed to acces the internet via
the hotspot. White space separated.

teachers p_wifi
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Autologout

Nach welcher Zeit in Sekunden soll ein Client bei Untdtigkeit automatisch abgemeldet werden? Dieser Wert wird
in die Konfigurationsoption HS_DEFIDLETIMEOUT von CoovaChilli iibernommen. Ein harter Logout, unabhingig
von der Nutzeraktivitit, der durch den Parameter HS_ DEFSESSIONTIMEOUT festgelegt wird, wird durch die Kon-
figuration von linuxmuster-chilli nicht gesetzt, dies kann bei Bedarf manuell an anderer Stelle erfolgen.

coovaadmin@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

After which time in seconds a client will be autoimatically logged out?

Logging

Sollen alle Seitenaufrufe von der Clientseite aus fiir 30 Tage mitgeloggt werden? Auswahl ja oder nein. Der Daten-
schutz ist zu beachten. Werden die Adressen geloggt, miissen die Nutzer dariiber informiert werden und dem zustim-
men.

Freie Domains

Diese Domains konnen ohne Anmeldung angesurft werden. Mehrere Domains durch Komma trennen.

Uberschrift der Anmeldeseite

SSL Zertifikat

Hier gibt man den Hostnamen ein, den der Server bei der Installation des Grundsystems erhalten hat.
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Should all the http client requests be logged?

root@linuxmuster-chilli: ~

Paketkonfiguration

| Konfiguriere linuxmuster-chilli

List of domains which can be accessed without logging in.

<0k>
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root@linuxmuster-chilli: ~

Paketkonfiguration

Konfiguriere linuxmuster-chilli

Name of the captive portal as shown on the login page.

linuxmuster.net WiFill _______________________________

Konfigurationsénderung

Die Konfiguration kann jederzeit durch Aufruf des Befehls

# dpkg-reconfigure linuxmuster-chilli

gedndert werden, dabei werden die oben mit Screenshots beschriebenen Schritte erneut durchlaufen, die zuletzt
vorgenommenen Konfigurationseintrige werden dabei als Vorgaben verwendet. Man fingt also stets bei seiner let-
zten Konfiguration an.

Logging

Der Hotspot loggt alle Anmeldungen und Seitenaufrufe in den Dateien:

/var/log/linuxmuster-chilli/coova-chilli.log # Anmeldungen und chilli-bezogene,_,
—Meldungen
/var/log/linuxmuster-chilli/ffproxy.log # Seitenaufrufe

Die Logs werden tédglich rotiert, Logs werden 30 Tage aufbewahrt und dann gel6scht.

Erweiterte Optionen fiir CoovaChilli

In der Datei /etc/chilli/userconf konnen eigene Optionen fiir CoovaChilli festgelegt werden. Die dort
definierten Werte iiberschreiben bzw. ergidnzen diejenigen aus der Paketkonfiguration von linuxmuster-chilli
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root@linuxmuster-chilli: ~

Paketkonfiguration

| SSL-Zertifikat einrichten.
Bitte geben Sie den Rechnernamen fir das Zertifikat ein.

Das wird im Feld »commonName« des erzeugten SSL-Zertifikats
verwendet.

Rechnername:

<Abbrechen>
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Beispiel: Eine Datei /etc/chilli/userconf mit dem folgenden Inhalt, wiirde eine Clientsession unabhéngig
von der Aktivitit des Benutzers nach 900 Sekunden beenden, so dass sich der Nutzer neu anmelden muss:

# Wenn im Radius kein Session Timeout definiert wurde, wann fliegt der Hotspot User,,
—wieder raus
HS_DEFSESSIONTIMEOUT=900 # In Sekunden

Weitere Ergidnzungen finden Sie im Anwenderwiki -> Coovachilli.

10.2 linuxmuster.net Netzsegmentierung Basisanleitung

Im aktuellen Netzbrief des Landes Baden-Wiirttemberg wird empfohlen, das Schulnetzwerk aus datenschutzrechtichen
Erwiédgungen in mindestens drei Subnetze zu untergliedern: Lehrernetz, Schiilernetz und Servernetz.

Sehr ausfiihrliche Informationen, wie dies in linuxmuster.net umgesetzt werden kann finden Sie im linuxmuster.net
Wiki

Diese Anleitung soll den einfachsten Spezialfall dokumentieren, das Netz in drei Segmente aufzuteilen, so dass die
Vorgaben des Netzbriefs erfiillt sind.

Eine Erweiterug um weitere Subnetzbereiche, beispielsweise Klassenraumweise, ist spiter ohne Schwierigkeiten
moglich.

Inhalt:

10.2.1 Vorbemerkungen

Geplante Zielstruktur

Das linuxmuster.net-Netzwerk soll unter Verwendung eines Layer3 fahigen Switches in 3 Segmente unterteilt werden.
* Servernetz, Netzwerkadressen 10.16.0.0/16
e Lehrernetz, Netzwerkadressen 10.17.0.0/16
¢ Schiilernetz, Netzwerkadressen 10.18.0.0/16

Wie bisher ist eine Einteilung der Rechner eines Raumes im dritten Oktett problemlos moglich, z.B. alle Rechner in
Raum 107 sind im Schiilernetz und haben Adressen aus dem Bereich 10.18.107.x, alle Rechner des Lehrerzimmers
sind im Lehrernetz und haben Adressen aus dem Bereich 10.17.120.x. Die Unterscheidung der Rdume bleibt also im
3. Oktett, die Unterscheidung der Subnetze findet im 2. Oktett statt.

Fiir die Unterteilung werden auf den Switches VLANSs eingerichtet, diese Anleitung Verwendet
* fiir das Servernetz die VLAN-ID 16
* fiir das Lehrernetz die VLAN-ID 17
* fiir das Schiilernetz die VLAN-ID 18
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Servernetz: Lehrernetz: Schilernetz:
10.16.0.0/16 10.17.0.0/16 10.18.0.0/16
IP-Adressen der Form IP-Adressen der Form IP-Adressen der Form
10.16.6.x 10.17.xx 10.18.00x
Vlan ID 16 Vlan 1D 17 Vian ID 18
_ Server
Firewall
etc.

Layer 3
. VLANS auf L2
Zentral-Switch getagat
B 0§ B ) N R ) N 0 —

Optional:
Weitere L2 Switche

—

= =
Schilergerat Lehrergerat

& &
Schiilergerat Lehrergerat

Im ersten Schritt werden die in der Datei /etc/linuxmuster/workstations verwalteten Rechner so geordnet,
dass Sie in weiteren Schritten automatisch in das richtige Subnetz einsortiert werden.

10.2.2 Vorbereitung der workstations-Datei

Zunichst bearbeitet man die Workstations-Datei derart, dass alle Rechner, die spiter im Lehrernetz sein sollen,
Adressen mit dem Beginn 10.17 . x . x erhalten. Rechner die sich spéter im Schiilersegment befinden sollen Adressen
mit dem Beginn 10.18. x. x erhalten.

Dabei ist es unerheblich, ob die Verdnderungen im Serverterminal oder in der Schulkonsole vorgenommen werden.

Ausgangszustand

Die Rechner sind Raumweise einsortiert, beispielsweise haben alle Rechner in Raum r120 IP-Adressen der Form
10.16.120.x.

Die Workstations-Datei soll nun so umstrukturiert werden, dass spiter

e alle Rechner in Raum r120 und der Rechner rhm-ws01 im Lehrernetz sind
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* alle iibrigen Rechner im Schiilernetz sind

Dazu ersetzt man bei den betreffenden Rechnern die Zahl im zweiten Oktett der IP-Adresse (derzeit bei allen die 16)
durch die entsprechende Zahl fiir das spétere Subnetz (17 fiir das Lehrernetz, 18 fiir das Schiilernetz). Die Drucker
werden dabei ebenfalls in das entsprechende Teilnetz verlegt, hier sind spiter noch weitere Anpassungen auf dem
Server notig.

r120;r120-ws0l;ggm;C4:34:6B:7E:71:10;10.16.120.1;255.240.0.0;1;1;1;1;1
r120;r120-ws02;ggm; 64:51:06:38:B6:6F;10.16.120.2;255.240.0.0;1;1;1;1;1
r120;r120-printer—-color;printer;00:1E:0B:12:DB:78;10.16.120.202;255.240.0.0;1;1;1;1;0
r120;r120-printer-bw; printer;00:18:FE:A3:A8:60;10.16.120.203;255.240.0.0;1;1;1;1;0
r210;r210-ws01l;ggm; 64:51:06:38:B6:64;10.16.210.1;255.240.0.0;1;1;1;1;1

rllea;rll6a-ws0l;sozpaed;88:AE:1D:EF:E3:3B;10.16.6.1;255.240.0.0;1;1;1;1;0
nwt100;r100-ws0l;gqgm; 64:51:06:43:D2:62;10.16.100.1;255.240.0.0;1;1;1;1;1
nwt1l00;rl100-ws02;gqgm; 64:51:06:43:D3:21;10.16.100.2;255.240.0.0;1;1;1;1;1
nwt100;r100-ws03;gqgm; 64:51:06:4B:C5:78;10.16.100.3;255.240.0.0;1;1;1;1;1
prota;prota-ws07;ggm; EC:A8:6B:FE:0B:09;10.16.242.7;255.240.0.0;1;1;1;1;1
r138;r138-ws01l;ggm; 00:0F:FE:96:02:1E;10.16.138.1;255.240.0.0;1;1;1;1;1
r138;r138-ws02;ggm; 00:0F:FE:88:15:D8;10.16.138.2;255.240.0.0;1;1;1;1;1
r138;r138-ws03;ggm; 64:51:06:38:3E:FF;10.16.138.3;255.240.0.0;1;1;1;1;1
rhm; rhm-ws01l;ggm; 64:51:06:38:B7:AC;10.19.111.1;255.240.0.0;1;1;1;1;1

r-r+r

~

Endzustand
Alle Rechner die spiter im Lehrernetz sein sollen, haben nun Adressen der Form 10.17 . x. x, alle Rechner die spiter
im Schiilernetz sein sollen haben Adressen der Form 10.18.x. x.

Nun iibernimmt man die Anderungen durch ausfiihren des Befehls import_workstations oder entsprechend in
der Schulkonsole.

Nach dem nichsten Rechnerstart erhalten die geinderten Rechner die neuen IP-Adressen.

r120;r120-ws01l;ggm;C4:34:6B:7E:71:10;10.17.120.1;255.240.0.0;1;1;1;1;1
r120;r120-ws02;ggm; 64:51:06:38:B6:6F;10.17.120.2;255.240.0.0;1;1;1;1;1
rl120;rl20-printer-color;printer;00:1E:0B:12:DB:78;10.17.120.202;255.240.0.0;1;1;1;1;0
r120;r120-printer-bw; printer;00:18:FE:A3:A8:60;10.17.120.203;255.240.0.0;1;1;1;1;0
r210;r210-ws01l;ggm; 64:51:06:38:B6:64;10.18.210.1;255.240.0.0;1;1;1;1;1
rlléa;rll6a-ws0l;sozpaed; 88:AE:1D:EF:E3:3B;10.18.6.1;255.240.0.0;1;
nwt100;r100-ws0l;gqgm; 64:51:06:43:D2:62;10.18.100.1;255.240.0.0;1;1;
nwt1l00;r100-ws02;gqgm; 64:51:06:43:D3:21;10.18.100.2;255.240.0.0;1;1;
nwt100;r100-ws03;qgm; 64:51:06:4B:C5:78;10.18.100.3;255.240.0.0;1;1;
prota;prota-ws07;ggm; EC:A8:6B:FE:0B:09;10.18.242.7;255.240.0.0;1;1;
0;1;1;1;
0;1;1;1;

’

’

~

~

~
PN

’

~

r138;r138-ws0l;ggm; 00:0F:FE:96:02:1E;10.18.138.1;255.240.0.
r138;r138-ws02;qgm; 00:0F:FE:88:15:D8;10.18.138.2;255.240.0.0;1; ;1
r138;r138-wsl0;qggm; 64:51:06:38:3E:FF;10.18.138.99;255.240.0.0; 1, ;1;1;1
rhm; rhm-ws01l;ggm; 64:51:06:38:B7:AC;10.17.111.1;255.240.0.0;1;1;1;1;1

’

\

)—‘H)—‘)—‘H)—‘)—‘
~

)—‘H)—‘)—‘H)—‘b—‘
~

Geédnderte Drucker auf dem Server anpassen

Hat man bei der Neustrukturierung IP-Adressen von Druckern geédndert, die in CUPS auf dem Server als Netzwerk-
drucker eingerichtet sind, muss man dort die neue IP-Adresse anpassen, da diese Anderungen durch den erneuten
Import der Arbeitsstationen nicht iibernommen werden.

Am Beispiel des Druckers r120-printer-bw wird das Vorgehen kurz dargestellt.

Dazu offnet man die CUPS Seite auf dem Server und bearbeitet den betreffenden Drucker - man sieht, die ur-
spriingliche IP-Adresse 10.16.120.203.
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@~ = ¥ (€ )& httpsy/10.16.1.1:631/printers/r120-printer-bw C"| » B ¥ v

C Startseite Verwaltung Klassen Online-Hilfe Auftrdge Drucker [search Help

r120-printer-bw (Frei, Auftrage werden akzeptiert, freigegeben)

| wartung 4 | | Administration =

Beschreibung: Raum 120 Schwarz-Weiss
Ort: Lehrerzimmer
Treiber: HP LaserJet p3005 pcl3, hpcups 3.12.2 (color, 2-sided printing)
Verbindung: socket:/10.16.120.203:9100
Einstellungen: job-sheets=none, none media=iso_a4_210x297mm sides=one-sided

Auftrége

Suche in r120-printer-bw: | || suchen || Leeren

| Fertige Auftrage anzeigen || Alle Auftrige anzeigen |

Keine Auftrage.

Zunichst wihlt man im Administrationsmenii Drucker &ndern.

r120-printer-bw (Frei, Auftrage werden akzeptiert, freigegeben)

4 -

| wartung = [Administration

Administration

Beschreibung: Raum 120

Drucker dndern
Ort: Lehrerzimr Drucker [Gschen
Standardeinstellungen Festlegen
Treiber: HP LaserJ Als standard festlegen pr, 2-sided printing)

rlaubte Benutzer festlegen
Verbindung: socket://10: |:: TZU.ZU3.9TUU

Einstellungen: job-sheets=none, none media=iso_a4_210x297mm sides=one-sided

Auftrdge

Suche in r120-printer-bw: |

Fertige Auftrige anzeigen || Alle Auftrige anzeigen |

Keine Aufirage.

Jetzt wihlt man die bisherige Anschlussart, im Beispiel AppSocket /HP JetDirect, im nédchsten Bildschirm

werden dann die bisherigen Einstellungen angezeigt.
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Aktuelle Verbindung: © socket//10.19.120.203:9100

Lokale Drucker: ' HP Printer (HPLIP) (Unknown)
~ CUPS-PDF (Virtual PDF Printer)
' HP Fax (HPLIP) (Unknown)
' PyKota managed HP Printer (HPLIP) (PyKota+Unknown)
' PyKota managed Virtual Printer (PyKota+Nothing)

Entdeckte Netzwerkdrucker: ' HP Color LaserJet CP3505 [12DB78] (Hewlett-Packard HP Color LaserJet CP3505)
"~ HP Color LaserJet CP3505 [12DB78] (Hewlett-Packard HP Color LaserJet CP3505)
"~ HP Color LaserJet CP3505 [12DB78] (Hewlett-Packard HP Color LaserJet CP3505)

Andere Netzwerkdrucker: © Internet-Druckerprotokoll (http) (Unknown)
' Internet-Druckerprotokoll (ipp) (Unknown)
@) AppSocket/HP JetDirect (Unknown)
) Windows Printer via SAMBA (Unknown)
' Internet-Druckerprotokoll (ipp14) (Unknown)
7 Internet-Druckerprotokoll (htips) (Unknown)
' Backend Error Handler (Unknown)
~ LPD/LPR-Host oder -Drucker (Unknown)
' Internet-Druckerprotokoll (ipps) (Unknown)
~ PyKota managed Internet-Druckerprotokoll (htp) (PyKota+Unknown)
' PyKota managed Internet-Druckerprotokoll (ipp) (PyKota+Unknown)
' PyKota managed AppSocket/HP JetDirect (PyKota+Unknown)
~ PyKota managed Windows Printer via SAMBA (PyKota+Unknown)
"~ PyKota managed Backend Error Handler (PyKota+Unknown)
' PyKota managed Internet-Druckerprotokoll (ipp14) (PyKota+Unknown)
"~ PyKota managed Internet-Druckerprotokoll (htips) (PyKota+Unknown)
' PyKota managed LPD/LPR-Host oder -Drucker (PyKota+Unknown)
' PyKota managed Internet-Druckerprotokoll (ipps) (PyKota+Unknown)
- Weiter

In diesem Fall, wie zu sehen socket://10.16.120.203:9100.

r120-printer-bw andern

Verbindung: [socket://10.16.120.203:9100
Beispiele:

http://Hostname:631/ipp/
http://Hostname:631/ipp/Anschlussl

ipp://Hostname/ipp/
ipp://Hostname/ipp/Anschlussl

lpd://Hostname/Warteschlange

socket://Hostname
socket://Hostname:%100

Bitte lesen Sie "Metzwerk Drucker" um die korrekie URI flr hren Drucker zu benutzen.

Weiter

Jetzt dndert man die IP-Adresse auf den neuen Wert und ldsst den Rest unveréindert.
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r120-printer-bw andern

Verbindung: [socket//10.17.120.203:9100
Beispiele:

http://Hostname:631/ipp/
http://Hostname:631/ipp/Anschlussl

ipp://Hostname,/ipp/
ipp://Hostname/ipp/Anschlussl

lpd://Hostname/Warteschlange
socket://Hostname
socket://Hostname:9100

Bitte lesen Sie "Netzwerk Drucker” um die korrekte URI fr lhren Drucker zu benutzen.
| Weiter |

Im weiteren Anderungsverlauf werden jeweils die bisherigen Einstellungen angezeigt, die man stets iibernimmt. Um
die Anderungen abzuschliessen, muss man am Ende das root-Passwort angeben.

Auf diese Weise miissen alle zuvor gednderten Drucker auf Ihre neue IP-Adresse angepasst werden.

10.2.3 Vorbereitung der Switches im Netzwerk

In Vorbereitung auf das Subnetting sollten auf allen L2 Switches im Netzwerk die VLANs mit den IDs 16, 17, und
18 angelegt werden, damit spéter die Portkonfiguration aller Switches leicht passend eingestellt werden kann.

Je nachdem wie die Gerite der einzelnen Subnetze im Schulhaus verteilt sind, ist es nicht zwar unbeding notwendig,
alle Subnetze auf allen Switches einzurichten, es richtet aber keinen Schaden an und vereinheitlicht das Vorgehen.
Ausserdem konnen spitere Erweiterungen der Infrastruktur mit weniger Konfigurationsaufwand umgesetzt werden,
beispielsweise wenn in einem Gebiuteteil in dem zunichst nur Schiilergerite angeschlossen waren ein Lehrerarbeit-
sraum eingerichtet werden soll.

Das genaue Vorgehen kann hier nicht umfassend dokumentiert werden, das es von Art und Hersteller des Switches
abhingt, exemplarisch sollen folgende Beispiele stehen.

Hewlett Packard HP2650

Einige HP-Switches haben eine textbasierte “Meniikonsole”, hier geht man prinzipiell folgendermalien vor:
* Mit telnet/ssh auf die Switchkonsole verbinden

* Das Konfigurationsmenii 6ffnen
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e Nach Switch-Konfiguration, VLAN Menu, VLAN Names wechseln und dort die VLans mit den IDs
16,17 und 18 anlegen.

TELNET - MAMNAGER MODE
Main Menu

. Status and Counters...

:
Console Passwords...
Event Log

. Command Line (CLI)

. Reboot Switch

. Download 0S5

. Run Setup

. Stacking...

Logout

= O LN B W k=

o WO 0o

Displays the menu for customizing the switch configuration.
To select menu item, press item number, or highlight item and press <Enter=.

TELNET - MANAGER MODE
Switch Configuration Men

System Information
Port/Trunk Settings

. Network Monitoring Port
. Spanning Tree Operation
IP Configuration

SNMP Community MNames

IP Authorized Managers
:

. Return to Main Menu...

= Ch LN o L) B

o= oo

Displays the menu to activate and configure, or deactivate VLAN support.
To select menu item, press item number, or highlight item and press <Enter=.

10.2. linuxmuster.net Netzsegmentierung Basisanleitung




linuxmuster.net, Release 7.0.0

TELNET - MANAGER MODE
Switch Configuration - VLAN Menu

. VLAN Support

:

. VLAN Port Assignment

. Return to Previous Menu...
. Return to Main Menu...

Configures names for Virtual LANs for grouping the switch ports.
To select menu item, press item number, or highlight item and press <Enter=.

Auf diesem Switch gibt es bereits 2 VLANSs (mit den IDs 2 und 3) fiir andere Zwecke, diese storen nicht.

TELNET - MANAGER MODE
Switch Configuration - VLAN - VLAN Names

DEFAULT VLAN
BLAU
RED
servernetz
Lehrernetz
Schuelernetz

Actions-= Add Edit Delete Help

eturn to previous screen.
Use up/down arrow keys to change record selection, left/right arrow keys to
change action selection, and <Enter> to execute action.
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10.2.4 Konfiguration des L3-Switches

Fiir den Layer3-Switch Cisco SG300 stehen vorbereitete Konfigurationsdateien zur Verfiigung, die eine netzbriefkon-
fome Grundkonfiguration auf dem Switch einspielen. AnschlieBemnd miissen nur noch die Switch Ports passend
konfiguriert werden.

* Konfiguration fir Server-IP 10.16.1.1
* Konfiguration fiir Server-IP 10.32.1.1
* Konfiguration fiir Server—-IP 10.48.1.1
* Konfiguration fiir Server-IP 10.64.1.1
Schritt flr Schritt
A — _./-._-. Y\ -
G = ¥ (€)T]|10.0.099/cs741bfe3c/config/log_off_page.htm c ||

el Switch
CI5C0O Username:

Paszsword: C | SCO

(=N VT[S English :I

Secure Browsing (HTTPS)
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Small Business cisco  Language: m Logout ~ About
at .

cisco SG300-10 10-Port Gigabit Managed Switch
" Change Password |

Change Password

Please change your password from the default settings for better protection of your network

The minimum requirements are as follows:

* Cannot be the same as the user name.

* Cannot be the same as the current password.

* Minimum length is 8.

= Minimum number of character classes is 3. Character classes are upper case, lower case,
numeric, and special characters.

New Password Configuration

Old Password: I- cisco
New Password: I'““ mu Ste r
Confirm Password: I' muster

Password Strength Meter: - Below Minimum

Password Strength Enforcemenl . Disable

Disabling password rules enforcement will increase your network security risk, because this disables all password rules, including minimum password complexity
and password aging.
Are you sure you want to continue?

Small Busin
i,

cisco SG300-10 10-Port Gigabit Managed Switch

Getting Started
Status and Statistics

System Settings

System Settings

System Description: SG300-10 10-Port Gigabit Managed Switch

Manag = = System Location: I (04160 Characters Used)
User Accounts
ldle Session Timeout System Contact: I (0/160 Characters Used)
» Time Settings o
- e Host Name: (%) Use Default
» File Management 7 User Defined I (0/58 Characters Used, Default: switchdc2b2d)

Reboot

System Mode -
» Diagnostics
Discovery - Bonjour

Discovery - LLDP
Discovery - CDP Custom Banner Settings

r v

Ping

Tra te Login Banner:

Port Management
Smartport
VLAN Management

Spanning Tree

MAC Address Tables
Multicast Welcome Banner:

b

(0/1000 Characters Used)

IP Configuration
Security

Access Control
Quality of Service (0/1000 Characters Used)

e
G = @

w N ar o (B B (& 0 [
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‘Changing the system mode will cause the device to automatically reboot itself with the startup-configuration file erased. Your current session will get disconnected.
‘Would you like to continue?

Small Business
it

cisco  SG300-10 10-Port Gigabit Managed Switch

Getting Started
» Status and Statistics

Download/Backup Configuration/Log

\dministi

Transfer Method: () via TFTP
System Seftings @) via HTTPHTTPS <
Console Settings " via SCP (Over S5H)
User Accounts
Idle Session Timeout
» Time Settings Save Action: (®) Download -f—

» System Log (| Backup
q # Source File Name: Durchsuchen... | i 10.1€
Upgrade/Backup : — = @

Destination File Type: ' Running configuration file

ckup Configur: Startup configuration file <f—

Configuration Files Propertie " Backup configuration file

Copy/Save Configuration
DHCP Auto Configuration
o — ®@
Routing Resources ,Qpp|"
» Diagnostics
} D Mavigation to other screens while saving configuration is in progress will abort the process.

@

l|I l|l Small Business « Save cisco Language: m T TE—
cisco  SG300-10 10-Port Gigabit Managed Switch

Getting Started
» Status and Statistics

Download/Backup Configuration/Log

Bytes Transferred: 1825

drm
System Settings Status: Copy finished
Console Settings Error Message:

User Accounts

Idle Session Timeout E

» Time Settings

» System Log

+ File Management
Upgrade/Backup Firmware/1
Active Image

Download/Backup Configur:
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I|I I|I Small Business x Save cisco Language m Logout About Help
cisco SG300-10 10-Port Gigabit Managed Switch S

Getting Started
» Status and Statistics

Reboot

To reboot the device, click the 'Reboot’ button.

System Settings

Console Settings Reboot: (8) Immediate

User Accounts Y Date I Jan 7| I:-' ~| Time I:n:n | ICICI ] HHMm

Idle Session Timeout o m D ﬂ H i Minut

n 0o k| 0o ours | 00 inutes
» Time Settings =
» System Log 71 Restore to Factory Defaults
+ File Management e X .
| Clear Startup Configuration File
Upgrade/Backup Firmware/lj

Active Image I =
Download/Backup Configurd| M Reboot 23 Cancel Reboot @
Configuration Files Propertig
Copy/Save Configuration

P p=Epnfiguration

Ruuﬁng estarces

This command will reboot the device and disconnect your current session. Unsaved changes in the configuration will be lost. Do you want to continue?

C oD camen |

10.2.5 Weitere L2-Switches mit VLans anbinden
10.2.6 Umstellen des Servers auif Subnetting

10.2.7 Index

* genindex

e search

10.3 Unifi-WLAN-L6sung fir linuxmuster.net

Eine WLAN-Lo6sung fiir Schulen sollte mindestens zwei WLAN-Netze aufspannen.

* Das Lehrernetz fiir schuleigene Gerite, wie Beamer, Laptops oder Chromecasts, und fiir private Gerite der
Lehrer, die auf Beamer und Chromecasts zugreifen wollen.

* Das Schiilernetz fiir Schiiler.
In der hier vorgestellten Losung kommen Accesspoints von Unifi und der kostenlose Unifi-Controller zum Einsatz.

Die Gerite im Lehrernetz werden in die Datei /etc/linuxmuster/workstations aufgenommen. Das Lehrernetz ist ein
Teil des Schulnetzes. Damit konnen sich beispielsweise Benutzer mit einem Schullaptop per WLAN wie gewohnt
anmelden und auf ihre Daten zugreifen.

Im Schiilernetz miissen sich die Benutzer fiir das WLAN mit ihrem Benutzernamen und Kennwort anmelden. Uber
die Schulkonsole kann einem Schiiler oder einer Gruppe von Schiilern das WLAN freigeschaltet oder gesperrt werden.
Eine Verwaltung der Benutzergerite durch den Netzwerkberater entfillt.

Inhalt:
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- VLAN 2
— VLAN 10
VLAN 16

e

Sollen 2 WLAN:Ss iiber einen Accesspoint (AP) ausgestrahlt werden, muss mindestens ein Netzwerk ein getaggtes
VLAN sein.

N
\

10.3.1 Die Netztopologie

Im Beispiel ist der Hypervisor (z.B. Proxmox) mit einem Netzwerkkabel mit dem Switch verbunden.

Die virtuellen Maschinen sollten somit nicht direkt mit der Netzwerkkarte des Hypervisors verbunden sein. Es muss
noch zusitzlich die VLAN-ID angegeben werden.

Im Beispiel werden die Datenpakete des Unifi-Controllers mit der Nummer 16 gekennzeichnet. Man sagt getaggt.

10.3.2 Der Switch

In der hier vorgestellten Losung wird ein Cisco SG300-10 Switch verwandt. Die Uberlegungen lassen sich aber leicht
auf andere Switches iibertragen.

Grundsatzliches

Bei vielen Switches ist es unmoglich, sich komplett auszusperren. Der SG300 hat die Konfigurationsspeicher Ausge-
fiihrte Konfiguration und Startkonfiguration.

In die Ausgefiihrte Konfiguration werden alle Einstellungen gespeichert, die Sie vornehmen. Bei einem Neustart wird
als erstes die Startkonfiguration in die Ausgefiihrte Konfiguration kopiert und dann die Ausgefiihrte Konfiguration
ausgefiihrt.
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- VLAN 2
- VLAN 10
VLAN 16

Bearbeite: Netzwerkkarte

(@) Bridged mode

VLAN Tag([ 16] )

Bridge: wmbr0
Firewall: []

(I NAT mode

© Help

B

®
Modell: Intel E1000 v
MAC-Adresse: ———
Rate limit (MB/s): = unlimited i;
Multiqueues: -
Trennen: I

72
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Wenn Sie sich also mit einer Einstellung ausgeschlossen haben, starten Sie den Switch einfach neu und Sie haben den
zuletzt in die Startkonfiguration gespeicherten Stand.

Sobald Sie eine Einstellung vorgenommen haben, die Sie nicht aussperrt, sehen Sie oben neben dem Benutzernamen
einen Link zum Speichern der Aktuellen Konfiguration in die Startkonfiguration.

Speichern admin Sprache: m Abmelden Info  Hilfe

VLANSs anlegen

Das VLAN fiir den Internetzugang hat die VLAN-ID 2, das Schiiler-WLAN die VLAN-ID 10 und das Schulnetz die
VLAN-ID 16.

VLAN-Standardeinstel
VLAN-Einstellungen
Schnittstelleneinstellungen

Mimes LA ARD

learbeiten

Wihlen Sie VLAN-Verwaltung -> VLAN-Einstellungen und klicken auf Hinzufiigen.

Es offnet sich ein Dialogfenster, mit dem Sie die VLANSs hinzufiigen konnen.

VLAN hinzuFiigen - Mozilla Firefox

GJ & | https://192.168.0.130/cs3ca8f581/Vmember/bridg_vlan_properties_a.htm 110%
O vLAN
2WLAN-ID: |2 (Bereich: 2 - 4094)
VLAN-MName: |Intemet| (8732 verwendete Zeichen)

VLAN-Schnittstellenstatus: Aktivieren
Leitungsstatus SMMP-Traps: Alktivieren

o

Bereich

& VLAN-Bereich: | - (Bereich: 2 - 4094)

Fiigen Sie die VLANs wie im Bild hinzu.

Sobald alle VLANS hinzugefiigt sind, schlielen Sie das Fenster. Die VLANS sollten jetzt aufgefiihrt sein.

Jetzt wire ein guter Zeitpunkt, um die Ausgefiihrte Konfiguartion zu speichern.
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Ausgeschlossen, Getaggt, Ungetaggt und PVID

Fiir jeden Switchport und fiir jedes VLAN muss festgelegt werden, ob das VLAN mit der VLAN-ID x ausgeschlossen,

» Administration VLAN-Tabelle

» Portvenwaltung [ | VLAN-ID = VLAN-Name Ersteller = VLAN-Schnittstellenstatus = Leitungsstatus

» Smartport SNMP-Traps

v VLAN-Verwaltung Qg 1 Standard Aktiviert Aktiviert
VLAN-Standardeinstellungen M 2 Internet Statisch Deaktiviert Aktiviert
Iungen I:I 10 Schiler-WLAN  Statisch Deaktiviert Aktiviert
Port-VLAN ) 16 Schulnetz Statisch Deaktiviert Aktiviert
Port-VLAN-Mitgliedschaft Hinzufiigen. .. Bearbeiten... Entfernen

getaggt akzeptiert oder Datenpakete, die mit der VLAN-ID x getaggt sind, ungetaggt weitergeleitet werden.

Ausgeschlossen: Datenpakete, die mit der VLAN-ID x getaggt sind, werden verworfen.

Getaggt: Datenpakete, die mit der VLAN-ID x getaggt sind, werden weitergeleitet.

Ungetaggt: Von Datenpaketen, die mit der VLAN-ID x getaggt sind, wird die VLAN-ID entfernt und zum Client
weitergeleitet. Die meisten Clients konnen mit getaggten Datenpaketen nichts anfangen.

PVID: Bie einem Port, der mit der PVID x markiert ist, werden alle ungetaggten Datenpakete des Clients mit der

VLAN-ID x getaggt.

Den Ports die VLANs zuweisen

— VLAN2
— VLAN 10
VLAN 16

:“- . '- a.- ='- .:.- :-I- =I- =I I- :'- :.I-

-
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Port 1: Der Hypervisor ist tiber ein Netzwerkkabel mit Port 1 des Switches verbunden. Der Port 1 ist getaggtes

Mitglied der VLANSs 2, 10 und 16.

Port 2-5: Die APs sind im Schulnetz und werden iiber ein ungetaggtes VLAN verwaltet. VLAN 16 ist ungetaggt und

PVID ist 16.

Zusitzlich soll das Schiiler-WLAN vom AP ausgestrahlt werden. Um es vom Schulnetz zu trennen, muss es

getaggt am AP ankommen. VLAN 10 ist getaggt.

Port 7-8: Die Clients sind nur im Schulnetz und arbeiten mit ungetaggten Datenpaketen. VLAN 16 ist ungetaggt und

PVID ist 16.

Port 9: Auch der Router arbeitet mit ungetaggten Datenpaketen. VLAN 2 ist ungetaggt und PVID ist 2.

Port 10: Uber diesen Port wird der Switch gemanaged. Er ist das einzige Mitglied des Standard VLAN 1. Damit ist

der Switch weder iiber das WLAN noch iiber das Schulnetz managebar.

Schritt fiir Schritt

Wihlen Sie VLAN-Verwaltung -> Port-VLAN.

»  Administration VLAN-Mitgliedschaftstabelle
> Portverwaltung Filtern: ~ VLAN-ID ist gleich [ 1~
»  Smartport :
UNDSchnittstellentyp ist gleich IPurt :| E
VLAN-Standardeinstellungen Schnittstellenname | VLAN-Modus = Mitgliedschaftstyp
VLAN-Einstellungen GE1 Trunk | Ungetaggt
Schnittstelleneinstellungen GE? Trunk I Ungetaggt :I
Port-VLAN-Mitgliedschaft — Trunk | Ungetaggt
Private VLAN-Einstellungen GE4 Trunk | Ungetaggt 7
GVRP-Einstellungen GES Trunk | Ungetaggt 1
» VLAN-Gruppen GE6 Trunk | Ungetaggt 9
» Voice-WVLAN
» Zugrifisport-Muiticast-Tv-viAN | CE' Trunk | Ungetaggt
» Kundenport-Multicast-Tv-vLay | GEB Trunk | Ungetaggt
» Spanning Tree GE9 Trunk | Ungetaggt A
» MAC-Adresstabellen GE10 Trunk | Ungetaggt =
» Multicast | Ubemehmen.| | Abbrechen |
» |P-Konfiguration i

In der Grundeinstellung ist fiir jeden Port VLAN 1 ungetaggt und PVID 1 eingestellt.

Da der Switch nur iiber den Port 1 verwaltet wird, verbieten Sie den Ports 1 bis 9 die Mitgliedschaft zu VLAN 1 und

bestitigen anschliefend mit Ubernehmen. Man beachte, dass dabei PVID 1 automatisch geloscht wird.

Nun wihlen Sie die VLAN-ID 2 und klicken auf Los.

Fiir Port 1 wéhlen Sie getaggt und fiir Port 9 Ungetaggt. Dabei wird PVID automatisch selektiert.

Jetzt ist VLAN 10 an der Reihe.

Fiir die Ports 1 bis 5 wihlen Sie getaggt.

10.3. Unifi-WLAN-L&6sung fiir linuxmuster.net
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» Administration VLAN-Mitgliedschaftstabelle

»_Portvenwaliung Filtem: VLAN-D ist gleich |2+

»  Smartport
UNDSchnittstellentyp ist gleich IPurt :| Los |

V0LAN-Standardeinstellungen Schnittstellenname | VLAN-Modus | Mitgliedschaftstyp PVID
VLAN-Einstellungen GE1 Trunk | Getaggt |
Schnittstell instell
chnifstetieneinstetiuingen GE2 Trunk |Ausgeschlﬂssej
Port-WVLAN
Port-VLAN-Mitgliedschaft GE3 Trunk | Ausgeschlosse ]
Private VLAN-Einstellungen GE4 Trunk | Ausgeschiosse ~|
GVRP-Einstellungen GE5 Trunk | Ausgeschlosse ¥
R GEG Trunk | Ausgeschlosse 7|
» VolceVLAN GE7 Trunk | A hlosse |
run usgeschlosse
» Zugriffsport-Muiticast-TV-VLAN -
» Kundenport-Multicast-Tv-vLAN | GEB Trunk | Ausgeschiosse
» Spanning Tree GE9 Trunk : Ungetaggt |
» MAC-Adresstabellen GE10 Trunk | Ausgeschlosse 7|

» Multicast  Ubemehmen | [ Abbrechen ]

» Smartport

VLAN-Mitgliedschaftstabelle

e
VLAN-Standardeinstellungen Filtern:  VLAN-ID ist gleich I 10 :|

VLAN-Einstellungen ) . _
Schnittstellensinsteliungen UNDSchnittstellentyp ist gleich IPﬂrt - [E
Port-VLAN Schnittstellenname | VLAN-Modus =~ Mitgliedschaftstyp = PVID
Port-WVLAN-Mitgliedschaft GE1 Trunk I Getaggt :|
Private VLAM-Einstell

fvae stelungen GE2 Trunk |Getagst o
GVRP-Einstellungen

VLAN-Gruppen GE3 Trunk | Getaggt L

| 3

» oice-VLAN GE4 Trunk IGetaggt A
» Zugriffsport-Multicast-TV-VLARN GES Trunk IG&taggt :I
»  Kundenport-Multicast-TV-VLARN GEB Trunk Ausgeschiosse :|

» Spanning Tree GE7 Trunk I Ausgeschlosse +|

» MAC-Adresstabellen GEB T I Ausgeschlosse +|
Muilti t

» Multicas ! | Geo Trunk | Ausgeschlosse ~|

» IP-Konfiguration

GE10 Trunk I Ausgeschiosse ~|
» Sicherheit

Abbrechen |

» Zugriffssteuerung
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»  Smartport
VLAN-Mitgliedschaftstabelle
e
WVLAN-Standardeinstellungen Filtern:  VLAN-ID ist gleich I 16 :|
VLAN-Einstellungen ) ) _
Schnittstelleneinstellungen UNDSchnittstellentyp ist gleich IPurt 7 | Los
Port-WVLAN Schnittstellenname | VLAN-Modus | Mitgliedschaftstyp | PVID
Port-VLAN-Mitgliedschaft GE1 Trunk I Getaggt :|
Private VLAN-Einstellungen GE2 Trunk Ungetaggt :|
GVRP-Einstellungen

» VLAN-Gruppen GE3 Trunk IUngetaggt -
» \oiceVLAN GE4 Trunk |Ungetaggt |
» Zugriffsport-Multicast-TV-VLAN | GES Trunk | Ungetaggt ~ +f
¢ Kundenport-Multicast-TV-VLAN GEG Trunk Ungetaggt :|
» Spanning Tree GE7 Trunk IUngetaggt -
» MAC-Adresstabellen GES Trunk Ungetaggt :|
Multicast
r MuTieas GE9 Trunk IAusgeschlussej
» IP-Konfiguration F
GE10 Trunk I Ausgeschlosse
Sicherheit

Abbrechen |

»Zugriffssteuerundg

Und schlieBlich noch VLAN 16.
Da die APs und die Clients im Schulnetz sind, sind die Ports 2 bis 8 ungetaggt und PVID ist gesetzt.
Uber VLAN-Verwaltung -> Port-VLAN-Mitgliedschaft erhilt man eine Zusammenfassung.

» Portverwaltung Tabelle fiir Port-VLAN-Mitgliedschaft
» Smartport
B Filtern:  Schnittstellentyp ist gleich | Port j Los
VLAN-Standardeinstellungen Schnittstelle | Modus | Administrative VLANS Betrieds-VLANS LAG
VLAN-Einstellungen . GE1 Trunk 1V, 2M, 10M, 16M, 4095P  2M, 10M, 16M, 4095P
Schnittstelleneinstellungen ) GE2 Trunk 1V, 10M, 160P 10M, 160P
' GE3 Trunk 1V, 10M, 160P 10M, 160P
e VLAN_Egimtellungen . GE4 Trunk 1V, 10M, 160P 10M, 160P
GVRP-Einstellungen 7 GES Trunk 1V, 10M, 160P 10M, 160P
» VLAN-Gruppen . GE6 Trunk 1V, 160P 160P
» Voice-VLAN N GET Trunk 1V, 160P 160P
> Zugiffsport-Multicast-TV-VLA GEB Trunk 1V, 160P 160P
» Kundenport-Multicast-TW-VLA
- GE9 Trunk 1V, 20P 20P
» Spanning Tree
» MAC-Adresstabellen GELO0 Trunk  10P top
» Multicast VLAN beitreten... Details...
» IP-Konfiguration
V - Verbotenes Mitglied M: getaggtes Mitglied O: ungetaggtes Mitglied I Intern verwendetes VLAN P - PVID
» Sicherheit

Jetzt wire ein guter Zeitpunkt zum Speichern der Konfiguration.

10.3.3 Der Unifi-Kontroller

Inhalt:
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Die Installation

Hardwareanforderungen

* 3GB RAM

* Eine Netzwerkkarte im Schulnetz (VLAN 16)
* 10 GB Festplatte (bei mir im Schulbetrieb sind 3,3 GB vom 40 GB belegt).

Die Grundinstallation

Bevor die Installation begonnen werden kann, muss ein Ubuntu-Server 16.04 64-Bit auf dem spiteren Unifi-Kontroller

installiert werden.

Schritt flir Schritt

Starten Sie vom Installationsmedium und wéhlen Sie die Sprache.

Language

fgmharic Francals MakeaoHCK Tamil
Arahic Gaeilge Malayalam & e
Asturianu Galego Marathi Thai
Benapy¥cran Gu jarati Burmese Tagalog
Bt Arapcku nad Mepali Turkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YEPAlHCEEA
Bosanskl Haguar Norsk nynorsk Tiéng Vidt
Catala Bahasa Indonesia Funjabl (Gurmukhi) th7 (] 48
Cestina Izlenska Polski (A
Dansk Italiano Portugués do Brasil

H*E5E Portugués
Dzongkha Jakmymo Romana
E s AMULED kasak Py CoKUN
English Khmer Samegillii
Esperanto B TO 2 e
Espariol o= Slovencina
Eesti Kurdi Slovenscina
Euskara Lao Shgip
A s Lietuviskal CPNCKK
Suomi Latviski svenska

Wihlen Sie Ubuntu Server installieren.
Bestitigen Sie die Installation in der gewihlten Sprache.

Ist der Rechner bereits in /etc/linuxmuster/workstations, so ist der Rechnername bereits in der Eingabemaske einge-
tragen.
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| [!1 Metzwerk einrichten |

Bitte geben Sie den Namen dieses Rechners ein.

Der Rechhnername ist ein einzelnes Wort, das Ihren Rechner im Wetzwerk identifiziert. Henn
Sie Ihren Rechnernamen nicht kennen, fragen Sie den Wetzwerkadministrator. Henn Sie ein
lokales Heimnetz aufbauen, ist es egal, was Sie angeben.

Rechnername:

<Zurick: Heiter:

Waihlen Sie einen Benutzer, seinen Benutzernamen und das Passwort.
Verschliisseln Sie Thren personlichen Ordner nicht!

| [1] Berutzer und Passwirter einrichten |

Sie konnen Ihren persdnlichen Ordner verschlisseln, sodass alle darin gespeicherten
Dateien priwvat bleiben, selbst wenn Ihr Rechner gestohlen wird.

Das System wird Ihren wverschllsselten Ordner bel jedem Anmelden nahtlos einbinden und
diesen automatisch aushéngen, sobald Sie sich aus allen aktiven Sitzungen abmelden.

Ihren personlichen Ordner wverschlisseln?

<Zurick: <Jay

Waihlen Sie vollstdndige Festplatte verwenden und bestitigen Sie die Partitionierung.

Es ist zu empfehlen, keine automatischen Aktualisierungen zu wihlen, da Sie dann nicht von unerwarteten Aktual-
isierungen iiberrascht werden.

An Software gibt es nichts Besonderes zu wihlen.

Beenden Sie die Installation und starten Sie den Rechner neu.

Die Installation der Unifi-Pakete

Der Rechner muss upgedatet, die Paketquellen miissen ergénzt und das Unifi-Paket installiert werden.

Schritt fiir Schritt

Die englische Anleitung von Unifi finden Sie hier.
Melden Sie sich an.
offnen Sie eine root-shell mit sudo -i

Updaten Sie den Rechner mit

apt—get update
apt—-get dist-upgrade
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| [11] Festplatten partitionieren |

Der Installer kann Sie durch die Partitionierung einer Festplatte (mit werschiedenen
Standardschemata) fihren. Henn Sie mochten, konnen Sie dies auch won Hand tun. Bei
Auswahl der gefihrten Partitionierung konnen Sie die Einteilung spater noch einsehen und
anpassen.

Fallzs Sie eine gefihrte Partitionierung fir eine wvollstandige Platte wahlen, werden Sie
gleich danach gefragt, welche Flatte wverwendet werden soll.

Fartitionierungsmethode:

SCSI3 (0,0,0), Partition #1 (sda) werkleinern und den freigewordenen Platz zur Instal
Guided - reuse partition, SCSI3 (0,0,0), Partition #1 (sda)

Geflhrt - wvollstandige Festplatte verwenden

Gefihrt - gesamte Partition verwenden, SCSIZ (0,0,0), Partition #1 (sda)
Gefihrt - gesamte Platte wverwenden und LWM einrichten

Gefihrt - gesamte Platte mit werschlisseltem LWM

Manuell

<Zuricks

| [!] Konfiguriere tasksel |

Das regelmEBiges Einspielen won Aktualisierungen ist wichtig, um Ihr System sicher zu
halten. .

Standardmag iz missen gktualisierungen manuell mit Paketverwaltungswerkzeuge eingespielt
werden. Alternativ konnen Sie festlegen, dass das Sustem automat isch
Sicherheitsaktualisierungen herunterladt und einspielt, oder Sie konnen festlegen, dass
dieses System als Teil eines Systems dber das Internet mit dem Landscape-Dienst won
Canonical werwaltet wird.

Wie mochten Sie Aktualisierungen auf diesem System wverwalten?

keine automatischen Aktualisierungen
Sicherheitsaktualisierungen automatisch installieren
System mit Landscape werwalten

| [1] Softwareauswahl }

Momentan 1st nur das HWichtigste des Sustems installiert. Um das Sustem an Ihre
Bedirfnisse anzupassen, konnen Sie eine oder mehrere der folgenden vordefinierten
software-Sammlungen installieren.

Helche Software soll installiert werden?
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Editieren Sie die Datei /etc/apt/sources.list und fiigen Sie die folgende Zeile hinzu:

’deb http://www.ubnt.com/downloads/unifi/debian stable ubiquiti ‘

Fiigen Sie den GPG-key hinzu:

apt-key adv —--keyserver hkp://keyserver.ubuntu.com:80 —--recv 06E85760C0A52C50 ‘

Nochmal updaten, unifi installieren und neu starten:

sudo apt-get update
sudo apt-get install unifi
reboot

Die Grundkonfiguration
Hier werden die Standardsprache sowie der Adminaccount gewéhlt und es konnen die APs aufgenommen werden.
Schritt fiir Schritt

Offnen Sie von einem Rechner im Schulnetz mit einem Browser https://unifi:8443 (falls der Unificontroller in der
Datei workstations unifi heif3t).

Da der Unifi-Kontroller mit einem selbstzertifizierten Zertifikat arbeitet, werden Sie eine Zertifikatswarnung erhalten.

UniFi Setup-Assistent

Vielen Dank dass Sie sich flir UniFi, Ubiquiti's Enterprise WLAN L&sung entschieden haben. Sie
werden die Maoglichkeit haben lhren Controller in wenigen Minuten einzurichten.

Land auswahlen Zeitzone auswahlen

Germany (UTC+01:00) Brussels, Copenhagen, Madrid, Paris
Automatisches Backup AUS
aktivieren

Alternativ kénnen Sie Aus vorherigem Backup wiederherstellen.

WEITER

Wihlen Sie Germany als Land und klicken Sie auf weiter.

Waihlen Sie die Geriite aus, die Sie mit dem Unifi-Kontroller managen wollen (also alle) und klicken auf WEITER.
An dieser Stelle iiberspringen Sie die Einrichtung eines WLANSs. Das wird spiter ausfiihrlich beschrieben.

An dieser Stelle wird ein Administrator-Zugang angelegt.

Uberspringen Sie auch diesen Schritt.

Bestitigen Sie schlielich Thre Einstellungen.
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Gerate konfigurieren

Bitte wahlen Sie die Gerate aus, die Sie konfigurieren moéchten.

GERATENAME MODELL IP ADRESSE LAUFZEIT |

80:2a:a8:d?:cf:0a UniFi AP-AC-Pro 10.20.50.1 30m 25s

Zeige 1-1 von 1 Datensatzen. Eintrige pro Seite: 10

ZURUCK WEITER

WLAN konfigurieren

Sie konnen diesen Schritt Gberspringen, wenn Sie keine UniFi Access Points (AP) einrichten méchten.

Sichere SSID Sicherheitsschliissel

Optional kdnnen Sie ein offenes WLAN fir lhre Gaste erstellen:

Gastzugang aktiveren

ZURUCK UBERSPRINGEN

Controller-Zugriff

Bitte geben Sie den Namen und das Passwort flir den Administrator des UniFi Controllers an.

admin sysadmin@linuxmuster.lokal

Passwortstirke: Sehr gut

ZURUCK WEITER
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Cloud-Zugriff

Bitte geben Sie die Zugangsdaten lhres Ubiquiti-Kontos ein, um den Cloud-Zugriff zu aktivieren.

admin

Falls Sie noch kein Ubiquiti-Konto haben registrieren Sie sich jetzt.

ZURUCK

Bestatigen

UBERSPRINGEN WEITER

Bitte die Einstellungen unten nochmals priifen. Sobald Sie fertig sind, werden Sie zum Management-

Interface weitergeleitet.

Land
Zeitzone
Sichere 55ID
Gast 551D

Name des Administrators

ZURUCK

Germany

Europe/Brussels

admin

UBERNEHMEN
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Einrichtung des Lehrer-WLANs

Im Lehrer-WLAN sind alle schuleigenen Gerite und die Gerite der Lehrer.

So konnte beispielsweise ein Lehrer mit seinem Smartphone eine Aufgabe abfotografieren und zum Beamer schicken.
Oder er konnte einen Film per Smartphone direkt tiber einen Beamer abspielen.

Attention: All diese Gerite miissen in die Datei workstations aufgenommen sein.

Hint: Schiilergerite haben in diesem Netzwerk nichts zu suchen. Denn Schiiler sollen nicht in der Lage sein,
Filmchen per Handy zu starten.

Schritt fiir Schritt

Offnen Sie von einem Rechner im Schulnetz den Unifi-Kontroller https://unifi:8443 und melden Sie sich an.

EINSTELLUNGEN

EINSTELLUNGEN w ppe  Default Va +

=, NAME 1 5 R GAST NETZWERK VLAN AKTIONEN
e NAME ICHERHEIT T NETZWERK KTIONEN

Drahtlose-Netzwerke Es sind keine Drahtlos erke konfiguriert.

TZWERK HINZUFUGEN

Routing &

Es ist bereits eine WLAN-Gruppe Default eingerichtet. Die wird Thnen fiir den Betrieb in einer Schule ausreichen.

Wie erwartet sind noch keine drahtlosen Netzwerke eingerichtet. Fiir Thr erstes WLAN klicken Sie auf NEUES
DRAHTLOSES NETZWERK HINZUFUGEN.

Geben Sie dem Lehrernetz einen Namen (z.B. Lehrer).

Wihlen Sie die Verschliisselung WPA Personal und ein Passwort.

Wihlen sie nicht Gastrichtlinie. Im Schulnetz wollen Sie keine Géste!

Wenn Sie mochten, verbergen Sie die SSID. Was Schiiler nicht sehen, macht sie nicht neugierig.
Speichern Sie die Einstellungen.

Das Lehrernetz ist nun eingerichtet und wird auf alle APs ausgerollt.
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- Unifi san

EINSTELLUNGEN

Zone NEUES DRAHTLOS-NETZWERK HINZUFUGEN

Drahtlose-Netzwerke Ma ) Lehrer

Hotspo Aktiviert ™ Dieses Drahtlos-Netzwerk aktivieren

@ oficn @ wer ® wea Personal @ WPA Enterprise
irewall [BETA
totalgeheim|
Gastkontrolle

Profile

Administratoren
=] ERWEITERTE OPTIONEN
Benutz 1ppen
VLAN 8.

DPI

- ™ Diese SSID vor Broad: nfragen verbergen
Controller

Einrichtung des Schiiler-WLANs

Im Schiiler-WLAN sind die Gerite der Schiiler. Es liegt im blauen Netz des IPFire. Der Netzwerk-Schliissel des
Schiiler-WLANSs basiert auf ihrem Benutzernamen und ihrem Kennwort.

Schritt fiir Schritt

Installieren Sie auf dem linuxmuster.net-Server das Paket linuxmuster-freeradius. Siehe Authentifizierung mit RADIUS
Melden Sie sich am Unifi-Kontroller an https://unifi:8443.
Gehen Sie zu Einstellungen -> Profile -> NEUES RADIUS-PROFIL ERSTELLEN.

Radius im Schulnetz

10.16.1.1 Port | 1812 t 8§ ssesssnne

ABBRECHEM SPEICHERM

Geben Sie dem neuen Radius-Profil einen Namen.
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Tragen Sie bei Radius-Authentifikationsserver die IP-Adresse des linuxmuster.net-Servers und das Passwort fiir die
APs ein.

Speichern Sie die Einstellungen.

Gehen Sie zu Einstellungen -> Drahtlose-Netzwerke -> NEUES DRAHTLOSES NETZWERK HINZUFUGEN.

EINSTELLUNGEN DRAHTLOS-NETZWERK - SCHUELER-WLAN - BEARBEITEN.
Zone Ma ) Schueler-WLAN
Drahtlose-Netzwerke Aktiviert ¥ Dieses Drahtlos-Netzwerk aktivieren
Hotspot 2.0

® orien @ wer @ wenpersonal @ wea Enterprise

Radius im Schulnetz NEUES RADIUS-PROFIL ERSTELLEN

Firewall [BEm

. Hotspot 2.0 aktivieren

Gastrichtlinie - Gastrichtlinien anwenden (Portalseite, Gastanmeldung, Zugriff)

[E] ERWEITERTE OPTIONEN

VLAN v VLAN verwenden mit VLAN-ID | 10

- RA rkniipftes aktivieren

Benutzergruppe Default

Save Delivery" aktivieren

geplant - Geplantes WLAN aktivieren

[#] 802.11 GESCHWINDIGKEIT- UND BEACON-KONTROLLEN

SPEICHERMN ABBRECHEN

Geben Sie dem Schiiler-WLAN einen Namen.
Sicherheit ist WPA Enterprise.
Waihlen Sie das vorher definierte Radius-Profil.

Da das blaue Netz des IPFire als getaggtes VLAN mit der VLAN-ID 10 zu den APs kommt, setzen Sie ein Hikchen
bei VLAN und geben die VLAN-ID 10 ein.

Speichern Sie die Enstellungen.

Das Schiiler-WLAN wird jetzt an die APs ausgerollt.
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Gast-WLAN mit Gutschein / Voucher

Unifi unterstiitzt auch WLAN-Gutscheine (WLAN-Voucher).

Valid for 1 Days
19314-21094

Download Speed: Unlimited
Upkad Speed: Unlimited
Byte Quota: Unlimited

Bei einem WLAN-Gutschein meldet man sich, wie in einigen Hotels, an einem unverschliisselten Géstenetz an und
wird auf eine Anmeldeseite umgeleitet. Dort gibt man einen Gutschein-Code ein.

Der Unifi-Controller unterstiitzt zwei Arten von Gutscheinen:

Einmaliger Gebrauch: Der Gutschein-Code ist nur fiir ein Gerit giiltig. Nach der Anmeldung kann man mit seinem
Gerit so lange ins Internet, bis der Gutschein abgelaufen ist. Das Gerit kann sich in dieser Zeit unbegrenzt mit
dem Giste-WLAN neu verbinden.

Mehrmaliger Gebrauch: Der Gutschein-Code ist fiir beliebig viele Gerite giiltig. Sobald sich das erste Gerét mit
dem Gutschein-Code angemeldet hat, beginnt die Giiltigkeit des Gutscheins abzulaufen. Solche Gutscheine
eignen sich beispielsweise fiir VHS-Kurse, die keine Accounts im Schulnetz haben.

Schritt fiir Schritt

Melden Sie sich an und gehen Sie auf Einstellungen -> Gastkontrolle.

GASTRICHTLINIEN

. &

Gastkontrolle

Profile

Im Bereich Gastrichtlinien setzen Sie ein Hiakchen bei Gastzugang aktivieren.
Bei Authentifizierung wihlen Sie Hotspot.

Hat HTTPS-Umleitung aktivieren ein Hiakchen, so werden Clients auch dann umgeleitet, wenn Sie auf HTTPS-Seiten
surfen. Leider erhilt man dann eine Zertifikatswarnung, da der Unifi-Kontroller mit einem selbstsignierten Zertifikat
arbeitet. Allerdings leiten viele Betriebsysteme von selbst auf das Gastportal um.

In der Portal-Anpassung wihlen Sie die Template-Engine Angular]S und fiigen die Sprache Deutsch hinzu.
Den Rest der Einstellungen konnen Sie so lassen.
Unter HOTSPOT setzen Sie ein Hikchen bei Gutscheine.

In der Zugriffskontrolle miissen Sie den Zugriff auf den Unifi-Kontroller noch vor der Anmeldung erlauben, da man
sonst nicht auf die Anmeldeseite kommt.
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PORTAL-ANPASSUNG

® Angulans

portal

Eines auswihlen

Hintergrundbild

Hintergrundfarbe

@ Textfarbe | # fFff

Farbe von Links | # 00db%e
@ Farbe von Rahmen | # ffffff
Textfarbe in Rahmen

1 Links in Rahmen

™ Transparenz von Rahmen

g0

. Veralter JSP

DESKTOP-VORSCHAL

AKTIONEN

| have avoucher
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HOTSPOT

API

Gutscheine ™ Gutschein-basierte Anmeld ung aktivieren

Zahlunger S ———
caniungen Zahlungsbasierte Anmeldung akbivieren

Facebool | BETA . Facebook-Anmeldune aktivieren

GUTSCHEIN-ANPASSUNG
Template-Engine

Standard-Vorlagen diberschreiben

ZUGRIFFSKONTROLLE

Zugriff vor der Anmeldung &

unifi

Beschrinkungen nach der Anmeldung ?

AMDERUMGEN ANWENDEN

10.3. Unifi-WLAN-L&6sung fiir linuxmuster.net 89



linuxmuster.net, Release 7.0.0

Gehen Sie auf ANDERUNGEN ANWENDEN. Damit werden die Anderungen gespeichert und auf die APs ausgerollt.

Firewall-Regeln fiir den IPFire

Damit die Clients tiberhaupt auf den Unifi-Kontroller zugreifen konnen, muss eine neue Firewallregel fiir den IPFire
angelegt werden:

Schritt fiir Schritt

Offnen Sie den IPFire https://ipfire:444 und melden Sie sich an.
Gehen Sie auf Firewall->‘Firewallregeln‘.

Wahlen Sie Neue Regel erstellen.

Machen Sie die folgenden Eingaben:

Quelle: Standard-Netzwerk: BLAU

Ziel: Zieladresse: IP-Adresse des Unifi-Kontrollers

Protokoll: Alle

Weitere Einstellungen: Setzen Sie einen Haken bei Regel aktivieren.

Speichern Sie die Regel mit Hinzufiigen und vergessen Sie nicht, die Anderungen zu iibernehmen.

Bemerkung

Statt alle Protokolle zu erlauben, reicht es, die Zielports 8880 und 8443 freizugeben. Dazu miissen Sie fiir jeden Port
eine Regel definieren.

WLAN-Gutscheine / Voucher erstellen

Jetzt miissen die Gutscheine noch erzeugt und ausgedruckt werden.

Schritt flir Schritt

Gehen Sie auf https://unifi:8443/manage/hotspot und melden Sie sich an.
Gehen Sie auf GUTSCHEINE->‘GUTSCHEIN ERSTELLEN".

Fiillen Sie die Felder des Dialogfensters aus und speichern Sie Thre Eingabe.
In dieser Ansicht sehen Sie alle giiltigen Gutscheine.

Sie haben die Moglichkeit, einzelne Gutscheine, alle nicht benutzten Gutscheine oder alle Gutscheine, die an einem
bestimmten Zeitpunkt erstellt wurden, zu drucken.

Hier konnen Sie auch Gutscheine 16schen.
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Firewallregeln

() Quelladresse (IP/MAC-Adresse oder Netzwerk): | ) () Firewall Alls v

°S-'tanda|d-rletmute: |' BLAL (172.16.16.0/24] ~ ‘|

() Hosts | host10.16.100.1 v |

() Gruppen | allowedhosts v |

'C}l GeolP | Al-Anonymous Proxy |

D Network Address Translation (NAT) benutzen

Ziel
© Zieladresse (P-Adresse oder Netzwerk): [ 10.20.0.1 ) () Firewall [ Alle v |
() Standard-Netzwerke: | At v |
() Hests | host10161000 v |
Oﬁlmpm | allowedhosts bl |
C:'l GeolP | A1-Anonymous Proxy » |
Protokoll
[ Alle v |

o ) My

Alzeptieren [ACCEPT) “ Verwerfen (DROP) - Werweigern [REJECT)

Weitere Einstellungen
Anmerkung: [ZugriFfauFUniﬁwn Blau] 1|
Regelposition: | )
[ Logging aktivieren
(| Zeitrahmen hinzufigen
() Beschrinke gleichasitige Verbindungen je IP-Adre
[ Rateniimitierung fiir neue Verbindungen

( HinzuFugen | | Zurick
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Protokoll

TCP ~ Quellport: Zielport: 8880

Protokoll

TCP v Quellport: Zielport: 8443

Suche

ANZAHL GENEHMIGT VON DOWNLOAD UPLOAD STARTZEIT | STATUS AKTIONEN

GUTSCHEINE
O Keine Gaste gefunden

Es sind keine Gaste verbunden.

g mehrmali
blaufdatum

Bandbreitenlimit (Do

ndbreitenlim

ABBRECHEM SPEICHERM

- AKTUALISIERUNGSINTERVALL
UniFi sea LS ‘ < |

15 Sekunden
+ GUTSCHEIN ERSTELLEN J| £ ALLE NICHT BENUTZTEN GUTSCHEINE DRUCKEN. | & STAPELDRUCK v

04/13/2017 9:57 am

coDE ZEITPUNKT DER ERSTELLUNG EMPFANGEN GESENDET ERKUNGEN DAUER STATUS AKTIONEN
26513-24349  04/13/2017 9:57 am Gutscheine fiir mehrmaligen Gebrauch  1d Gilltig fiir Mehrfachnutzung ~ #8 OF
51327-16829  04/13/2017 9:57 am Gutscheine fir mehrmaligen Gebrauch  1d Giiltig fiir Mehrfachnutzung 15§ C

4518352646 04/13/2017 9:57 am Gutscheine fiir mehrmaligen Gebrauch  1d Giltig fiir Mehrfachnutzung 58

78629-32176  04/13/2017 9:57 am Gutscheine fiir mehrmaligen Gebrauch — 1d Giltig fiir Mehrfachnutzung 5§ DF
83035-46102  04/13/2017 9:57 am Gutscheine firr mehrmaligen Gebrauch  1d Giiltig fiir Mehrfachnutzung ~ #8 OF
06046-68420  04/13/2017 9:57 am Gutscheine firr mehrmaligen Gebrauch — 1d Giiltig fiir Mehrfachnutzung £ C | E
06635206915 04/13/2017 9:57 am Gutscheine fur mehrmaligen Gebrauch — 1d Gultig fur Mehrfachnutzung 50 © mj
74940-30376  04/13/2017 9:57 am Gutscheine fiir mehrmaligen Gebrauch  1d Gilltig fiir Mehrfachnutzung B2 DRU I
65887-20520  04/13/2017 9:57 am Gutscheine fiir mehrmaligen Gebrauch — 1d Gilltig fiir Mehrfachnutzung ¥ DRU m|
32876-13049  04/13/2017 9:57 am Gutscheine fir mehrmaligen Gebrauch  1d Gultig fur Mehrfachnutzung ~ #8 OF m|

Zeige 1-10 von 10 Datensitzen. Eintrige pro Seite: 50

92 Chapter 10. Netzwerkkonfiguration



linuxmuster.net, Release 7.0.0

10.4 Authentifizierung mit RADIUS

Viele Gerite und Anwendungen, wie z.B. Access Points, Captive Portals oder Wireless Controller, bieten neben einer
einfachen Benutzerauthentifizierung auch eine Uberpriifung mit Hilfe eines RADIUS-Servers an (WPA-Enterprise,
802.1X).

10.4.1 Installation & Konfiguration

Radius-Server installieren

In den Paketquellen von Linuxmuster.net gibt es das Paket 1 inuxmuster-freeradius. Installieren Sie das Paket
mit

$ apt-get install linuxmuster-freeradius

Firewall konfigurieren

Nun muss die Firewall konfiguriert werden, damit die Anfragen auch auf dem Server ankommen (UDP, Port
1182). Dazu bearbeitet man die Datei /etc/linuxmuster/allowed_ports und fiigt in der Zeile “udp” den
entsprechenden Port hinzu.

udp domain, ... , 1812

Damit die Anderungen auf der Firewall (IPFire) wirksam werden, geben Sie bitte folgenden Befehl ein:

$ service linuxmuster-base restart

Falls Sie eine andere Firewall als die empfohlene Firewalllosung (IPFire) verwenden, miissen Sie die entsprechende
Firewallregel selbst einrichten!

Radius-Servers testen

In der Datei /etc/freeradius/users in der folgenden Zeile das Kommentarzeichen (#) entfernen.

steve Cleartext-Password := "testing"

Als néchstes iiberpriift man, ob localhost in der Datei /etc/freeradius/clients eingetragen ist. Dieser
Eintrag kann nach dem Test wieder entfernt werden.

client localhost {
ipaddr = 127.0.0.1
secret = testingl23

Nun kann man, nach einem Neustart des Radius-Servers, die Authentifizierung fiir diesen User testen.

$ service freeradius restart
$ radtest steve testing 127.0.0.1:1812 10 testingl23

Als Ausgabe sollte man folgendes erhalten:
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$ radtest steve testing 127.0.0.1:1812 10 testingl23
Sending Access-Request of id 34 to 127.0.0.1 port 1812
User—-Name = "steve"
User-Password = "testing"
NAS-IP-Address = 127.0.0.1
NAS-Port = 0
rad_recv: Access—-Accept packet from host 127.0.0.1 port 1812, id=34, length=20

Wenn man eine dhnliche Ausgabe erhilt, kann nun der Zugriff auf das LDAP-Verzeichnis eingerichtet werden, damit
man sich mit seinem Benutzernamen und Passwort der linuxmuster.net anmelden kann. Dazu muss der Client (Access
Point, Captive Portal Server, Wireless Controller) in die Datei /etc/freeradius/clients eingetragen werden.
Bitte passen Sie den Client Namen, die [P-Adresse und das Passwort entsprechend an.

client captivePortal {
ipaddr = 10.16.1.254
secret = geheim

Radius-Server konfigurieren

Fiir die Authentifizierung mit einem Radius-Server gibt es verschiedene Protokolle, welche festlegen, wie die Uber-
tragung und Authentifizierung ablduft. Dieses kann man in der Datei /etc/freeradius/eap.conf festlegen.
Uberpriifen Sie folgende Einstellungen und entfernen Sie, falls notwendig, die Kommentarzeichen.

eap {

default_eap_type = peap

peap {

default_eap_type = mschapv2

MD5 kommt als Protokoll nicht in Frage, da die Passworter nicht als MDS im LDAP gespeichert sind!

Uberpriifen Sie weiterhin den Parameter aut o_header in der Datei /etc/freeradius/radiusd. conf.

pap {
auto_header = yes

10.4.2 LDAP

LDAP Zugriff einrichten

Bei der Installation von Linuxmuster.net wurde bereits die notwendige Konfiguration in der Datei /etc/
freeradius/radiusd.conf vorgenommen. Suchen Sie in der Datei den Abschnitt, der den LDAP betrifft
und iiberpriifen sie folgende Angaben:
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ldap {

server = "localhost"

identity = "cn=admin,dc=linuxmuster-net,dc=lokal"
password = geheim

basedn = "ou=accounts,dc=linuxmuster—net,dc=lokal"
filter = " (uid=%u)"

Das benotige Passwort kann mit folgendem Befehl angezeigt werden:

$ cat /etc/ldap/slapd.conf | grep rootpw

Aktivieren Sie nun in der Datei /etc/freeradius/sites—-available/default UND /etc/
freeradius/sites—available/inner—tunnel die LDAP-Authentifizierung, d.h. entfernen Sie bei den
jeweiligen Zeilen zu LDAP die Kommentarzeichen.

%;éhorize {
1dap

}

%ﬁéhenticate {
A;éthype LDAP {

ldap
}

Am Ende starten Sie die Radius-Server neu:

$ service freeradius restart

LDAP-Authentifizierung testen

Geben Sie folgenden Befehl ein (Benutzernamen und Passwort anpassen!):

$ radtest user password localhost 10 testingl23

rad_recv: Access—Accept Packet from

Falls Sie ein Access-Accept Packet erhalten haben, war die Authentifizierung erfolgreich!

10.4.3 Weitere Einstellungen

Zugriffsbeschrankung aktivieren

Wenn man den Radius-Server zur Authentifizierung im WLAN benutzt und nur bestimmte Nutzer Zugriff erhalten
sollen (z.B. alle Mitglieder der Gruppe p_wifi), so muss man in der Datei /etc/freeradius/users folgende
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Anderung vornehmen bzw. hinzufiigen:

DEFAULT Group != p_wifi

DEFAULT Auth-Type := Reject
Reply-Message = "Your are not allowed to access the WLAN!"

Alternativ kann man auch die entsprechende LDAP-Gruppe direkt abfragen.

DEFAULT Ldap-Group == "cn=p_wifi, ou=groups,dc=linuxmuster-net,dc=lokal"

DEFAULT Auth-Type := Reject
Reply—-Message = "Your are not allowed to access the WLAN!"
Im Abschnitt 1dap {...} in der Datei /etc/freeradius/radiusd.conf muss noch der entsprechende

Filter aktiviert werden:

groupmembership_filter = (& (objectClass=posixGroup) (memberUid=%u))

Logging aktivieren

In der Datei /etc/freeradius/radiusd.conf kann das Logging von Authentifizierungs-Anfragen
eingeschaltet werden. Die Log-Datei ist: /var/log/freeradius/radius.log. Vergessen Sie nicht den
Neustart des Radius-Servers!

log {

auth = yes
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cHAPTER 11

Drucker

11.1 Drucker auf dem Server und Clients einrichten

11.1.1 Welche Informationen bendtige ich vorab?

Um mit linuxmuster.net mit Druckern zu arbeiten, ist es erforderlich, dass Netzwerkdrucker zur Verfiigung stehen. Es
konnen entweder Drucker mit eingebauen Netzwerkkarten (Printservern) eingesetzt, oder bisherige Drucker mit einer
geeigneten sog. “Printserver-Box” in das Netzwerk eingebunden werden.

Vor dem Hinzufiigen und Einrichten von Druckern in linuxmuster.net ist es sehr hilfreich, vorab nachstehende Infor-
mationen zu erfassen:

* die genaue Bezeichnung des Druckermodells

* mogliche Treiber fiir Linux, Windows und ggf. andere Clients
* MAC-Adresse des Druckers

¢ Raum / Standort des Druckers

* [P-Adresse gemil des genutzen Adressschema

Die meisten Netzwerkdrucker sind bei Auslieferung so eingestellt, dass diese eine IP-Adresse via DHCP beziehen.
Die IP-Adresse fiir den Drucker kann dann einfach in der Schulkonsole gesetzt werden.

Caution: Im folgenden Skript werden Anderungen an der Schulkonsole vorgenommen. Alternativ konnen An-
derungen meist auch iiber ein Terminal direkt in den Konfigurationsdateien auf dem Server vorgenommen werden.
Das Mischen beider Verfahren ist zu vermeiden und Fachkundigen zu iiberlassen.

11.1.2 Wie fuge ich Drucker hinzu?

Viele Printserver und Netzwerkdrucker sind in der Lage Ihre IP-Adresse von einem DHCP-Server zu beziehen. Zuerst
muss der Drucker am Server mithilfe der Schulkonsole hinzugefiigt werden. Hierbei wird dem Drucker ein Name
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sowie eine [P-Adresse zugewiesen.

Fiir das folgende Beispiel nehmen wir an, der Drucker stehe in Raum “R203”, bekomme den Namen “r203-prO1”,
habe die MAC-Adresse “00:11:22:33:44:55” und bekomme entsprechend einem IP-Adressschema die IP-Adresse
10.16.203.101.

Melden Sie sich als administrator in der Schulkonsole (https://server:242) an. Waihlen Sie dort die Reiterkarte
“Hosts” aus und fiigen Sie den Drucker gemif3 dem nachstehenden Schema hinzu:

[ Anderungen iibernehmen l

Rechner bearbeiten

Nr. ¥ Raum Hostname Gruppen MAC IP PXE Optionen X
L-(r203 | r203-pron | drucker J[00:11:2233.4455  |[1016203.001 | [Aus e | O

Die Option PXE ist zu deaktivieren, da die Drucker nicht via PXE starten.
Bestitigen Sie den Eintrag mit “Anderungen iibernehmen”.

Ein Neustart des Druckers ist empfehlenswert, damit dieser die neue [P-Adresse tibernimmt.

11.1.3 Wie richte ich Drucker am Server ein?

Um die eingesetzten Netzwerkdrucker serverseitig einzurichten, sind diese mithilfe eines Browsers hinzuzufiigen und
einzurichten.

Note: Auf dem Server ist automatisch ein PDF-Drucker eingerichtet. Auf den PDF-Drucker kann aus beliebigen
Anwendungen heraus gedruckt werden. Die “gedruckte” PDF-Datei wird im Heimatverzeichnis des jeweiligen Be-
nutzers im Ordner PDF abgelegt. Wird dieser spiter als Standard-Drucker festgelegt, so wird versehentliches Drucken
auf einen nicht gewiinschten Drucker unterbunden.

Starten Sie auf einem Rechner einen Browser, um das sog. CUPS-Webinterface zur weiteren Einrichtung der Drucker
aufzurufen. Hierzu fiigen Sie nachstehenden URL in der Adresszeile Thres Browsers ein

https://server:631

Da meist nur ein selbst-signiertes Zertifikat auf dem Server installiert ist, ist es sicher notig, dem benutzen Browser
die sichere Kommunikation ausnahmsweise zu erlauben (SSL-Zertifikat akzeptieren).

Drucker hinzufiigen

Rufen Sie zunichst die Reiterkarte Verwaltung auf. Es erscheint nachstehende Maske:
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C Stariseite Verwaltung Klassen

Drucker

Online-Hilfe Auftrage Drucker | [search Help

Server

| Drucker hinzufiigen |

| Verflgbare Drucker auflisten |

| Drucker verwalten |

Klassen
| Klasse hinzufigen || Klassen verwalten |
Druckauftrage

| Auftrige verwalten |

| Konfigurationsdatei bearbeiten || Zugriffsprotokoll betrachten |

| Fehlerprotokoll betrachten || Seitenprotokoll betrachten |

Grundlegende Servereinstellungen:

Erweitertp
& Zeige freigegebene Drucker von anderen Systemen
[J Freigeben von Druckern welche mit diesem System verbunden
sind
[J Erlaube Drucken vom Internet aus
& Erlaube entfernte Verwaltung
[J Benutze Kerberos Authentifizierung (FAQ)
[J Erlaube Benutzern jeden Auftrag abzubrechen (nicht nur die
Eigenen)
[ Speichere Fehlerinformationen fiir Fehlersuche

| Einstellungen andern |

Warning: Andern Sie keine Konfiguration auf dieser Seite, das bleibt den Skripten von linuxmuster.net und einer
manuellen Konfiguration in den Textdateien auf dem Server vorbehalten.

Klicken Sie auf der Maske unter Drucker —> Drucker hinzufiigen. Es erscheint nachstehende Maske:

Drucker hinzufiigen

Lokale Drucker: ©) CUPS-PDF (Virtual PDF Printer)

Entdeckte Netzwerkdrucker: ©) HP Officejet Pro X451dw Printer [EB5618] (HP HP Officejet Pro X451dw Printer)
! HP Officejet Pro X451dw Printer [EB5618] (HP HP Officejet Pro X451dw Printer)
I HP Officejet Pro X451dw Printer [EB5618] (HP HP Officejet Pro X451dw Printer)

Andere Netzwerkdrucker: O Internet-Druckerprotokoll (ipp) (Unknown)
! Internet-Druckerprotokoll (ipps) (Unknown)
! Internet-Druckerprotokoll (https) (Unknown)
@ AppSocket/HP JetDirect (Unknown)

! Internet-Druckerprotokoll (ipp14) (Unknown)

! Windows Printer via SAMBA (Unknown)

! LPD/LPR-Host oder -Drucker (Unknown)

! Backend Error Handler (Unknown)

! Internet-Druckerprotokoll (hitp) (Unknown)

| Weiter |

In diesem Dialog miissen Sie angeben, auf welche Weise der Drucker mit dem Server verbunden ist. Unter Umsténden
werden Netzwerkdrucker erkannt (im Beispiel “HP Officejet”).

Bei nicht erkannten Netzwerkdruckern ist im Normalfall die Option “AppSocket/HP JetDirect” korrekt. Sind Sie
unsicher, schauen Sie im Handbuch des Druckers / Printservers nach, welche Option fiir Ihren Drucker zutrifft.
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Klicken Sie auf Weiter, um zum nichsten Dialog zu gelangen. Wurde eine Option unter “Andere Netzwerkdrucker”
ausgewihlt, so muss die genaue Verbindung manuell angegeben werden und es folgt folgender Dialog, andernfalls
wird folgender Dialog iibersprungen:

Verbindung: [socket://10.16.203.101:9100

Beispiele:

http://Hostname:631/ipp/
http://Hostname:631/ipp/Anschlussl

ipp://Hostname/ipp/
ipp://Hostname/ipp/Anschlussl

lpd://Hostname/Warteschlange

socket://Hostname
socket://Hostname: 2100

Bitte lesen Sie "Netzwerk Drucker" um die korrekte URI fir Ihren Drucker zu benutzen.

Weiter

Im Falle eines Netzwerkdruckers miissen Sie hier die IP-Adresse oder den Hostnamen und zusitzlich bei Verwendung
eines Print-Servers, der iiber mehrere Anschliisse verfiigt, noch die Warteschlange anzugeben. Zum Beispiel:

socket://10.16.203.101/1pt1l

Im Zweifelsfall sollte auch hier die Bedienungsanleitung des Printservers weiterhelfen. Klicken Sie auf Weiter, um
zum nichsten Dialog zu gelangen.

Name: r203-prol
(Darf alle druckbaren Zeichen auBer "/, "&", und Leerzeichen enthalten)
Beschreibung: rarvarucker
(FUr Menschen lesbare Beschreibung wie "HP LaserJet with Duplexer”)
Ont: |Farbdrucker im Lehrerzimmer
(FOr Menschen lesbarer Ort wie "Lab 1")
Verbindung: socket//10.16.203.101:9100
Freigabe: & Diesen Drucker freigeben

Weikter

In dieser Maske muss fiir den Drucker ein Name vergeben werden (zum Beispiel 7203-pr01 oder h109drucker). Der
hier vergebene Name gilt zugleich als Freigabename fiir Linux- und fiir Windows-Clients. Die restlichen Angaben
sind zwar optional, sollten aber eingegeben werden, um die Zuordnung nachvollziehbar zu halten.

Klicken Sie auf Weiter, um zur Auswahl des Druckermodells zu gelangen.
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Name: r203-pr01

Beschreibung

Ori:

Verbindung
Freigabe
Marke

Oder stellen Sie eine PPD Datei bereit:

: Farbdrucker

Farbdrucker im Lehrerzimmer
: socket/10.16.203.101:9100

: Diesen Drucker freigeben

: Fu'litsu =
Genicom -
Gestetner 4]
Heidelberg 1
Hitachi
HP
IBM
Imagen
Imagistics -

Weiter

Durchsuchen...

Drucker hinzufiigen

Keine Datei ausgewahlt.

Wihlen Sie in Liste IThr Druckermodell aus. Mit Weiter werden Treiber zur Auswahl angeboten. Stehen fiir Thr
Modell mehrere Treiber zur Auswahl stehen, wihlen Sie den empfohlenen Treiber (recommended) aus. Sollte Thr
Modell nicht in der Liste erscheinen, laden Sie iiber den Button Durchsuchen die sog. PPD-Datei fiir IThren Drucker
hoch. Die PPD-Datei ist beinhaltet einen Treiber fiir den Drucker fiir Linux. Diese Treiber erhalten Sie auf der Seite
Thres Druckerherstellers. Laden Sie diese lokal herunter. Danach konnen Sie die PPD-Datei auf den linuxmuster.net

Server mit 0.g. Dialog hochladen.

Name:
Beschreibung:
Ort:
Verbindung
Freigabe:
Marke:

Modell:

Oder stellen Sie eine PPD Datei bereit:

r203-pro1
Farbdrucker
Farbdrucker im Lehrerzimmer

: socket/10.16.203.101:9100

Diesen Drucker freigeben

Generic | Andere(n) Marke/Hersteller auswahlen

Generic PCL 5¢c Printer Foomatic}’ljetzld (en)

Generic PCL 5e LF Printer - CUPS+Gutenprinkt v5.2.8-pre1 (en)

Generic PCL 5e Printer Foomati

Generic PCL 5e Printer - CUPS+Gutenprint v5.2.8-pre1 (en)
o

Generic PCL 5e Printer Foomatic/hpijs-pcl5e (recommended) (en)

Generic PCL 5e Printer Foomatic/ljddith (en)
Generic PCL 5e Printer Foomatic/ljadith (en)
Generic PCL 5e Printer Foomatic/ljet4 (en)
Generic PCL 5e Printer Foomatic/ljet4 (en)

Generic PCL 5e Printer Foomatic/ljet4d (en)
Durchsuchen... | Keine Datei ausgewahlt.

Drucker hinzufiigen

Eventuell kann Thr Drucker auch mit der Marke “Generic” und einem entsprechenden Treiber (z.B. “Generic PCL Se

... (recommended)”) bereits drucken.

Mit Klick auf Drucker hinzufiigen schlielen Sie die Druckerinstallation. Dafiir benttigt das CUPS-Webinterface die

Authentifizierung als administrator.
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¢ Authentifizierung erforderlich

https://server:631 verlangt einen Benutzernamen und ein Passwort.

& Ausgabe der Website: "CUPS"
Benutzername: [ |
Passwork:
€3 Abbrechen o OK
Danach gelangen Sie zur Einstellungsseite des Druckers.
Drucker konfigurieren
Standardeinstellungen fiir r203-pr01 festlegen
Drucker nach Standardeinstellungen fragen
General Printout Mode Banner Richtlinien
General
Printout Mode:  normal =
Media Source: | printer Default =
Page Size: a4 R
Double-Sided Printing: | off =

Standardeinstellungen festlegen

Hier konnen Sie abhingig vom Druckermodell verschiedene Einstellungen fiir das Standardverhalten des Druck-
ertreibers vornehmen (zum Beispiel die Seitengrofe auf A4 einstellen, Duplexdruck etc., falls dies nicht standard-
maBig vorgesehen ist).

Klicken Sie im Dialog fiir die Standardeinstellungen auf den Meniipunkt Richtlinien, um hier das Verhalten des
Druckers im Fehlerfall festzulegen.
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Banner Richtlinien

Richtlinien

Fehlerbehandlung: | abort-job v

MNutzungsrichtlinien: | default v |

| Standardeinstellungen festlegen |

Geben Sie unter “Fehlerbehandlung” abort-job an, um sicherzustellen, dass CUPS im Fehlerfall den Druckjob 16scht.

Uber den Knopf Standardeinstellungen festlegen werden Sie schlieBlich zur Verwaltungsseite des neu eingerichteten
Druckers weitergeleitet:

r203-pr01 (Frei, Auftrage werden akzeptiert, freigegeben)

a &

Wartung * | | Administrakion =
Beschreibung: Farbdrucker
Ort: Farbdrucker im Lehrerzimmer
Treiber: Generic PCL 5e Printer Foomatic/hpijs-pcl5e (recommended) (grayscale, 2-sided printing)
Verbindung: socket:/10.16.203.101:9100
Einstellungen: job-sheets=none, none media=iso_a4_210x297mm sides=one-sided

Auftrage

Suche in r203-pr01: Suchen || Leeren
Fertige Auftrage anzeigen Alle Auftrdge anzeigen

Hier konnen Sie
¢ eine Testseite ausdrucken lassen,
* den Drucker (die Ausfiihrung von Druckauftrigen) stoppen und wieder starten,
* die Entgegennahme von Druckauftrigen sperren und wieder freischalten,
¢ die Druckereinrichtung wiederholen, um IP-Adresse oder Druckertreiber zu @ndern,
¢ die Druckereinstellungen anpassen oder
* erlaubte Benutzer festlegen.

Nun ist Thr Netzwerkdrucker betriebsbereit und kann auf den Arbeitsstationen eingerichtet werden.
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Angesprochen wird obiger Drucker iiber den URL:
http://server:631/printers/r203-prO1

PDF-Drucker aktivieren

Der standardméfBig eingerichtete PDF-Drucker wird iiber den URL
http://server:63 1/printers/PDF-Printer

angesprochen. Jetzt kann auch iiber den PDF-Drucker in eine PDF-Datei gedruckt werden, die auf dem Server im
Homeverzeichnis des Benutzers im Unterverzeichnis PDF abgelegt wird.

11.1.4 Wie verwalte ich den Zugriff auf die Drucker?
Zunichst ist jeder neu eingerichtete Netzwerkdrucker im gesamten Netz an jeder Arbeitsstation verfiigbar. Sie konnen
jedoch den Druckerzugriff auf bestimmte Rdume und/oder Arbeitsstationen beschrinken.

Melden Sie sich dazu als Benutzer administrator auf der Schulkonsole ein und gehen Sie zur Druckerseite. Diese
erreichen Sie entweder iiber den Meniipunkt Drucker in der Schulkonsole, oder Sie geben in der Adresszeile der
Browser nachstehende Adresse ein:

https://server:242/schulkonsole/printers

Sie sehen eine Liste mit den in IThrem Schulnetz verfiigbaren Netzwerkdruckern.

Drucker
Drucker Riume Rechner
PDF-Printer Bearbeiten Bearbeiten
Virtual_PDF_Printer blue, orange, r104, r202, r203, Bearbeiten Bearbeiten
r204, r205, r206, r214, r214a,
r219, r302, r303, r305, r316a,
r320, rl, rmanage, rsrv
lzprol r202, rl, rsrv Bearbeiten Bearbeiten
lzproz rl Bearbeiten Bearbeiten
lzpro3 r2ig, rl Bearbeiten Bearbeiten
r203-prol Bearbeiten Bearbeiten
r2i9prol r20z, r219, rl Bearbeiten Bearbeiten

Sind einem Drucker Rdume oder Rechner zugeordnet, sind diese hier ebenfalls aufgelistet. Ist ein Drucker weder
einem Raum noch einem Rechner zugeordnet, ist er ohne Einschrankung netzweit verfiigbar.

Um einem Drucker einen Raum zuzuordnen, klicken Sie auf Bearbeiten und ordnen iiber die Pfeile wie im unten
abgebildeten Dialog den Raum zu.

Drucker r203-prol

ausgewadhlt abgewidhit
r203 ce blue
orange
22 ovpn
ro14 -

Anderungen Gbernehmen

Attention: Ist ein Drucker einem Raum bzw. Rechner zugeordnet, so ist der Zugriff von anderen Rdumen bzw.
Rechnern aus gesperrt. In diesem Fall miissen Sie dem Drucker zusitzlich diejenigen Rdume/Rechner zuordnen,
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die ebenfalls Zugriff auf den Drucker haben sollen. Nur wenn ein Drucker einem entsprechenden Raum zugeord-
net wurde, kann ein Lehrer iiber die Schulkonsole (im Bereich Aktueller Raum) den Zugriff auf diesen Drucker
steuern.

11.1.5 Wie richte ich Drucker auf den Clients ein?

Clientseitig miissen Drucker iiber das HTTP-Protokoll eingerichtet werden, damit die raumbezogene Druckerzugriff-
skontrolle iiber die Schulkonsole funktioniert. Die URL fiir die Druckerverbindung wird nach folgendem Schema
zusammengesetzt:

http://<servername>:631/printers/<Druckername>

PDF Drucker
Beispielhaft wird der standardméBig eingerichtete PDF-Drucker iiber die URL
http://server:63 1/printers/PDF-Printer

angesprochen. Damit der PDF-Drucker auf dem Client genutzt werden kann, muss auf dem Client ein Standard-
Postskript-Drucker eingerichtet werden.

Linux Clients

Die Druckerinstallation auf den Clients erfolgt automatisch mithilfe eines sog. universellen Postsync - Scripts. Vo-
raussetzung ist, dass die Drucker bereits auf dem Server eingerichtet wurden und als Linux Client das vorkonfigurierte
Musterimage (Cloop) genutzt wird. Dieses gibt es fiir Ubuntu 14.04 (trusty) und Ubuntu 16.04 (xenial).

Auf dem Server existiert dann folgende Datei in einem der Verzeichnisse:

/var/linbo/linuxmuster—-client/trusty/common/etc/hosts
/var/linbo/linuxmuster-client/xenial/common/etc/hosts

Diese Datei weist nachstehende Rechte auf:

-rw-r——-r—— 1 root root 459 Jul 18 2014 hosts

In dieser Hosts Datei findet sich folgender Inhalt, der dann mithilfe des Postsync-Scripts rechnerspezifisch angepasst
wird:

# Diese Dateli wird per postsync gepatcht. Zu bearbeiten ist sie auf dem Server.

# Pfad: /var/linbo/linuxmuster—client/trusty/common/etc/hosts

# HOSTNAME wird im Postsyncskript mit dem echten Namen gepatcht

127.0.0.1 HOSTNAME

#Die ndchste Zeile enthdlt die Hostnamen so, wie sie auf dem Server eingetragen sind..
— .

#SERVERIP server.linuxmuster.local server

# damit CUPS zufrieden ist, muss noch diese Zeile hier dazu:

#SERVERIP server.lokal server.local

Das Postsync-Script liegt im Verzeichnis:

/var/linbo/<LinuxImagename>.cloop.postsync

Es weist folgende Rechte auf:
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-rw-rw—-——— 1 root root

In dem Postsync-Script finden sich folgende Eintragungen (hier fiir Trusty-Cloop):

echo "##4##4# trusty-linuxmuster POSTSYNC BEGIN #####"

# IP-Adresse des Server
SERVERIP=10.16.1.1
STARTCONF=/cache/start.conf

# Raum feststellen. Dieses Skript geht davon aus
# dass die Rechner Namen der Form
# raumname-hostname haben, also z.B. cr0l-pcl8
RAUM=S$ {HOSTNAME %—* }
# wenn der string leer ist, raum auf unknown setzen
if [ "x${RAUM}" == "x" ]; then
RAUM="unknown"
fi

# Das Verzeichnis, in dem die Serverpatches

# local synchronisiert werden.
PATCHCACHE=/linuxmuster-client/serverpatches

# UVZ auf dem Server. Mit diesem Variablen kann

# man verschiedene Images bedienen (was bei linux
# selten ndtig ist)

PATCHCLASS="trusty"

echo ""

echo "Hostname: S{HOSTNAME } "

echo "Raum: S{RAUM}"

echo "Patchcache: S{PATCHCACHE}"

echo "Patchclass: S{PATCHCLASS}"

echo ""

if [ ! -d /cache/S${PATCHCACHE}/S${PATCHCLASS} ]; then

echo "Patchklasse ist nicht vorhanden."

echo "Auf dem Server mit mkdir -p /var/linbo/linuxmuster-client/${PATCHCLASS}/
—common/ das Grundverzeichnis anlegen und dort die gepatchten Dateien ablegen."
fi

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
# Patchdateien auf das lokale Image rsyncen
# _________________________________________
echo " - getting patchfiles"

# RAUM —> Raumname

# HOSTNAME -> Rechnername

# Verzeichnis anlegen, damit es sicher existiert

mkdir -p /cache/${PATCHCACHE}

rsync —-progress -r "${SERVERIP}::1linbo/linuxmuster-client/${PATCHCLASS}" "/cache/$
— {PATCHCACHE}"

echo " - patching local files"
# zuerst alles in common
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/common ]; then

cp —ar /cache/${PATCHCACHE}/S${PATCHCLASS}/common/* /mnt/
fi

# dann raumspezifisch
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if [ -d /cache/${PATCHCACHE}/S${PATCHCLASS}/${RAUM} ]; then
cp —ar /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/* /mnt/
fi

# dann rechnerspezifisch
if [ -d /cache/${PATCHCACHE}/S${PATCHCLASS}/S$S{HOSTNAME} ]; then
cp —ar /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME}/* /mnt/

fi

# ___________________________________

# Berechtigungen anpassen, wenn ndtig

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

echo " - setting permissions of patched local files"

# printers.conf
#[ —-f /mnt/etc/cups/printers.conf ] && chmod 600 /mnt/etc/cups/printers.conf

# .ssh verzeichnis
#chmod 700 /mnt/root/.ssh/
#chmod 600 /mnt/root/.ssh/authorized_keys

# hostname in /etc/hosts patchen
sed —-i "s/HOSTNAME/SHOSTNAME/g" /mnt/etc/hosts
sed -i "s/#SERVERIP/SSERVERIP/g" /mnt/etc/hosts

# fstab anpassen, damit Swap-Partition stimmt

echo "--—- hier beginnen wir mit dem debuggen:"

SWAPZEILENNR=S (grep —-i "“fstype" $STARTCONF | cut -d"#" -fl1 | grep -n -i "swap" | cut,
—=d":" -f1)

echo Swapzeilennummer: $SWAPZEILENNR

SWAP=$ (grep —-i ""dev" -m $SWAPZEILENNR $STARTCONF | tail -nl | cut -d"=" -f2 | tr -d,

—[:blank:] |head —-c9)
echo Swap: $SWAP
sed —-i "s|#dummyswap|S$SWAP|g" /mnt/etc/fstab

echo "##### trusty-linuxmuster POSTSYNC END #####"

Note: Hinweis fiir linuxmuster.net Version 6.2

Sollte bei Verwendung des Postsync-Scripts auf dem Client ein Drucker nicht ansteuerbar sein, obwohl dieser am
Server eingerichtet wurde, so sollten noch am CUPS-Dienst des Servers alle sog. CUPS-browsed Eintrige und fiir
den CUPS-Dienst des Clients alle Browse-Poll Eintrige entfernt werden. Dies liegt daran, dass auf dem Server eine
idltere CUPS-Version installiert ist als auf den Clients, deren CUPS-Version ab Ubuntu 14.04 aktueller ist.

Die Eintrédge sind wie folgt zu entfernen:

Server-Cups: Datei /etc/cups/cupsd.conf - alle Eintrige mit cups-browsed auskommentieren Client-Cups: Datei
/etc/cups/cupsd.conf - alle Eintridge mit BrowsePoll auskommentieren

See also:

https://ask.linuxmuster.net/t/netzwerkdrucker-verschwinden/181
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Alternativ: Druckerinstallation manuell

Die Druckerinstallation auf dem Linux-Client ldsst sich wie auf dem Server mit Hilfe des CUPS-Webinterfaces bew-
erkstelligen. Loggen Sie sich auf dem Client mit einem Browser iiber die URL http://localhost:631/admin als lokaler
Benutzer administrator auf der CUPS-Administrationsseite ein.

C Stariseite Verwaltung Klassen Online-Hilfe Auftrage Drucker | [search Help
Drucker Server
| Drucker hinzufigen | | Konfigurationsdatei bearbeiten || Zugriffsprotokoll betrachten |
| Verfugbare Drucker auflisten | | Fehlerprotokoll betrachten || Seitenprotokoll betrachten |

| Drucker verwalten |

Grundlegende Servereinstellungen:

Klassen Erweitert »
& Zeige freigegebene Drucker von anderen Systemen

| Klasse hinzufigen || Klassen verwalten | [J Freigeben von Druckern welche mit diesem System verbunden
sind

Dru ckauﬂriige [J Erlaube Drucken vom Internet aus

& Erlaube entfernte Verwaltung

[ Benutze Kerberos Authentifizierung (FAQ)

[J Erlaube Benutzern jeden Auftrag abzubrechen (nicht nur die
Eigenen)

[ Speichere Fehlerinformationen fiir Fehlersuche

| Auftrage verwalten |

| Einstellungen andern |

Klicken Sie hier unter der Rubrik Drucker auf Drucker hinzufiigen.
Wihlen Sie im ndchsten Schritt als Netzwerkdrucker Internet-Druckprotokoll (https).

Wihlen Sie im nichsten Schritt fiir unter Drucker hinzufiigen die korrekte Adresse. Wird der Netzwerkdrucker tiber
den linuxmuster.net Server angesteuert, so ist dessen Adressen anzugeben:

x+https://10.16.1.1/printers<druckername>xx*

Waiihlen Sie danach die korrekte Druckermarke fiir den einzurichtenden Drucker aus.

Waihlen Sie abschliessend das geeignete Druckermodell aus, oder wihlen Sie eine eigene sog. PPD-Datei aus, die auf
dem Client installiert werden soll.

Die weiteren Einrichuntsschritte entsprechen denen, wie sie auf dem Server bereits ausgefiihrt wurden.

Attention: Hier finden Sie die einzelnen Schritte:

Wie richte ich Drucker am Server ein?

Windows Clients

Melden Sie sich lokal am Windows-Client als administrator an und rufen Sie den Druckerinstallations-Assistnten
auf, oder starten Sie den Druckerinstallations-Assistenten als Benutzer administrator. Den Druckerinstallations-

108 Chapter 11. Drucker


http://localhost:631/admin

linuxmuster.net, Release 7.0.0

Assistenten rufen Sie wie folgt auf: ** Systemsteuerung —> Hardware und Sound —> Gerite und Drucker —> Drucker**

Waihlen Sie im Assistnten im Dialog Drucker hinzufiigen die Option Einen Netzwerk-, Drahtlos- oder Bluetooth-

drucker hinzufiigen.

@@ vllﬁ'ﬂl E %:‘mstﬂ::rung v Hardware und Sound &) - ]:' [ Systemsteuverung durchsuchen 2 | I

Startseite der Systemsteuerung i

Systemn und Sicherhest
Metzwerk und Internet

* Hardware und Sound
Programme
Benutzerkonten
Darstellung und Anpassung
Zeit, Sprache und Region
Erleichterte Bedienung

=23

qQ_J /= Drucker hinzufigen
Welchen Druckertyp méchten Sie installieren?

< Einen lokalen Drucker hinzufiigen
Venwenden Sie diese Option nur danmn, wenn Sie keinen USE-Drucker besitzen. (USB-Drucker
werden unter Windows beim AnschlieBen automatisch installiert.)

= Einen Netzwerk-, Drahtlos- oder Bluetoothdrucker hinzufiigen
Stellen Sie sicher, dass der Cormnputer mit dern Metzwerk verbunden ist oder dass der Bluetooth-
oder Drahtlosdrucker eingeschaltet ist.

Im folgenden Dialogfenster beenden Sie die Druckersuche und gehen iiber die Schalftfliche Der gesuchte Drucker ist
nicht aufgefiihrt zum néchsten Schritt.
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Es wurden keine Drucker gefunden.

Druckername

s | Emeutsuchen |

% Der gesuchte Drucker ist nicht aufgefiihrt.

[

Wihlen Sie nun die Option Freigegebenen Drucker iiber den Namen auswéhlen und schreiben die Drucker-URL
gemil} der Vorgabe aus dem Abschnitt Druckereinrichtung in das Eingabefeld (Beispiel http://server:631/printers/
Netzwerkdrucker).
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[t
@ = Dwucker hinzufdgen
Einen Drucker anhand des Mamens oder der TCP/IP-Adresse suchen

Drucker suchen

@ Freigegebenen Drucker Gber den Mamen auswishlen

g/ servenB3l/ printers/Netzwerkdrucke Durchsuchen...

Beispiel: \WComputermame\Druckemame oder
httpy"Computername/printers/ Druckemame’. printer

Drucker unter Verwendung einer TCP/IP-Adresse oder eines Hostnamens hinzufigen

‘l'i'u'terl"-;l Abbrechen ]

Nach Abschluss der Treiberinstallation steht der Drucker in unserem Beispiel als Netzwerkdrucker auf http://server:
631 zur Verfiigung.

Beispiel: PDF-Drucker

Fiir die Nutzung des PDF-Druckers muss ein Postskript-Drucker eingerichtet werden. Starten Sie iiber den
Druckerinstallations-Assistenten die Installation eines Netzwerkdruckers und geben als Netzwerkpfad die URL des
PDF-Printers an (siehe Wie fiige ich Drucker hinzu?). Wihlen Sie im weiteren Verlauf des Installationsdialogs das
Druckermodell MS Publisher Color Printer, das unter Hersteller Generic aufgefiihrt ist:
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Druckernnstallations-Assistent

~  Wahlen Sie Hersteller und Modell des Druckers aus. Klicken Sie auf
‘;ﬁé "Datertrager”, wenn Sie uber einen Installationsdatentrager verfugen.
- Infarmieren Sie sich im Druckerhandbuch uber kompatible Modelle, wenn der

Drucker nicht aufgefuhrt wird.
Hersteller ;- Drucker i
Fuji Xenox ||| | Gl Generic / Text Only |
Generic =] Generic 1BM Graphics pin 1
Gestetner @Generin: |IEM Graphics 9pin wide o
HP B RREA M5 Publisher Color Printer 1

| Datentrager. ..

B

Der Treiber hat eine digtale Signatur.
Warum ist Treibersignienung wichtig?

| oK mj | Abbrechen

Nach Abschluss der Druckerinstallation steht der PDF-Drucker als PDF-Printer an http://server:631 zur Verfiigung.

11.2 Drucker nutzen - Arbeitstitel
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cHAPTER 12

Windows 10 Clients

This guideline helps you to install Windows 10 on a master workstation and clone it to any other clients with identical
hardware.

Workstations (“Clients”) are installed in linuxmuster.net via LINBO software (“GNU / Linux Network Boot™).

Nearly all steps that require changes at server side are accomplished via webinterface. Alternatively these steps can
also be executed at the server console as described in the manual :ref:’install-linux-clients-label’.

12.1 Register computer in the network
New clients are registered via the LINBO interface of the client and then recorded on the server in the system.

12.1.1 Registration with LINBO

However the LINBO user interface (Manual) on the Client provides a way to register a new machine to the system.

Restart the computer using PXE boot.
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LINBO 2.2.12-0 auf Server 10.16.1.1

&‘

Iiﬁ@ﬁ’f‘ﬁ'ﬂé’tg_

Click on the “Imaging” tab and log in with the LINBO password.

Note: In the password field, nothing is displayed. You must type it in “blind”.

aicherhet

Bitte Fasswort eingeben

Now you are LINBO administrator. There is a timeout window that shows the time after which you will be logged out
automatically. By clicking the checkbox, the timeout can be disabled.
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Ot Rt

Root Modus
[ IE
||

The button Register opens a dialog box where you can enter data for the client.

Rechimer regiztrieremn

Raumkbezeichnung |4 2GE

Jdvirtual CRU wersion 1.0
r100 | \
Rechnername
F100-pc0] |
Console
IF~Adresse Cache aktualisieren
I ann .
‘ 1016.100.1 | Fartitionieren
Registrieren
Rechnergruppe
uburtuclisnt]

Registrieren | | Ahbruch
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Note:

Room Enter the name of the room (for example, 1100 or glr100). Please note that the name of the room or the
building must begin with a lowercase letter. Special characters are not allowed.

Hostname e.g. In the form r100-pcO1 (up to 15 characters), (if necessary, take the building into account g21r100-
pc01). Please note that only characters and numbers are allowed as characters. Only the hyphen — may be used
as a separator. You may not use spaces, underlines or other special characters (such as german Umlaute, 3 or
punctuation marks) under any circumstances.

IP Address The IP address should fit to the room and must be outside the default DHCP range. Depending on your
network data, you can enter e.g. 10.16.100.1 for this PC, usually not between 10.16.1.100 and 10.16.1.200
(default DHCP range).

Host Group In the computer group, e.g. xenial, several (almost all) similar computers are combined, which get an
(nearly) identical configuration.

If everything is filled in correctly, the client data is uploaded via the button Register on the server.

Note: If other clients are registered, you do not have to fill in the fields. Linbo increments automatically in the right
place. E.g. its increments the hostname r/00-pc0O1 =* r100-pc02‘ and the IP address 70.16.100.1 =* 10.16.100.2°. It’s
clear that if you want to use the feature, you must register the computers in the correct order!

12.1.2 Import Registered Clients
As soon as all hosts are added, you have to start the import of the computers in the school console (school console
manual) or at the console!

Since the access to the school console is only allowed by computers that are included in the system, at least the first
computer must be imported manually.

Log on to the server as root and run the command line command

server ~# import_workstations

out.

If you want to register and record other clients later, browse the school console from an already imported computer:
https://server:242 and log in as administrator.

On the host tab of the school console, new computers can be entered directly and all new clients appear as not yet taken
over into the system. A click on the ‘Import hosts now’ button does this and the newly registered clients are imported.
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| @ Schulkonsole - Hosts x |+

| 4= | @ https://10.16.1,1:242/schulkonsole/hosts v v Google
A L

Schulkonsole fiir Netzwerkberater/innen

i konto | Enstelimoen | denizer | quota | Bame | Drucker | o | ingo | Aomelden ||

Es wurden noch nicht alle Hosts in das System ilibernommen.

¥ Raum Hostname Gruppen MAC IP PXE Optionen e
123 | r23pc01 | vmpc | (C6:62:F5:BD:15:FA | 10.16.123.1 | Pxe v/ |- v
123 | r23pc02 | vmpe [EA:3D:12:8C:IC:EF 10.16.123.2 || PxE vl |- [v]
n2 ||r123pc03 || vmpe ||68:05CA:29.78:16 | 10.16.123.3 [ Aus vl |- [w]
| | | | | [P v |- [v]
| | | | | PXE vl |- lv]
| | | | PxE I-
| | | | | Pxe [-
| | | . | PxE L] [- v

12.2 Configuration start.conf

12.2.1 School Console

Switch to the LINBO tab. Click on the left side on Edit Group Configuration and then select the group
(hardware class) you want to edit.
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- s
J . Schulkonsole - linbo x -,\+

(' & https://10.16.1.1:242/schulkonsole/linbo_edit v & | |B)- Google Pl ¥ & © =
Schulkonsole fiir Netzwerkberater/innen Iln'lj“muster.net

_ Konfigurationsdateien editieren vmpc . Sitzungsdauer: 0:11:10
G penkonfiguration verbleibend: 0:29:44
editieren Bitte Rechnergruppe auswadhlen Benutzer: Program Admin
Raum: r123
Ubersicht der Rechnergruppen Workstation: r123-pc03
IP: 10.16.123.3
Info

Klicken Sie auf einen Gruppennamen,
um den Editor zu dffnen.

Beachten Sie, daB sich im Editor der
Radio-Button zur Deaktivierung des
Autostarts am Seitenende befindet.

Beachten Sie auBerdem, daB beim
reboot-workaround in der
gruppenspezifischen Linbo-
Startdatei unter
"pxelinux.cfg/<gruppe=" der Eintrag
"DEFAULT reboot” aktiviert ist und
der Rechner Gber PXE startet.

Change the configuration according to your needs and click afterwards on the button Save changes. The settings
are under the heading Sy stems are important.

Attention: For Windows, make sure you have a sufficiently large partition (at least 50 G recommended) because
Windows takes up a lot of hard disk space. “A lot helps a lot is right here!”.
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. Schulkonsole - linbo

€ | & https:;//10.16.1.1:242 /schulkonsole/linbo_edit#edit

x T+

Systeme

System:

Devicename der Partition:

Fartitionsgribe in KB:

Dateizystemn:

Partition bootbar:

Name des Betriebssystems:

Betriebssystemversion (optional):

Beszchreibung (cptional):

Dateiname des Icens flr den Startbutten:

Dateiname des differenziellen Image:

Dateiname des Basis-Image:

Start-Button fir diezes Betriebszystemn anzeigen:
Sync+Start-Button fir dieses Betriebssystem anzeigen:
MNeu+Start-Button fir dieses Betriebssystem anzeigen:
Betriebssystemreiter verstecken:

Systemstart durch:

Betriebssystem automatisch starten:

Autostart-Timeout in Sek.:

Standard-Autostart-Aktion auswahlen:

I GMU/Linux |~ System &ndern

Betriebssystem laschen
Betriebssystem hinzufiigen

System:
Devicename der Partition:

Partitionsgriabe in KB:

Dateisystem:

System léschen
I M5 Windows |~ System andern

kein Betriebssystem automatizch starten:

Neues System hinzufiigen IDahen w

Anderungen speichern

MS Windows

|,’dew’sdal

| 52428800

[ res

|Windows 10

|windows 10 Edu

| winxp.png

[win10

I grub. exe

®

E

I start

Cache

|;’dew’sda;‘_

B

12.3 Create Windows 10 Image

12.3.1 Partition your Computer

Important:

installed, otherwise Linbo can’t create the hard disk images.

The partitioning for the operating system installation has to be done by Linbo before Windows is

12.3. Create Windows 10 Image
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Restart the PC on which you want to create the image and boot again from the network (PXE). You’ll get the following
screen:

LINBD 2.216-0 auf Server 10.16.1.1

liINUKMUStefr

Navigate to the Imaging tab, enter the password and uncheck timeout.
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| 0 Foot
Foot Maodus
Ei‘li‘l
Ll

) Tmeout]

HD: 75.0GE

Imnaging

— | —
Windows 10 l Image erstellen l Image hochladen

‘ LOGOUT

l Consale

l Cache aktualisieren

& Fartitionieren

l Fegistrieren

1SN
|D |M~ Higtory Mr. 0

Bl

liNUKMUSterri

Click the button Partition and confirm the message with Yes
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| 0 Root
Foot Maodus
Ei‘li‘l
Ll

D Timeout

Imnaging

—| —
Windows 10 l Image erstellen l Image hochladen

‘ LOGOUT

Alle Daten anf der Festplatte Idschen?

™~
n |M~ Higtory Mr. 0

BE.1.1

liNURMUS tef i

After this, you can restart the computer.
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| ot Foot

Foot Maodus

aH

i 19:44:30
LOGOUT imaging

Windows 10 l Image erstellen l Image hochladen

l Consale l

l Cache aktualisieren

;| Fartitionieren l

l Fegistrieren l

liNURMUS tefri

12.3.2 Install Windows

Insert the Windows installation disc and boot from the CD. Wait for the installation wizard to load and select your
language. Confirm with Next
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td Windows Setup

Installationssprache: | Beutseh (Deutschland) <

Uhrzeit und Wahrune ki Deutsch (Deutschland) -

Geben Sie Ihre Sprache und andere Einstellungen ein, und klicken Sie auf "Weiter”, um den
fc

Click on Install Now
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td Windows Setup

2R Windows:

Jetzt installieren

Computerreparaturoptionen

n. Alle Rechte vorbehalten.

Accept the license conditions and set the corresponding hook and confirm with Next.
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& @ Windows Setup

Lizenzbedingungen

Thre Verwendung dieser Software unterliegt den Bestimmungen des Lizenzvertrages, mit
dem Sie diese Software erworben haben. Wenn Sie ein Volumenlizenzkunde sind, unterliegt
die Verwendung dieser Software Threm Volumenlizenzvertrag. Sie sind nicht zur
Verwendung dieser Software berechtigt, wenn Sie nicht von Microsoft oder deren
lizenzierten Distributoren ordnungsgemah eine Lizenz fiir die Software erworben haben.

EULAID:T1C_1R_1_ED_EDU_V_de-de

¥ Ich akzeptiere die Lizenzbedingungen

Weiter

Informationen werden ows wird installiert
gesammelt

Click on Custom: Install Windows only.
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@ g@ Windows Setup

Waéhlen Sie eine Installationsart aus:

Upgrade: Windows installieren und Dateien, Einstellungen und Anwendungen
behalten
Wer

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)

Bei Verwendung dieser Option werden keine Dateien, Einstellungen und Anwendungen in
Windows verschoben. Wenn Sie die Partitionen und Laufwerke dndern méchten, starten Sie den
Computer mit dem Installationsdatentrager. Wir empfehlen, die Dateien erst zu sichern und dann
fortzufahren.

Entscheidungshilfe

1 Informationen werden 2 Windows wird installiert

Select the partition on which Windows should be installed. You can identify the correct partition in terms of size in
GB. In our example 50GB. Click on Netx.
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@ @ Windows Setup

Wo méchten Sie Windows installieren?

Mame GesamtgréBe | Freier Speich Typ

= Laufwerk 0 Partition 1 500 GB 499 GB System

= Laufwerk 0 Partition 2 250 GB 00ME  Primar

+4 Aktualisieren 7¥ Loschen &# Formatieren

[="%

% Treiber laden l__ngu.‘eitem

Weiter

Informationen werden Win vird installiert
gesammelt 2

Wait until the installation has completed.
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@ Windows Setup

Windows wird installiert

Status

Windows-Dateien werden kopiert

Dateien werden fiir die Installation vorbereitet (1%)
Features werden installiert

Updates werden installiert

Aktion wird abgeschlossen

formationen werden Wine wird installiert
gesammelt 2

Select the option Adjust settings.
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Schnell einsteigen

Sie kénnen die Einstellungen jederzeit &ndern. Durch Express-Einstellungen kénnen Sie:

Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zZugehorigen Eingabedaten an Microsoft gesendet werden. Microsoft darf diese Informationen zur
Verbesserung der Plattformen fur Vorschlage und Spracherkennung nutzen.

Windows und Apps die Abfrage |hrer Positionsdaten, einschlieBlich Positionsverlauf, sowie die
Nutzung lhrer Werbe-I1D erlauben, um die Benutzeroberflache fur Sie zu personalisieren. Einige
Positionsdaten zur Verbesserung der Positionsdienste an Microsoft und vertrauenswiirdige Partner
senden.

Bietet Schutz vor schadhaften Webinhalten und nutzt die Seitenvorhersage, um das Browsen zu
beschleunigen sowie das Lesen und die gesamte Nutzung von Windows-Browsern zu verbessern.
lhre Browserdaten werden an Microsoft gesendet.
Automatisch eine Verbindung mit vorgeschlagenen &ffentlichen Hotspots und freigegebenen
Netzwerken herstellen. Nicht alle Netzwerke sind sicher.

nformationen

ungen anp

Express-Einstellungen verwenden

Configure the privacy settings to your needs.
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Einstellungen anpassen

Personalisierung

lhre Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehdrigen Eingabedaten an Microsoft gesendet werden.

Aus l

Eingabe- und Freihanddaten an Microsoft senden, um die Plattform fur Spracherkennung und
Vorschlage zu verbessern.

Aus l

Apps die Verwendung |hrer Werbe-ID fir die App-tUbergreifende Nutzung erlauben.

Aus l

Position

Windows und Apps die Abfrage |hrer Positionsdaten einschlieBlich Positionsverlauf erlauben und
Microsoft und vertrauenswirdigen Partnern einige Positionsdaten zur Verbesserung der
Positionsdienste senden.

Aus l

Vs
LN
-
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Einstellungen anpassen

Browser und Schutz

SmartScreen-Onlinedienste verwenden, um den PC vor schadhaften Inhalten und Downloads in
Websites zu schiitzen, die von Windows-Browsern und Store-Apps heruntergeladen werden.

Ein | ]

Nutzt die Seitenvorhersage, um das Browsen zu beschleunigen sowie das Lesen und die gesamte
Nutzung von Windows-Browsern zu verbessern. |hre Browserdaten werden an Microsoft gesendet.

Aus l

Verbindungs- und Fehlerberichterstattung

Automatisch eine Verbindung mit vorgeschlagenen offentlichen Hotspots herstellen. Nicht alle
Netzwerke sind sicher.

Aus l

Automatische Verbindungen mit Netzwerken herstellen, die von lhren Kontakten genutzt werden.

Aus l

Fehler- und Diagnoseinformationen an Microsoft senden.

Aus l

Vs
LN
-

Now enter a user who is locally used in Windows as an administrative account.

network. Set a new password for the local user and click on Next.

This account is not used on the
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Konto fur diesen PC erstellen

Wenn Sie ein Kennwort verwenden mochten, dann wahlen Sie ein Kennwort aus, das leicht zu merken,
aber von anderen schwer zu erraten ist.

Von wem wird dieser PC genutzt?

admin

Achten Sie auf Sicherheit.

Weiter

You have installed Windows on the computer and you should be redirected to the desktop.

Important: Before you shutdown the computer some adjustments have to be made. You will need the regpatch
provided by linuxmuster.net.
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Papierkorb

12.3.3 provide regpatch

To provide the regpatch for the Windows client, you have to copy it first on the server console to the home directory
of pgmadmin.

$ cp /var/linbo/examples/winlO.global.reg /home/administrators/pgmadmin/

134 Chapter 12. Windows 10 Clients



linuxmuster.net, Release 7.0.0

cp ~var-slinbosexamples- winl®.global.reg ~homesadministrators.

pgmadm ins

12.3.4 Configuring Windows

Some essential settings have to be made to be able to use Windows 10.

Open the Windows Explorer and put the UNC path \\server\pgmadmin in the navigation bar to access the
pgmadmin’s home directory on the server.
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Papierkorb

~ | Explorer

Start Freigeben Ansicht

AllE & server pgmadmin Schnellzugnff” durchsuchen @

7 Schnellzugriff ~ Haufig verwendete Ordner (4)

B Deskiop Desktop Downloads

J Downloads ! Dieser PC ‘ Dieser PC

==| Dokumente

| Bilder Dokumente Bilder

2=| Dieser PC Dieser PC
=] ==

¢@ OneDrive

[ Dieser PC . .
~ Zuletzt verwendete Dateien (0)
¥ MNetzwerk

Machdem Sie einige Dateien gedffnet haben, zeigen wir hier die zuletzt gedffneten Dateien an.
o4 Heimnetzgruppe

4 Elemente

Windows 10 Education

Enter the credentials for the user pgmadmin and confirm with OK
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Papierkorb

Freigeben Ansicht
Yserver\pgmadmin

Schnellzugriff” durchsuchen
7 Schnellzugriff

[ Desktop
; Downloads

==| Dokumente

~ Haufig verwendete Ordner (4)

Desktop

Windows-Sicherheit

Downloads

=] Bilder Netzwerkanmeldeinformationen eingeben

Geben Sie lhre Anmeldeinformationen ein, um eine Verbindung mit
@ OneDrive folgendem Metzwerk herzustellen: server

[ Dieser PC

¥ Netzwerk | schule\pgmadmin

et gedffneten Dateien an,
o4 Heimnetzgruppe

Doméne: schule

[] Anmeldedaten speichern

Abbrechen

4 Elemente

Windows 10 Education

) 18:49
- Tl s B g4

.10.2015

Copy the file win10-global to the desktop.
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- Anwendungstools  pgmadmin

Start Freigeben Ansicht Verwalten

v . s Netzwerk > server > pgmadmin * v | O pgmadmin” durchsuchen

~
3 Schnellzugriff Name Anderungsdatum  Typ GraBe

[ Desktop Bilder Dateiordner
& Downloads Dokumente Dateiordner
Downloads Dateiordner

Einstellungen Dateiordner
Musik

#@ OneDrive Videos

=| Dokumente

=/ Bilder X
Dateiordner
Dateiordner

@wirﬂ(‘ =helemt Registrierungseint...

= Dieser PC Zusammenfiihren

=3 Netrwerk Eearbeiten

Drucken

4 Heimnetzgruppe Offnen mit...

Immer offline verfigbar

Vorgdngerversionen wiederherstellen

Senden an

Ausschneiden
Kopieren
Verknipfung erstellen

Lischen

Umbenennen

7Elemente 1 Element ausgewahlt (1,] Eigenschaften

Windows 10 Education

18:55

T s B g4
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=

Papierkorb

Ansicht
Sortieren nach

Aktualisieren

Einfagen

Verknipfung einfigen

Meu

[C1 Anzeigeeinstellungen
K2l Anpassen

Windows 10 Education

Double-click the file and click in both dialogs on Yes.
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& Benutzerkontensteueru ng

Médchten Sie zulassen, dass durch diese App
Anderungen an lhrem PC vorgenommen werden?

ﬁ;’ Programmname: Registrierungs-Editor

Verifizierter Herausgeber: Microsoft Windows

Details anzeigen Mein

Anzeigezeitpunkt fiir die Benachrichtigungen dndern
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Registrierungs-Editor

] Durch das Hinzufiigen von Informationen kinnen Werte unbeabsichtigt gedndert oder
geldscht werden, so dass Kompeonenten nicht mehr richtig funktionieren, Wenn Sie der Quelle
von ChUsers\admin\Desktopiwin10.global.reg nicht vertrauen, sollten Sie die Informationen
nicht zur Registrierung hinzufiigen.

Méchten Sie den Vorgang fortsetzen?

Windows 10 Education

Important:  As of Windows 10 version 1709, domain joining cannot be achieved without difficulty. With
Windows 10 Prof you have to join the domain within the first 15 days after installation. Here SMB 1 Client
is still installed, but will be uninstalled after 15 days if not in use. It is different with the Education and
Enterprise versions, Samba 1.0 must be installed here. A manual is available at https://ask.linuxmuster.net/t/
windows- 10-1709-1aesst-sich-nicht-in-domain-aufnehemen/1402/1 Please read first!

Click with the right mouse button on the Windows icon or press the Windows key+X. Click on System.
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Programme und Features
Energieoptionen

Ereignisanzeige

SysEm
Gerate-Manager

Metzwerkverbindungen
Datentrigerverwaltung
Computerverwaltung

Eingabeaufforderung

Eingabeaufforderung (Administrator)

Task-Manager

Systemsteuerung

Explorer

Suchen

Ausfihren

Herunterfahren oder abmelden

Desktop Windows 10 Education

19:00
015

Click on Change Settings (next to the computer name).
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& system [m| X

A+ B 5 Systemsteuerung » System und Sicherheit » System v D Systemsteuerung durchsuchen 0

Startseite der Systemsteuerun . . . .. .
4 ? Basisinformationen tiber den Computer anzeigen

© Gerate-Manager Windows-Edition
G Remotecinstellungen Windows 10 Education -- -
& Computerschutz © 2013 Microseft Corporation, WI n d OWS 1 O
W) Erweiterte Systemeinstellungen Alle Rechte vorbehalten. ..
System
Prozessor: Intel(R) Xeon(R) CPU E5507 @ 2.27GHz 2.27 GHz

Installierter Arbeitsspeicher 3,98 GB
(RAM):

Systemtyp: 64-Bit-Betriebssystem, x64-basierter Prozessor
Stift- und Toucheingabe:  Fir diese Anzeige ist keine 5tift- oder Toucheingabe verfigbar.

Einstellungen for Computernamen, Domane und Arbeitsgruppe
Computername: DESKTOP-DPNBOSD

Vollstindiger DESKTOP-DPNBOSD
Computername:

Computerbeschreibung:

Arbeitsgruppe: WORKGROUP

Windows-Aktivierung

Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Sicherheit und Wartung Produkt-1D: 00328-10000-00001-AA216 G'\-‘."inclc:-.‘.-': aktivieren

Windows 10 Education
19:00

- T s B g4

Click on Change.
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Systemeigenschaften System v D Systemsteuerung durchsuchen O

Computemame  Hardware Erweitet Computerschutz  Remate o

Folgende Informationen werden zum |dentifizieren des Computers
im Metzwerk verwendet

Computerbeschreibung:

Zum Beispiel: " Spielcomputer” oder
"Heikes Computer”

DESKTOP-DPNBEOED
WORKGROUP

Vollstandiger Computemame:
Abeitsgruppe:
Klicken Sie auf "Netzweds-|D", um siner Domane

oder einer Arbetsgruppe mithilfe eines Assistenten
beizutreten.

Netzwerk-10...

Klicken Sie auf "Andem”, um diesen Computer
umzubenennen oder dessen Domane oder £

Abeitsgruppe zu andem

den Computer anzeigen

- B Windows 10

Intel(R) Xeon(R) CPU E5507 @ 2.27GHz 2.27 GHz

3,99 GB

G4-Bit-Betricbssystem, x64-basierter Prozessor
Fiir diese Anzeige ist keine Stift- oder Toucheingabe verfigbar.

en, Domane und Arbeitsgruppe
DESKTOP-DPNBOSD
DESKTOP-DPNBOSD

GEinstEIIungen
dndern

Abbrechen Obemehmen  [WORKGROUP

Windows-Aktivierung
Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Produkt-1D: 00328-10000-00001-AA216 G Windows aktivieren

Sicherheit und Wartung

Windows 10 Education

Enter the computer name you assigned in Linbo for the computer. In our example, r123-pc02. Choose Domain and
enter the domain name, in our example schule
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| System v D Systemsteuerung durchsuchen 0

Andern des Computernamens bzw. der Domine X o
Iden Computer anzeigen

Sie konnen den Namen und die Migliedschaft des Computers  [amputers
andem. Andenungen wirken sich moglicherweise auf den Zugriff

auf Netzwerkressourcen aus

il |\
M Windows 10
r123pcl2 ..
Vollstdndiger Computemame:
r123pcl2

Intel(R) Xeon(R) CPU E5507 @ 2.27GHz 2.27 GHz
3,99 GB

Mitglied von
(®) Domane: 64-Bit-Betricbssystem, x64-basierter Prozessor

|schu|e Fir diese Anzeige ist keine Stift- oder Toucheingabe verfigbar.

O Absitsgruppe: en, Domane und Arbeitsgruppe
WORKGROUP
- DESKTOP-DPNBOSD GEinstEIIungen

DESKTOP-DPNEOSD andem

Apbrechen

Abbrechen Obemehmen  WORKGROUP

Windows-Aktivierung

Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Sicherheit und Wartung Produkt-1D: 00328-10000-00001-AA216 G'\-‘."inclc:-.‘.-': aktivieren

Windows 10 Education

Enter one of the administrator users. For example, the user domadmin with the appropriate password and confirm
with Ok.
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| System v D Systemsteuerung durchsuchen 0

Iden Computer anzeigen
Windows-Sicherheit

Andern des Computernamens bzw. der Doméne

.
Geben Sie Mamen und Kennwaort eines Kontos ein, mit dem Sie dieser b --
Doméne beitreten dirfen. i .. I n OWS

| domadmin| Intel(R) Xeon(R) CPU E5507 @ 2.27GHz 2.27 GHz
3,99 GB

64-Bit-Betricbssystem, x64-basierter Prozessor

Domine: schule Fir diese Anzeige ist keine Stift- oder Toucheingabe verfigbar.

en, Domane und Arbeitsgruppe

i DESKTOP-DPNB02D Einsteliungen

dndern

DESKTOP-DPNBOSD
Abbrechen

Abbrechen Obemehmen  WORKGROUP

Windows-Aktivierung

Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Sicherheit und Wartung Produkt-1D: 00328-10000-00001-AA216 G'\-‘."inclc:-.‘.-': aktivieren

Windows 10 Education

Confirm the message with Ok, close all the windows and click on Restart Now.
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| System v D Systemsteuerung durchsuchen 0

L o Iden Computer anzeigen
Sie konnen den Namen und die Migliedschaft des Computers  Jomputers
andem. Andenungen wirken sich moglicherweise auf den Zugriff
auf Netzwerkressourcen aus

L1 .
Camputemame: fer P == WI n d OWS 1 O

r123pcl2

Vollstdndiger Computemame:
r123pcl2

Andern des Computernamens bzw. der Domdne X [5507 @ 2.27GHz 2.27 GHz

Mitglied von ) .
Willkemmen in der Doméne schule, basierter Prozessor

(®) Domane:
|schu|e

KGROUP

tift- oder Toucheingabe verflgbar.

GEinstEIIungen
dndern

DESKTOP-DPNBO2D

Apbrechen

Abbrechen Obemehmen  WORKGROUP

Windows-Aktivierung

Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Sicherheit und Wartung Produkt-1D: 00328-10000-00001-AA216 G'\-‘."inclc:-.‘.-': aktivieren

Windows 10 Education
19:02

- T s B g4
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Sie kinnen den Namen und die Mitgliedschaft des Computers

| System ~

[omputers

andem. Andenungen wirken sich moglicherweise auf den Zugriff

auf Netzwerkressourcen aus

Computemame:

| —

0] Systemsteuerung durchsuchen 0

Iden Computer anzeigen

r123pcl2

Vollstdndiger Computemame:
r123pcl2

Mitglied von
(®) Domane:

|schu|e

() Arbeitsgruppe:
WORKGROUP

Sicherheit und Wartung

Andern des Computernamens bzw, der Domine

Der Computer muss neu gestartet
werden, damit die Anderungen wirksam
werden.

Speichern Sie alle gedffneten Dateien, und schlieBen
Sie alle Programme vor dem MNeustart,

Vindows 10

p07 @ 2.27GHz 2.27 GHz

sierter Prozessor

it- oder Toucheingabe verfigbar.

len, Demane und Arbeitsgruppe

r123-pcl2

r123-pc02.SCHULE
Abbrechen

Abbrechen SCHULE

Windows-Aktivierung

@Einstellungen
dndern

Windows ist nicht aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Produkt-10: 00328-10000-00001-AA216

G'\-‘."inclc:-.‘.-': aktivieren

Windows 10 Education
19

- T s B g4
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Microsoft Windows

Der Computer muss neu gestartet werden,
damit die Anderungen wirksam werden.

Speichern Sie alle gedffneten Dateien, und schliefen Sie alle
Programme vor dem Neustart,

Jetzt neu starten Spéter neu starten

Windows 10 Education
19:03

A T dg B 06.1

After rebooting you can choose Other User in the left-bottom corner to log in with a domain user.
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Anderer Benutzert

pgmadmin

OO....|

Anmelden an: SCHULE

Wie melden Sie sich an einer anderen
Doméne an?

,Q admin

R Anderer Benutzer

You can now make changes to Windows. Configure the system to your needs and then shutdown Windows.

12.3.5 Write Image to the Server

Restart the computer, boot via pxe and switch in Linbo to the tab Imaging. Click on Create Image. Start the
process by clicking on Create and Upload.
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Ot .Fil:n‘:l-T
Foot Maodus
Ei‘li‘l
LI

D Timeout

LOGOUT Imaging

[Meuer Dateitarme]
Windows 10

ualizieren

7} Meues Basisimage

) Differentielles Image

Dateiname fiir neue Imagedatei eingeken:

|

Infarrmationen zum Image:

Erstes Image!|

|:| Feboot D Shutdown
[ Erstellen ] [ Erztellen+Hochladen ] [ Ahbruch

linUXmuster

S —

Hint: In this method, as long as an image with the same name already exists, the old image will be renamed and the
current image takes its place as the active image.

As soon as the process is completed, you can now always reset the status of the installation to this point.
The image is available on the server.

If you want to roll it out to other computers, the image . reg has to be made available on the server. Copy the /var/
linbo/winl0O.image.regto /var/linbo/<BEZEICHNUNG DER RECHNERGRUPPE>.cloop.reg.

Here’s the example:

$ cp /var/linbo/examples/winl0O.image.reg /var/linbo/winlO.cloop.reg

From now on linbo will enter the image.reg file after the sync of an operating system into the registry of the synced
computer and set the hostname to the correct value.

12.4 Copy default profile

In Linuxmuster.net the user pgadmin will install software, that is planned to be used by other users. In order for all
users to get the changes made during the installation, the profile of the “pgmadmin” must be copied to “Default”. To
copy the profile, proceed as follows:
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1. Restart the computer after installing programs without synchronization

Attention: The restart is necessary because the profile of the “pgmadmin” can not be copied otherwise

2. Log in as a local user with admin rights

3. Copy the file https://www.forensit.com/Downloads/Support/DefProf.zip  and  unzip it to
C:\Windows\system32\Defprof.exe. If Defprof.exe is already in C: \Windows\system32\, go
to step 4.

Run the command C:>defprof pgmadmin
Log off as local user and login again as pgmadmin

Shut down the computer

N o s

Restart the computer and create a new image with linbo

12.5 Weiterfuhrende Dokumentation

* Todo: are there pages in the Anwenderwiki
¢ Todo: are there howtos under docs.linuxmuster.net

* Todo: is there development documentation or techsheets under docs.linuxmuster.net
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cHAPTER 13

Leoclient 2 - Windows im Linuxclient

Leoclient2 bietet die Moglichkeit auf einem Linuxclient verschiedene virtuelle Maschinen, beispielsweise mit
Windows-Betriebssystem, einzurichten und zu starten.

Inhalt:

13.1 Funktionsprinzip

Durch das Programmpaket leoclient2 ist es moglich auf einem Linuxclient virtuelle Maschinen (VM), beispielsweise
mit Windows-Betriebssystem, parallel zu nutzen.

Dabei konnen auf einfache Weise verschiedene Zustidnde der virtuellen Maschine erzeugt und den Benutzern ange-
boten werden.

Zur Auswahl der virtuellen Maschinen als Benutzer wurde eine grafische Oberflache programmiert, auf der man zuerst
die zu nutzende VM auswihlt und dann den gewiinschten Zustand startet.

Durch die Virtualisierung reduziert sich der administrative Aufwand auf ein Minimum, wogegen die Moglichkeit der
Bereitstellung verschiedener Installationszustinde extreme Flexibilitidt und ungeahnte Moglichkeiten bietet.

13.2 Installation von leoclient2

13.2.1 Software-Pakete installieren

Die leoclient-Pakete liegen auf dem linuxmuster.net-Paketserver, der im Linuxclient schon zur Einrichtung der An-
meldung am Server eingetragen wurde.

Todo: link um Quellen einzutragen statt folgendes ...
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’# wget http://pkg.linuxmuster.net/linuxmuster.net.key -0 - | sudo apt-key add -

In /etc/apt/sources.list eintragen:

’deb http://pkg.linuxmuster.net/ xenial/

Installation der Pakete auf dem Linuxclient mit folgenden Befehlen:

# sudo apt-get update
# sudo apt—-get install leoclient2-leovirtstarter-client leoclient2-vm-printer

13.2.2 Virtualbox installieren/updaten

Es wird empfohlen eine aktuelle Version von Virtualbox zu installieren (5.1.22 im Mai 2017).

Fiir die Schule kann die PUEL-Version (aktuelles VirtualBox mit ExtensionPack) installiert werden, die beispielsweise
USB2 unterstiitzt (statt USB1.1).

Die Anleitung zur Installation findet sich unter https://www.virtualbox.org/wiki/Linux_Downloads im Bereich
“’Debian-based Linux distributions’ ‘.

In Kiirze das Vorgehen fiir Ubuntu 16.04/xenial:

1. apt-get install dkms

2. Virtualbox Schliissel laden, Quellen eintagen, apt-get update
3. apt-get install virtualbox-5.1
4

. Extension-Pack im Browser downloaden, installieren im Virtualbox-gui

13.2.3 Benutzer-Rechte anpassen

Hinweis: Diese Rechte-Anpassungen sind im Standard-Linuxclient schon eingepflegt.
Doménenbenutzer

Um fiir die Dominenbenutzer alle Optionen von VirtualBox freizugeben, miissen diese Mitglied der Gruppe
vboxusers sein. Hierzu ergénzt man in der Datei /etc/security/group.conf in der Zeile x; x; x;
A10000-2400;dialout... den Eintrag vboxusers. Diese Zeile konnte dann wie folgt aussehen:

*x;%;%;A10000-2400;dialout, cdrom, floppy, audio,dip,video, plugdev, scanner, vboxusers

Lokale Benutzer

Auch lokale Benutzer am Linuxclient (z.B. 1inuxadmin) miissen der Gruppe vboxusers hinzugefiigt werden.
Fiir lokale Benutzer erfolgt das mit

# sudo adduser linuxadmin vboxusers

Diese Anderung wird erst bei einer erneuten Anmeldung des Nutzers wirksam.

13.2.4 Rechte an den lokalen virtuellen Maschinen

Mit der im Paket leoclient2-leovirtstarter-client befindlichen Datei /etc/sudoers.d/
80-leoclient2 wird der Eigentiimer der lokalen virtuellen Maschine vor ihrem Start auf den angemeldeten Be-
nutzer gesetzt. Somit kann die Maschine gestartet, Logs angelegt und der aktiven Snapshot verindern werden.
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13.2.5 Drucker-Spooler beim login aktivieren

Um aus der virtuellen Maschine heraus drucken zu konnen, miissen ein Drucker-Splitter und ein Drucker-Spooler bei
Anmeldung am Linuxclient gestartet werden. Der Drucker-Splitter fingt ankommende Druckdateien ab, bevor sie
tiberschrieben werden. Der Drucker-Spooler druckt sie aus.

Auf dem Standard-Linux-Client gelingt dies mit Hilfe der 1inuxmuster-client—extras Skripte wie folgt:

# sudo linuxmuster-client-extras-setup —--type login --on /usr/bin/run-vm-printer2-
—splitter

# sudo linuxmuster-client-extras—-setup —--type login —--on /usr/bin/run-vm-printer2-
—spooler

Uberpriift werden kann das mit

# sudo linuxmuster-client-extras-setup —--type login -i

Ohne den Standard-Linux-Client kann man mit folgenden Befehlen einen dhnlichen Effekt erzielen:

# sudo install -oroot -groot --mode=0644 /usr/share/leovirtstarter2/desktop/
—leoclient2-splitter.desktop /etc/xdg/autostart

# sudo install -oroot —-groot —--mode=0644 /usr/share/leovirtstarter2/desktop/
—leoclient2-spooler.desktop /etc/xdg/autostart

Konfiguration
Die Konfigurationsdatei liegt unter /etc/leoclient2/leoclient-vm-printer2.conf.

Zur Fehlerbehebung werden Log-Dateien in /tmp/run-vm-printer2-spooler.log-USERNAME und /
tmp/run-vm-printer2-splitter.log-USERNAME abgelegt. Dort sieht man nach welcher Datei der
Drucker-Splitter sucht

13.3 Virtuelle Maschine erzeugen

Das Script leoclient2-init bereitet eine virtuelle Machine (VM) vor, die spiter mit dem Programm
leovirtstarter2 gestartet werden kann.

Die VM kann nur in einem Verzeichnis erstellt werden das der aufrufende User anlegen darf. Ublicherweise muss das
Script also mit root-Rechten gestartet werden:

# sudo leoclient2-init
[sudo] Passwort fir linuxadmin:

Geben Sie den Namen der neuen virtuellen Maschine ein
(Keine Leerzeichen - bestdtigen mit der Enter-Taste):
winxp

Soll die virtuelle Maschine jetzt erzeugt und VirtualBox gestartet werden?
(jJ/n — Bestdtigen mit der Enter-Taste):

J

Virtual machine 'winxp' is created and registered.

UUID: d96f7eel-3c82-4bef-aal04-c9d39140cede

Settings file: '/virtual/winxp/winxp.vbox'
0%...10%...20%...30%...40%...50%...60%...70%...80%...90%...100%
Medium created. UUID: 4da77206-3edf-41d6-84ec—-1509cfb92441
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Es werden folgende Parameter abgefragt und auf Nachfrage VirtualBox gestartet.
¢ der MASCHINENNAME fiir die VM (keine Leerzeichen verwenden)
* der PFAD fiir den Speicherort der VM (Standardpfad /var/virtual/)
¢ die GroBe der dynamisch wachsenden virtuellen Festplatte fiir die VM in MB

Man sollte unter VirtualBox die Konfiguration der VM noch an die eigenen Bediirfnisse anpassen (Die Arbeitsspe-
ichergroBe fiir die VM wird beim Starten an die Gegebenheiten der vorhandenen Maschine angepasst).

13.3.1 Betriebsystemeinstellungen

Unter A11gemein, Reiter Basis muss der Betriebsystemtyp und Version angepasst werden.

13.3.2 Systemanforderungen/Ressourcen
Unter System, wird konfiguriert, welche Hardware-Ressourcen die VM zur Verfiigung gestellt bekommt. Je nach
Gast sind hier Mindestwerte zu beachten:
Winl0 (Beispielhaft):
* Hauptspeicher 2048 MB (System -> Hauptplatine)
e 2 CPU’s (System -> Prozessor)
* 64 MB Grafikspeicher (System -> Bildschirm)

13.3.3 DVD-Laufwerk
Ein CD-/DVD-Laufwerk kann man ebenso einbinden wie iso-Dateien (— CD-/DVD-Laufwerk hinzufiigen — kein

Medium (Laufwerk) — iiber das CD-Symbol rechts das Laufwerk auswéhlen bzw. — CD-/DVD-Laufwerk hinzufii-
gen — Medium auswihlen (iso-Datei) ).

13.3.4 USB verwenden

Sollte man, wie voreingestellt, USB2 verwenden wollen, muss man das zur Version von VirtualBox passende Exten-
sion Pack installieren.

13.3.5 Netzwerk offline

Eine Netzwerkkarte ist in der Standardkonfiguration nicht aktiviert, dadurch bietet die VM keine Angriffsfliche und
man kann auf zeitraubende Updates verzichten.

Wenn sie aktiviert wird, gilt das nur voriibergehend.

Trotzdem ist es moglich auf die Netzlaufwerke auf dem Server zuzugreifen und Netzwerkdrucker zu verwenden.

13.3.6 Betriebssystem installieren

Sind die Einstellungen wunschgemif, startet man die VM und installiert das Betriebssystem {iiber eine verbundene
Installations-CD-/DVD oder eine entsprechende iso-Datei.

156 Chapter 13. Leoclient 2 - Windows im Linuxclient



linuxmuster.net, Release 7.0.0

Ist die Installation abgeschlossen, fihrt man die VM herunter. Bevor VirtualBox beendet wird, sollte man eventuell
verbundene CD-/DVD-Laufwerke trennen.

Nach Beenden von Virtualbox wird die VM fiir den Start mit dem Programm leovirtstarter2 fertiggestellt.

Fiir diese Maschine wird ein Sicherungspunkt erzeugt.
0%...10%...20%...30%...40%...50%...60%...70%...80%...90%...100%
Snapshot taken. UUID: 3df3f4f2-38e8-4747-9934-533648e60d3f

Die Konfiguationsdateien und der Snapshot wurden gesichert.
Die Rechte der Dateien wurden angepasst.
Die virtuelle Maschine kann nun mit dem Snapshotstarter benutzt werden.

Wenn Sie die Basis fiir die virtuelle Maschine und den Snapshot neu
erzeugen wollen, starten Sie das Script 'leoclient2-base-snapshot-renew'.

Wenn Sie die vollstédndige virtuelle Maschine in ein anderes Verzeichnis
umziehen wollen, starten Sie das Script 'leoclient2-vm-move'.

13.3.7 Weitere Schritte

Nachdem das Betriebsystem installiert ist, ist es sinnvoll in der Basis der VM noch folgende Anpassungen
vorzunehmen:

* Installation der Gasterweiterungen in der VM
¢ Verbinden der Netzlaufwerke in der VM

* Einrichten eines PDF-Druckers in der VM

* (Schrumpfen ??7)

Diese Anpassungen unterscheiden sich je nach verwendeten Betriebsystem. Anleitungen finden sie bei “Weitere
Informationen zu leoclient2” und dem jeweiligen Gastbetriebsystem unter Tipps und Tricks.

Danach muss die Basis aktualisiert werden (Siehe folgendes Kapitel: Basis und Snapshots verwalten).

13.4 Virtuelle Maschinen starten

Das Script leovirtstarter?2 findet automatisch jede verfiigbare VM (Eintrag in /etc/leoclient2/
machines) und bietet diese zum Starten an. Es kann im Ubuntu Dash (Virtualbox Snapshotstarter) oder iiber die
Konsole gestartet werden:

$ leovirtstarter2

Nachdem eine VM gewihlt wurde, werden mehrere Optionen angeboten
<VM> wie vorgefunden startet den aktuellen, unverinderten Zustand der VM

<VM> Standard verwendet den Standard-Snapshot und startet die VM, d.h. die virtuelle Maschine wird auf den
Zustand des Snapshots zuriickgesetzt.

optional weitere Snapshots wenn konfiguriert, tauchen weitere lokal oder auf einem Serverlaufwerk gespeicherte
Snapshots auf

Virtuelle Grafik Diese Optionen sind bisher ohne Funktion
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® \irtuelle Maschine wahlen!

Bitte Objekte unten aus der Liste auswahlen.

Maschine Beschreibung Remote path Local Path

windowsxp windowsxp - Jvirtual/windowsxp
winxp winxp - Jvirtual/winxp
Abbrechen Ok

Fig. 13.1: Wihlen Sie eine virtuelle Maschine

* winxp starten

Wadhlen Sie das virtuelle winxp aus: virtuelle Grafik:

@® winxp wie vorgefunden @® 2D
(") winxp Standard ) 3D Beschleunigung

) 3D und Video Beschleunigung

Virtueller Arbeitsspeicher (RAM):

@® 1536 MB

) 1024 MB

) 2048 MB

Starten!

Fig. 13.2: Optionen zum Starten der virtuellen Maschine
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Virtueller Arbeitsspeicher (RAM) Arbeitsspeicherzuweisung an die VM - vorausgewihlt ist ein automatisch an den
vorhandenen realen Hauptspeicher angepasster Wert. Mit der Auswahl kann man den Hauptspeicher der VM
etwas erhohen oder vermindern.

Nach Auswahl wird die VM mit dem Button Starten! gestartet.

13.5 Basis und Snapshots verwalten

Jede virtuelle Maschine besitzt neben der Basis /PFAD/MASCHINENNAME/MASCHINENNAME.vdi einen
Standard-Snapshot.

Zuerst sollte man eine solide VM-Basis erstellt haben. Da alle darauf basierenden weiteren Snapshots unbrauchbar
werden, wenn die Basis aktualisiert werden muss.

Aufbauend auf diese Basis konnen dann weitere Snapshots erzeugt werden.

13.5.1 VM-Basis aktualisieren

Mit Hilfe des Skripts leoclient2-base-snapshot—-renew wird der aktuelle Zustand der virtuellen Maschine
zur neuen Basis.

Hint: Durch eine Erneuerung der Basis werden alle (anderen) darauf aufbauenden Snapshots unbrauchbar.

Nach dem Aufruf des Skripts leoclient2-base—-snapshot—-renew mit root-Rechten

$ sudo leoclient2-base-snapshot-renew

sind einige selbsterkldrende Fragen zu beantworten.
* Soll der Vorgang abgebrochen werden? (J/N)
¢ Name der virtuellen Maschine? (VM, die erneuert werden soll)
 Speicherort der virtuellen Maschine? (VM, die erneuert werden soll)

Das Skript startet dann zunéchst VirtualBox, um die Sicherungspunkte zu 16schen. Eine eventuelle Warnung, die
aufgrund fehlender Verbinungen erscheint, kann ignoriert werden. Die Ursache ist z.B. bei dem vorkonfigurierten
Ubuntu von linuxmuster.net die fehlende Verbindung zu den Homes als linuxadmin.

* Klicken Sie rechts oben auf die Schaltfliche “Sicherungspunkte (1)”.

* Klicken Sie auf den Snapshot, 16schen Sie diesen mit einem Rechtsklick oder mit dem entsprechenden Icon und
bestitigen Sie mit “Loschen” den néchsten Dialog.

Haben Sie im aktuellen Zustand bereits Anderungen vorgenommen, so kann das Loschen des Snapshots eine Weile
dauern. Im Anschluss kann die VM gestartet werden und (weitere) gewiinschte Anderungen durchgefiihrt werden.

¢ Schalten Sie die VM aus und beenden Sie VirtualBox

Das Skript erzeugt eine neue Basisfestplatte unter /PFAD/MASCHINENNAME /MASCHINENNAME . vdi und kom-
primiert sie (Das dauert einige Minuten). Dariiber hinaus wird noch ein neuer Standard-Snapshot erzeugt und gezippt.
Der Name des neuen Snapshots, hier: {c81442ac-4e03-487c-a05a-e82b8918c834} .vdi, erscheint in der
Konsolenausgabe.
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e Oracle VM VirtualBox Manager (als Systemverwalter)

Datei Maschine Hilfe

i::} \) @ - G}Qetails | @ Sicherungspunkte (1) |

Neu Andern Verwerfen Starten

™ ausgeschaltet s @
:

@ Aktueller Zustand (verdndert)

Fig. 13.3: VirtualBox-Optionen fiir Snapshots
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##### Processing snapshot: standard #####
* Zipping standard:

* Image: /virtual/winxp/snapshot—-store/standard/{c81442ac-4e03-487c-al5a~-
—e82b8918c834}.vdi

« Dir: /virtual/winxp/snapshot-store/standard

* File: {c81442ac-4e03-487c—a05a-e82b8918c834}.vdi

¢ Vergleichen Sie den neuen Snapshot-Dateinamen und 16schen Sie den alten Standard-Snapshot entsprechend
dem Muster sudo rm /PFAD/MASCHINENNAME/{..alterSnapshot..}.vdix*

$ 1s -1 /virtual/winxp/snapshot-store/standard/
{4a895e9c-a6e9-416d-b612-b643035c0103}.vdi
{4a895e9c-a6e9-416d-b612-b643035c0103}.vdi.zip
{c8l442ac-4e03-487c-a05a-e82b8918c834}.vdi
{c8l442ac-4e03-487c-a05a-e82b8918c834}.vdi.zip

filesize.vdi

filesize.vdi.zipped

$ sudo rm /virtual/winxp/snapshot-store/standard/{4a895e9c-a6e9-416d-b612~
—b643035c0103} .vdi*

* Sollten Sie weitere Snapshots zur virtuellen Maschine haben, haben diese ihre Basis verloren. Loschen Sie diese
Snapshots (als root) oder erzeugen Sie sie erneut aus dem bestehenden neuen Standard-Snapshot.

$ 1s -1 /virtual/winxp/snapshot-store/Software2016
{4a895e9c-a6e9-416d-b612-b643035c0103}.vdi
{4a895e9c-a6e9-416d-b612-b643035c0103}.vdi.zip
filesize.vdi
filesize.vdi.zipped
$ sudo leoclient2-snapshot-create -m winxp —-s Software2016

adding: {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi (deflated 100%)

OK: Snapshot {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi wurde als Software2016
—gesetzt.

13.5.2 Neue Snapshots erzeugen

Das Skript leoclient2-snapshot-create legt mit dem aktuellen Zustand der VM einen neuen auswihlbaren
Snapshot an oder den Standard-Snapshot neu.

Hint: Die Basis, d.h. die zugrundeliegende Basisfestplatte wird dabei nicht verdndert. Eine verdnderte Hardwarekon-
figuration speichert das Skript auch nicht.

Vorgehensweise:
* Laden Sie das Skript herunter: leoclient2-snapshot-create

* Legen Sie es unter /usr/bin/leoclient2-snapshot-create ab und machen Sie es ausfiihrbar.

$ sudo mv leoclient2-snapshot-create /usr/bin/
$ sudo chmod 755 /usr/bin/leoclient2-snapshot-create

* Starten Sie als Benutzer die VM (z.B. hier winxp)
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’$ leovirtstarter?2

¢ Installieren Sie Software nehmen Sie die Anderungen vor, fahren Sie die VM herunter.

* Rufen Sie das Skript (als root) ohne Argument —s auf, um den Standard-Snapshot neu zu setzen,

’$ sudo leoclient2-snapshot-create -m winxp

* oder mit einem Argument —s, um einen neuen Snapshot zu erzeugen.

’5 sudo leoclient2-snapshot-create -m winxp -s Software2016

Jetzt erscheint im Auswahlmenii von leovirtstarter2 ein neuer Snapshot mit dem Namen
Software2016.

13.6 Umzug von Leoclient1 nach Leoclient2

Fir den Umzug benétigen Sie die alte virtuelle Festplatte old.vdi und den alten Standard-Snapshot
old-snapshot.vdi der leoclient]1-VM.

* Ermitteln Sie die Grofle und UUID der alten Festplatte

# vboxmanage showmediuminfo /media/old/old.vdi | grep -E 'UUID|MBytes'
UUID: 22df228d-ecb2-44ba-a281-7c73a02d26bc

Parent UUID: base

Capacity: 16384 MBytes

Size on disk: 1921 MBytes

* Erzeugen Sie eine neue virtuelle Maschine nach Anleitung (mindestens) mit der ermittelten Groe. Im Beispiel
wird die neue VM “win-migrate” genannt. Auf die Installation des Betriebssystems kann verzichtet werden.
Andern Sie Typ und Version des Betriebssystem und schlieen Sie VirtualBox.

* Ermitteln Sie die UUID der neuen Festplatte:

# VBOX_USER_HOME=/var/virtual/win-migrate vboxmanage showmediuminfo /var/virtual/
—win-migrate/win-migrate.vdi | grep ~UUID
UUID: 1fbc6alc-d9c9-48bf-adlc-e94c4d7dad406

» Kopieren Sie die alte virtuelle Festplatte auf die neue Festplatten-Datei

# cp /media/old/old.vdi /var/virtual/win-migrate/win-migrate.vdi

* Korrigieren Sie die UUID an den entsprechenden Stellen mit dem Schema sed -i "s@neue UUID@alte
UUID@" Datei

# sed -1 "s@lfbc6alc-d9c9-48bf-adlc-e94cd4d7dad06@22df228d~ecb2-44ba-a281~-
—7c73a02d26bc@" /var/virtual/win-migrate/win-migrate.vbox

# sed —-i "s@lfbc6alc-d9c9-48bf-adlc-e94cd4d7dad06@22df228d-ecb2-44ba-a281-
—7c73a02d26bc@" /var/virtual/win-migrate/defaults/win-migrate.vbox

» Kopieren Sie den alten Standard-Snapshot in das Unterverzeichnis Snapshots unter Verwendung des beste-
henden Dateinamens der Snapshot-Datei der neuen virtuellen Maschine (bestehende Datei ersetzen).

# cp /media/old/old-snapshot.vdi /var/virtual/win-migrate/Snapshots/\{08b0leb0-
—2f5b-4091-acf7-cd5f8cbfcef7\}.vdi
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* Aus folgender Fehlermeldung kann man die UUIDs des alten (e£8629ce-c7c1-424b-8089-0e1d526b0c2c)
und des neuen (08b01eb0-2f5b-4091-acf7-cd5f8cbfcef7) Snapshots herauslesen

# VBOX_USER_HOME=/var/virtual/win-migrate vboxmanage showmediuminfo /var/virtual/
—win-migrate/Snapshots/+.vdi | grep Error

Access Error: UUID {ef8629ce-c7cl1l-424b-8089-0el1d526b0c2c} of the

medium
'/var/virtual/win-migrate/Snapshots/{08b01leb0-2f5b-4091-acf7-cd5f8cbfcef7}.vdi"
does not match the value {08b0leb0-2f5b-4091-acf7-cd5f8cbfcef7}

stored in the media registry

('/var/virtual/win-migrate/VirtualBox.xml")

» Korrigieren Sie die UUID des Snapshots in den folgenden Dateien wiederum mit dem Schema sed -i
"s@neue UUID@alte UUID@" Datei

# sed —-i "s@08b01leb0-2f5b-4091-acf7-cd5f8cbfcef7@ef8629ce-c7cl-424b-8089~-
—0eld526b0c2c@" /var/virtual/win-migrate/win-migrate.vbox

# sed -1 "s@08b01leb0-2f5b-4091-acf7-cd5f8cbfcef7@ef8629ce-c7cl-424b-8089~-
—0eld526b0c2c@" /var/virtual/win-migrate/defaults/win-migrate.vbox

» Setzen Sie den Standard-Snapshot neu (Skript siehe Neue Snapshots erzeugen)

# leoclient2-snapshot-create -m win-migrate

adding: {08b01eb0-2f5b-4091-acf7-cd5f8cbfcef7}.vdi (deflated 57%)

OK: Snapshot {08b01eb0-2f5b-4091-acf7-cd5f8cbfcef7}.vdi wurde als standard,
—~gesetzt.

* Starten Sie leovirtstarter2 mit normalen Benutzerrechten iiber die Konsole, eventuelle Fehlermeldungen
konnen so gesehen werden.

13.6.1 Alte Dateien von leoclient1 entfernen

Die Pakete des alten Leoclient miissen von Hand entfernt werden:

# apt—-get purge leoclient-leovirtstarter-client leoclient-leovirtstarter—common
# apt-get purge leoclient-leovirtstarter-server leoclient-tools leoclient-virtualbox,,
—~leoclient-vm-printer

Evtl. alte Daten von leoclient (Version 1) entfernen:

’# rm -rf /etc/leoclient

13.7 Weitere Informationen zu leoclient2

13.7.1 Speicherort der virtuellen Maschinen

Virtuelle Maschinen auf einer zusétzlichen Partition

StandardmifBig werden die Dateien einer lokalen VM unter /var/virtual/ abgelegt. Dieses Verzeichnis liegt
im normalen Dateisystem des Linuxclients. Es wird empfohlen, diesen Speicherort auf eine zusitzliche Partition
auszulagern und nach /var/virtual per fstab mounten.

Griinde fiir diese Empfehlung:
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* Eine Partition dynamisch unter /media dafiir zu verwenden ist ungeeignet, da sich deren Namen und Zugriffs-
berechtigung je nach User dndern kann.

» Mit der Auslagerung erfolgt die Synchronisation der Installation des Linuxclients deutlich schneller.

¢ Die virtuellen Maschinen konnen iiber das Synchronisieren der zugehorigen Partition unabhingig von der Lin-
uxinstallation zuriickgesetzt werden.

Vorgehensweise:
Es existiert eine Partition /dev/sda3 (wie z.B. bei der start.conf zum default-cloop), die mit ext 4 formatiert ist.
e Zunichst das Verzeichnis /var/virtual/ leeren bzw. den Inhalt wegsichern.

* Die Datei /etc/fstab als root editieren und letzte Zeile erginzen:

# Jetc/fstab: static file system information.
#
/dev/sda3 /var/virtual ext4 defaults 0 0

e Danach als root die Partition mounten und das ganze dann noch mit df iiberpriifen:

# mount -a
# df -h

e Nun ggf. die weggesicherten Dateien wieder nach /var/virtual/ zuriickspielen und von beiden Partitionen
mit Hilfe von LINBO ein Image erstellen.

Attention: Nach dem Anlegen einer neuen VM miissen beide Partitionen geimaged werden da beim Anlegen
einer neuen VM diese unter /etc/leoclient2/machines registiert wird. Nach dem Verindern einer VM
muss nur die zusitzliche VM-Partition geimaged werden.

Virtuelle Maschinen auf dem Server

Remote virtuelle Maschine erzeugen

Eine lokale VM wird zur remoten VM, indem

e die in /etc/leoclient2/servers.conf konfigurierbare Variable SERVERDIR auf ein Verzeichnis
gesetzt wird, in das im Verlauf des Bootprozesses oder der Anmeldung ein Netzwerk-Share gemountet wird

¢ das Datenverzeichnis der VM auf den Server kopiert wird, z.B. das Verzeichnis /var/virtual/winxp in
das vom Server gemountete Netzlaufwerk /media/leoclient2-vm kopiert wird.

$ sudo cp -R /var/virtual/winxp /media/leoclient2-vm

Prinzipiell kann die VM danach lokal geloscht werden.

Dann wird die VM vor dem Starten vom Server nach lokal synchronisiert/kopiert. Da dabei betrichtliche Datenmengen
ibertragen werden, sollte man das nur bei kleinen, wenig genutzen VM’s machen (z.B. einem Linux-MySQL-Server
0.4.).

13.7.2 VM Windows XP — Tipps und Tricks

e Zur Installation in VirtualBox ein CD-Rom-Laufwerk hinzufiigen und dann darin das Installations-ISO einlegen,
die NTFS-Schellformatierung geniigt.
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* Die Gasterweiterungen installieren, mit Hilfe der Meniileiste des VBox-Fensters bei “Gerite”. Dadurch wird
auch die Maus nicht mehr gefangen und das Fenster der VM ist beliebig skalierbar.

Verbindung zu Home_auf_Server einrichten:
* Windows Explorer — Menii Extras — Netzlaufwerk verbinden
* einen Laufwerksbuchstabe auswihlen (z.B. H:) und Ordner angeben: \ \vboxsrv\home
e ggf. Verkniipfung auf Desktop ziehen und umbenennen
Verbindung zu Tausch-Ordner und USB-Sticks einrichten:
* Windows Explorer — Menii Extras — Netzlaufwerk verbinden
* einen Laufwerksbuchstabe und Ordner angeben: \\vboxsrv\media
» ggf. Verkniipfungen auf Desktop ziehen und umbenennen
PDF-Drucker in der VM einrichten
* Siehe FreePDF-Webseite: http://freepdfxp.de/download_de.html
* ghostscript Installieren
* Free-PDF Installieren (Version 4.08 bei mir ging 4.14 NICHT(Eigener Drucker anlegen bei 32bit Windows 7))
* FreePDF Config starten — admin Config starten
¢ Profile neu : Profil ausdrucken anlegen
* Button: Fiir das aktuelle Profil einen eigenen Drucker anlegen
¢ Profil ausdrucken bearbeiten: FreePDF Dialog
— Als festen Dateinamen speichern
— H:ausdruck.pdf (anpassen, entsprechend /etc/leoclient2/leoclient—-vm-printer2.conf)
— Speichern
¢ Den Drucker FreePDF als Standard Drucker anlegen

» Aquivalent funktioniert das Programm PDF24

13.7.3 VM Windows 7 — Tipps und Tricks

Bei der Installation bricht die 64bit Version ab, wenn nur 1 GB RAM da ist.

Verbindung zu Home_auf_Server einrichten:
* Windows Explorer — Rechte Maustaste auf Netzwerk — Netzlaufwerk verbinden
 Laufwerksbuchstabe (Ublicherweise H: ) und Pfad nennen: \\vboxsrv\home
* Verkniipfung auf Desktop ziehen und umbenennen

Verbindung zu Tausch-Ordnern und USB-Sticks einrichten:
* Windows Explorer — Rechte Maustaste auf Netzwerk — Netzlaufwerk verbinden
o Laufwerksbuchstabe (Ublicherweise M: ) und Pfad nennen: \\vboxsrv\media

¢ Verkniipfung auf Desktop ziehen und umbenennen
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13.7.4 VM Windows 10 - Tipps und Tricks

Bei der Installation kommen komische Fehlermeldungen, wenn nicht mindestens 2 CPU und 2096MB RAM vorhan-
den sind.

Verbindung zu Home_auf_Server (im Homeverzeichnis) einrichten:
* Windows Explorer — Rechte Maustaste auf Dieser PC — Netzlaufwerk verbinden

« Laufwerksbuchstabe (Ublicherweise H :) und Pfad nennen: \ \vboxsrv\home sowie Haken bei “Verbindung
bei Anmeldung wiederherstellen”.

* Verkniipfung auf Desktop ziehen und umbenennen in z.B. Home_auf_Server
Verbindung zu Tausch-Ordnern und USB-Sticks einrichten:
¢ Windows Explorer — Rechte Maustaste auf Dieser PC — Netzlaufwerk verbinden

« Laufwerksbuchstabe (Ublicherweise M:) und Pfad nennen: \\vboxsrv\media sowie Haken bei
“Verbindung bei Anmeldung wiederherstellen”.

* Verkniipfung auf Desktop ziehen und umbenennen in z.B. Medien
PDF-Drucker in der VM einrichten

¢ Siehe FreePDF-Webseite: http://freepdfxp.de/download_de.html

* ghostscript Installieren (9.20)

* Free-PDF Installieren (Version 4.08 getestet)

¢ <Start> -> FreePDF Config starten

* Profile neu

* Name des Profils: “ausdrucken”, Button: “Alle Benutzer” —> Speichern

* Profil “ausdrucken” wihlen, “Fiir das aktuelle Profil einen eigenen Drucker anlegen” (Schild um Anderung
zuzulassen)

* Profil “ausdrucken” wihlen, Button: Andern -> Free PDF Dialog (linker Bereich)
— Aktion beim Drucken: Als festen Dateinamen speichern
— H:ausdruck.pdf (anpassen, entsprechend /etc/leoclient2/leoclient-vm-printer2.conf)
— Speichern

e Den Drucker FreePDF als Standard Drucker anlegen

» Aquivalent funktioniert das Programm PDF24

13.7.5 VM schrumpfen — Tipps und Tricks
Die virtuellen dynamischen Festplattendateien werden im Laufe des Betriebes immer grof3er, nie kleiner, auch wenn
man Dateien 16scht. Zum Verkleinern muss man vierschrittig vorgehen:

* Alles tiberfliissige in der VM 16schen

* Unbenutzte Festplattenbereiche in der VM nullen

* Mit dem Tool VBoxManage die .vdi-Festplattendatei kompakter machen

* Die kompakte Festplattendatei als neuen base-Snapshot setzen
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Windows XP kompakter machen

Vorgehensweise (am Beispiel einer virtuellen Maschine mit Namen ,,winxp*):
¢ Die leoclient-VM booten und sdelete und CCleaner in der VM installieren:
— download — sdelete (Microsoft-Tool), kopieren nach C: \Windows
— download — CCleaner von heise.de
» Auslagerungsdatei abschalten, reboot der VM und dann die versteckte Datei C: \pagefile. sys loschen
¢ CCleaner ausfiithren und alles Wesentliche 16schen lassen
* Ggf. Defragmentieren von c: (Auswirkung unklar)
* In der Windows Eingabeaufforderung ausfithren: sdelete.exe -z c: (dauert etwas)
¢ Auslagerungsdatei wieder anschalten, Herunterfahren der VM

* Als linuxadmin im Terminal ausfithren und den Anweisungen folgen:

# sudo leoclient2-base-snapshot-renew

Der aktuelle Snapshot Snapshots/{ ...} .vdi wird dadurch zur Basisfestplatte winxp.vdi ,,gemerged™
und ist diese danach wieder sehr kein.

* Als linuxadmin im Terminal ausfithren um die Basisfestplatte zu schrinken:

’# sudo VBoxManage modifymedium --compact /var/virtual/winxp/winxp.vdi

* Nun Basis nochmals neu erstellen, um die kompaktere Festplatte zu zippen und nach snapshot-store/ zu
kopieren:

’# sudo leoclient2-base-snapshot-renew

Linux-VM kompakter machen

Zuerst alles Uberfliissige in der laufenden VM l6schen, u.a. auch der apt-Cache. Die anschlieBend beste Vorge-
hensweise ist das Einbinden der .vdi-Festplatte in ein anderes System, z.B. in ein live-Linux-System, um das ,,Nullen*
durchzufiihren:

¢ das Tool ,,zerofree* nullt die unbenutzten Festplatteninhalte
* auch Swap-Partition nullen per dd-Befehl
* SchlieBlich die 3 Punkte wie oben bei WinXP durchfiihren.
— leoclient2-base-snapshot-renew
— vboxmanage modifymedium
— leoclient2-base-snapshot-renew

Das Tool VBoxManage kann nur .vdi-Datein schrinken. Dateien vom Typ .vmdk miissen zuerst in .vdi-Datein umge-
wandelt werden und danach ge-shrinked werden:

# VBoxManage clonehd diskl.vmdk diskl.vdi —--format vdi
# VBoxManage modifyhd —--compact diskl.vdi
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13.7.6 Virtuelle Maschine direkt starten

Das zusitzliche Skript leoclient2-directstart startet direkt ohne Dialog eine VM.
Vorgehensweise:
* Laden Sie das Skript herunter leoclient2-directstart

* Legen Sie das Skript unter /usr/bin ab und machen es ausfiihrbar.

$ sudo mv leoclient2-directstart /usr/bin/
$ sudo chmod 755 /usr/bin/leoclient2-directstart

 Das Skript kann mit folgenden Parameter gestartet werden:

# /usr/bin/leoclient2-directstart —-m <VM> [-s <Snapshot>] -r <RAM>

2

Name der lokalen VM, zwingend notwendig
Name des lokalen Snapshots, ohne wird "wie vorgefunden" verwendet
r: RAM in MB, zwingend notwendig

@]

* Starten Sie das Skript

$ leoclient2-directstart -m winxp -r 1024 -s standard

Hint: Einschrinkungen des Skriptes:
* Eine Datei network.conf wird von dem Script nicht ausgewertet.
* Bei den Berechtigungen wird nur der Snapshot und die primére Gruppe des Users iiberpriift.

* Bei Angabe ohne Snapshot, kann “wie vorgefunden” nicht einen gespeicherten Zustand starten.

Zum bequemen Starten kann man einen Desktop-Starter anlegen, z.B. fiir die VM ,,winxp* mit 1024 MB RAM und
,.standard*“-Snapshot:

Listing 13.1: /usr/share/applications/leoclient2-directstart.desktop

[Desktop Entry]

/ on=1.0

=Application

le=VirtualBox Direktstart

“omment=Starting Snapshots of VirtualBox
Comment [de]=Starten von VirtualBox Snapshots

Exec=/usr/bin/leoclient2-directstart -m winxp -r 1024 -s standard
Icon=leovirtstarter2
Categories=Graphics;Engineering;
“ies=Emulator; System;Application;
Terminal=false

13.7.7 Netzwerkeinstellungen einer VM

Die Netzwerkkonfiguration der VM erfolgt durch eine Datei network . conf, die zusitzlich im Verzeichnis der VM
angelegt werden muss. Fehlt diese Datei oder treten Fehler bei der Konfiguration auf, werden beim Snapshot-Start des
leovirtstarters2 immer alle Netzwerkkarten deaktiviert.
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Mochte man eine Netzwerkkarte aktivieren, so muss im Maschinenverzeichnis der VM eine Datei
<MASCHINENPFAD>/network.conf angelegt werden, die 5 Eintrige in einer Zeile, durch Strichpunkt getrennt,
enthilt. Diese Konfiguration gilt dann fiir alle lokalen Snapshots dieser VM.

¢ hostname (Name des Linux-Clients auf dem VirtualBox installiert ist)
e vm-nic (1-4)

* mode (nonelnulllnatlbridgedlintnet/hostonlylgenericinatnetwork)

* macaddress

¢ devicename (ethQ,ethl,...) oder (auto-unused-niclauto-used-nic)

Z.B. /var/virtual/winxp/network.conf

# Beispiel einer NAT-Netzwerkkarte
r100-pclehrer;1;nat;080011223344;auto-used-nic

Folgendes typische Netzwereinstellungen kdnnen bisher (Version 0.5.4-1, Juli 2015) umgesetzt werden:
¢ nat - NAT auf die NIC des padagogischen Netzes (VM kann ins Internet)
* bridged + auto-used-nic - Bridge auf die Karte ins pidagogische Netz
* bridged + auto-unused-nic - Bridge auf eine zweite Karte (nicht ins pddagogische Netz verbunden -> unused)

Mit Hilfe des hostname kann man z.B. auf verschiedenen Clients verschiedene MAC-Adressen in der VM fiir den
Bridged-Modus verwenden.

Es gibt insgesamt 4 Moglichkeiten eine network.conf -Datei abzulegen: zweimal lokal und zweimal im
SERVERDIR. Fiir die Prioritit der Moglichkeiten gilt folgende Reihenfolge:

* Ist auf dem Server speziell fiir einen Snapshot der VM eine eigene Datei <SERVERDIR>/
<MACHINENAME>/snapshot-store/<SNAPSHOT>/network.conf vorhanden, so wird
diese benutzt.

¢ Danach wird die Datei auf dem Server fiir die VM <SERVERDIR>/<MACHINENAME>/network.conf
ausgewertet (falls vorhanden).

* AnschlieBend wird die lokale Datei fiir den Snapshot der VM <lokaler Maschinenpfad>/network.
conf ausgewertet (falls vorhanden).

AbschlieBend wird die lokale Datei fiir die VM <lokaler Maschinenpfad>/snapshot-store/<SNAPSHOT>/net
ausgewertet (falls vorhanden).

¢ Ist keine Datei network . conf vorhanden, werden alle Netzwerkkarten fiir die VM deaktiviert.

13.7.8 Fehlersuche - Fehlerbehebung
Log-Datei * """ Am Client findet man unter /tmp/leovirtstarter2.log die aktuelle log-Datei des
leovirtstarters?2 zur Fehlersuche.

Endlosschleife bei leoclient2-base-snapshot-renew
Problem: Das Script 1leoclient2-base-snapshot-renew lduft in eine Endlosschleife, wenn im Verzeichnis
<lokaler Maschinenpfad>/Snapshots/ eine verweiste Snapshot-Datei iibrig bleibt.

Losung: Die verweiste Snapshot-Datei manuell 16schen, dann 1leoclient2-base-snapshot-renew nochmals
ausfiihren.
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Snapshot passt nicht zur Basisfestplatte

Nach einem leoclient2-base-snapshot-renew werden bisherige Snapshots unbrauchbar und sollten auch
nicht mehr verwendet werden. Der Snapshotname wird dabei auch gedndert. In der Datei <Maschinennamen>.
vbox wird der aktuell giiltige Snapshotnamen {...}.vdi aufgefiihrt.

Problem: Unter <Maschinenpfad>/Snapshots liegt ein alter Snapshot, der Name passt nicht. VirtualBox startet
deshalb nicht.

Losung: Den Snapshot in <Maschinenpfad>/Snapshots manuell 16schen und dann einen Snapshot
mit dem aktuellen Namen aus <Maschinenpfad>/snapshot—-store/standard/ in das Verzeichnis
<Maschinenpfad>/Snapshots kopieren.

network. conf flr lokalen Snapshot bereitstellen
Problem: Aktuell wertet der Leovirtstarter?2 eine network.conf im Verzeichnis des lokalen Snapshots nicht
aus. (leoclient2-Version: 0.5.4-1)

Losung: Wenn man jedoch eine network.conf im remote-Pfad des Snapshots ablegt, wird diese ausgewertet.
Weitere Dateien miissen im remote-Pfad nicht vorhanden sein. Der remote-Pfad muss nicht zwingend remote liegen!
Z.B. mit den voreingestellten Standard-Pfaden des Snapshots ,,physik*:

¢ lokaler Snapshot-Pfad: /var/virtual/winxpl/snapshot-store/physik/...

e ergibt network.conf-Pfad: /media/leoclient2-vm/winxpl/snapshot—-store/physik/
network.conf

leovirtstarter2 zeigt “wie vorgefunden” nicht an

Problem: Im Auswahlmenii wird ,,wie vorgefunden® nicht angezeigt oder kann nicht gestartet werden.

Ursache 1: Die VM wurde nicht ausgeschaltet sondern befindet sich in einem gespeicherten Zustand. Im Verzeichnis
.. ./Snapshots befindet sich eine * . sav-Datei.

Losung 1: Den ,,Standard*““-Snapshot starten oder die Maschine direkt mit VirtualBox starten und dann herunterfahren.
Ursache 2: Im Verzeichnis Maschinenpfad>/Snapshots/ befinden sich iiberfliissige Dateien.

Losung 2: Alle Dateien 16schen bis auf den aktuellen Snapshot: {...}.vdi. Der Name/die UUID des aktuellen
Snapshots kann man (falls unklar) aus der <Maschinenname> . vbox-Datei ermitteln.

13.7.9 Hintergrundinformationen

Virtuelle Maschine erzeugen

Beim Anlegen einer virtuellen Maschine mit leoclient2-init wird der Pfad zur Maschine in /etc/
leoclient2/machines/MASCHINENNAME. conf gespeichert.

Nach Beenden von Virtualbox werden folgende Aktionen vom Script ausgefiihrt:

¢ Ein Snapshot wird erzeugt (in /PFAD/MASCHINENNAME /Snapshot/) und dieser als Standard-Snapshot
nach PFAD/MASCHINENNAME/snapshot-store/standard/ gesichert.

e Auflerdem werden die Konfigurationsdateien (compreg.dat, VirtualBox.xml, xpti.dat und MASCHINEN-
NAME.vbox) gesichert nach /PFAD/MASCHINENNAME /defaults/.

* Abschliefend werden alle Dateirechte fiir den Einsatz gesetzt (z.B. /PFAD/MASCHINENNAME/
MASCHINENNAME . vdi nur lesbar, da diese Datei nicht veridndert werden darf)
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Jede VM ist vollstiandig in ihrem Maschinenverzeichnis gespeichert.

Serverbasierte VM kopieren, lokaler cache

Die auf dem Server liegenden gezippten Basisimages und Snapshots werden (falls lokal nicht vorhanden oder verin-
dert) beim Start in den lokalen cache kopiert und dann lokal an die Stelle entpackt, wo sie genutzt werden. Der Cache
hat eine maximale Grofle, die in SERVERDIR/caches.conf definiert wird. Es empfielt sich dafiir ein lokales
Datenlaufwerk zu verwenden. Falls das nicht vorhanden ist, ein Verzeichnis auf der Partition mit den virtuellen
Maschinen.

Virtuelle Maschine starten

VirtualBox startet mit der Umgebungsvariablen VBOX_USER_HOME ($ export VBOX_USER_HOME=/PFAD/
MASCHINENNAME) und mit der Einstellung fiir den Standardort fiir die VM fiir Virtualbox ($ VBoxManage
setproperty machinefolder /PFAD/MASCHINENNAME). Mit diesen Anpassungen und anschlieBendem
Starten von Virtualbox ($ VirtualBox) kann eine VM auch von Hand gestartet werden.

Damit leovirtstarter2 eine lokale Maschine findet, muss in /etc/leoclient2/machines/
MASCHINENNAME . conf ihr Pfad eingetragen sein. (leoclient2-init erzeugt diese Datei automatisch). Der Standard-
Pfad fiir die lokalen VM ist dabei /var/virtual/ .

Aufler den lokal vorhandenen Maschinen wird auch in allen in SERVERDIR konfigurierten Pfaden nach Maschinen
gesucht. (Der Pfad MUSS NICHT remote liegen, allerdings geht leovirtstarter2 davon aus und holt diese
Maschinen in gezippter Form (Netzwerk-Bandbreitenschonend) zu den lokalen Maschinen und startet Sie dort). Der
Standard-Pfad fiir die remote VM ist dabei /media/leoclient2-vm.

Auflisten kann man alle sichtbaren VM’s mit:

$ leovirtstarter2 -i
$ leovirtstarter2 —--info

Wird mit dem leovirtstarter2 ein Snapshot einer VM zum Starten ausgewéhlt, wird folgendes abgearbeitet:

» Kopieren der Standard-Konfigurationsdateien aus /PFAD/MASCHINENNAME/defaults/ nach /PFAD/
MASCHINENNAME/

* Anpassen folgender Angaben:
— Shared Folder verbinden ins Heimatverzeichnis des angemeldeten Benutzers
— Netzwerkeinstellungen (verschiedene Moglichkeiten stehen zur Verfiigung)

e Starten der Maschine

Gibt es die Maschine auch Remote, konnen zusitzlich folgende Dinge erfolgen:

* Snapshots wird gegebenenfalls vom Server in den lokalen Cache kopiert.

* Reparatur des Basisimages, falls notwendig

» Update der lokalen VM durch die Remote-VM, falls verschieden.

e Der Snapshot wird aus dem Cache bzw. aus /PFAD/MASCHINENNAME/snapshot-store/default/
nach /PFAD/MASCHINENNAME/Snapshots/{...}.vdi entzippt
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Berechtigungen zum Starten einer VM bzw. eines Snapshots

An welchen Rechnern (Hosts) welcher User eine VM starten darf wird in /PFAD/MASCHINENNAME / image.conf
konfiguriert.

Es werden USER, GROUP, HOST, ROOM gelistet, die Zugriff erhalten sollen (Positivliste). Wenn nichts konfiguriert
wird, haben alle User von allen Hosts Zugriff. Es gibt 2 Arten des Zugriffs:

USER-LEVEL Zugrift:

Zeile mit user=user1,user2 fiir den Zugriff eines Users Zeile mit group=groupl,group2 fiir den Zugriff eines in der
primidren/sekundéren Gruppe groupl,group2 befindlichen Users (z.B. teachers)

HOST-LEVEL Zugriff:

Zeile mit host=host1,host2 fiir den Zugriff eines Hosts Zeile mit room=raum]l,raum?2 fiir den Zugriff eines in der
priméren Gruppe raum1,raum?2 befindlichen Hosts

Um eine Maschine starten zu konnen, miissen BEIDE Level erfiillt sein (logische UND-Verkniipfung): Der User muss
auf die VM zugreifen diirfen UND der Host muss die VM starten diirfen. Die Dateirechte der VM- bzw. Snapshot-
Verzeichnisse miissen so eingestellt sein (z.B. Zugriff fiir alle), das die Konfigurierten USER, GROUP, HOST, ROOM
Zugriff auf die VM/den Snapshot besitzen.

Beispieldatei image.conf

# Berechtigugen eine VM zu starten.
group=teachers

host=

room=lehrerzimmer

Hinweis: Die Berechtigung fiir einen einzelnen Snapshot wird nur dann korrekt ausgewertet, wenn beim HOST-
LEVEL beide Optionen host und room auftauchen. Fehlt z.B. die ,,room*-Option ist jeder Raum und damit auch jeder
Host zugelassen!

Stand Version 0.5.4-1 Juli 2015: Die Gruppen- und User-Beschriankung auf VM-Ebene wird z.Z. nicht korrekt ausge-
lesen — ‘group’ und ‘user’ damit ohne Funktion

Datenstruktur einer VM

Virtualbox-Dateien
In der obersten Verzeichnisebene im Verzeichnis der VM verwaltet VirtualBox die aktuell verwendete Maschine:

* Die Basisdatei ist MASCHINENNAME . vdi, sie enthdlt den Basis-Zustand der Festplatte und ist meist mehrere
GB grof

» Konfigurationsdateien

* Logdateien

* Usw. ...

e Im Unterverzeichnis Snapshots verwaltet VirtualBox den aktuell verwendeten Snapshot {*}.vdi.
leoclient2-Dateien

¢ MASCHINENNAME . conf beinhaltet den Pfad in dem die VM erstellt wurde. Dorthin wird sie im Fall einer
remoten Maschine auch wieder entpackt (funktioniert nur in diesem Pfad)

* network.conf ist optional. Konfiguriert die Netzwerkkarten der Virtuellen Maschine (falls keine net-
work.conf speziell fiir den Snapshot exisiert)

* image.conf ist optional.
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* Das Unterverzeichnis snapshot—store enthilt in Unterverzeichnissen weitere Snapshots. (Bei einer lokalen
VM ist meist nur das Verzeichnis standard vorhanden):

* {x}.vdi ist die Snapshot-Datei.

e {*}.vdi.zip istdie gezippte Snapshot-Datei (nur etwa 1/3 so grofl wie {x}.vdi) .

e filesize.vdi ist eine Textdatei und enthilt die Grofle von {+} .vdi .

e filesize.vdi.zipped isteine Textdatei und enthilt die Grofle von {+}.vdi.zip.
* network.conf ist optional. Konfiguriert die Netzwerkkarten fiir diesen Snapshot.

* Das Unterverzeichnis defaults enthilt ein Backup der Konfigurationsdateien. Vor dem Start der Maschine
kann mit diesen Dateien die Maschine zuriickgesetzt werden (Kopieren auf eine Verzeichnisebene hoher).

Ubersicht der Scripte/Befehle zum leoclient2

leoclient2-init: legt eine neue lokale VM an

leovirtstarter2 startet das grafische Auswahlfenster und anschlieend die VM mit Optionen

——info listet alle VMs auf der Konsole auf

—--vbox startet das grafische Auswahlfenster und VirtualBox ohne die VM zu,,
—starten

-h Hilfe anzeigen

—-local-snapshots nur lokale Snapshots listen

—-—ignore-virtualbox startet den leovirtstarter auch wenn gerade VirtualBox
—ausgefliihrt wird

--serverdir <abs path> verwendet anderen Pfad statt SERVERDIR zu den remote
—VMs

leoclient2-base-snapshot-renew Erstellt eine neue Basisfestplatte mit dem aktuellen Snapshot der zur bisherigen
Basisfestplatte ge-,,merged” wird. Der ,,Aktuelle Zustand* wird somit gesichert/festgeschrieben.

leoclient2-vm-move Importiert eine VM (z.B. vom externen Speichermedium) oder verschiebt ein VM
VBoxManage mit vielen Optionen Konsolen-Tool zum Bearbeiten von VMs

Entwicklungsdokumentation des leoclient2

siehe http://www.linuxmuster.net/wiki/entwicklung:linuxclient:leoclient2
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cHAPTER 14

LINBO nutzen

LINBO steht fiir GNU/Linux Network Boot. Es wurde im Auftrag des Landesmedienzentrums Baden-Wiirttemberg
von der Firma KNOPPER.NET in Zusammenarbeit mit den damaligen paedML-Linux- und heutigen linuxmuster.net-
Entwicklern realisiert. Der Sourcecode ist unter GNU General Public License Version 2 verdffentlicht.

LINBO bietet
* vollautomatisches Ausrollen von Client-Installationen im Netzwerk
¢ Verwaltung mehrerer Betriebssystem-Installationen auf einem Client (Multiboot)
* minutenschnelle automatische Reparatur des Betriebssystems (SheilA-Prinzip)
* konfigurierbarer Autostart
* grafische Client-Oberflache zur einfachen Bedienung durch Anwender und Netzwerkbetreuer

* vollstidndige Integration in die linuxmuster.net

14.1 Der LINBO Startbildschirm

Wird der Arbeitsplatzrechner (Client-PC) iiber das Netzwerk gebootet, startet LINBO und zeigt folgenden Bildschirm,
wenn der PC noch nicht aufgenommen / registriert wurde.

Sobald der Client registriert wurde, zeigt der Startbildschirm weitere Optionen an.

14.1.1 Informationen

Im oberen Teil in LINBO werden Informationen zum Client angezeigt.
Host Der festgelegte Hostname oder “pxeclient”, wenn der Client nicht registriert ist.
Gruppe Die festgelegte Hardwareklasse

IP, MAC Die festgelegten Netzwerkadressen oder “OFFLINE”, wenn der Client ohne Netzwerkverbindung zum
Server gestartet wurde.
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Gruppe:

Client IF: 10

_Imaging |

LIMBD 2.3.26-0 auf Jerver 10.16.1.1

@
linu: . musternd@

Fig. 14.1: Linbo Startbildschirm eines nicht aufgenommenen Clients
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Host: r111 -c02 HD: 100.0GE
Gruppe: gruppe
Client IP: 10.16.11 .2 - “FL: al 30 CPU g

M 7

_Imaging_|

Windows 7

el

LINBD 2.3.26 -0 auf Server 10016.1.1

@
linu: musternd@

Fig. 14.2: Linbo Startbildschirm eines aufgenommenen Clients
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HD, CPU, RAM Zeigt die entsprechend verbaute Hardware des Clients an: Festplattengrofle, Prozessor und Haupt-
speicherinformationen

Cache Zeigt die freie/gesamte Partitionsgrofie der Cache-Partition an.

Neben der (vermutlich) aktuellen Uhrzeit auf dem Client werden im unteren Teil Status- und Riickmeldungen der
einzelnen Aktionen in einem scrollbaren Texftfeld angezeigt, die bei einer Fehlersuche Informationen liefern konnen.

14.1.2 Reboot

=
Fig. 14.3: erzwingt einen Neustart und
O]

Fig. 14.4: lasst den Client herunterfahren.

14.1.3 Start-Reiter

Pro festgelegter Partition (mit Betriebssystem oder ohne) erscheinen im Start-Reiter ein groBer Knopf und vier kleinere
Knopfe mit folgenden Bedeutungen

Fig. 14.5: Sync+Start Knopf
synchronisiert das System mit dem letzten aktuellen Abbild. Bei Windows-Systemen wird eine bereitgestellte
Registry-Patch-Datei angewendet. Bei Linux-Systemen werden Hostname und Rootpartition gepatcht. Falls ein neueres Abbild
auf dem Server liegt, wird dies zunéchst heruntergeladen.

Note: Die einzelnen Schaltflichen fiir die Startmechanismen konnen auch ausgegraut sein, wenn der Administrator
den jeweiligen Mechanismus deaktiviert hat.

14.1.4 Imaging-Reiter

Hier konnen die Abbilder (Images) verwaltet werden. Der Bereich ist mit dem Passwort von “LINBO” abgesichert.

Attention: Bei der Eingabe des LINBO-Passwortes werden keine Zeichen angezeigt, weder das Passwort selbst,
noch Sterne.

14.2 LINBO Imageverwaltung am Client

Uber den Tab “Imaging” erhilt der Administrator neue Funktionen

Fiir jedes definierte Betriebssystem gibt es Schaltflichen fiir die Funktionen
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Fig. 14.6: Start Knopf

startet das System im aktuellen Zustand, unsynchronisiert, keine Patches werden angewandt.

Fig. 14.7: Neu+Start Knopf
formatiert die relevante Partition neu, synchronisiert das System von Grund auf mit dem aktuellen Image und startet das System
wie bei “Sync+Start”.

Fig. 14.8: Information
zeigt Informationen iiber das aktuell hinterlegte Abbild an.

Fig. 14.9: Standardknopf Ubuntu

©

Fig. 14.10: Standardknopf Windows
fithrt die Startmethode aus, die als solche definiert wurde.

Sicherbeit

Bitte Passwort eingeben
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ot Romt

Foat Modus
HD: 100.0GE

Winclowes 7 l Image erstellen ] Irnage hochladern
| £2) Consale
Ubuntu [ Image erstellen ] Image hochladen [

[ Cache aktualisieren

[ @ Fartitionieren

[ Registrieren

o riorrnally,

linumusternet

Fig. 14.11: Image erstellen
Es offnet sich ein neues Dialogfenster, iiber das man ein neues Abbild erstellen (und hochladen) kann.

Fig. 14.12: Image hochladen
Es offnet sich ein neues Dialogfenster, tiber das man das aktuelle Abbild auf den Server hochladen kann.

Fig. 14.13: Console
Man kann eine (rudimentire) Console 6ffnen, um Shell-Befehle abzusetzen und Fehler zu diagnostizieren.

Fig. 14.14: Cache aktualisieren

Ublicherweise wird eine Partition auf dem Client als Cache festgelegt. Mit dieser Schaltfliiche kann der Cache aktualisiert werden,
d.h. alle fiir diesen Client nétigen Abbilder und postsync-Dateien werden gegebenenfalls heruntergeladen.
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Fig. 14.15: Partitionieren
Partitioniert die gesamte Festplatte.

Fig. 14.16: Registrieren
Offnet den Registrierungdialog zur erstmaligen Aufnahme dieses Rechners.

Daneben konnen gibt es Schaltflichen fiir folgende administrative Funktionen

Dariiberhinaus lduft in einem kleinen Fenster ein Timeout herunter, den man abstellen kann. Dort kann man auch iiber
die Schaltfliche LOGOUT zuriick zum Startbildschirm.

14.2.1 Dialog: Image erstellen

Zur Auswahl steht der momentane Name des Abbilds. Das aktuelle Abbild wird dann beim Erstellen iiberschrieben.
Beim Hochladen des aktuellen Abbilds mit demselben Namen wird auf dem Server ein Backup des vorherigen Abbilds
erstellt.

Wird ein neuer Dateiname gewihlt, kann man Informationen zu dem neuen Image verfassen.

Warning: Vergibt man einen neuen Dateinamen, sollte man sicher stellen, dass die Cache-Partition iiber ausre-
ichend Platz verfiigt, da das alte Image ebenfalls im Cache gespeichert bleibt. Ist nicht geniigend Platz vorhanden,
dann schlédgt das Erstellen des Abbildes fehl.

Wird “Differentielles Image” gewihlt, dann gilt der neue Dateiname fiir das zu erstellende differentielle Image (mit
der Dateiendung ‘.rsync’).

Es gibt die beiden Optionen zum Abschluss der Aktion “Erstellen” oder “Erstellen+Hochladen” den Computer neu zu
starten oder herunterzufahren.

14.2.2 Dialog: Image hochladen

Wie beim Image erstellen Dialog, kann hier explizit nur ein ausgewihltes Image hochgeladen werden und der Rechner
zum Abschluss neu gestartet oder heruntergefahren werden.

14.2.3 Dialog: Console

Der einfache Konsolendialog erlaubt die Eingabe einzelner Befehle in die untere Zeile. Die Ausgabe des ausgefiihrten
Befehls erscheint im oberen Fenster.

14.2.4 Dialog: Cache aktualisieren

Der Cache wird aktualisiert. Es werden die drei Moglichkeiten der Synchronisation zur Auswahl gegeben: Rsync,
Multicast oder Bittorrent.
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Vorhandenes Image hed erstellen oder [Meuwes Image] zur Erstellung einer neuer

Ausywahl:

#enialmate 1607 -1 cloop

[Meuer Dateiname]

—Image-Typ fiir neue Image —Datei:
@ Meues Basisimage

[} Differentielles Image

Dateiname fiir neue Imagedatei eingeben:

uhuntul1604 160701 cloop

Informationen zum Imacge:

+ aktueller Firefox
+ updates

|:| Reboot |:| Shutdown
[ Erstellen ] [ Erstellen+ Hochladen ] [ Ablbiruch
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[ R

YWelches Image soll hochgeladen werden ?

|:| Reboot |:| Shutdown

] Abbruch

14.2.5 Dialog: Partitionieren

Es wird noch einmal gefragt, ob man wirklich alle Daten auf der Festplatte 16schen will. Danach kann man mit “Cache
aktualisieren” aber auch wieder die Abbilder vom Server kopieren.

14.2.6 Dialog: Registrieren

Mit diesem Dialog kann ein erstmalig genutzer Rechner registriert werden. Dafiir miissen alle Eingabefelder dem
Vergabeschema entsprechend ausgefiillt werden.

14.3 Boot-Bildschirme in LINBO

Beim Booten in LINBO sind folgende Bildschirme sichtbar:
* Bootvorgang via Netzwerk

» Egal ob iiber die lokale Festplatte gebootet wurde oder nach dem Bootvorgang via Netzwerkkarte (PXE) wird
mit der Gruppenkonfiguration der Kernel geladen.

* Der gebootete LINBO-Kernel erscheint als ASCII-Art.
* Die Grub-Konfiguration wird aktualisiert.
Darauf folgt der reguldre LINBO Startbildschirm.

14.4 Boot-Abbild fir USB-Sticks und CD/DVD

Zum Brennen auf CD/DVD oder zum Kopieren auf einen USB-Stick kann man unter der Adresse

https://server/linbo.iso das aktuelle LINBO herunterladen und auf einen USB-Stick oder eine CD/DVD kopieren.
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Consale

input: AEMU 1.0 AEMU LISE Mouse as

Sdevices 0000000000001 2ash1A =11 =11 .Minputinput3
generic—ush 000306827 :0001.0001; input: USE HID «+0.01 Mouse ql:%
[GEMU 1.0 GEMU USE Mouse] on ush-0000:00:01 .2-1/nputd
ExTd—fs {vwdab )y recovery complete

ExTd-fs {vwdaS ) mounted filesyster with ordered data mode. Opts:
gy

ExT4 —fs {vwddal ) mounted filesystem with ordered data mode. Opts:
(ol

ExT4 —fs {vwdda2 ) mounted filesystem with ordered data mode. Opts:
crlly

mitrr: base(0x=Td000000% is not aligned on a sized0x=0000% boundary
ExT4 —fs {vwdas ) mounted filesystem with ordered data mode. Opts:
acluser_xattr

REISERFS warning (device wdal sh-2021 reiserfs_fill_super: can not
find reizerfs an woa

ERTa-fs {vwdad: error: can't find ext3 filesystemn on dew wda.
ERT2-fs {vwdad: error: can't find an ext2 filesystemn on dew wda.
FaT-fs (vda) Unrecognized mount option “acl™ or missing value
ExT4 —fs {vwddal ) mounted filesystem with ordered data mode. Opts:
acluser_xattr

I #

[+

Befehl eingeben:

dmes-;ﬂ

Update Cache

Auzahl
[} Update mit Rsync
[} Upclate mit Multicast

|:| Cache Partition formatieren

o
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Rechmer registrierer

Raumbezeichnung

rl

Rechnername

H-pcd?

IF-A&dresse

10.16.12.587

Rechnergruppe

kvm_xenialmate_wini III|

Registrieren Abbruch

DHCP (netd 52:54:00:25:46:6e)
net@: 10.16.1.89-255.255.255.0 gw 10.16.1.253
ext server: 10.16.1.1

Filename: boot-/grub/i386-pcrcore.0
ftp:rr10.16.1.1/boot/grubri386-pcrscore.0. .. ok
[ grub.cfg 3.96KiB 1060+ 25.42KiBrs 1

Fig. 14.17: Initialmeldungen beim Bootvorgang via Netzwerk (PXE)
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LINBD for 2roup win?

Loading #linbogd ... [ linbog4d
Loading #linbofsed.lz ... [ linbofseEd. 1z

linu=musternet

Fig. 14.18: Bootbildschirm: Laden des Kernels
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usion MPT SPI Host driver 3.04.20

usion MPT SAS Host driver 3.04.20

izbcore: registered new interface driver idmouse

iB042: PNP: P52 Controller [PNPO303:PSZK,PNPOfO3:PSZM] at Ox60,0x64 irg 1,12
lserio: i804Z KBD port at Ox60,0xb4 irqg 1
lserio: iB042 AUX port at Ox60,0xb64 irq 12

ousedev: P3/2 mouse device commom for all mice

input: AT Translated Set 2 keyboard as ~devices-platform/i8042/serio®/input/input3
rtc_cmos rtc_cmos: ric core: registered rtc_cmos as rtcO
rtc_cmos rtc_cmos: alarms up to one day, 114 bytes nuram

1shcore: registered new interface driver usbhid

1sbhid: USB HID core driver

ET: Registered protocol family 17

ET: Registered protocol family 15
8021 : 802.1Q VLAN Support vl.8

ey type dns_resolver registered

icrocode: =sig=0xZ06a7, pf=0x10, revision=0x0

icrocode: Microcode Update Driver: uv2.01 {tigranPaivazian.fsnet.co.uk>, Peter Oruba
tc_cmos rtc_cmos: setting system clock to 2017-12-28 13:00:08 UTC (1514466008)
reeing unused kernel memory: 892K (fEffFFFFF81874000 - FEFPPFFFE1953000)

rite protecting the kernel read-only data: 8192k

reeing unused kernel memory: 860K (ffff880001529000 - ffff8680001600000)

reeing unused kernel memory: 168K (ffff880001746000 - ffff860001800000)

illkommen zu

Konfiguriere Hardware ...

lstarting version 229

Fig. 14.19: LINBO-Kernelboot ASCII-Art
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Freeing unused kernel memory: 168K (f{ff880001746000 - ffffE30001800000)

illkommen zu

Konfiguriere Hardware ...
starting version 229

[Starte Netzuwerkkonfiguration ...

Frage IP-fidresse per DHCP an ...

Interface etho ...

IP: 10.16.11.1 * Hostname: r111-c01 = Server: 10.16.1.1

Lade Konfigurationsdateien von 10.16.1.1 ...
etwerkverbindung zu 10.16.1.1 erfolgreich hergestellt.
ipdate 1: »10.16.1.1« 2: »rdevrssdaZ«

ounte Cache-Partition ~deuvrsdaZ ...

Pruefe auf LINBO-fiktualisierungen.

linbob4 ist aktuell.

linbofsb4.1lz ist aktuell.

fAiktualisiere GRUB-Konfiguration.
Aktualisiere GRUB-Themes ... OK?
Aktualisiere linuxmuster—-win ... OK?
Aktualisiere GRUB-Dateien im Cache:

= Schreibe device.map ... Ok?

= Stelle wunicode.pf2 bereit ... Okt

= 3telle Hintergrundgrafik bereit ... Ok?
# Schreibe GRUB-Enwuironment ... Ok?
Installiere GRUB in MBR/EFI von ~deuvssda ...
LINBO-GRUB update fertiyg.

Fig. 14.20: LINBO-Grub Installation
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Das Booten eines Rechers mit einem Linbo-Stick/Linbo-CD/CVD kann nétig werden, wenn - in seltenen Féllen -
Linbo nicht per PXE installiert wird.

Bootet man einen Rechner vom Stick, oder von einer CD/DVD, dann sieht man folgendes Bild:

LINBO Start—Menue (BIDS—Modus)

LINBD (b4bit) Standardboot
LINBO (64bit) Ersteinrichtung + Neustart
LINBO (64bit) Debugmodus

PXE Boot

Automatic boot in 56 seconds. ..

linu:< musternet

Mit Enter wird der Client gebootet
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LINBD Start-Menue (BIDS—Modus)

LINBD (64bit) Standardboot
LINBD (64bit) Ersteinrichtung + Neustart
LINBON (64bit) Debugmodus

FxE Boot

linu:< musternect

Mit der Auswahl Ersteinrichtung + Neustart wird Linbo eingerichtet und der Rechner mit Linbo gestartet.
Nach einem Neustart stehen alle Linbo-Funktionen zur Verfiigung (Bild unten).

Mit der Auswahl Debugmodus wird im Textmodus nur bis zur Konsole gebootet.
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Host: r111-c02 HD: 100.0GE
Gruppe: gruppe

Client IF: 10.16.11 .2

A Imaing_|

Windows 7

el i |

LIMBO 2.53.26 -0 auf Jerver 10.16.1.1

@
linu: musternd@
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cHAPTER 15

Linux-Client - Anpassungen mit Postsync-Scripten

Linux-Clients konnen in linuxmuster.net mithilfe sog. Postsync-Scripte an besondere Nutzungssituationen sehr vari-
abel angepasst werden.

Nach erfolgreicher Synchronisation mit dem Client-Image, das auf dem Server liegt (sog. Cloop), werden weitere
Scripte auf dem Client ausgefiihrt. Es konnen so z.B. bestimmte Dateien vom Server auf den Client gespielt werden,
oder z.B. auf dem Lehrer-PC spezifische Anpassungen vorgenommen werden, die die anderen Schiiler-PCs nicht
erhalten.

Inhalt:

15.1 Funktionsweise und Grundlagen der Postsync-Scripte

Allgemeines

Nachdem der Linux-Client mit Linbo seinen lokalen Cache mit dem Cloop auf dem Server synchronisiert hat, wird ein
vorhandenes Postsync-Script angewendet, das fiir ein sog. Cloop (also ein Client-Image) auf dem Server vorhanden
ist. Wird ein sog. universelles Postsync-Script erstellt, so konnen sog. Patches — also spezifische Anpassungen — fiir
die Patchklasse, den Raum und ggf. einzelne Rechner angewendet werden.

Nach der Synchronisation werden die Clients durch das Script vollstindig auf deren Einsatzumgebung angepasst wird.
Hierdurch konnen z.B. spezielle Anpassungen fiir Lehrer — PCs in einzelnen Raumen, oder fiir alle zu nutzenden
Drucker bereitgestellt werden.

Wo liegt das Postsync-Script ?

Das Postsync-Script liegt im Verzeichnis:

’/var/linbo/<LinuxImagename>.cloop.postsync

Es weist folgende Rechte auf:

’—rw—rw———— 1 root root
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Attention: Dieses Script wird also auf das jeweilige Cloop angewendet.

15.2 Patchklassen fur Postsync-Scripte

Wo miissen die Anpassungen (Patches) abgelegt werden ?

Unter

/var/linbo/linuxmuster—-client/

Dort finden sich weitere Unterverzeichnisse. Diese stellen die sog. Patchklasse dar. Wird also z.B. der Linuxmuster-
Client 14.04 (trusty = Name der Patchklasse) verwendet, so sind alle weiteren Patches fiir 14.04er-Clients in diesem
Verzeichnis abzulegen.

Die Anpassungen finden sich also unter:

’/var/linbo/linuxmusterfclient/trusty/

Bei Linuxmuster-Clients 16.04 (Xenial) wire dies z.B. das Verzeichnis:

’/var/linbo/linuxmusterfclient/xenial/

Diese Patches werden nach folgendem Schema angewendet:

im Unterverzeichnis .../common liegende Patches erhalten alle Rechner
im Unterverzeichnis .../rl100 liegende Patches erhalten nur die Rechner in Raum r100
im Unterverzeichnis .../rl100-pcOl liegende Patches erhdlt nur der PCOl in Raum rl100_

—die Dateien.

Unterhalb dieser Verzeichnisse sind alle Anpassungen so abzulegen, wie diese dann auf den betreffenden Clients
angewendet werden sollen - bsp.:

.../common/etc/cups/cups.conf

Auf diese Weise wiirde die Datei cups.conf im Verzeichnis /etc/cups auf allen Clients der Patchklasse angepasst wer-
den.

In der Patchklasse xenial wiirde eine Anderung der Datei rc.local auf allen Rechnern in folgendem Verzeichnis
abgelegt:

/var/linbo/linuxmuster-client/xenial/common/etc/rc.local

Um auf dem Server obige Verzeichnisstruktur zu erhalten, ist auf dem linuxmuster.net Server das Paket linuxmuster-
client-servertools zu installieren.

Hierzu ist folgender Befehel anzuwenden:

sudo apt-get install linuxmuster-client-servertools

Dieses Paket liefert ein sog. universelles Postsync-Script mit, das weiter angepasst und auf die Cloops angewendet
werden kann.

Dieses Script ist zur Anwendung auf ein Cloop entsprechend zu kopieren nach:

/var/linbo/<LinuxImagename>.cloop.postsync
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Die Vorlage des universellen Postsync-Scriptes liegt in folgendem Verzeichnis:

/usr/lib/linuxmuster-client-servertools/generic.postsync

Dieses Script ist so aufgebaut, dass auch noch weitere Scripte ausgefiihrt werden (z.B. solche, die nur in Raum r100
ausgefiihrt werden sollen). Scripte, die abgearbeitet werden sollen, miissen in dem jeweiligen Unterverzeichnis post-
sync.d liegen.

Sollen Scripte fiir die Patchklasse xenial und dann nur auf PCs im Raum r100 angewendet werden, so miissen die
Scripte in folgendem Verzeichnis liegen:

’/var/linbo/linuxmusterfclient/xenial/rlOO/postsync.d/

Die Skripte miissen Sh-Scripte sein, da Linbo keine BASH als Shell kennt.

In diesen Scripten ist der Shebang

’#l/b/n/sh

voranzustellen.

Beipiele fiir solche Scripte finden sich im Verzeichnis

’/usr/lib/linuxmuster—client—servertools/generic.postsync/generic.postsync.d/

Es finden sich folgende Skripte als Beispielvorlagen:

-rw-r——r—— 1 root root 269 Nov 21 2016 00-lcst—-fix—-initrd
-rw-r——-r—-— 1 root root 540 Nov 21 2016 Ol-lcst-setlocalpasswords
-rw-r——r—— 1 root root 232 Nov 21 2016 02-lcst-patch-sshd-config
1 root root 673 Nov 21 2016 03-lcst-fix-fstab
1 root root 564 Nov 21 2016 0O4-lcst-generate-hosts

“IrW-r—-r-—-—
“rw-r-—r—-—

Diese konnen fiir die gewiinschte Patchklasse in das jeweilige Verzeichnis kopiert und angepasst werden. Diese Scripte
werden entsprechend ihrer lexikalischen Reihenfolge ausgefiihrt, also hier beginnend mit der niedrigsten Ziffer.

Nachstehende Abbildungen verdeutlichen diesen Aufbau:
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00-fix-initrd
@1-modify-localusers
@1-setlocalpasswords
@2-patch-sshd-config
@3-fix-fstab
@3-remove-rt8169-blacklisy
@4-generate-hosts

@5- f1x11nuxadm1nperms

Das allgemeine Postsync-Script arbeitet nach folgendem Schema:

Server — Patch-Repository in
/var/linbo/linuxmuster-client/<PATCHKLASSE>

Cllents koplert
(/cache/ &m&@;%l W@Q@%%/ <PATCHKI-ASSE>)

Gemeinsame Struktur in jedem Verzeichnis

Teile des Client-Verzeichnisbaums:

Einzelne Dateien gezielt mit der Serverversion iberschreiben
.../r107-pc09%elc/udev.d/99-arduino.rules

Tarpacks:
Verteilte Dateien mit korrekten Zugriffsrechten in den Client einspielen

../r107arpacks/perpustakaan.lgz

Modulare Skripte nach Bedart:
Diese Skripte werden vom Server auf den Client kopiert und am

Ende des Postsync-Vorgangs ausgeflihrt
.../commor/postsync. d/ocaluser.sh

Unterscheiduhg der
Patchklasse fir die
Flexibilitat

uberschrelben die
allgemeineren.

Zu beachten fur

Hook-Skripte:
Linbo hat keine ,bash®, die

- Skripte miissen daher mit
dem Shebang

#l/blnlgg

Beispiel
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Nachstehender Verzeichnisbaum verdeutlicht, dass fiir Linuxmuster-Clients fiir alle PCs der Patchklasse xenial alles
unterhalb von ./common angewendet wird. Zudem wird fiir den raum1 alles unterhalb von ./raum1 angewendet und
schlieBlich wird fiir den Lehrer-PC in raum1 alles unterhalb von ./raum1-lehrer-pc angewendet.

19:06/0 server /var/linbo/linuxmuster-client/xenial # 1s —-1d $S(find .)
drwxr-xr—-x 7 root root 4096 Nov 20 10:25 .
root root 4096 Apr 22 2016 ./common

root root 4096 Mar 26 2015 ./rauml
root root 4096 Nov 20 10:10 ./rauml/etc
root root 4096 Apr 14 10:38 ./rauml/etc/cups

drwxr—-xr—x
drwxr—-xr—x
drwxr—-xr—x

drwxr-xr-x 3
drwxr-xr—-x 3 root root 4096 Mdr 17 12:54 ./common/etc
drwxrwxr-x 2 root root 4096 Mai 9 2016 ./common/etc/cups
-rw-r——r-— 1 root root 21 Mai 9 2016 ./common/etc/cups/client.conf
-rw-r——r-— 1 root root 797 Mar 31 09:16 ./common/etc/fstab
-rw-r——r—— 1 root root 443 Mai 9 2016 ./common/etc/hosts
4
7
2

W —— 1 root root 3588 Apr 14 10:40 ./rauml/etc/cups/printers.conf
drwxr-xr—-x 2 root root 4096 Mar 26 2015 ./rauml/etc/default

-rw-r——r-— 1 root root 369 Nov 5 2011 ./rauml/etc/default/epoptes
-rw-r——r—— 1 root root 668 Nov 20 10:01 ./rauml/etc/default/epoptes-client
drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml/etc/epoptes

-rw-r--r—— 1 root root 875 Mar 26 2015 ./rauml/etc/epoptes/server.crt
—rTW——————— 1 root root 916 Mar 26 2015 ./rauml/etc/epoptes/server.key
-rw-r——r-— 1 root root 984 Nov 20 10:18 ./rauml/etc/hosts

drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml/etc/init.d

-rwxr—-xr-x 1 root root 1645 Apr 8 2012 ./rauml/etc/init.d/epoptes
—rwxr-xr-x 1 root root 1124 Apr 8 2012 ./rauml/etc/init.d/epoptes-client
drwxr-xr-x 3 root root 4096 Mar 26 2015 ./rauml/etc/xdg

drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml/etc/xdg/autostart
-rw-r——r-— 1 root root 428 Nov 20 10:45 ./rauml/etc/xdg/autostart/epoptes-client.
—desktop

ual

drwxr—-xr—-x
drwxr—-xr—x
drwxr—-xr—x

root root 4096 Jan 22 18:23 ./rauml-lehrer-pc

root root 4096 Nov 20 10:10 ./rauml-lehrer-pc/etc

root root 4096 Okt 23 2014 ./rauml-lehrer-pc/etc/cups

root root 3588 Apr 14 10:40 ./rauml-lehrer-pc/etc/cups/printers.conf

|
[
=
|
|
|
|
|
|
|
=N J

drwxr-xr-x root root 4096 Mdr 26 2015 ./rauml-lehrer-pc/etc/init.d
root root 1645 Apr 8 2012 ./rauml-lehrer-pc/etc/init.d/epoptes

root root 0 Nov 20 10:22 ./rauml-lehrer-pc/etc/init.d/epoptes-client

“IWXr—Xr—x

drwxr-xr—-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/default
-rw-r——r-— 1 root root 370 Nov 20 10:14 ./rauml-lehrer-pc/etc/default/epoptes
-rw-r——r—— 1 root root 0 Nov 20 10:21 ./rauml-lehrer-pc/etc/default/epoptes—-client
drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes
-rw-r-—-r—— 1 root root 875 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes/server.crt
-rw-r——r—— 1 root root 916 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes/server.key
-rw-r——r-— 1 root root 983 Nov 20 10:17 ./rauml-lehrer-pc/etc/hosts

2

1

1

—“IWXr—Xr—x

Universelles Postsync-Script

Das universelle Postsync-Script weist derzeit folgenden Inhalt auf:

echo "##### POSTSYNC BEGIN #####"
LOG=/mnt/var/log/postsync.log

echo "##### POSTSYNC BEGIN #####" > SLOG
NOW=S (date +%Y%m%d-%H%M)

echo $SNOW | tee —-a S$LOG

# IP-Adresse des Servers
SERVERIP=$ (nslookup dummy 2> /dev/null | head -n 1 | awk -F: '{print $2}' | sed "s/
—\sx//g")
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# Die Hostgruppe des aktuellen Rechners
HOSTGROUP=$ (hostgroup)

# Raum feststellen. Dieses Skript geht davon aus
# dass die Rechner Namen der Form
# raumname-hostname haben, also z.B. cr0l-pcl8
RAUM=$ { HOSTNAME%%—* }
# wenn der string leer ist, raum auf unknown setzen
if [ "x${RAUM}" == "x" ]; then

RAUM="unknown"

fi

# UVZ flir die Patches auf dem Server. Mit dieser Variablen

# kann man verschiedene Patches, z.B. flr unterschiedliche

# Linux-Versionen bereitstellen.

# Wenn man hier S$HOSTGROUP eintrdgt, erhdlt jede Rechnerklasse

# ein eigenes Patchklassenverzeichnis auf dem Server.

# Damit kann man verschiedene Patchklassen mit derselben cloop-Datei
# bedienen, wenn man das bendtigt.

PATCHCLASS="trusty"

# Das Verzeichnis, in dem die Serverpatches
# im lokalen Clientcache synchronisiert werden.
PATCHCACHE=/linuxmuster-client/serverpatches

echo "" | tee -a SLOG

echo "Hostname: S{HOSTNAME}" | tee —-a SLOG
echo "Raum: S{RAUM}" | tee —-a SLOG

echo "Patchcache: S{PATCHCACHE}" | tee —-a $LOG
echo "Hostgruppe: S {HOSTGROUP}" | tee —-a SLOG
echo "Patchclass: S{PATCHCLASS}" | tee —-a S$SLOG
echo "" | tee -a S$SLOG

# _________________________________________

# Patchdateien auf das lokale Image rsyncen

# ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

echo " - getting patchfiles" | tee -a $LOG

# RAUM —> Raumname

# HOSTNAME —-> Rechnername
# Verzeichnis anlegen, damit es sicher existiert
mkdir -p /cache/${PATCHCACHE}

rsync —--delete —--progress —-r "${SERVERIP}::linbo/linuxmuster-client/${PATCHCLASS}" "/
<scache/${PATCHCACHE}" | tee —-a S$SLOG
echo " - patching local files" | tee —-a SLOG

# common: Bekommen alle clients der Patchklasse

# files
if [ -d /cache/${PATCHCACHE}/S${PATCHCLASS}/common ]; then
echo " - patching common to /mnt" | tee -a $LOG

cp —ar /cache/${PATCHCACHE}/${PATCHCLASS}/common/* /mnt/ | tee —a S$SLOG
fi

# tarpacks

if [ -d /cache/${PATCHCACHE}/S${PATCHCLASS}/common/tarpacks ]; then
echo " - unpacking tarpacks from common/tarpacks to /mnt" | tee —-a $LOG
for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/common/tarpacks/x; do
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echo " - unpacking: S$pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee —-a $LOG
done

fi

# Raum: Nur die Clients des Raums

# files
if [ -d /cache/${PATCHCACHE}/S${PATCHCLASS}/${RAUM} 1; then
echo " - patching ${RAUM} to /mnt" | tee -a S$LOG

cp —ar /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/* /mnt/ | tee -a SLOG
fi

# tarpacks

if [ -d /cache/S${PATCHCACHE}/${PATCHCLASS}/${RAUM}/tarpacks ]; then
echo " - unpacking tarpacks from ${RAUM}/tarpacks to /mnt" | tee -a $LOG
for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/S{RAUM}/tarpacks/*; do
echo " - unpacking: S$pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee —-a S$LOG
done
fi

# Host: Nur der Rechner

# files
if [ -d /cache/${PATCHCACHE}/S${PATCHCLASS}/${HOSTNAME} ]; then
echo " - patching ${HOSTNAME} to /mnt" | tee —-a SLOG
cp —ar /cache/${PATCHCACHE}/S${PATCHCLASS}/${HOSTNAME}/+x /mnt/ | tee -a $LOG
fi
# tarpacks
if [ -d /cache/${PATCHCACHE}/S${PATCHCLASS}/$S{HOSTNAME}/tarpacks ]; then
echo " - unpacking tarpacks from ${HOSTNAME}/tarpacks to /mnt" | tee -a $LOG
for pack in /cache/${PATCHCACHE}/S${PATCHCLASS}/${HOSTNAME} /tarpacks/*; do
echo " - unpacking: S$pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee —-a $LOG
done
fi

# Hook, um eigene Skripte auszufilhren
if [ -d /mnt/postsync.d ]; then
for SCRIPT in /mnt/postsync.d/x
do

chmod 755 $SCRIPT
echo "Executing: $SCRIPT" | tee -a $LOG
#$SSCRIPT > /dev/null 2>&l
SSCRIPT | tee —-a SLOG

echo " ...done." | tee —-a $SLOG
done
rm -rf /mnt/postsync.d
# wenn es /mnt/tarpacks gibt - 1l&schen

rm -rf /mnt/tarpacks

# hostname in /etc/hosts patchen
sed -i "s/HOSTNAME/S$SHOSTNAME/g" /mnt/etc/hosts
sed -i "s/#SERVERIP/SSERVERIP/g" /mnt/etc/hosts

# Zeitstempel letzter sync hinterlegen
echo $NOW > /mnt/lastsync
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echo "##### POSTSYNC END #####" | tee —-a SLOG

Aktualisierungen fiir dieses Script finden sich unter:

https://github.com/linuxmuster/linuxmuster-client-servertools/blob/master/usr/lib/linuxmuster-client-servertools/
generic.postsync

15.3 Troubleshooting

Welche Moglichkeiten der Fehlersuche gibt es ?

Vom linuxmuster.net Server aus kann man sich auf dem Client mithilfe von linbo_ssh anmelden und dort z.B. den
Synchronisationsvorgang aktivieren. Es lassen sich so dann die Postsync-Ausgaben / Fehlermeldungen auf dem Client
einsehen.

Das Postsync-Script schreibt eine LOG-Datei, die auf dem Client unter

/mnt/var/log/postsync.log abgelegt wird.

Auf dem linuxmuster.net Server gibt man hierzu folgendes an, um den Client zu starten, zu synchronisieren und dann
in den Linbo-Bildschirm zu gelangen, um die Log-Datei einzusehen:

linbo-remote —-i <IP-Adresse des Clients> -b 5 -w 130 —-c sync:1
linbo-ssh <client-name / oder IP-Adresse>
less /var/log/postsync.log

Herunterfahren der Clients mit:

linbo-remote —-i <Client-name / IP-Adresse> —-c halt

Important: Hinweise zu linbo-remote und linbo-ssh
https://www.linuxmuster.net/wiki/dokumentation:handbuch:linbo:linbo.remote

https://www.linuxmuster.net/wiki/dokumentation:handbuch5 1 :clients:linbo:linbo_remote?s{[} {]}=linbo&s{[}{]}=
ssh
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cHAPTER 16

Benutzer verwalten mit der Schulkonsole

Dieses Dokument gibt Schritt-fiir-Schritt-Anleitungen fiir die wichtigsten Téatigkeiten, die der Netzwerkbetreuer im
Hinblick auf die Benutzer mit der Schulkonsole durchfiihrt.

In der Schulkonsole werden grundlegende Einstellungen vorgenommen, die Benutzerlisten gepflegt und gepriift sowie
Benutzer angelegt, versetzt und geloscht, auBlerdem die Passworter und der Plattenplatz (Quotas) fiir alle Benutzer
und Gruppen verwaltet. Nur Passworter von Schiilern/innen sowie Projekte konnen auch von Personen mit normalen
Lehrer-Rechten verwaltet werden.

16.1 Benutzergruppen in der linuxmuster.net

Wenn man auf Dienste und Dateien des Servers zugreifen mochte, muss man sich mit einem Benutzernamen (Login-
name) und einem Kennwort (Passwort) am Server anmelden (authentifizieren). Dabei sollen nicht alle Benutzer am
System auf die gleichen Dateien und Drucker zugreifen oder an Dateien die selben Rechte haben kénnen.

Es ist iiblich, Benutzer, die gleiche Rechte haben sollen, zu Benutzergruppen zusammenzufassen. In der linux-
muster.net gibt es, angepasst auf Schulbediirfnisse, die folgenden Hauptbenutzergruppen:

<Klassengruppe> (z.B. 10a, Sa, usw): Schiiler-Benutzer mit (halb)privatem Datenbereich. Es diirfen keinerlei Sys-
temdateien modifiziert werden.

teachers: Lehrer-Benutzer mit privatem Datenbereich. Es diirfen keine Systemdateien modifiziert werden. Zusét-
zlich hat der Lehrer Zugriff auf alle Klassentauschverzeichnisse und lesenden Zugriff auf die Schiiler-
Homeverzeichnisse. Alle Lehrer konnen iiber die Schulkonsole padagogisch notwendige Aufgaben auf dem
Server ausfiihren (z. B. Dateien austeilen, Internetzugang abschalten)

domadmins: Diirfen alle fiir den reinen Schulbetrieb wichtigen Aufgaben am Server durchfiihren, vor allem der
Benutzer administrator wird dafiir verwendet.

root: Darf ohne Einschrinkung alle Aufgaben am Server durchfithren. (u.a. alle Dateien, auch Passwortdateien,
einsehen/verindern/l6schen)
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16.2 Konfiguration vor dem ersten Anlegen von Benutzern

Nach Installation des Servers sollten Sie vorab einige Konfigurationseinstellungen fiir Ihre Schule festlegen.

Melden Sie sich an der Schulkonsole durch Eingabe von https://server:242 in einen Browser als administrator
an. Die meisten der Festlegungen konnen in der Schulkonsole im Menii unter Einstellungen -> Benutzerverwaltung
gemacht werden.

Lesen Sie die Bedienungsanleitung unter Benutzerverwaltung, um folgende Einstellungen vorzunehmen:
¢ Legen Sie fest, ob die Passwortgiite {iberpriift wird und welche minimale Linge gefordert werden soll.
* Stellen Sie die momentan zuldssigen Geburtsjahreszahlen fiir Schiiler ein.

* Entscheiden Sie, ob Sie Speicherplatzkontingente (Quota) festlegen wollen und legen Sie die Menge fest.
Beachten Sie, dass ein Benutzer hohere Quota von einer Gruppe erbt, der er angehort.

 Entscheiden Sie die Zusammensetzung der internen E-Mail-Adressen, falls Sie diese Funktion an der Schule
verwenden wollen. Stellen Sie ebenso die Schwelle fiir Warnungen bei Plattenplatzmangel fiir E-Mails ein.

* Stellen Sie ein, ob und wieviel Zeichen die Zufallspassworter fiir Schiiler und Lehrer bekommen.
* Legen Sie fest, ob Lehrer oder Schiiler ein Terminal auf einem Linux-Client 6ffnen kdnnen darf.

* Legen Sie einige Daten fest, die beim Ausdruck von Passwortinformationen fiir Benutzer verwendet werden.

16.3 Anlegen, Versetzen und Loschen von Benutzern

Um Benutzer neu aufzunehmen, zu versetzen oder zu 16schen miissen die folgenden Schritte nacheinander ausgefiihrt
werden:

* Schiiler und Lehrerliste aus dem Schulverwaltungsprogramm exportieren.

* Die Benutzerlisten auf dem Server aktualisieren. Dazu gehort im Einzelnen:

die Schiilerliste in das System iibertragen,

die Anderungen bei den Lehrern einzeln eingeben,

— evtl. eine Extraliste fiir Gast- und Kooperationsschiiler, die nicht in das Schulverwaltungsprogramm
aufgenommen werden, pflegen,

evtl. eine Extraliste fiir Kurse mit schulfremden Teilnehmern pflegen.

+ Alle Benutzerlisten auf Fehleingaben, oder Ahnlichkeiten mit vorhandenen Benutzern priifen.
* Danach evtl. die Benutzerlisten entsprechend korrigieren.

* Benutzerdaten iibernehmen, d.h. Benutzer jetzt tatsichlich anlegen, versetzen oder 16schen

e Passwortlisten bzw. Anmeldekirtchen ausdrucken

16.3.1 Anderung von Benutzerdaten

Sind Sie an der Schulkonsole als administrator angemeldet, erhalten Sie unter der Rubrik Benutzer die folgenden
Meniipunkte, in der schwebenden Hilfe erhalten Sie eine Ubersicht mit einer kurzen Beschreibung der Vorgehensweise
zum Anlegen, Versetzen und Loschen von Benutzern:
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E’uuﬁt:m Quota  Drucker

Extralisten pflegen
Benutzerlisten prafen
Benutzerdaten Obernehrmen
Lehrerp

P jortlisten

Berichte

Diese Vorginge zum Aufnehmen, Versetzen und Loschen von Benutzern konnen beliebig oft im Verlauf eines Schul-
jahres durchgefiihrt werden.

Mein Konto  Einstellungen  Benutzer Quota Drucker Hosts LINBO  Reparatur  Druckquotas  Abmelden

Benutzerverwaltung

Bearbeiten Sie zunéchst die Schiller- und Lehrerlisten.

Info

Hier legen Sie Benutzer an und pflegen

Auf der Seite zur Ubernahme der Benutzerdaten kinnen Sle die Ubertragung ins System starten und sich Informationen zum 3| die Schiler- und Lehrerlisten.

Prozess anzeigen lassen. Benutzer und Kurse, die nicht aus dem
Schulverwaltungsprogramm exportiert
werden <8nnen, verwalten Sie in den
LJExtralisten”

Mit der Uberpriifung der Benutzerlisten werden die Daten zur Ubertragung ins System vorbereitet.

Export von Schiiler- und Lehrerliste aus dem Schulverwaltungsprogramm

Die meisten Schulverwaltungsprogramme bieten die Moglichkeit, eine Schiiler- und eine Lehrerliste fiir die linux-
muster.net zu exportieren. Dabei werden die Daten mit dem benétigten Datensatzformat untereinander in eine Text-
datei geschrieben. Fiir die Schiilerliste gilt folgendes Format:

Klasse;Nachname; Vorname; Geburtsdatum; Nr;

Dabei ist das letzte Feld optional. Es enthilt die im Schulverwaltungsprogramm eindeutig vergebene Schiilernummer.
Ist sie vorhanden, sollte man sie unbedingt mit iibernehmen, das sie die Identifikation des richtigen Datensatzes bei
Versetzungen, Namensinderungen usw. erheblich erleichtert. Falls die Nummer nicht vorhanden ist, besteht jede Zeile
nur aus den 4 Feldern

Klasse;Nachname; Vorname; Geburtsdatum;

Auch wenn Thr Schulverwaltungsprogramm keine direkte Ausgabe fiir die Musterlosung vorsieht, konnen die Daten
meist unter Angabe der benotigten Felder und mit dem Semikolon als Trennzeichen exportiert werden.

Wichtig ist noch, die Kodierung zu wissen, da man diese in der Schulkonsole unter Schulkonsole vor dem ersten
Import einstellen muss.'

! Die Kodierung kann auch nachtriiglich geiindert werden. Dabei ist die Reihenfolge wichtig: Zuerst die neue Kodierung einstellen, dann die
Benutzer in das System iibernehmen, damit sie in der richtigen Kodierung iibernommen werden. Eine Kontrolle der Umlaute ist ein gutes Indiz fiir
die richtig eingestellte Kodierung.
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Pflege der Schiilerdatei

Benutzerverwaltung :: Schilerliste pflegen

Datei importieren

Durchsuchen... | schueler.txt Hochladen
Editieren
| ] .. | ] 1 B . I W

Anderungen speichern

Die Datei aus dem Schulverwaltungsprogramm konnen Sie mittels Durchsuchen auswéhlen und dann mittels
Hochladen auf den Server kopieren. Sie wird automatisch umbenannt und liegt dann als Datei schueler.txt im
Verzeichnis /etc/sophomorix/user. Dort befinden sich alle Benutzer- und Konfigurationsdateien von Sopho-
morix.

Im Abschnitt Editieren konnen Sie zwar die Datei schueler.txt editieren und anschlieBend Anderungen iibernehmen
anklicken, davon sollten Sie jedoch nur in Ausnahmefillen Gebrauch machen, da mit dem Einspielen einer neuen
Datei aus dem Schulverwaltungsprogramm Ihre Anderungen wieder iiberschrieben werden.

Wenn Daten korrigiert werden miissen, geben Sie Riickmeldung an das Sekretariat z.B. mit Hilfe des Report fiir das
Sekretariat, damit die Daten dort korrigiert werden. Spielen Sie die gednderte Datei dann neu ein.

Wollen Sie zusitzliche Schiiler eingeben, die nicht in das Schulverwaltungsprogramm aufgenommen werden, so ver-
wenden Sie dazu die Datei extraschueler. txt, die Sie iiber Extralisten pflegen editieren konnen.

Pflege der Lehrerdatei

Fiir die Lehrer besteht die Moglichkeit einen Wunsch-Login-Namen anzugeben. Der Datensatz aus dem Schulverwal-
tungsprogramm wird also um ein Feld ergénzt. Der Klassenname ist fiir alle Lehrer lehrer, somit ist das Format der
Datei lehrer.txt:

lehrer;Nachname; Vorname; Geburtsdatum; Wunschlogin;

AuBerdem werden von Sophomorix noch die fiir einzelne Lehrer gesondert eingegebenen Quotas hinten angehingt.
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Aus diesem Grund macht es keinen Sinn, eine vorhandene Lehrerdatei mit derjenigen aus dem Schulverwaltungspro-
gramm zu iiberspielen, da Sie dann fiir alle Lehrer Wunschlogin und Sonderquota wieder neu eingeben miissten.

Sie erhalten deshalb in der Schulkonsole nur dann die Gelegenheit eine Datei auf den Server zu spielen, wenn noch
keine Datei lehrer.txt vorhanden ist: Ist bereits eine Datei lehrer.txt im System vorhanden, entfillt der
Abschnitt Datei importieren und Sie haben nur die Moglichkeit, die vorhandenen Lehrer zu editieren, wobei Sie den
Loginnamen, der unter Kiirzel steht, nicht d&ndern kénnen:

Nach gemachten Anderungen miissen Sie Anderungen iibernehmen anklicken, damit die gesinderten Daten in die Datei
lehrer.txt ilbernommen werden.”

Unterhalb des Abschnitts Lehrer hinzufiigen finden Sie noch zwei weitere Abschnitte, um Lehrer zu editieren oder zu
entfernen:

Auch hier gilt wieder: Anderungen iibernehmen schreibt die Anderungen in die 1ehrer . t xt, vollzieht sie aber noch
nicht im System.

Pflege der Extraschiiler und Extrakurse
Zur Verwaltung von Schiilern, die nicht im Schulverwaltungsprogramm aufgenommen sind, gibt es fiir den adminis-
trator in der Schulkonsole unter der Rubrik Benutzer den Unterpunkt Extralisten pflegen:

Im Bereich Extraschiiler editieren konnen Schiiler von Kooperationsschulen oder Austausch- bzw. Gastschiiler
eingegeben werden. Die Syntax ist oben im Editierfenster erldutert und dieselbe wie bei der Schiilerdatei, erginzt
um ein Feld fiir einen Wunschanmeldenamen:

Klasse;Nachname; Vorname; Geburtsdatum; Wunschlogin;

Der Name fiir die Klasse ist frei wéhlbar, z.B: koop (fiir Kooperation) oder at (fiir Austausch). Es konnen aber, gerade
auch bei Kooperationsschiilern, die bestehenden Klassennamen verwendet werden. Dies ist wichtig, falls der Zugriff
auf das Klassentauschverzeichnis der Klasse ermoglicht werden soll. Bei neuen Gruppennamen, wird auch ein neues
Klassentauschverzeichnis angelegt.

Benutzerverwaltung :: Extralisten pflegen

Extraschiiler editieran

# $1d: extraschueler.txt 787 2010-07-08 18:15:437 tschmitt 3

# sophomorix-kKonfigurationsdated

# Dies 1st e1n kKommentar

# Das Datum muss standardmdfig im Bereich 1900 bis 2100 liegen

# Sinnvoll flr das Datum 1st das Anlegedatum

# Im Mamen dlrfen Buchstaben und Ziffern stehen

# Belspiele:

# vhs,multi 01;1.1 2004, ergibt den user multiel in der
= klasse vhs

# vhs.multl.01:;2.1.2004 ,mul; ergibt dem user mul in der

1 Klasse vhs

12;Puck ;Donald;1.1.2004;

at:Duck;Dagobert;2.1.2004;ducki] i

Hier wurden einige Schiiler ohne Wunschloginnamen aufgenommen, teils in die Jahrgangsstufe 12 (/2), teils in eine
Extragruppe at*(Austauschschiiler), die damit ein eigenes Tauschverzeichnis haben. Durch Anklicken von *Anderun-
gen speichern werden die gednderten Daten in die Datei /etc/sophomorix/user/extraschueler.txt
tibernommen.

2 Damit ist jetzt die Datei 1ehrer . txt geindert, aber die Daten sind noch nicht gepriift oder gar in das System iibernommen.

16.3. Anlegen, Versetzen und Léschen von Benutzern 205



linuxmuster.net, Release 7.0.0

Unterhalb von Extraschiiler editieren befindet sich Extrakurse editieren.

Fiir VHS-Kurse oder Lehrerfortbildungen mit schulfremden Lehrern konnen hier zeitlich befristete Gastkonten fiir
einen gesamten Kurs mit einheitlichem Passwort generiert werden. Die Syntax ergibt sich aus der Beschreibung oben
im Editierfenster.

Mit Anderungen iibernehmen werden die geinderten Daten in die Datei /etc/sophomorix/user/
extrakurse.txt geschrieben.

16.3.2 Ubernahme geinderter Daten in das System

Durch die Anderungen der Dateien werden die Benutzer noch nicht in das System iibernommen, da dieser Vorgang
unter Umstidnden recht zeitaufwindig ist. Nachdem man alle gewiinschten Anderungen vorgenommen hat, geschieht
das “’in einem Rutsch’‘.

Benutzerlisten priifen
Uber den Schaltknopf Benutzerlisten iiberpriifen im Unterpunkt Benutzerlisten priifen werden alle Dateien® von
sophomorix-check daraufhin iiberpriift,

* ob die Geburtsdaten im Rahmen der Vorgaben liegen,

¢ ob die Benutzer schon im System vorhanden sind,

» ob abgegangene Schiiler geloscht werden sollen, oder

 ob Benutzer dhnlichen Namens zum Entfernen vorgesehen sind.

Nach erfolgtem Check wird ein Protokoll ausgegeben, aus dem man weitergehende Informationen entnehmen kann.
AuBerdem kann man im Erfolgsfall mit dem dann neu ausgewiesenen Link Benutzerdaten iibernehmen gleich weit-
ergehen:

Beim Uberpriifen der Benutzerlisten werden intern alle Datensitze aus den vier Dateien sortiert in Benutzer,
* die neu angelegt werden sollen,
¢ die unverindert bleiben sollen,
¢ die in eine andere Klasse versetzt werden sollen,
¢ die entfernt werden sollen und solche,

e die daraufhin iiberpriift werden sollen, ob sie mit kleinen Abweichungen anderen entsprechen, die aus dem
System geloscht werden sollen.

3 schueler.txt, lehrer.txt, extraschueler.txt und extrakurse.txt
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Sie kénnen die Benutzerdaten jetzt dbernehmen

Benutzerverwaltung :: Benutzerlisten prufen

| Benutzerlisten Oberprifen |

Sie kénnen jetzt die Benutzerdaten Gbernehmen,.

Bei der Uberprifung der Benutzerdaten wurde Folgendes ausgegeben:

#a#t Date: 10.07. 2016 Time: 20 Hours 21 Minutes 21 Seconds mEmE
#iH#t Creating lock in svar/lib/sophomorix/lock/sophomorix. lock it
#H#E# /usr/sbin/sophomorix-check started ... mEan
##H# No filter script defined, copying schueler.txt ... | i
#HHH# Reading setc/sophomorix/user/extrakurse, tut ... HEAE
##H# Asking the system fTor users ... fidatessd
##H# Reading entfernen. txt ... iz
##H# Reading sperrklassen.txt ... HEAE
##E# Open Svar/libssophomorix/tmp/schueler. txt.tmp (utf8) ey
#d# Open setc/sophomorix/usersextraschueler.txt (ucfs) fristiasd
##H# Open Svar/lib/ssophomorix/check-result/extrakurse. students (utfg) fiarees:d
et Open Avar/lib/sophomorix/tmp/lehrer.txt.tmp (utf8) friatied
#fH#t update_unlids: Modifying the following accounts: fidetasad
#ia# update_unids: ... 0 accounts updated. E:3a5e8 ]
#fis#t remove_unlids: Modifying the following accounts: biditasad
#geag remove_unids: ... 8 unid in system removed. 3. 308 ]
##H#t auto_teach-in: Modyfying the following accounts: i
#pss g to_teach-in: ... 0 accounts modified FELEIE
#### u_u_check: Looking for users to be moved ... Ht
#### U_u_check: 0 users can be moved ... i
#ped u_t check: Looking for users to be tolerated/-= attic ... Hiri
#aus U_t_check: ... 0 users were tolerated/-= attic i
##g# 3 u_check: Looking for activated users to enable ... Hin
HUHy = 1 rheck: A artivated nsare were anahlad H 4

Benutzerdaten libernehmen

Hat man den Punkt Benutzerlisten priifen erfolgreich durchlaufen, konnen die Daten jetzt in das System iibernommen
werden, d.h. die neuen Benutzer angelegt (sophomorix-add), die zu versetzenden versetzt (sophomorix-move) und die
zu loschenden geloscht (sophomorix-kill) werden. Unter dem Unterpunkt Benutzerdaten iibernehmen bekommt man
die Benutzer angezeigt, die zum Anlegen, Versetzen und Loschen vorgesehen sind:

Im Normalfall wird man alle drei Aktionen direkt nacheinander ablaufen lassen durch einen Klick auf die Schaltfliche
Benutzer anlegen/versetzen/loschen. Man kann jedoch auch die Operationen einzeln ausfiihren lassen.
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sitzungsdausr: 0:42:51 verbleibend: 0:29:51 Benutzer: Main Admin Raurm: r100 Workstation: r100-pe0l P: 10.32.1.2

Mein Konto  Einstellungen  Benutzer Quota  Drucker Hosts LINBO  Reparatur  Druckquotas  Abmelden

Benutzerverwaltung :: Anderungen durchfiihren

Benutzer anlegen/versetzen/ldschen

Nr. Bezeichner Gruppe
1. Duck;Dagobert;02.01.2004 at
2. Duck;Donald;01.01.2004 noclass

Benutzer anlegen
Benutzer versetzen
Benutzer léschen

In obigem Beispiel wiirden zwei Benutzer neu angelegt. Wihrend der Bearbeitung werden die laufenden Systemmel-
dungen ausgegeben.

Benutzerverwaltung :: Anderungen durchfiihren

Arlegen l&uft......

=
Geburtsdatum: g1.01.2004
Identifier: Cuck:Donald;@1.01.2004
AdminClass: noclass
GECOS: Donald Duck
Login (prifen): duckdo
Login (OK): duckdo
Passwort: A33oxD

Shell (students): /shin/false
Checking uidnumber 10071 for existance: unused (using 10071)
group does not exist -> adding noclass
Checking gidnumber 10026 for existance: unused (using 10B26)
adding ldap group dn: en=noclass,ou=groups,dc=linuxmuster,dc=local
Adding ldap account dn: uid=duckdo,ou=accounts dc=linuxmuster dc=local
Replacing ldap account dn: uid=duckdo,ou=accounts,dc=linuxmuster,dc=local
create_share_link does nothing
create_school_link does nothing

Mew Group of duckdo is: noclass

Adding user duckdo to the projects

. done! [:?

* fusr/sbin/smbldap-usermod -G 'noclass' duckdo
Mailbox for duckdo created.
i Jusr/sbindsophomorix-print started | .. faiaasid
#H4H: sophomorix-print 1s creating output ... T

Printing cards from 2016-07-10 20:35:01
2 praatina rard far  docleri

16.3.3 Benutzer anlegen

Beim Anlegen wird jedem neuen Benutzer ein Benutzername (Loginname) und eine Gruppe, zu der er gehort und
deren Rechte er hat, zugewiesen.

Der Benutzername wird bei Schiilern aus Vor- und Nachnamen standardmifig in der Form “sechs Buchstaben des
Nachnamens plus zwei Buchstaben des Vornamens™ gebildet (bei kiirzerem Nachnamen entsprechend weniger Buch-
staben). Beim Anlegen der Benutzer werden Sonderzeichen umgeschrieben, d.h. &, 6, ii und 8 wird zu ae, oe, ue und

208 Chapter 16. Benutzer verwalten mit der Schulkonsole



linuxmuster.net, Release 7.0.0

ss. Bei Lehrern wird der Wunschloginname schon in der Datei lehrer. txt festgelegt. Das Geburtsdatum dient
zur Unterscheidung bei gleichnamigen Benutzern. Ist der Benutzername bereits vorhanden, wird an den zweiten sonst
gleichen Benutzernamen eine 1 angehingt.

In der linuxmuster.net wird jedem Schiiler als Gruppe seine Klasse zugewiesen. Der Klassenbezeichner ist beliebig
aber auf 8 Zeichen begrenzt. Dieser Bezeichner wird als primire Gruppe verwendet. Alle Lehrer gehtren der Gruppe
teachers an.

Jeder neue Benutzer bekommt ein Passwort zugewiesen und erhilt die angegebenen Standardquota.

Dies alles wird von sophomorix-add erledigt.

16.3.4 Benutzer versetzen

Zum neuen Schuljahr sind bei den Schiilerdaten aus dem Schulverwaltungsprogramm die neuen Klassen angegeben.
sophomorix—move versetzt diese Schiiler automatisch in die neuen Klassen.

Beim Versetzen bzw. Loschen ist folgende Besonderheit zu beachten:

Ist der Datensatz eines Benutzers nicht mehr in der zugehorigen Textdatei (z.B. bei Schiilern in der schueler.txt)
vorhanden, wird er nicht sofort geldscht, sondern er wird auf den Dachboden (Gruppe attic) geschoben und bekommt
den Status

T (tolerated).

Ab sofort wird der Benutzer nur noch geduldet, d.h. er kann sich noch anmelden, hat aber keinen Zugriff mehr auf
sein Klassentauschverzeichnis.

Ist der Duldungszeitraum abgelaufen, bekommt er nach dem nichsten Uberpriifen der Benutzerdaten den Status
D (disabled).

Jetzt beginnt der Reaktivierungszeitraum, der Benutzer kann sich jetzt nicht mehr anmelden. Seine Daten werden aber
noch nicht geloscht und befinden sich weiterhin auf dem Dachboden (attic). Ist der Reaktivierungszeitraum beendet,
wird der Benutzer mit dem nichsten Benutzerdaten iiberpriifen durch Vergabe des Status

R (removable)

zum Loschen freigegeben und beim néchsten Aufruf von Loschen sophomorix—kill tatsdchlich geloscht.

16.3.5 Benutzer loschen

Durch Auswahl von Benutzer l0schen werden zum Loschen markierte Benutzer mitsamt ihren Daten aus dem System
entfernt und konnen nicht wieder zuriickgeholt werden.

16.3.6 Berichte

Im Unterpunkt Berichte finden Sie unter Administrator-Report ein Protokoll des letzten Durchlaufs zu anle-
gen/versetzen und loschen evtl. versehen mit dem Hinweis Teach-in aufzurufen, was iiber Benutzerlisten priifen
gemacht werden kann.

Unter Protokoll fiir das Sekretariat finden Sie Angaben zu Datensitzen, die nicht den Vorgaben von Sophomorix
entsprechen.

Diese Fehler sollten im Schulverwaltungsprogramm korrigiert werden, dann die Datei neu exportiert und wieder ins
System iibernommen werden. (Nicht von Hand editieren unter Schiilerliste pflegen!)

Sollte sich hier herausstellen, dass die Umlaute und Sonderzeichen, wie z.B. €, nicht richtig iibernommen wurden, liegt
das wahrscheinlich an unterschiedlich eingestellten Zeichensétzen der beteiligten PCs. Dann kann z.B. mittels Aufruf
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der Datei schueler.txt als csv-Datei in LibreOffice der Zeichensatz gedndert werden (z.B. auf u#f8). Danach
sollte dann die Ubertragung problemlos méoglich sein.

16.3.7 Benutzer reaktivieren

Sind Schiiler oder Lehrer, die bereits einen Benutzernamen haben, nicht mehr in den Benutzerlisten aufgefiihrt, so
werden sie auf den Dachboden verschoben. War das Entfernen aus den Benutzerlisten ein Versehen, konnen Benutzer
vom Dachboden wieder vollwertig in das System zuriickgeholt (reaktiviert) werden, indem man folgende Schritte
nacheinander ausfiihrt.

* Die Benutzer werden wieder in die Benutzerlisten eingetragen,
* Benutzer -> Benutzerlisten priifen,
* Benutzer -> Benutzerdaten iibernehmen -> Benutzer versetzen.

Danach konnen sich die Benutzer wieder anmelden und haben wieder alle ihre Daten im Home- und den Tausch-
Verzeichnissen zur Verfiigung.

16.4 Weiterfuhrendes zur Benutzerverwaltung mit Sophomorix

In der linuxmuster.net wird die Benutzerverwaltung mit Hilfe des Programms Sophomorix durchgefiihrt. Alle Schiiler
und Lehrer einer Schule, die als Benutzer im System vorhanden sein sollen, sind in vier Benutzerlisten (schueler.txt,
lehrer.txt, extraschueler.txt und extrakurse.txt) aufgefiihrt.

Zur Verwaltung der Benutzer wird folgendermaBen verfahren:
» Alle Datensitze aus den Benutzerlisten werden gepriift und vorsortiert.

* Bestehende Benutzer, die nicht mehr in den Listen aufgefiihrt sind, werden zum Verschieben auf dem Dachbo-
den (attic) vorgesehen.

o Ahnelt ein Datensatz (z.B. nach Namenskorrekturen im Sekretariat) einem, der zum Verschieben auf dem
Dachboden vorgesehen wurde, wird er - evtl. nach Riickfrage - mit dem bestehenden Benutzernamen ver-
bunden und somit der Benutzer nicht auf den Dachboden verschoben. In diesem Fall behilt der Benutzer seinen
alten Login-Namen.

* Neue Datensitze werden als Benutzer neu angelegt (Status U) und bekommen Benutzername und Passwort
zugewiesen.

¢ Bestehende Benutzer werden evtl. in neue Klassen versetzt.

¢ Bestehende Benutzer, die nicht mehr in den Benutzerlisten vorhanden sind, werden auf den Dachboden ver-
schoben (Status T). Sie konnen sich dann wéhrend eines Duldungszeitraumes zwar noch anmelden, haben aber
keinen Zugriff mehr auf die Tauschverzeichnisse.

* Benutzer, deren Duldungszeitraum auf dem Dachboden abgelaufen ist, konnen sich nicht mehr anmelden, aber
ihre Daten verbleiben wihrend eines Reaktivierungszeitraumes noch auf dem Dachboden (Status D).

* Benutzer, deren Reaktivierungszeitraum abgelaufen ist, werden zum Loschen vorgesehen (Status R).

* Benutzer auf dem Dachboden, die wieder in den Benutzerlisten aufgefiihrt sind, werden aus dem Dachboden
wieder zuriickgeholt (reaktiviert) und bekommen den Status E.

¢ Benutzer, die zum Loschen markiert sind, werden mit ihren Daten endgiiltig geldscht.
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cHAPTER 17

Andern des eigenen Passwortes

Benutzernamen und Passworter werden in der linuxmuster.net zentral verwaltet, d.h. Sie konnen sich an den Comput-
ern, an der Schulkonsole und in Horde mit dem selben Passwort anmelden. Um Ihr Passwort zu dndern melden Sie
sich mit Threm Benutzernamen (bestehend aus Kleinbuchstaben und event. Zahlen) und dem aktuellen Passwort an
der Schulkonsole an.

Anmeldung

Benutzername:

Passwaort: (1 111111021 17)

Anmelden

Geben Sie unter ,Passwortinderung® nochmals Thr aktuelles Passwort ein, sowie zweimal das neue Passwort.
Beachten Sie die Anforderungen an das neue Passwort:

* Nicht alle Sonderzeichen kénnen verwendet werden. Folgende Zeichen funktionieren nicht:

’ééﬁfﬁ{}[]+#

Folgende Sonderzeichen diirfen ebenso nicht verwendet werden:

EEE

Dariiberhinaus konnen bei Ihrer Schule folgende Einschrinkungen gelten:
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* Die Mindestldnge des Passwortes sind 6 Zeichen. (Mindestlinge kann der Netzwerkberater vorgeben).

¢ Das Passwort muss mindestens zwei unterschiedliche Zeichenklassen enthalten. Zeichenklassen sind Grof3buch-
staben, Kleinbuchstaben, Zahlen und Sonderzeichen. (Abschaltbar vom Netzwerkberater).

Beispielsweise sollte das Passwort dann aus Grof3- und Kleinbuchstaben oder Zahlen und Kleinbuchstaben
bestehen, etc.

Das erfolgreiche Andern des Passwortes wird mit einer griinen Leiste unterhalb der Meniileiste bestitigt.

Mein Konto  Mein aktueller Raum  Meine Klasse  Meine Projekte  Abmelden

Passwortanderung erfolgreich

Konto von SR NS

Drucl:auftrigd

Keine Druckauftrage

Personlicher Ordner

| Reparieren |

Passwortanderung

Altes Passwort: I l

Meues Passwort: I l

nochmal: l l

| Passwort andern |

Falls die Anderung nicht erfolgreich war erhalten Sie eine Fehlermeldung mit einem Hinweis auf den Fehler.
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Fehler b4

& MNeues Passwort ist zu schwach: Das
Passwort enthalt weniger als 2
unterschiedliche Zeichenklassen.

Ok

A

In dieser Beispielfehlermeldung bestand das Passwort nur aus Kleinbuchstaben.
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cHAPTER 18

Lehrer-Passworter zurticksetzen und ausdrucken

Melden Sie sich wie im Handbuch Schulkonsole nutzen beschrieben an der Schulkonsole als administrator an.

Schulkonsole fiuir Netzwerkberater/innen Iin u ::-:: mu

(D) Sitzungsdauer: 0:47:31 verbleibend: 0:29:36 £ Main Admin (® unbekannt M ocalhost 1P: 127.0.0.1

Mein Konto Einstellungen Quota Drucker Hosts LINBO Reparatur Abmelden

Benutzerverwaltung Schiilerliste pflegen

Bearbeiten Sie zundchst die Sch Lehreriiste pflegen

Ubertragung ins System vorbereitet.
. Extralisten pflegen
Auf der Seite zur Ubernahme d

Prozess anzeigen lassen.

Hie Ubertragung ins System starten und sich Informationen zum

Benutzerlisten priifen
Benutzerdaten iibernehmen
Lehrerpasswiorter

Passwortlisten

Berichte

Der Administrator hat in der Schulkonsole im Menii unter Benutzer -> Lehrerpassworter die gleichen Moglichkeiten
fiir die Passworter der Lehrer, wie die Lehrer fiir die Passworter der Schiiler.

Important: Der Administrator kann vom Lehrer geidnderte Passworter nicht einsehen. Sie werden grundsitzlich
verschliisselt gespeichert.
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18.1 Passwortliste herunterladen und ausdrucken
Laden Sie die komplette Passwortliste als PDF zum Ausdrucken herunter oder als CSV-Datei zur Weiterverarbeitung.

uMQ Frst-Passwort: n2jcba

- Max Mustermann

Klasse: teachers
Login: max

eFe Frst-Passwort: rH8niL

Tawlicw Tho mccuass

Die PDF-Datei bietet kleine Rechtecke zum Ausschneiden und Austeilen an die Lehrer an. In der CSV-Datei werden
die selben Informationen in Tabellenform angeboten.

18.2 Passworter zuriicksetzen

Waiihlen Sie in der Liste durch Setzen eines Hikchens den oder die Lehrer aus, deren Passwort Sie zuriicksetzen wollen.

B |

53. max Max Mustermann Erstpasswaort anzeigen

- - - r oma - r Al

Unterhalb der Liste konnen Sie unter “Schnellauswahl” mit dem Knopf “An” auch alle Lehrer auswihlen, wenn Sie
allen das Passwort zuriicksetzen wollen.

Waihlen Sie nun ganz unten auf dieser Seite
Passwort auf Erstpasswort setzen um das Passwort auf dessen Erstpasswort zuriickzusetzen,

Passwort auf Erstpasswort setzen (Zufallswert) um dem Lehrer ein neues zufilliges Erstpasswort zuzuteilen und
sein Passwort darauf zu setzen,

Passwort auf Erstpasswort setzen (Eingabewert): um dem Lehrer ein von Thnen gewéhltes Passwornt als Erstpass-
wort zuzuweisen. Diese Eingabe ist nicht dafiir geeignet, dass der Lehrer sein dauerhaftes Passwort setzt, weil
das Erstpasswort nicht verschliisselt abgespeichert wird und somit nicht geheim ist.

18.3 Erstpasswort anzeigen

Um ein einzelnes Passwort anzeigen zu lassen, driicken Sie in der Reihe des entsprechenden Lehrers auf den Knopf
“Erstpasswort anzeigen”.
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18.4 Weiterfuhrende Informationen

Weitere Informationen zum Thema finden Sie

¢ im Handbuch zur Schulkonsole im Abschnitt Menii: Benutzerverwaltung
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cHAPTER 19

Schiler-Passworter zurliicksetzen und ausdrucken

Vergisst ein Schiiler sein Passwort, kann jede Lehrkraft das Passwort des Schiilers iiber die Schulkonsole auf das
Erstpasswort' zuriicksetzen. Dieses teilen Sie dem Schiiler mit.

Dazu melden Sie sich an der Schulkonsole wie im Handbuch Schulkonsole nutzen beschrieben an. Wihlen Sie unter
»Klassen” den Meniipunkt ,,Passworter*.

Mein Konto  aktueller Raum  Klassen  Projekte  Abmelden
Konto von "
Druckauftrage

Keine Druckauftrage

Personlicher Ordner Einsammeln

Reparieren Tauschen

Lnterricht

Wihlen Sie nun Ihre Klasse aus indem Sie auf die Klassenbezeichnung klicken.

Note: Falls Ihre Klasse nicht in der oberen Liste (im Beispiel: 10b) auftaucht, miissen Sie sich zunichst in die Klasse
eintragen. Wihlen Sie dazu im Dropdown-Menii die Klasse aus und klicken anschlieend auf “Eintragen”.

! Die Bezeichnung Erstpasswort bezieht sich dabei immer auf das zeitlich neueste iiber die Schulkonsole vergebene Passwort, also entweder das
vergebene Passwort beim Anlegen des Schiilers durch den Administrator oder das aktuellste Passwort, das eine Lehrperson iiber die Schulkonsole
vergeben hat.
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Klassen
Bitte Klasse auswahlen

Ubersicht der Klassen

Klassenname
10a Austragen
da Austragen
Sa Austragen
Sb Austragen

Eintragen in Klassen

100 j Eintragen

Setzen Sie hinter dem vergesslichen Schiiler den Haken und scrollen Sie auf das Ende der Seite. Unterhalb der Liste
konnen Sie unter “Schnellauswahl” mit dem Knopf “An” auch alle Schiiler auswihlen, wenn Sie allen das Passwort

zuriicksetzen wollen.

Klicken Sie nun ganz unten auf dieser Seite auf

Passwort auf Erstpasswort setzen um das Passwort auf dessen Erstpasswort zuriickzusetzen,

Passwort und Erstpasswort setzen (Zufallswert) um dem Schiiler ein neues zufilliges Erstpasswort zuzuteilen und

sein Passwort darauf zu setzen,

Passwort und Erstpasswort setzen (Eingabewert): um dem Schiiler ein von Thnen gewéhltes Passwort als Erstpass-
wort zuzuweisen. Diese Eingabe ist nicht dafiir geeignet, dass der Schiiler sein dauerhaftes Passwort setzt, weil

18.
19.
20.

21. |

Die Seite wird neu geladen. Klicken Sie neben dem Schiilernamen auf ,,Erstpasswort anzeigen®.

das Erstpasswort nicht verschliisselt abgespeichert wird und somit nicht geheim ist.

=Em = [ Erstpasswort anzeigen
- Eom o (=4 Erstpasswort anzeigen
L Erstpasswort anzeigen
T | [ B8 R | L Erstpasswort anzeigen
|
Schnellauswahl An

Login Name

® | Passwort auf Erstpasswort setzen
® | Passwort und Erstpasswort setzen (Zufallswert)

® | Passwort und Erstpasswort setzen (Eingabewert)
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18.
19.
20.

21. ]

Teilen Sie das angezeigte Erstpasswort dem Schiiler mit der Aufforderung mit, es in der Schulkonsole zu @ndern.

Schnellauswahl

Login

- Passwort auf Erstpasswort setzen

® | Passwort und Erstpasswort setzen (Zufallswert)

L] Passwort und Erstpasswort setzen (Eingabewert)

MName

Flow Tl =™

Benutzername: = = =
Erstpasswort: xEm7zq

IO C

Erstpasswort anzeigen
Erstpasswort anzeigen
Erstpasswort anzeigen

Erstpasswort anzeigen

Important:

Weder Lehrer noch Administrator konnen vom Schiiler gednderte Passworter einsehen. Sie werden
grundsitzlich verschliisselt gespeichert.

Die kompletten Anmeldekirtchen der Klasse konnen als PDF-Datei ausgedruckt oder als CSV-Datei heruntergeladen

und mit einem Tabellenkalkulationsprogramm weiterverarbeitet werden.

19.1 Weiterfuhrende Informationen

Weitere Informationen zum Thema finden Sie

¢ im Handbuch zur Schulkonsole im Abschnitt Schulkonsole als Lehrer nutzen

19.1. Weiterfiihrende Informationen
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cHAPTER 20

Festplattenplatz fir Benutzer einschranken (Quota)

Alle Benutzer im System diirfen Daten auf dem Server abspeichern. Es kann also vorkommen, dass Schiiler und
Lehrer so viele Daten abspeichern, dass der Festplattenplatz des Servers erschopft ist, was bis zur Einstellung des
Betriebes fithren kann. AufBerdem kann das ,,Vollmiillen® des Servers auch vom Internet aus z.B. durch E-Mail-
Bombing erfolgen.

Einziger Ausweg: Sie beschrinken (“quotieren”) den Festplattenplatz eines jeden Benutzers und achten darauf, dass
die Summe der vergebenen ,,Quota” nicht die Kapazitit der Festplatten des Servers iibersteigt.

Melden Sie sich wie im Handbuch Schulkonsole nutzen beschrieben an der Schulkonsole als administrator an.

20.1 Standardeinstellungen andern

Im Abschnitt Benutzerverwaltung des Handbuchs zur Schulkonsole finden Sie eine Ubersicht iiber alle Einstel-
lungsmoglichkeiten.

Im Bereich Quotierung konnen Sie diese aktivieren (Standard) oder deaktivieren. Ebenso konnen Sie fiir Schiiler und
Lehrer jeweils drei Quotas angeben.
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Einstellungen :: Benutzerverwaltung

Global

Log-Meldungen | Minirmale Augabe j
Anzahl der Schiler pro Klasse I - 133

Geburtsjahreszahl fur Schiler 1950 - 2020

Sternchenklassen filtern

Quota aktivieren

fhome Ivar
Standardguota Lehrer
500 MB 100 MB 50 MB
fhome Ivar
S i Schiler
Standardauota Schle 300 MB ] MB 10 MB

Schulweites Tauschen aktivieren v

Andern Sie die Einstellungen fiir /home, dann beschridnkt das den Platz, den neue Lehrer oder versetzte Schiiler auf
Home_auf_Server bzw. unter H: \ und Tausch_auf_Server bzw. unter T: \ belegen konnen.

Andern Sie die Einstellungen fiir /var, dann beschrinkt das den Platz, den neue Lehrer oder versetzte Schiiler auf
Vorlagen_auf_Server bzw. unter V: \ oder mit Dateien wihrend des Klassenarbeitsmodus belegen kdnnen.

Andern Sie die Einstellungen in der dritten Spalte, dann beschrinkt das den Platz fiir Mails, die auf dem Server liegen.

Attention: Wirksam sind die gednderten Werte erst nach einem Durchlauf zum Anlegen/Versetzen/Loschen von
Benutzern. Auf das Quota bestehender Lehrer haben die Einstellungen keinen Einfluss.

20.2 Andern von einzelnen Lehrerquota

Der Administrator hat in der Schulkonsole im Menii unter Quota die Moglichkeit, den Festplattenplatz fiir Lehrer und
Schiiler zu beschridnken.

Schulkonsole flir Netzwerkberater/innen “nu:.

(L) Sitzungsdauer: 0:57:07 verbleibend: 0:29:43 £ Main Admin (% unbekannt M localhost 1P: 127.0.0.1

Mein Konto Einstellungen Benutzer Drucker Hosts LINBO Reparatur Abmelden

Quota :: Klassen

Klasse Diskquota Klassen
[ var
Projekte
10a l ]
Sonderquota
10b [ ]

Bendtigt ein Kollege mehr Platz, konnen Sie dessen Quota leicht iiber die Schulkonsole unter Quota -> Lehrer dndern:
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Quota :: Lehrer

Login Mame Diskquota Mailguota
fhome fvar
fschuett Frank Schitte SO000 2000

hschuette Holger schutte

sieron Christina Sieron

specht Kathrin Specht

speer Stephan Speer

steller Michael Steller 1000 100
streve Andre Strewve

Anderu ngen Ubarmehmen

Sind die Felder leer, gelten die Standardwerte. Mit einem Klick auf die Schaltfliiche Anderungen iibernehmen werden
die gednderten Werte gleich gesetzt.

Important:  Beachten Sie auch, dass das gesetzte Quota immer fiir eine ganze Festplattenpartition auf dem
Linux-Server gilt. Ublicherweise befinden sich alle Netzlaufwerke auf der selben Serverpartition /home. Befindet
sich z.B. das Kollegiumstauschverzeichnis auf der selben Serverpartition wie das Heimatverzeichnis H: bzw.
Home_auf_Server, werden die Daten auf dem Tauschverzeichnis zum verbrauchten Plattenplatz hinzugerechnet.

Ein Lehrer kann also auf allen Netzlaufwerken zusammen nicht mehr als das voreingestellte Quota belegen.

20.3 Andern von Klassen- und Projektquota

Unter Quota -> Klassen konnen Sie die Quota fiir alle Schiiler einer Klasse dndern.
Unter Quota -> Projekte konnen Sie zusitzliche Quota fiir alle Schiiler eines Projektes vergeben.

Mit Anderungen iibernehmen werden die gedinderten Quotas in diesen beiden Fillen nicht in einer Datei abgelegt,
sondern gleich in die Sophomorix-Datenbank geschrieben und sind damit sofort giiltig.

20.4 Sonderquota: Quota fuir Administratoren und einzelne Schiuler

Mittels Quota -> Sonderquota in der Schulkonsole konnen Sie nun Quota fiir
e einzelne Schiiler,
* Administratoren und
¢ den max. fiir Homepages zur Verfiigung stehenden Platz (Webspace)
festlegen.

Fiir den Webspace und die Administratoren koénnen einfach die Werte iiberschrieben werden und dann mittels An-
derungen iibernehmen gesetzt werden.
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Fiir einzelne Schiiler miissen Sonderquota erst neu angelegt werden, indem der Login-Name und die gewiinschten
Quota eingegeben werden. Nach einem Klick auf Anderungen iibernehmen ist dann der Schiiler in einer Schiilerliste
unterhalb des Abschnitts fiir die Administratoren aufgefiihrt.

Fiir bereits dort vorhandene Schiiler konnen Sie einfach die Quotawerte iiberschreiben und dann mittels Anderungen
iibernehmen setzten.

Important: Die obige wichtige Anmerkung gilt auch fiir Schiiler: Befindet sich z.B. das Klassentauschverzeichnis
eines Schiilers auf der selben Serverpartition wie das Heimatverzeichnis H: bzw. Home_auf_Server, werden die
Daten auf dem Tauschverzeichnis zum verbrauchten Plattenplatz hinzugerechnet.

Ein Schiiler kann also auf allen Netzlaufwerken zusammen nicht mehr als das voreingestellte Quota belegen.
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CHAPTER 2 1

Vorbereitung am Schuljahresanfang

21.1 Klassenliste aktualisieren

Zu Schuljahresbeginn miissen Sie als Lehrer einmalig die Klassenliste aktualisieren. Sie fiigen neue Klassen, die Sie
unterrichten, hinzu und tragen Klassen aus, die Sie abgegeben haben.

Um die Klassenliste zu aktualisieren, melden Sie sich zunachst als Lehrer an der Schulkonsole an.

Schulkonsole

Anmeldung

Benutzername:

Passwaort:

Anmelden

21.2 Klassenliste auswahlen

Nach erfolgreicher Anmeldung in der Schulkonsole fiir Lehrer, wihlen Sie aus dem Menii Klassen und danach den
Unterpunkt Klassenliste aus.
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Sie sehen dann die bereits zugeordneten Klassen.

Klassen
Bitte Klasse auswahlen

Ubersicht der Klassen

Klassenname
ins142 Austragen
ita141 Austragen

Unter den bereits zugeordneten Klassen finden Sie ein Drop-down Menii, in dem Sie diejenigen Klassen finden, die
Sie sich noch zuordnen kénnen.

Eintragen in Klassen

:| Eintragen

Wihlen Sie aus dieser Liste nun diejenige Klasse aus, die Sie hinzufiigen mochten und klicken auf den Button eintra-
gen. Benotigen Sie mehrere neue Klasse, so fiigen Sie diese nacheinander hinzu.

21.3 Neue Anmeldung

Abschliessend miissen Sie sich von Ihrem Client abmelden und wieder neu anmelden, damit die Netzlaufwerke korrekt
zugeordnet sind.

Dies konnen Sie kontrollieren, indem Sie nach der erneuten Anmeldung mit dem Dateimanager priifen, ob fiir die
neue Klasse ein Tauschverzeichnis vorhanden ist.
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CHAPTER 22

Individuelle E-Mail-Adressen verwalien

Zielgruppe: Netzwerkberater und Supportfirmen

Einige Programme greifen standardméBig auf die im LDAP unter dem Attribut mail gespeicherte Mail-Adresse zu.
Beispiele dafiir sind moodle, owncloud, ...

StandardmifBig wird fiir diesen Zweck die interne Mailadresse des linuxmuster.net Servers verwendet (<Be-
nutzer>@<Domain>).

Diese Dokumentation beschreibt, wie man von diesem Standard abweichen und die hinterlegte Adresse mit der
Schulkonsole bearbeiten kann. Die Installation sollte der Netzwerkbetreuer oder Administrator ausfithren. Jeder
Nutzer kann dann selbst seine eigene Adresse verwalten. Sollte fiir einen Benutzer keine Adresse eingetragen sein,
wird automatisch oben genannte Standardadresse verwendet.

22.1 Installation

22.1.1 Rechte fiir Gruppen festlegen

Der Bereich fiir die Eingabe der eigenen Mail-Adresse muss zunéchst in der Schulkonsole aktiviert werden. Dazu
erstellt man im Verzeichnis

’/etc/linuxmuster/schulkonsole/permissions.d

die Datei all-pages—-mymail mit dem Inhalt

’ALL:start_mymail

und im gleichen Verzeichnis die Datei all-programs—-mymail mit dem Inhalt

’ALL:setguserimymail

Die erste Datei all-pages—-myemail erlaubt es allen Benutzern, den Bereich auf der Startseite der Schulkonsole
zur Anderung der Mailadresse zu sehen. Die zweite Datei all-programs-mymail erlaubt es dem Benutzer, die
Funktion zur Anderung der Mailadresse zu verwenden.
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Sollen nur die Lehrer in der Lage sein, eine eigene Mailadresse zu verwenden, so lauten die Dateinamen
teachers—-pages—-mymail mit dem Eintrag

’teacherszstartimymail

und teachers—-programs—mymail mit dem Eintrag

’teacherszset;userimymail

Analog kann die Funktion auch lediglich fiir Administratoren freigeschaltet werden.

Es ist auch moglich, die Seite freizugeben (iiber die pages-Datei), nicht aber die Funktion zur Anderung. In diesem
Fall kann der Benutzer den Eintrag zwar sehen, ist aber nicht in der Lage, ihn zu veridndern.

22.1.2 Rechte libernehmen

Nachdem die Dateien fertig editiert wurden, miissen die neuen Einstellungen ins System iibernommen werden. Das
geschieht durch zwei Skripte im Verzeichnis /usr/share/schulkonsole/scripts. Diese Skripte miissen
ausgefiihrt werden, also

server ~ # /usr/share/schulkonsole/scripts/update-permissions.sh
server ~ # /usr/share/schulkonsole/scripts/make-menus.sh

Nach Ausfithrung dieser Skripte erscheint auf der Startseite der Schulkonsole fiir die berechtigten Benutzer ein neuer
Bereich zur Anderung der Adresse.

22.2 Nutzung einer eigenen Mailadresse im LDAP

Voraussetzung ist die korrekte Installation.

Starten Sie die Schulkonsole und melden Sie sich an. Auf der Seite “Mein Konto” sehen Sie jetzt einen neuen Bereich
mit der Uberschrift Private Mailadresse.

22.2.1 Mailadresse eintragen

Voreingestellt ist die interne Mailadresse nach dem Muster <Benutzer>@<Domain>. Tragen Sie die gewiinschte
Mailadresse ein und bestitigen Sie diese durch Klicken auf Mailadresse éindern.

22.2.2 Mailadresse entfernen

Entfernen Sie den Eintrag im Feld Mailadresse und klicken Sie auf Mailadresse dndern. Dadurch wird der Stan-
dardeintrag nach dem Muster <Benutzer>@<Domain> wieder hergestellt.

22.3 Weitere Informationen

* Hintergrundinformationen zum Thema dieses Kapitels
e Schulinternen E-Mail-Versand nutzen

* Hintergrundinformationen zur Nutzung des internen Webmailers
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* Hintergrundinformationen zum Betrieb eines Mailservers
* Hintergrundinformationen zur Anderung der Domain

¢ Community-Dokumentation zur Thema Mail
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CHAPTER 23

Internetrecherche

Um im Unterricht den Schiilern eine Internet-Recherche zu ermoglichen, miissen Sie sich zunéchst an der Schulkon-
sole als Lehrer anmelden, danach den Raum auswiéhlen, in dem Sie unterrichten, im Raum den Unterricht beginnen
und ggf. den Internet-Zugriff fiir die gewiinschten PCs freischalten.

23.1 Raum auswahlen

Nachdem Sie sich an der Schulkonsole als Lehrer angemeldet haben, gehen Sie zu dem Meniipunkt Aktueller Raum
und dort zum Unterpunkt Unterricht.

Wihlen Sie hier den richtigen Raum iiber das Drop-down Menii aus, sofern dieser noch nicht korrekt eingestellt ist.

Mein Konto  aktueller Raum  Klassen

I :| | -Wechseln- :

o+

Aktueller Raum: unbekannt

Waihlen Sie hierzu den Raumnamen aus der Liste aus und klicken dann den Button wechseln.

Danach sehen Sie die Eintrdge zu den PCs des Raumes, in dem Sie unterrichten.
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Mein Konto  aktueller Raum  Klassen Projekte Abmelden

Aktueller Raum: hl102

. _ [h102 o [ wechseln |
Nutzung: kein Unterricht. | Unterricht beginnen |
Ubersicht PCs
Nr Hostname Login Internet Intranet Webfilter Tauschen
global

1. hl0z02 - v v v

2. h10203 - v v v

3. hl0z204 - v v v

23.2 Unterricht beginnen

Haben Sie den Raum erfolgreich ausgewihlt, miissen Sie nun Ihren Unterricht in dem Raum beginnen.
Klicken Sie hierzu auf den Button Unterricht beginnen, der sich ganz oben auf der Seite der Raumiibersicht befindet.

Haben Sie den Unterricht erfolgreich begonnen, so sehen Sie wie in nachstehender Abbildung, wann der Unterricht
automatisch im System beendet wird und wer in dem Raum unterrichtet.

Mein Konto  aktueller Raum  Klassen  Projekte  Abmelden

Unterricht begonnen. Unterrichtsende um 15:15

Aktueller Raum: hl102

) ) ) [h102 o[ wechseln
Nutzung: " I unterrichtet in Raum h102. Unterrichtsende um 15:15. —_—
Klassenarbeitsmodus ist nicht aktiv.
Unterricht beenden: | sofort beenden | - oder - um [16 =f: [00 o Uhr | beenden lassen |.
Ubersicht PCs
Nr Hostname Login Internet Intranet Webfilter Tauschen
global

1. h1o202 -

2. h10203 -

3. hloz204 -

Hier konnen Sie ggf. auch die benétigte Unterrichtszeit auf Thren Unterricht anpassen, indem Sie die gewiinschte
Uhrzeit auswihlen und auf den Button beenden lassen klicken.

23.3 Internet an- und ausschalten

Um den Schiilern nun an den PCs den Zugriff auf das Internet zu ermoglichen, wihlen Sie in 0.g. Ansicht alle PCs des
Raumes aus, die Zugriff haben sollen. Abschlieend aktivieren Sie diese Einstelung mit einem Klick auf den Button
Anderungen iibernehmen, der sich am Ende der PC-Ubersicht befindet.

Um den Zugriff fiir alle PCs zu aktivieren oder zu deaktivieren, konnen Sie einfach das Aktivierungskdstchen unterhalb
der jeweiligen Funktionsspalte anklicken.
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23.4 Unterricht beenden

Nach Ablauf der eingestellten Zeit wird der Unterricht im Raum von der Lehrperson automatisch beendet. Eine
vorzeitige Beendigung des Unterrichts ist ebenfalls jederzeit moglich, indem Sie auf der Raumiibersicht oben den
Button sofort beenden klicken.

Unterricht beenden: | sofort beenden

Ubersicht PCs
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CHAPTER 24

Austeilen von Dateien und weitere Funktionen

Mithilfe der Schulkonsole konnen Sie in Threm Unterricht folgende Funktionen nutzen:
* Austeilen
* Einsammeln
* Klassenarbeit

Wollen Sie die Funktionen unmittelbar in dem Raum nutzen, in dem Sie unterrichten, wihlen Sie diese Funktionen im
Menii aktueller Raum.

Mochten Sie vorbereitend diese Funktionen fiir eine Ihrer Klassen verwenden, wéhlen Sie die gewiinschte Funktion
aus dem Menii Klassen aus.

24.1 Austeilen

Nachdem Sie sich an der Schulkonsole als Lehrer angemeldet haben, gehen Sie zu dem Meniipunkt Klassen und dort
zum Unterpunkt Auteilen.

Sie sehen dann die Ubersicht der auszuteilenden Dateien fiir eine Klasse.
Mein Konto  aktueller Raum  Klassen Projekte  Abmelden
Klassen :: Austeilen
I itk131 :I L Wechseln )
Ausgewahlte Klasse: itk131
Auszuteilende Dateien

Nr. Dateiname

Datei hochladen

Durchsuchen... | Keine Datei ausgewahit. Daten absenden
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Wihlen Sie nun oben rechts die gewiinschte Klasse im Drop-don Menii aus. Danach klicken Sie auf den Button
Durchsuchen‘, um eine auszuteilende Datei hochzuladen. Es erscheint Ihr Dateimanager. Hier wihlen Sie aus dem
geeigenten Verzeichnis die gewiinschte Datei aus. Danach erscheint der Dateiname in der Liste der auszuteilenden
Dateien. Um diese noch fiir das Austeilen zur Verfiigung zu stellen, klicken Sie auf den Button Daten absenden.

Alle zu verteilende Dateien erscheinen in der dariiber angezeigten Dateiliste. Wollen Sie weitere Dateien hinzufiigen,
so ist 0.g. Vorgang entsprechend zu wiederholen.

Mein Konto  aktueller Raum  Klassen  Projekte  Abmelden

Datei hochgeladen

Klassen :: Austeilen
Ausgewahlte Klasse: musterklasse
Auszuteilende Dateien

Nr. Dateiname

1 send-file.png [#] €

Datei hochladen

| Durchsuchen... | Keine Datei ausgewahlk. | Daten absenden |

Austeilen an:

MNr Login Name Auswahl
1. amu musta a
2. bmu musth b

Um die so bereitgestellten Dateien nun zu verteilen, wihlen Sie die Schiiler der Klasse aus, denen Sie die Dateien
zur Verfiigung stellen wollen. Hierzu klicken Sie pro Schiiler in der Spalte Auswahl auf die Auswahlbox. Sollen
alle Schiiler der Klasse die Dateien erhalten, so konnen Sie hierzu die Auswahlbox unterhalb der Spalte nutzen.
Danach klicken Sie auf den Button austeilen. Auszuteilende Dateien liegen dann in IThrem Heimatverzeichnis unter
_auszuteilen -> auszuteilen-Klasse.
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21. urmu rmustu u
L

22. vmu musty w
L

Schnellauswahl

Austeilen

Die auszuteilenden Dateien liegen nun in den Heimatverzeichnissen der Schiiler/innen in dem Ordner __austeilen ->
austeilen-Klasse.

24.2 Einsammeln

Haben Schiiler Dateien erstellt, die Sie als Lehrkraft einsammeln mdchten, so miissen Sie Schiiler die Dateien in
ihrem Heimatverzeichnis im Ordner __einsammeln ablgen. Es kann auch in diesem Ordner ein Verzeichnis angelegt
werden, in das mehrere Dateien abgelegt werden. Beim Einsammlen wiirden dann pro Schiiler das Verzeichnis mit
allen enthaltenden Dateien eingesammelt werden.

Haben die Schiiler ihre Dateien entsprechend kopiert, rufen Sie in der Schulkonsole das Menii Klassen und dort das
Untermenii Einsammeln auf.

Klassen :: Einsammeln

Imusterklasse j Wechseln
Ausgewahlte Klasse: musterklasse
Bisher eingesammelte Dateien

Nr. Dateiname
Einsammeln

Ansicht aktualisieren
Original wird geldscht

© original bleibt erhalten

Einsammeln
Login Name Auswahl Dateien
amu musta a
Lo
brmu musth b

Sie sehen hinter jedem Schiiler, ob und welche Dateien bereitgestellt wurden. Wihlen Sie aus, ob die einzusammel-
nden Dateien erhalten bleiben oder geloscht werden sollen. Wihlen Sie die Schiiler/innen, von denen Sie einsammeln
wollen, oder die ganze Klasse aus.

Sie finden die eingesammelten Arbeiten in [hrem Heimatverzeichnis unter ,,_eingesammelt -> eingesammelt-Klasse*.
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24.3 Klassenarbeit

Im Klassenarbeitsmodus haben Sie als Lehrer die Moglichkeit, Dateien an Schiiler zu verteilen und die Losungen via
Netzwerk wieder einzusammeln. Zugleich unterbindet dieser Modus den Internet-Zugriff sowie den Zugriff auf das
Heimatverzeichnis der Schiiler sowie auf Tauschverzeichnisse.

Um in den Klassenarbeitsmodus zu gelangen, rufen Sie in der Schulkonsole als Lehrer den Meniipunkt aktueller Raum
und dort das Untermenii Klassenarbeitmodus auf.

Sollten Sie im Raum noch keinen Unterricht begonnen haben, so gelangen Sie zum Menii des aktuellen Raums, um
den Unterricht zuerst zu beginnen.

Aktueller Raum: hl102
|h1 02 7 | wechseln

Nutzung: kein Unterricht. | Unterricht beginnen

Ubersicht PCs

Nr Hostname Login Internet Intranet Webfilter Tauschen
global
1. hl0202
2. h10203 -

Haben Sie den Unterricht fiir den Raum begonnen und die korrekte Zeit fiir die Klassenarbeit eingetragen, so miissen
Sie das Menii fiir den Klassenarbeitsmodus erneut aufrufen.

Sie gelangen dann zur Festlegung des sog. Workstationspasswort. Dieses legen Sie hier fest und teilen es, nach der
Aktivierung des Modus den Schiilern mit. Diese miissen sich nach Start der Clients mit dem Namen des des als
Benutzername und dem hier festgelegten Kennwort an.

Klassenarbeit: Bereitstellen - Passwort andern - Einsammeln
Aktueller Raum: hl02 :: Klassenarbeitsmodus
Nutzung: unterrichtet in Raum h102. Unterrichtsende um 20:00.

Klassenarbeitsmodus ist nicht aktiv.

Workstationpasswort: | linuxmuster

Klassenarbeit starten

Klicken Sie zum Abschluss auf den Button Klassenarbeit starten.

Danach gelangen zur Ubersicht im Klassenarbeitsmodus. Haben Sie den Schiilern migeteilt, dass Sie sich mit dem
Namen des PC (z.B. musterraumO1) und dem festgelegten Kennwort (z.B. linuxmuster) am PC anmelden, warten Sie,
bis alle Schiiler dies durchgefiihrt haben.
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Mein Konto  aktueller Raum  Klassen  Projekte Abmelden

Workstationpasswort geandert.

Klassenarbeit: Bereitstellen - Passwort andern - Einsammeln

Aktueller Raum: hl102 :: Klassenarbeitsmodus
Nutzung: unterrichtet in Raum h102.

Klassenarbeitsmodus ist aktiv.

Nr. Hostname Login

|f Aktualisieren |

Bereitzustellende Dateien

Nr. Dateiname
1 autoverleih.sgl 3] |E

Allen I- bereitstellen |

Datei hochladen

I. Durchsuchen... | Keine Datei ausgewahilt. I. Daten absenden |

.

Danach klicken Sie den Button Akfualisieren. Es miissten dann alle PCs in der Ubersicht erscheinen, an den sich
Nutzer angemeldet hat.

Wollen Sie Aufgaben der Klassenarbeit oder eine Vorlage zur weiteren Bearbeitung zur Verfiigung stellen, so klicken
Sie auf den Button Durchsuchen. Wihlen Sie in Threm Dateisystem dann die gewiinschten Dateien aus und klicken
Sie den Button Daten absenden, um die Datei hochzuladen. Um mehrere Dateien bereitzustellen, wiederholen Sie
diesen Vorgang.

Die bereitzustellenden Dateien werden in einer Dateiliste angezeigt. Um diese Dateien nun allen angemeldeten
Schiilern fiir die Klassenarbeit bereitzustellen, klicken Sie den Button bereitstellen.

Die Schiiler finden diese Vorlagen in ihrem Heimatverzeichnis im Unterordner fasks -> Raumnummer -> Lehrerlogin.

Danach werden Sie aufgefordert, das Passwort fiir die Workstations neu zu setzen.
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Mein Konto  aktueller Raum  Klassen  Projekte  Abmelden

Klassenarbeit: Bereitstellen - Passwort andern - Einsammeln

Aktueller Raum: h102 :: Klassenarbeitsmodus
Nutzung: o o unterrichtet in Raum h102. Unterrichtsende um 20:00.

Klassenarbeitsmodus ist nicht aktiv.

Workstationpasswort: | linuxmuster 1

|. Klassenarbeit starten .I

Klicken Sie nun den Button Passwort dndern, um die Klassenarbeit zu beginnen. Sie gelangen zur Ubersicht im
Klassenarbeitsmodus.

Mein Konto  aktueller Raum  Klassen  Projekte  Abmelden

Datei geloscht.

Klassenarbeit: Bereitstellen - Passwort andern - Einsammeln

Aktueller Raum: hl102 :: Klassenarbeitsmodus
MNutzung: unterrichtet in Raum h102.

Klassenarbeitsmodus ist aktiv.
Bisher eingesammelte Dateien

Nr. Dateiname

1 *EXAM_wk_2015-05-11_11-14-32_h001
2 *EXAM_wk_2015-05-27_13-02-12_h101
3 *EXAM_wk_2015-05-27_13-03-43_hl01l
4 *EXAM wk_2015-05-27_13-04-17_h101
5 *EXAM_wk_2015-05-27_13-18-11_hl02
6 *EXAM_wk_2015-09-15_11-18-12_h1l02
7 *EXAM_wk_2016-03-15_13-03-06_h102
8 eingesammelt-klassenarbeit.zip

YR EREE
Dopooooo

Einsammeln

I' Kopien einsammeln .I I' Einsammeln und beenden 'I

Hostname Login Dateien
I. Kopien einsammeln -I |. Einsammeln und beenden .I

I. Aktualisieren .I

Unter der Spalte Hostname werden alle PCs, die aktiv angemldet sind, angezeigt. Zudem sehen Sie unter Dateien, ob
und welche Dateien jeweils im Ordner einsammeln abgelegt sind.
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Sollten Schiiler vor Beendigung des Klassenarbeitsmodus die Klassenarbeit abgeben wollen, so miissen Sie sicher-
stellen, dass diese ihre Arbeit unter __einsammeln abgespeichert haben. Ist dies der Fall, so konnen diese den PC
herunterfahren. Zur Uberpriifung konnen Sie die Ansicht mit dem Button Aktualisieren immer wieder auf den ak-
tuellen Stand bringen.

Um die Klassenarbeit zu beenden und gleichzeitig alle Schiilerarbeiten einzusammeln, klicken Sie auf den Button
Einsammeln und beenden.

Mein Konto  aktueller Raum  Klassen  Projekte Abmelden

Bitte bestatigen

Klassenarbeit: Bereitstellen - Passwort andern - Einsammeln

Aktueller Raum: hl02 :: Klassenarbeitsmodus
Nutzung: s e unterrichtet in Raum h102.

Klassenarbeitsmodus ist aktiv.
Bitte bestatigen

Mit dem Einsammeln der Dateien wird die Klassenarbeit beendet.

|f Bestatigen |

ot

Bestitigen Sie das Beenden der Klassenarbeit. Die eingesammelten Ergebnisse finden Sie danach in Threm
Heimatverzeichnis unter ,,_eingesammelt -> eingesammelt-klassenarbeit*.

Falls Sie doch noch nicht beenden wollen, konnen Sie iiber den Link ,,Einsammeln* wieder zur vorigen Seite zuriick-
kehren.
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CHAPTER 25

Schulinternen E-Mail-Versand nutzen

Diese Schritt-fiir-Schritt-Anleitung erklirt, wie Sie im Schulnetzwerk E-Mails mit Hilfe eines Webmailers versenden
und empfangen konnen. In dem Webmailer ist auch die Moglichkeit enthalten, Weiterleitungen auf externe E-Mail-
Adressen einzurichten und auf die “Home_auf_Server” und “Tausch”-Verzeichnisse zuzugreifen.

Auf dem Schulserver lduft ein Webmail-Programm mit dem Namen Horde. Rufen Sie im Browser die Adresse
https://server/horde3

auf. Ublicherweise ist diese Adresse nur von innerhalb des Schulnetzwerkes erreichbar.

Demmmealew. A

€ | @& | https://server/horde3/imp/login ¢ | |Q suchen 4+ i » =

Willkommen bei Horde

Benutzername | |

Passwort| |

Sprache | Deutsch hd

Anmelden £

Melden Sie sich mit IThrem Benutzernamen und Passwort des Schulkontos an. Auf der Startseite konnen Sie das
Speicherplatzkontingent einsehen.

Unter Webmail -> Posteingang erreichen Sie ihr Mail-Konto. Unter Neue Nachricht wird ein neues Fenster geoffnet.
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»
= .
ellungen Probleme Hilfe Abmelden
E]| max | Inhalt hinzufigen
O- @ Horde

. | 0 Letzte Anmeldung: Do 29 Dez 2016 23:05:55 CET von linboclient0d 2.linuxmuster-net.lokal |

= (=] Webmail

i Y Filter

- [ Neue Nachrich

Suchen nach: Suche
P suche

[] Posteingang Aufgaben
Gesendet eine Aufgaben

= [ Virtuelle Ordneg -
L. g Virtueller B Aktuelle Zeit
- (@ Organisieren Donnerstag, Dezember 29, 2016 23:16

[ & Mein Konto

¢ Einstellungen Kommende Termine
[ gl Abmelden
Speicherplatz-Kontingent: 0,00MB / 1000,00MB (0,00%)
Posteingang 0 |

e Webmail :: Neue Nachricht - Mozilla Firefox

5€ mallbox=INBOX&uniq=14830517

[¥4]

(i) | server/horde3;

Neue Nachricht

Senden Entwurf speichern MNachricht verwerfen

Identitdt max@linuxmuster-net.lokal (Standardidentitat)

£

Ly

L
I

An |kuechel

Cc |[max.mustermann@example.com

Bec |
(0]
Betreff | | =
()
Zeichensatz | Western (1S0-8859-1) ~| =
[ (=1
Adressbuch Sonderzeichen Anhange
Kopie speichern in
CJ Lesebestatigung anfordern
[& Zum HTML-Modus wechsein
Text |test
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Thre eigene E-Mail-Adresse wird unter “Identitit” angezeigt und ist - je nach Schulkonfiguration - auf
“benutzername @linuxmuster-net.lokal” eingestellt. Das bedeutet, dass Sie mit dieser E-Mail-Adresse nur interne
E-Mails von anderen Schiilern oder Lehrern bekommen konnen, denn “linuxmuster-net.lokal” ist keine weltweit ein-
deutige Adresse.

Fiir interne Adressen kann die E-Mail-Doméne weggelassen werden. Man kann aber auch weltweit giiltige E-Mail-
Adressen als Empfinger einstellen.

Warning: StandardmiBig wird der Versand an weltweite Adressen erlaubt. Vorsicht: Die Empfinger dieser
E-Mail konnen nicht darauf antworten, wenn “linuxmuster-net.lokal” als Doméne in Threr Schule voreingestellt
ist.

25.1 Adressbuch verwenden

Um Schiiler und Lehrer im Adressbuch zu finden, wihlen Sie im Menii Organisieren -> Adressbuch -> Suche aus und
suchen Sie nach Namensbestandteilen.

Humboldt-Gymnasium Adressbuch ; ~|

P
en Probleme Hilfe Abmelden

- Horde

= (=] Webmail L ES T TN ( Erwelterte Suche

----- SF Filter
..... [ Neue Nachricht Ven | Humboldt-Gymnasium Adressbuch ;l Durchsuchen von | Name ;l nach |tob|'as
----- p Suche
E Posteingang i
@ = e Suche als Virtuelles Adressbuch speichern? Name: | |
..... esende

= [= Virtuelle Ordner

B @ Organisieren Lischen | Bearbeiten | Verschieben, Kopieren | Zu einem anderen Adressbuch vi | Hinzufigen | Zu einer Kontaktliste vi
B [FJ5rh==ta Angezeigte Kontakte: [1 bis 6 von 6]

Meuer Kontakt = @ A Name

a Adressbuch von maj— @ Tobias

£} Humboldt-Gymnasiu — [ZED Tobias

$3 suche [ #[ER i
M Tobias
[+~ [51] Kalender M g Tobias
G E Aufgaben .".@ Tobi
[+ Motizen ) e
[4 [(1[(ZEd Tobias

[E]- & Mein Konto
[E- g( Einstellungen
[~ gl Abmelden

25.2 Weiterleitung an externe E-Mail-Adressen konfigurieren

Horde erlaubt die Einrichtung vieler unterschiedlicher sogenannter Filter fiir das Mailsystem. Der wohl wichtigste
davon ist der vordefinierte Filter Weiterleitung, den man im Menii iiber Einstellungen -> Filter und dann im oberen
Menii Weiterleitung erreicht. Man trédgt dort ein oder mehrere gewiinschte Adressen zur Weiterleitung ein und entschei-
det, ob zusitzlich eine Kopie im Postfach an der Schule verbleiben soll.

25.3 Zugriff auf Tauschordner und Heimatverzeichnis

Um auf die eigenen Dateien auf dem Server (“Home_auf Server”) und auf die Tauschverzeichnisse zuzugreifen,
wihlen Sie im Menii Mein Konto -> Dateimanager -> Home bzw. Tauschen.
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Y
Eilterregein P

instellungen Probleme Hilfe Abmeldd

Weiterleitung ©
- [=] Webmail Kopien der Nachrichten
. in diesem Konto

#- @ Organisieren belassen?
#- B Mein Konto Adresse(n), an die muster@externe-adresse.de
=~ $¢ Einstellungen weitergeleitet werden

— [ Angemeine Eing -

— [ Adressbuch

— [B] Aufgaben

m Dateimanager Speichern und Deaktivieren Zuriick zur Regelliste

— T Filter

— [&2] Kalender

- E Notizen

— [=] Webmail
_ - i) Abmelden

>
instel Abmelden

O E Horde

El- =] Webmail
i ST Filter A
A
[3 Neue Nachricht - el Name Gedindert GréBe
£ suche [ B wiassen 06.12.2016 -
[ Posteingang 1 B3 Kollegium 09.09.2016 -
_ Gesendet 1 B3 Projekte 12.09.2016 -
El Virtuelle Ordner —
& ) B3 schule 18.11.2016 -
i [4] Virtueller Posteingar
@C!rganisieren
= ), Mein Konto Datel 1:| Durchsuchen... | Keine Datei ausgewshit. t ) Hochladen [i#]

(- 5 Dateimanager
g Home

g( Einstellungen
[~ gl Abmelden
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Warning: Sollten Umlaute im Dateinamen vorkommen, kann man die Dateien nicht herunterladen. Andern Sie
den Dateinamen am Schulcomputer im dortigen Dateimanager.

Dateien, die heruntergeladen werden, sollten standardm@Big abgespeichert werden, da ein direktes Ausfithren meist
nicht funktioniert.

Melden Sie sich nach getaner Arbeit tiber Abmelden ab.
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CHAPTER 20

OpenVPN nutzen

26.1 Externer Zugang zum Schulnetz

Funktionsweise

Sie konnen auch von extern auf das Schulnetzwerk zugreifen. Hierzu miissen Sie Ihren Computer (temporir) in das
Schulnetzwerk integrieren. Dies funktioniert iiber ein sogenanntes ,,Virtual Private Network®, kurz VPN genannt.
Dies erstellt iiber Ihre Internetverbindung einen abhorsicheren Tunnel in die Schule und integriert IThren PC in das
Schulnetzwerk. Sie bekommen (temporir) eine schulinterne IP-Adresse. Voraussetzung ist, dass Thr Schulserver
mithilfe einer Internet-Adresse (URL) erreichbar ist. Ob dies so ist, kann Thnen Ihr Administrator des Schulnetzes
sagen.

Alle Aktivitdten, die Sie mit gedffnetem VPN-Tunnel im Internet durchfiihren, laufen iiber den Schulserver bzw.
die Schul-Internetleitung. Es gilt somit die Nutzervereinbarung der Schule. Da die Schule i.d.R. nur iiber eine ein-
fache DSL-Leitung verfiigt, sollten Sie z.B. das Herunterladen oder das Bereitsstellen von groferen Dateien in den
Tauschordner (v.a. wihrend der Unterrichtszeit) vermeiden.

Warning: Je nach Einstellung kann es sein, dass sie auf IThr Netzwerk zu Hause (Netzwerkdrucker, Network
Attached Storage, Netzwerkfreigaben) wihrend eines gedffneten Tunnels nicht zugreifen konnen. Die Internet-
Geschwindigkeit ist durch die geringe Upload-Geschwindigkeit der Schul-Internetverbindung langsam.

Note: VPN ist nicht fiir einen Internet-Zugriff gedacht.

Der VPN-Tunnel wird verschliisselt, damit der Datenverkehr nicht abgehort werden kann. Hierfiir benttigen Sie ihren
personlichen Schliissel, der zusétzlich mit einem Passwort gesichert ist.

Hierzu hat der Netzwerkbetreuer auf dem IPFire-Server bereits den OpenVPN-Server aktiviert.

Ob dies so ist, konnen Sie selbst in der Schulkonsole kontrollieren.
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26.2 VPN-Zugang einrichten

26.2.1 VPN-Zertifikat erstellen

Melden Sie sich an der Schulkonsole an und gehen Sie mit der Bildlaufleiste zum Ende der Ubersichtseite Thres Kontos
zum Bereich OpenVPN-Zertifikat.

Sehen Sie nachstehende Eingabemoglichkeit,

OpenVPN-Zertifikat

OpenVPN-Zertifikat erstellen

Zertifikatspasswort (mind. & Zeichen); | ==

Zertifikatspasswort bestatigen:

Zertifikat erstellen und herunterladen

so erstellen Sie fiir sich ein OpenVPN-Zertifikat, indem Sie ein Kennwort fiir das Zertifikat festlegen. Bestitigen Sie
dieses Kennwort in der darunter liegenden Zeile und klicken Sie dann den Button Zertifikat erstellen und herunter-
laden.

Danach erhalten Sie die Bestitigung, dass das Zertifikat fiir Sie erstellt wurde:

OpenVPN-Zertifikat
Ein OpenVPN-Zertifikat wurde fUr Sie erstellt.

DpenVPN-Zertifikat herunterladen

Die Dateien des Zertifikates finden Sich nun in Threm Home-Laufwerk im Verzeichnis OpenVPN.
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[Home]/OpenVPN E & =

Aktionen: s

emu-TO-Firewall-BLUE.ovpn
emu-TO-Firewall-RED.ovpn

=] emu.p12
£ p

Laden Sie diese Dateien herunter. Sie benétigen diese zur Nutzung Thres VPN-Clients. Haben Sie Zertifikate fiir sich
erstellt und heruntergeladen, miissen Sie IThren Administrator bitten, diese noch zu aktivieren.

26.2.2 VPN-Client einrichten

Haben Sie sich die Schliissel- und Konfigurationsdateien heruntergeladen, bendtigen Sie noch eine Client- Software
fiir den Zugriff via OpenVPN.

Windows-Client

Sie benotigen den aktuellen OpenVPN-Client 2.4 (OpenSource - Download OPenVPN Windows)
Konfiguration

Bei der Installation des OpenVPN Clients werden unter Windows neue Netzwerkadapter (TUN- und TAP-Devices
installiert. Der OpenVPN-Client wird dabei in das Verzeichnis C: \Programme\OpenVPN\ installiert.

Kopieren Sie nun die heruntergeladenen Dateien in das Unterverzeichnis c: \Programme\OpenVPN\config\.
Offnen Sie nun als Administrator die Datei <dateiname>-RED.ovpn und passen Sie ggf. Eintrdge an.

Fiir Windows haben sich bislang folgende Eintriage bewéhrt:

#0penVPN Server conf
tls-client

client

dev tun

proto udp

tun-mtu 1400

remote <IP des Servers oder Adresse> 1194
pkcsl2 <benutzer>.pl2
cipher BF-CBC
comp—-1l1zo

verb 3

ns—-cert-type server
route-method exe
route-delay 2

Testen Sie nun die Verbindung, indem Sie mit der rechten Maustaste auf das Symbol des OpenVPN-Clients klicken und
diesen dann als Administrator starten. Rechts unten in der Symbolleiste finden Sie dann das Symbol des gestarteten
OpenVPN-Clients. Klicken Sie mit der rechten Maustaste hierauf und wihlen Sie den Meniipunkt Connect aus. Sie
werden nach dem Kennwort gefragt. Haben Sie das Kennwort des OpenVPN-Zertifikats erfolgreich eingegeben, wird

26.2. VPN-Zugang einrichten 253



https://swupdate.openvpn.org/community/releases/openvpn-install-2.4.2-I601.exe

linuxmuster.net, Release 7.0.0

eine Verbindung aufgebaut. War dieser Vorgang erfolgreiche, sehen Sie unten rechts in der Symbolleiste einen griinen
Tunnel.

Linux-Clients

Sie benotigen ebenfalls den aktuellen OpenVPN-Client. Installieren Sie diesen mit Threr Paketverwaltung. Unter
Ubuntu geben Sie bitte folgende Befehle zur Installation an:

sudo apt-get update
sudo apt-get install openvpn

Konfiguration

Es kann mithilfe der grafischen Oberfliche Gnome der sog. Netzwerkmanager zur Konfiguration genutzt werden.
Damit dieser ebenfalls fiir VPN-Verbindungen genutzt werden kann, muss noch das Plugin hierfiir installiert werden.

Hierzu sind folgende Befehle auf der Konsole anzugeben:

sudo apt-get update
sudo apt-get install network-manager-openvpn network-manager—-openvpn-gnome

Nach der Installation ist der Netzwerkmanager wie folgt neu zu starten:

sudo service network-manager restart

Legen Sie einen neuen Ordner OpenVPN in Threm Benutzerverzeichnis (Personlicher Ordner) an. Kopieren Sie die
zuvor heruntergeladenen Dateien in dieses Verzeichnis.

Name «  Grolke
README.xE 213 Bytes
& -| ta.ke 636 Bytes
= Y ¥
P12 3,7kB
-TO-IPFire.ovpn 367 Bytes

Klicken Sie jetzt auf das Doppelpfeil-Symbol in der Kopfleiste, um den Netzwerkmanagers aufzurufen. Wihlen Sie
den Meniipunkt VPN Verbindungen bearbeiten aus.
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* 1 =

Kabelnetzwerkverbindung 1
Verbindung trennen

Mit einem verborgenen Funknetzwerk verbinden ...
MNeues Funknetzwerk erstellen ...

VPN-Verbindungen

v Netzwerk aktivieren
v Funknetzwerk aktivieren
Mobiles Breitband aktivieren

Verbindungsinformationen
Verbindungen bearbeiten ...

Wihlen Sie im neuen Fenster Netzwerkverbindungen Den Button Hinzufiigen. Wihlen Sie dann als Verbindungstyp
OpenVPN aus und klicken den Button Erzeugen.

In dem neuen Fenster geben Sie bitte einen Namen fiir die VPB-Verbindung an. Die weiteren Felder fiillen Sie wie in
den beiden nachstehenden Abbildungen angegeben. Die angegebenen Dateinamen sind die Dateien, die Sie soeben in
das Verzeichnis OpenVPN kopiert haben.
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Verbindungsname: | TO-IPFire

Allgemein | VPN | IPv4-Einstellungen IPv6-Einstellungen

Allgemein
Gateway: | .de:1194

Legitimierung
Art: | Zertifikate (TLS): -
Zertifikat des Benutzers: ‘|_“| pi12 [2,
Zertifikat der Zertifizierungsstelle: ‘|_“| Lp12 [2,
Privater Schliissel: ‘|_“| pi12 [2,
Passwort Fiir privaten Schlissel: | sesenes éa |

(] Passwort anzeigen
‘3{ Erweitert ...

Exportieren ...

In o.g. Fenster klicken Sie auf den Button Erweitert. . . .

Abbrechen Speichern

256

Chapter 26. OpenVPN nutzen



linuxmuster.net, Release 7.0.0

Allgemein Sicherheit | TLS-Legitimierung | Proxies

Betreff-Ubereinstimmung: | servero1

Nur mit Servern verbinden, deren Zertifikat den angegebenen Betreff enthdlk.
Beispiel: /CN=myvpn.company.com

Signatur Gber die Zertifikatsverwendung des Servers priifen

TLS-T des Fe k s des e = en kK k ers ~erver -

Verify peer (server) certificate nsCertType designation

Remote peer certificate nsCert designation: | Server ¥

Zusatzliche TLS-Legitimierung verwenden

)

Schliisseldatei: 7 ta.key

Schlisselrichtung: | keine v

Abbrechen OK

Speichern Sie nun die OpenVPN-Verbindung ab.

Testen Sie den Verbindungsuafbau, in dem Sie oben rechts mit der rechten Maustaste auf das Doppelpfeil-Symbol
des Netzwerkmanagers klicken und danach den Meniieintrag VPN-Verbindungen -> <Meine-OpenVPN-Verbindung>
auswihlen, die Sie gerade angelegt haben.

Der erfolgreiche Verbindungsaufbau wird dann im Netzwerkmanager bestitigt.

MAC-Clients

Unter MAC OS X benoétigen Sie als Client fiir OpenVPN das Programm Tunnelblick (Download OpenVPN MAC).

Installieren Sie dieses Programm. Wihrend der Installation werden Sie nach einem Benutzer und einem Kennwort
gefragt. Hier miissen Sie einen lokalen Benutzernamen mit Administratorrechten des MAC OS X Systems angeben -
nicht den OpenVPN-Benutzer.

Konfiguration

War die Installation erfolgreich klicken Sie am Ende der Installation auf den Button Ausfiihren. Sie gelangen in das
nichste Fenster Willkommen zu Tunnelblick. Klicken Sie hier den Button Ich habe Konfigurationsdateien. Danach
wihlen Sie die heruntergeladenen Zertifikatsdateien (OVPN-Datei und Zertifikatsdateien) aus. Zum Abschluss der
Konfiguration geben Sie an, dass die Konfiguration nur fiir diesen Benutzer installiert werden soll. Zum Abschluss
fragt Tunneblick wieder nach dem lokalen Benutzer mit Administrationsrechten.

Nach Installation und Konfiguration wurd Tunnelblick nun nach jeder Anmeldung am MAC OS X System gestartet
und Sie finden oben rechts in der Symbolleiste das graue Tunnel-Icon.

Zum Testen der Verbindung klicken Sie mit der Maus auf dieses Icon und wihlen im Kontextmenii den Eintrag
<Benutzer> verbinden aus. Wihrend des Verbindungsaufbaus erhalten Sie eine Riickfrage nach Threm OpenVPN
Benutzer und Threm Kennwort. Nach erfolgreicher Verbindung erscheint das Tunnel-Symbol schwarz hinterlegt.
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26.3 Nutzungshinweise

26.3.1 Zugriff auf die Schulkonsole
Haben Sie von den Tunnel aufgebaut, haben Sie Zugriff zum Schulnetzwerk. Sie konne somit nun uach auf die
Schulkonsole zugreifen. Geben Sie dann in Ihrem Browser die gleichen Adressen wie in der Schule ein:

Fiir die Schulkonsole (evtl. kommt eine Sicherheitszertifikatsabfrage, einfach annehmen):

26.3.2 Zugriff auf das Home-Verzeichnis (Server)

Windows
1. Gehen Sie im Explorer auf Extras — Netzwerklaufwerk verbinden
2. Geben Sie unter Adresse ,,\<Name-oder-IP-des-Servers>‘ gefolgt von Ihrem Kiirzel ein, also z.B. \serverme
3. Wihlen Sie einen freien Laufwerksbuchstaben
4. Geben Sie ihren Schul-Benutzernamen (eben dieses Kiirzel) samt Kennwort ein.
Danach wurde Thr Home-Verzeichnis auf dem Server dem zuvor gewéhlten Laufwerksbuchstaben zugeordnet.
Linux
Thr Home-Verzeichnis bekommen Sie im Datei-Browser (Nautilus) tiber Gehe zu — Ort, dann geben Sie .. code::bash
smb://<Servername-oder-IP>/<benutzername>
ein (ersetzen Sie <benutzername> immer mit [hrem Login-Kiirzel).
MAC

Das Vorgehen erfolgt wie unter Linux beschrieben.

Attention: Der externe Zugang zum Server ist nur fiir gelegentliche Zugriffe gedacht. Daher ist der Zugriff so
konfiguriert, dass Sie nicht iiber die VPN-Verbindung auf dem Schuldrucker ausdrucken kénnen. Dies und auch
weitere Funktionen konnen Sie aber mithilfe einiger Anpassungen selbst aktivieren. Hilfestellungen finden Sie
hierzu in unserem Anwenderwiki.

Attention: Weiterfiihrende Hinweise: * Druckerzugriff via VPN: http://www.linuxmuster.net/wiki/
dokumentation:handbuch:printing:remoteaccess * Mounten des Home-Verzeichnisses unter Linux: http://www.
linuxmuster.net/wiki/anwenderwiki:openvpn:start * Hinweise zu den Zertifikaten: http://www.linuxmuster.net/
wiki/dokumentation:handbuch:maintenance:certificates.openvpn * Viel weitere Hinweise zu VPN: http://www.
linuxmuster.net/wiki/version3:openvpn
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CHAPTER 27

Drucken der Erstpasswortlisten

Jede Lehrkraft kann z.B. zum Schuljahresanfang die Erstpasswortlisten ihrer Schiilerinnen und Schiiler ausdrucken.

Note: Sobald ein Schiiler sein Erstpasswort gedndert hat, funktioniert das Erstpasswort nicht mehr.

Dazu melden Sie sich an der Schulkonsole an und wihlen unter ,,Klassen” den Meniipunkt ,,Passworter®.

Schulkonsole fur Lehrer/innen

IEJ Sitzungsdaver: 0:00:00 verbleibend: 0:25:54 L:', Max Mustermann |:| unbekannt ! localhost IP: 127.0.0.1

Mein Konto aktueller Raum Projekte Abmelden

Passwaorter

Konto von Max Musterman

Druckauftrige Austeilen
Keine Druckauftriage Bereitstellen
Personlicher Ordner Einsammeln

Wilen Sie nun Thre Klasse aus indem Sie auf die Klassenbezeichnung klicken.

Note: Falls Thre Klasse nicht in der oberen Liste auftaucht, miissen Sie sich zunist in die Klasse eintragen. Wahlen
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Sie dazu im Dropdown-Menii die Klasse aus und klicken anschlieSend auf eintragen.

Klassen
Bitte Klasse auswahlen

Ubersicht der Klassen

Klassenname
10a Austragen
Ba Austragen
Sa Austragen
Shb Austragen

Eintragen In Klassen

10b j Eintragen

Laden Sie sich die Liste durch klicken auf ,,Passwortliste als PDF* herunter.

Klassen :: Passworter

Ausgewahlite Klasse: 10a

Passwortliste als POF Passwortliste als C5W

Nr Login Name
1.

2.

Abschlielend drucken Sie die Datei aus.
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CHAPTER 28

Anzeigen des eigenen Plattenplatzes

Jeder Benutzer kann sich auf der Startseite der Schulkonsole iiber seinen verbrauchten Speicherplatz und seine Quota
(im zustehenden Anteil) informieren.

Melden Sie sich in der Schulkonsole an.

Quota

Festplattenguota:

fvar I 1

Jhome [ ]
Jhome:

Mailguota von schuelte@ Speicherplatz/KB: 180308/400000 - max: 500000 - 45,1%
verbleibende Zeit: -

Dateien: 6/40000 - max: 50000 - 0,0%

Keine Druckquota verbleibende Zeit: -

In diesem Beispiel ist die Quota nur zur Hélfte ausgeschopft. Um genauere Angaben zu bekommen, geniigt es, mit dem
Mauszeiger auf die entsprechende Leiste zu gehen. Die Zahlen bedeuten: 180308 kiloByte von ca. 400 MegaByte sind
belegt, das entspricht 45%. Nur 6 von 40000 moglichen Dateien machen die 180 MB aus und gehoren dem Benutzer.

Es gibt ein “soft limit” (hier 400MB), das unter einem Windows-Arbeitsplatz als maximaler Speicherplatz angezeigt
wird. Uberschreitet das Datenvolumen diese Grenze, wird ein Warnhinweis ausgegeben, die Dateien werden aber
noch bis zum Erreichen des “hard limit” (hier S00MB) abgespeichert. Bei Erreichen des “hard limit” geht dann fiir
diesen Benutzer wirklich nichts mehr, bis er wieder so viel Platz geschaffen hat, dass er unter das “soft-limit” rutscht.
Ebenso wird auch die Anzahl der Dateien begrenzt.

Beachten Sie auch, dass das gesetzte Quota immer fiir eine ganze Festplattenpartition auf dem Linux-Server gilt, d.h.
in den meisten Fillen zidhlen auch Dateien auf den Tauschverzeichnissen zum verbrauchten Speicherplatz.

Neben der Speicherplatzbeschrinkung kann im Schulnetz auch eine Beschrinkung des E-Mail-Speicherplatzes und
der gedruckten Seiten eingerichtet sein.
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CHAPTER 29

Schuler-quota Uberprifen - Arbeitstitel
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cHAPTER 30

MoniPi for linuxmuster.net

The “MoniPi” project offers a prepared image for the Raspberry Pi 2 / Raspberry Pi 3, so that you can monitor a small
network.

MoniPi is based on Raspbian Jessie Lite with the Open Monitor Distribution (OMD) packages from bananian.org

This documentation explains the preparation and installation of the Raspberry Pi and the setup of the monitoring for a
linuxmuster.net server.

Content

30.1 Setup Raspberry Pi

Attention: It is absolutely necessary to use a Raspberry Pi 2 or a Raspberry Pi 3' ! Older models have another
CPU that to weak to run OMD!

Hint: This guide assumes that the following steps are performed on a computer running Linux as the operating
system.

30.1.1 Download the linuxmuster-monipi-image

Download the prepared Raspbian-Image. Unpack it with the following command

$ gunzip monipi_<version>.img.gz

! When using a Raspberry Pi 3 care must be taken that at least the 1.1 version of the MoniPi image is used for installation.
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30.1.2 Write Image to an SD card

The SD card must have a minimum size of 4GB.
¢ Insert the SD card into a suitable reader.
* Open a root shell.

¢ Enter the command

$ fdisk -1

and refer to the output of the command for the devicename of the SD card. In the example below the device
name /dev/mmcblk0 contains the additional characters ( p1, ...) for the partitions of the SD card.

Disk /dev/mmcblkO: 32.0 GB, 32010928128 bytes

4 Koépfe, 16 Sektoren/Spur, 976896 Zylinder, zusammen 62521344 Sektoren
Einheiten = Sektoren von 1 x 512 = 512 Bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Festplattenidentifikation: Oxb3c5e39a

Gerdt boot. Anfang Ende Blocke Id System
/dev/mmcblk0pl 2048 62521343 31259648 83 Linux

* The image file already contains the necessary partitions and the partition table and must therefore be written
directly to the device file and not to a partition already existing on the card.

The following command does this, the device name of the SD card may have to be adjusted:

$ dd bs=4M if=monipi.img of=/dev/mmcblk0

» After completing the process, insert the SD card into the Raspberry Pi and start it.

30.1.3 First Setup of Raspberry Pi

Hint: The following steps must be performed at the Raspberry Pi command line.

Default access data: Overview

In the delivery state, the MoniPi system has the following access data:

User name | password | Remarks

pi muster Administrative user for the console.
Can login via ssh, root shell with sudo -1
omdadmin omd Administrative user for the CheckMK Web Interface

Accessible under https://<monopi-IP>/default

Turnkey

To personalize the Raspbian image, run monipi-turnkey as root. This creates new SSH host keys and a new
“Snake-Oil” SSL certificate, as well as a new password for the administrative user pi.
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* Log on to Raspberry. The username in the delivery state is pi, the password muster
* Become root by typing the command sudo -1

* Run monipi-turnkey and follow the instructions. Enter a good password for the administrative user twice
when prompted.

piRraspberrypi:~ $ sudo -i

root@raspberrypi:~# monipi-turnkey

Generiere neue SSH Host-Keys...

Creating SSH2 RSA key; this may take some time ...

2048 4d:f7:1c:98:78:9b:05:0c:95:dd:bd:ed:cl1:33:4f:62 /etc/ssh/ssh_host_rsa_key.
—pub (RSA)

Creating SSH2 DSA key; this may take some time ...

1024 a6:05:41:0e:02:7d:99:6£:58:0c:0a:ea:ce:54:e7:b9 /etc/ssh/ssh_host_dsa_key.
—pub (DSA)

Creating SSH2 ECDSA key; this may take some time

256 55:e6:06:79:ca:47:59:4a:54:3c:1b:ee:2b:5e:0f:0a /etc/ssh/ssh_host_ecdsa_key.
—pub (ECDSA)

Creating SSH2 ED25519 key; this may take some time

256 28:95:7a:3d:81:38:6a:c6:6a:c7:09:58:8c:d8:e5:e6 /etc/ssh/ssh_host_ed25519_key.
—pub (ED25519)

Geben Sie ein neues Passwort fiir den administrativen Benutzer (pi) ein
Geben Sie ein neues UNIX-Passwort ein:

Geben Sie das neue UNIX-Passwort erneut ein:

passwd: Passwort erfolgreich gedndert

root@raspberrypi: ~#

Raspi-Config
Usually the SD cards available today are larger than 4GB, it is recommended to increase the system partition of the
MoniPi according to the SD card.

To do this, start the command raspi-config on the command line as root. Then select the first entry, exit raspi-
config with “Finish” and restart the Raspberry P4, if this is suggested.

| Raspberry Pi Software Configuration Tool (raspi-config) !

1
1 Ex te Ensures that all of the SD card stor is available to the 0S
2 Change User Password Change password for the default user (pi)
3 Boot Options Choose whether to boot into a desktop environment or the command line
4 Wait for MNetwork at Boot Choose whether to wait for network connection during boot
5 Internationalisation Options Set up language and regional settings to match your location
6 Enable Camera Enable this Pi to work with the Raspberry Pi Camera
7 Add to Rastrack Add this Pi to the online Raspberry Pi Map (Rastrack)
8 Overclock Configure overclocking for your Pi
9 Advanced Options Configure advanced settings
@ About raspi-config Information about this configuration tool

<Select> <Finish>

After rebooting, the system partition should include the total SD card size minus the space for the boot partition. In
the example below with a 32GB card the output of df —h looks as follows:

pi@raspberrypi:~ $ df -h
Dateisystem GroRe Benutzt Verf. Verw$% Eingehdngt auf
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Would you like to reboot now?

<Nein>
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/dev/root 30G 1,76G 27G 6% /

devtmpfs 459M 0 459M 0% /dev

tmpfs 463M 0 463M 0% /dev/shm

tmpfs 463M 6,3M 457M 2% /run

tmpfs 5, 0M 4,0K 5,0M 1% /run/lock

tmpfs 463M 0 463M 0% /sys/fs/cgroup
/dev/mmcblkOpl 60M 20M 41M 34% /boot

tmpfs 463M 88K 463M 1% /opt/omd/sites/default/tmp
footnote

30.2 Setup on the linumuster.net server

On the server, the check_mk client must be installed, which sends the monitoring server the performance data on

demand.

Log on to the server console as an administrative user and install check-mk-agent and xinetd:

$ apt-get install check-mk-agent xinetd

The xinetd must then be configured so that the monitoring data can be queried. To do this, edit the file /etc/

xinetd.d/check_mk as follows:

service check_mk

{

type = UNLISTED

port = 6556

socket_type = stream

protocol = tcp

wait = no

user = root

server = /usr/bin/check_mk_agent

# If you use fully redundant monitoring and poll the client

# from more then one monitoring servers in parallel you might

# want to use the agent cache wrapper:
#server = /usr/bin/check_mk_caching_agent

# configure the IP address(es) of your Nagios server here:
# EDIT: KANN GEAENDERT WERDEN

# Wenn der MoniPi eine feste IP-Adresse hat, ist es sinnvoll,
# das Kommentarzeichen an der ndchsten Zeile zu entfernen und dort

# die IP-Adresse des Monitoring Servers einzutragen
#only_from = 127.0.0.1 10.17.1.3

# Don't be too verbose. Don't log every check. This might be
# commented out for debugging. If this option is commented out

# the default options will be used for this service.
log_on_success =

# EDIT: MUSS GEAENDERT WERDEN von "yes" auf "no"
Yy
disable = no

30.2. Setup on the linumuster.net server
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The limitation of access to certain IP addresses is useful for security reasons, but can only be carried out if the
monitoring server (MoniPi) has a permanent IP address.

Restart the xinetd after the customizations:

’$ service xinetd restart

To check whether the setup was successful, you can use the command

’$ telnet localhost 6556

This should result in a longer output of performance data:

SO0
(SRS RIS RS]
(SSRGS
[SESRSRST
(SRR RS
(SRS
(SIS
(SSRGS
SRS NS
SO0
[SRCSRISRGS]
(SSRGS
(SSRGS
(SRR RS
(SRS
(SIS
(SSRGS
(SRS
SO0
[SRCSRISRGS]
(SSRGS
(SSRGS
(SRR RS
(SRS
(SIS
(SSRGS
(SRS
SO0
[SRCSRISRGS]
(SSRGS
(SSRGS
[SESRSRST
(SRS
(SIS
(SSRGS
(SRS
SO0
SO0
(SRS RIS RS]
(SSRGS
[SESIS]
[SESRS]
[SESRS]
[SRCRS]
[SRCRS]
[SRSRS]
[CRCNS]
(SRS
[SESIS]
[SESIS]
[SESRS]
[SESRS]
[SRS]
[SRCRS]
[SRSRS]
[CRCNS]
(SRS
[SESIS]
[SESIS]
[ SR ]
[T

ctxt 1127022892
btime 1449308117
processes 3160915
procs_running 2
procs_blocked @
softirq 497726536 @ 76738265 150385396 177575783 @ @ 3 42831197 69160 50126732
<<<Lnetctr>>>
1451390336
ethd 96801623819 188349832 o 34 0 %} 0 @ 249530360530 205742717 0 0 [} 0
2} 0
lo 872068455 8244879 0 [’} 0 0 [’ 0 872068455 8244879 [’} 0 0 0 0
0
<<Lvhox_guest>>>
<<<cups_gueues>>>
printer PDF-Printer is idle. enabled since Fri Jul 25 22:31:40 2014
printer raum1@7-hpLaserJetP3005x is idle. enabled since Fri Dec 18 ©09:55:52 2015
printer raum110@-hpLaserJetP3005x is idle. enabled since Sat Dec 19 06:38:22 2015
printer raum12@-hplLaserJetP3005x is idle. enabled since Fri Dec 18 11:34:48 2015
printer raum120@-hpLaserJetP38@0-FARBE is idle. enabled since Fri Dec 18 ©9:16:51 2015
<<<postfix_mailg>>>
Mail queue is empty
<<<local>>>
Connection closed by foreign host.
12:58/1 august

30.3 Adding server to OMD/check_mk

In the last step, the prepared server must be included in the OMD/check_mk web interface.

30.3.1 Log in to the Check_MK Web Interface of the MoniPi

Login to the Webinterface under https://<ip-des-monipi>/default/ with the following credetials:
¢ User name: omdadmin
 Password: omd

You must ignore the certificate warning (the connection is encrypted with a debian Snake-Oil certificate).

You should then be redirected to the Web interface of Check_MK.
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'3 = | Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu 10.0.0.88 aufzubauen, es kann aber
nicht Gberpriift werden, ob die Verbindung sicher ist.

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die

Authentifizierung erforderli

f ¥ https://10.0.0.88 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website: "OMD
éﬂ_ Monitoring Site default”

Benutzername: [ omdadmin

Passwort: [

Abbrechen ] [ OK ]

TCHT TS TCISTRG

Wenn Sie wissen, warum dieses Problem auftritt, konnen Sie Firefox anweisen, der Identifikation dieser
Website zu vertrauen. Selbst wenn Sie der Website vertrauen, kann dieser Fehler bedeuten, dass

jemand lhre Verbindung manipuliert.

Fligen Sie keine Ausnahme hinzu, auBer Sie wissen, dass es einen guten Grund dafir gibt, warum diese
Website keine vertrauenswiirdige ldentifikation verwendet.

[ A h hinzufiigen... |

OheCKfm 12455 Main Overview

Tactical Overview y Statistics

: ~

0

Quicksearch

*roblems (unhandled)
Status detail Checked

Ho 1
» Hostgroups
> Services
» Servicegroups
» Business Intelligence
P Problems
P Addons
» Other

Add Bookmark

WATO - Configuration

Main Menu

arameters

Host Problems (unhandled))
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30.3.2 Change the password

Attention: Be sure to first change the password for the administrative user of the Web Interface.

First, click the tool icon in the lower-left corner of the Web Interface.

Roles & Permissions
Contact Groups
Time Periods

Enter a new password twice in the next screen and accept it by clicking on “Save”.

Edit user profile

w Personal Settings

30.3.3 Setup the linuxmuster.net server as another host

Select the “Hosts™ area in the “Wato-Configuration” box at the bottom left to get to the host list.

Click on “New Host” to create a new host.
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WATO - Configuration

edin Menu

do: ds

. .5t Tags

Global Settings

Host & Serv

Host Groups

Service Groups

Users

Foles & Permissions
Contact Groups

Time Periods

Logfile Pattern Analyzer
Bl - Business Intelligence
Distributed Monitoring
Audit Logfile

Backup & Restore

l' .l"—_:q. :

Tee

=‘I
2
(-]
I
.
-
=
i
b |
m

C I’-]eC kfm & Main directory 1 host omdadmin (admin) 17:10 M

» Uasnooaras

fA Mo Changes ' Main Menu K Rulesets ./ Folder Properties "% New folder
P New host ®5 New eluster T Bulk Inventory S Parentscan ®. search
: Status

Main directory

» Servicegroups

» Business Intelligence 7

> Problems Hosts

» Addons Actions Permissions IP address Parents | Move To

» Other
et o ()

cmik-agentiprod lanftcp

Bookmarks x
Add Bookmark

WATO - Configuration x

" Main Menu

Distribu
Audit L
Backup & Restore

Master control

https://10.0.0.89/default/check_mk/wato.py?mode=newhost&folder=
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Enter a hostname, which should be checked by the system to be monitored in the Check-MK web interface, check the
IP address and enter the IP address of the server. Close the process by clicking Save & go to Service.

Create new host omdadmin (admin) 17:11 = MK

& Folder
Main directory

w General Properties

¥ Basic settings

10.32.1.1 {

» Hosttags

Save & Finish Save & Test

If the server is reachable on port 6556 at the specified IP address, the monitored services of the server that the automatic
inventory could find on the server are displayed.

Apply these services by clicking on ** Automatic Refresh (Tabula Rasa) “*.

The Web Interface jumps back to the host list and shows in orange that there are unsaved changes. Click on the orange
button.

The unsaved changes will be displayed and you will be taken to the system by clicking on Activate Changes.
The changes are accepted.

Now the server appears in the host list of the monitored systems, if the you click on Hosts — A11 Hosts in the
Views menu. Clicking on the server name will take you to the overview of the monitored services.

30.4 Notifications in case of failure

On the MoniP4i, no active notification path is configured in the delivery schedule. To be able to see errors you have to
log on to the web interface, which of course is not good for a monitoring system.

To solve this problem, we would like to refer to various apps that allow you to display the status of your MoniPi.
* “Nagios Checker” Extension for Firefox
e “aNag” Android App

For Chromium / Chrome and iOS, there are also enhancements and apps available; in principle, any application that
can query Nagios / Icinga instances should work.

If you want to receive notifications by mail, you first have to “teach” the MoniPi mail on the console and then define
corresponding notifications in the configuration of Check-MK.
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Services of host server (might be cached data)

Status <7 Folder IJ; Host properties P""I Diagnose Full Scan
ve manual ch nfiguraticn Automatic Refresh (Tabu'. r.=a)

Available (missing) services
Checktype tem Service Description Current check

MNone CPU load 15min load 0.05 at2 CPUs
cpu.threads MNone Mumber of threads 162 threads

cups_queues PDF-Printer CUPS Queue PDF-Printer is idle. enabled since Mon Sep 1 06:25:11 2014 - Jobs: 0

df ! fa_i 24 4% used (23.54 of 96.5 GB), (levels at 80.00/90.00%), trend: 0.00B / 24 hours
diskstat SUMMARY Disk 10 SUMMARY 0.00B/sec read, 0.00B/sec write, I0s: 0.00/sec

kernel Context Switches Kernel Context Switches  0/sin last 1 secs

kernel Major Page Faults Kernel Major Page Faults 0/sin last 1 secs

kernel Process Creations Kernel Process Creations 0/sin last 1 secs

kernelutil None CPU utilization user: 1.5%, system: 1.1%, wait: 1.2%

Inx_if 2 Interface 2 [eth0] (up) speed unknown, in: 0.00B/s, out: 0.00B/s

mem.used None Memory used 0.54 GB used (0.53 GB RAM + 0.00 GB SWAP + 0.01 GB Pagetables, this is 27 .8%
maounts ! Maount options of / mount options exactly as expected

postfix_maily MNone Postfix Queus The mailqueue is empty

tcp_conn_stats None TCP Connections ESTABLISHED: 7, TIME_WAIT: 1

Uptime up since Mon Jan 4 16:54:55 2016 (0d 00:08:50)

Maindirectory 0000000 2nosts omdadmin(admn) 97:15 MK

{r Main Menu K Rulesets ./ Folder Properties ™% New folder
®s New cluster Bulk Inventory : Parent scan .\ Search

Status

[ Main directory

Hosts
Actions Hostnam 2 Permissions IP address Parents Move To

cmk-agent/prod|lan|tcp

cmk-agent/prod|lan|ticp

Parentscan
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Pending changes to activate omdadmin (admin) 17:17 MIK

{r Main Menu | v’ Activate Cha ge s!

Changes that are not yet activated:
server 2015-12-31 17:13:21 omdadmin Refreshed check configuration of host [server] with 15 services

server 2015-12-31 17:12:51 omdadmin Created new host server.

Pending changes to activate omdadmin (admin) 17:18 MIK
ﬁ* Main Menu

Progress Status

_ v Configuration successfully activated.

CIP] =1C kfm 12455 All hosts 2 rows omdadmin {admin) 17:13 MK

Tactical Overview o A [l B ES wd Availability

state Host lcons OK|Wa|Un|Cr|Pd| state| Host lcons OK|Wa|Un
11 iocaihost 55 | & 19‘up. %@/ 16 K
o

refresh: 30 secs

» Dashboards
¥ Hosts
All host
All ho i)
All hosts
Favourit
Host se :
» Hostgroups
k- Services
» Servicegroups
P Business Intelligence
» Problems
» Addons
> Other

Bookmarks
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CheckYme_ izes

Tactical Overview

Quicksearch

&

Views
> Dashboards

¥ Hosts
All hosts

» Hostgroups
P Services
» Servicegroups
» Business Intelligence
P Problems
» Addons
P Other

Bookmarks

Add Bo

WATO - Configuration

ain Menu

30.5 Index

* genindex

e search

Services of Host server

Check_MK
CPU load

CPU utilization
CUPS Queue
PDF-Printer
Disk 1O
SUMMARY

fa_f

Interface 2
Kernel Context
Switches
Kernel Major
Page Faults

Kernel Process
Creations

Memory used

Mount options of
!

Mumber of
threads

Postfix Queue

TCP
Connections

Uptime

Availability

Status detail

OK - Agent version 1.1.12, execution time
0.2sec

OK - 15min load 0.05 at 2 CPUs
OK - user: 0.2%, system: 0.3%, wait: 0.0%

OK - isidle. enabled since Mon Sep 1
06:25:11 2014 - Jobs: 0

OK - 2.07kB/sec read, 19.73kB/sec write,
10s: 1.78/sec

OK - 24 4% used (23.54 of 96.5 GB), (levels
at 80.00/90.00%), trend: +8.32kB / 24 hours

CK - [eth0] (up) speed unknown, in:
66.36B/s, out: 301.12B/s

OK -72/sin last 60 secs
OK - 0/s in last 60 secs

OK - 2/sin last 60 secs

K - 0.54 GB used (0.53 GBE RAM + 0.00 GB
SWAP + 0.01 GB Pagetables, this is 27.8%
of 1.96 GB RAM)

OK - mount options exactly as expected
OK - 163 threads
OK - The mailqueue is empty

OK - ESTABLISHED: 7, TIME_WAIT: 1

OK - up since Mon Jan 4 16:54:55 2016 (0d
00:18:55)

16 rows omdadmin (admin) 17:14

Perf-O-Meter

31 sec 02s

31 sec | 0.0
31 sec i 0%

31 sec

31 sec D.DDM!SE.DZM!S
31 sec : 24 .40%
31sec | 66.4Bis ED1.1B¢‘S
31 sec E T2.0/s

31 sec

31 sec

31 sec | 27%

31 sec
31 sec
31 sec

31 sec

31 sec [ 00d 00h 18m

30.5. Index
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CHAPTER 31

Backup und Restore mit Mondo durchfihren

Inhaltsverzeichnis:

31.1 Ubersicht

Note: Das notwendige Paket mondo befindet sich in einem externen Repository. Dieses muss also vor der Installation
eingebunden werden. Zur Vorgehensweise siehe Abschnitt /nstallation.

Backup und Restore des Servers konnen in linuxmuster.net 6.1 mit dem Opensource-Tool Mondo Rescue realisiert
werden. Es ermoglicht:

Vollbackup im Live-Betrieb;

Automatische Backups per Cronjob;

Backup-Strategien mit inkrementellen und differentiellen Backups;
Backup auf Wechselplatte/NFS-Share;

Restore von Festplatte, NFS oder CD-/DVD-Medien;
Komplettwiederherstellung des Servers inklusive LVM- oder Raidsystem;

Wiederherstellung einzelner Dateien und Verzeichnisse im Live-Betrieb.

Weiterfithrende Informationen zu Mondo Rescue finden Sie im MondoRescue HOWTO.

Attention: Fiihren Sie nach der Erstinstallation des Servers - noch bevor Sie Benutzer und Arbeitsstationen
einrichten - testweise ein Vollbackup und danach einen Restore durch, um sicherzugehen, dass MondoRescue mit
Threr Hardware kompatibel ist. Falls Probleme mit IDE-Festplatten auftreten, sollten Sie SATA-Platten einsetzen
oder ein alternatives Backupverfahren wihlen.
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31.2 Installation

Das linuxmuster-backup-Programm befindet sich im Hauptrepo, ist also in der normalen Paketauswahl verfiigbar.
Fiir das eigentlich Backup wird mondo verwendet. Dieses befindet sich nicht im Hauptrepo und auch nicht in den
iblichen Paketquellen fiir Ubuntu. Daher muss die Paketquelle fiir mondo eingerichtet werden, was im folgenden
schrittweise beschrieben wird.

1. Erstellen Sie mit dem Editor ihrer Wahl als Benutzer “’root” auf dem Server die Datei /etc/apt/sources.
list.d/mondorescue.list mitfolgendem Inhalt:

Note: Momentan (April/2015) ist die Mondorescue-Version 3.2.0 aktuell. Sie enthilt einen schwerwiegenden Fehler,
der ein korrektes Backup grofler Dateien verhindert. Daher muss abweichend die aktuelle Testversion 3.2.0.xxx ver-
wendet werden, bis die Version 3.2.1 erschienen ist.

Die Paketquelle lautet:

# Quellen filir mondorescue

#deb ftp://ftp.mondorescue.org/ubuntu 12.04 contrib

# deb-src ftp://ftp.mondorescue.org/ubuntu 12.04 contrib

# Quellen fiir mondorescue Testversion

deb ftp://ftp.mondorescue.org/test/ubuntu 12.04 contrib

# deb-src ftp://ftp.mondorescue.org/test/ubuntu 12.04 contrib

Zusétzlich muss noch ein Link gesetzt werden:

In -s /sbin/parted2fdisk /usr/sbin/parted2fdisk

Note:

* Damit das System der Quelle vertraut, miissen noch der Repository-Schliissel installiert werden:

wget ftp://ftp.mondorescue.org/ubuntu/12.04/mondorescue.pubkey
apt-key add mondorescue.pubkey
rm mondorescue.pubkey

2. Nun aktualisieren wir die Paketlisten, damit dem System bekannt wird, welche zusitzlichen Pakete zur Verfii-
gung stehen:

’apt—get update

3. SchlieBlich installieren wir das Paket, welches das Backup-Programm zur Verfiigung stellt und mondo mit
installiert:

apt-get install linuxmuster-backup

Abhingigkeiten werden dadurch automatisch mit installiert.

31.3 Konfiguration

Die Konfiguration des Backupverhaltens kann direkt in der Datei /etc/linuxmuster/backup.conf
geschehen.
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Alternativ kann die Konfiguration iiber die Schulkonsole erfolgen, siehe Konfiguration mit der Schulkonsole
beschrieben.

Die Parameter im Einzelnen:

backupdevice Festplattenpartition oder NFS-Share, auf das gesichert werden soll, wird nach /media/backup

gemountet.

Beispiele:

backupdevice=/dev/sdbl

backupdevice=10.16.1.10:/home/nfs
backupdevice="/dev/disk/by-uuid/ccfc9531-3486-4af0-9317-8£895f5a1c97"

Note: Wichtiger Hinweis

Das Backupgerit darf nicht in /etc/fstab eingetragen sein, da alle dort eingetragenen Dateisysteme bei
einer Komplettrestaurierung formatiert werden!

restoremethod Mogl. Werte: “hd” oder “nfs”, je nachdem, ob von Festplatte oder NFS-Share restauriert werden soll.
Standard: .. code-block:: bash
restoremethod=hd

firewall Mogl. Werte: “yes” oder “no”, je nachdem, ob die aktuellen Einstellungen des IPFire gesichert werden
sollen. Es wird unter /var/backup/ipfire gesichert. Diese Sicherung kann nach einer Vollrestauration
bei der Erstellung des IPFire eingespielt werden.

Standard:

firewall=yes

verify Mogl. Werte: “yes” oder “no”, je nachdem, ob die gesicherten Daten nach dem Backuplauf auf Konsistenz
iiberpriift werden sollen.

Standard:

’\e«\r;=yes

isoprefix Wird fiir die Bezeichnung der ISO-Images und des Backup-Verzeichnisses verwendet.

Standard:

’JSSP”%TJY:SGIVGI

mediasize mondo benutzt ISO-Images als Backup-Container, die bei Bedarf auch auf CD/DVD gebrannt werden
konnen. Diese Option legt die Grofe der Images in MB fest. Da Mondo Schwierigkeiten bei mehr als 50
Medien bekommt, sollte man die GroB3e seiner Installation anpassen. Falls die Medien nicht auf DVD gebrannt
werden miissen, ist eine beliebige Grofle moglich.

Standard:

mediasize=4430

excludedirs Eine durch Kommas separierte Liste der Verzeichnisse, die nicht gesichert werden sollen. Die Standard-
einstellung sollte nicht entfernt werden.

Standard:
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excludedirs=/var/tmp, /var/cache/apt/archives

includedirs Eine durch Kommas separierte Liste der Verzeichnisse, die gesichert werden sollen. Wird nichts
angegeben (Standard), wird das gesamte Dateisystem gesichert.

services Mogliche Werte: “all” oder eine Komma separierte Liste der Dienste des aktuellen Runlevels, die vor dem
Start des Backups heruntergefahren werden sollen. “all” fihrt alle Dienste des aktuellen Runlevels herunter.
Nach dem Backuplauf werden die Dienste wieder hochgefahren. Wird nichts angegeben, werden auch keine
Dienste heruntergefahren. Die in der Standardeinstellung vorgesehenen Dienste sollten nicht entfernt werden.

Standard:

services=cups,nagios3,postgresql,mysqgl, slapd, smbd, nmbd, postfix, apache2, cyrus—
—~imapd, saslauthd, clamav-daemon, clamav-freshclam, rsync, atftpd, nscd, cron,
—~bittorrent, linbo-bittorrent, linbo-multicast

compression Kompressionsgrad, mogl. Werte 0-9, der Standardwert 3 ist ein guter Kompromiss zwischen Schnel-
ligkeit und Komprimierung. Wert 0 bedeutet keine Komprimierung.

Standard:

ompression=3

unmount Mogl. Werte: “yes” oder “no”, bei “yes” wird versucht das backupdevice nach dem Backup auszuhéngen.
Das klappt natiirlich nur, wenn es nicht noch anderweitig in Gebrauch ist.

Standard:

’ unmount=yes

keepfull Mogl. Werte: integer ab 1. Definiert die Anzahl der Vollbackups, die vorgehalten werden.
Standard:

’ keepfull=1

keepdiff Mogl. Werte: integer ab 1. Definiert die Anzahl der differentiellen Backups, die vorgehalten werden.
Standard:

’ keepdiff=3

keepinc Mogl. Werte: integer ab 1. Definiert die Anzahl der inkrementellen Backups, die vorgehalten werden.

Standard:

keepinc=7

cronbackup Mogl. Werte: boolean yeslno. Legt fest, ob automatisch tigliche inkrementelle und wochentliche differ-
entielle bzw. Vollbackups durchgefiihrt werden.

Standard:

cronbackup=no

Note: Anmerkung Alte Backups werden nur geloscht, wenn das Backup zuvor fehlerfrei durchlief.
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Die Backupsets werden in ISO-Dateien in ein Verzeichnis nach dem Schema <isoprefix>/<datum>_full,
<isoprefix>/<datum>_diff bzw. <isoprefix>/<datum>_inc auf das Backupmedium gesichert.

|E| |I||E> backup ||:inrlr

Name

070201-010002 full

070209-020002_diff
070217-020002_diff
070220-030001_inc

070221-030002 inc

070222-030002_inc
070223-030002_inc
070224-030002_inc
070225-020002_diff
070226-030002_inc

070227-030002 _inc

(UAVAVAVAVAVAVAVAVAVAY

Dabei werden die ISO-Dateien nach dem Schema <isoprefix>-1.1iso, <isoprefix>-2.1iso usw. abgelegt.
Die ISO-Dateien dienen als Backup-Container und konnen ggf. auch auf CD/DVD gebrannt werden, um davon zu
restaurieren. Desweiteren wird bei einem Vollbackup das fiir die Restauration benotigte Bootimage mondorescue.
iso im Backupverzeichnis abgelegt.
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|lg ’ ||g.ha|:h'.up server || 070201-010002_full

Name v
b [ cache

1 mondorescueiso
SErver-1.1so
server-2.iso
SErver-3.1so
server-4.iso
server-5.iso
Server-b.iso
sarver-7,150
SErver-Biso
server-9.iso
server-10.iso
server-11.iso
server-12.iso

-

sErver-13.isao

Im Homeverzeichnis des Benutzers administrator wird ein Link _backup zum Mountpoint /media/backup
des Backupmediums angelegt, sodass er in der Lage ist, ISO-Images von einem Client aus auf einen Rohling zu
brennen. Dazu muss jedoch das Backupmedium gemountet sein.

31.4 Konfiguration mit der Schulkonsole

Anstatt direkt die Konfigurationsdatei zu bearbeiten, kann man auch die Schulkonsole zur Konfiguration verwenden.
Dazu installiert man zunéchst das Paket 1inuxmuster—-schulkonsole-backup.

Das erweitert das Einstellungen-Menii des Netzwerkbetreuers um den Meniipunkt Backup.
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Schulkonsole fiir Netzwerkberater/innen Im‘UHmUSter.net

Sitzungsdauer: 0:00:34 verbleibend: 0:29:15 Benutzer: Main Admin Raum: r100 Workstation: r100-pe01 IP: 10.32.1.2
Mein Konto  Einstellungen  Benutzer Quota Drucker Hosts LINBO  Reparatur Druckquotas Abmelden

Einstellungen :: Backup

Backup

Backupgerat (z.B. fdev/sdbl oder NF5-Share) Sfdevisdb

I\Sdountpunkt_ (\."erzeicljnis, ilj |:Ia5_ das Backupgerat ins imedia/backup |(-
erverdateisystem eingehangt ist)

Restoremethode, hd: von Fest-fWechselplatte, nfs: won NF5-Share :fds

Firewall-Einstellungen sichern? \i‘

Backup verifizieren?

Prifix fur ISO-Dateien SErVer

Grife der ISO-Dateien in MB 4430

EinzuschlieBGende Verzeichnisse, leeres Feld bedeutet alle Shomefteachers/fschuett

Vom Backup auszuschlieBende Verzeichnisse SMvarftmp,/varfcache/apt/archives

Wahrend des Backups herunterzufahrende Dienste cups,nagios3, postgresql,mysql,slapd,smbd.nmb

Kompressionsgrad 3

Backupgerat nach Backup aushiangen? @

Anzahl der vorgehaltenen Vollbackups 1

Anzahl der vorgehaltenen differentiellen Backups

I

Anzahl der vorgehaltenen inkrementellen Backups

Vollautomatische Backups durchfitlhren?

Anderungen iibernehmen

Zur Bedeutung der einzelnen Parameter siehe Konfiguration.

31.5 Backups durchfuhren

Gestartet wird ein Backup iiber das Wrapper-Skript /usr/sbin/linuxmuster-backup, das das Programm
mondoarchive mit den entsprechenden Optionen fiir einen nicht interaktiven Ablauf aufruft. Hat man alle benétigten
Einstellungen in der Datei backup . conf getroffen, so geniigt es, wenn man das Skript mit den Optionen ——full
bzw. ——diff oder ——inc startet. Der Backuplauf wird dann vollautomatisch ohne weitere Eingaben durchgefiihrt
und kann somit auch iiber einen Cronjob nachts angesto3en werden.

Skriptaufrufe fiir Voll-, differentielles und inkrementelles Backup:

linuxmuster-backup —--full
linuxmuster-backup —--diff
linuxmuster-backup --inc

Desweiteren ist es moglich, das Skript mit allen Optionen auch iiber die Kommandozeile zu starten. Komman-
dozeilenoptionen iiberschreiben die Werte, die in backup.conf festgelegt wurden. Zu beachten ist, dass vor jede
Option ein Doppelminus —— zu setzen ist.

Beispiele:

linuxmuster-backup --full --includedirs=/home --isoprefix=home —--backupdevice=/dev/
—sdcl

linuxmuster-backup --diff --ipcop=no —--verify=no
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’linuxmuster—backup —-—inc ——unmount=no --mediasize=700

Einen Gesamtiiberblick iiber die Kommandozeilenparameter von 1inuxmuster-backup liefert der Befehl:

’ linuxmuster-backup --help

Note: Wichtiger Hinweis

mondoarchive schreibt ausfiihrliche Informationen iiber den Backupverlauf in die Logdatei /var/log/
mondoarchive.log. Leider wird die Datei bei jedem Aufruf des Programms iiberschrieben. Bei Problemen
sollte man also die Datei wegsichern bevor das Backup erneut gestartet wird.

31.6 Backupstrategie und Automatisierung

In der Schulkonsole gibt es keine Oberfliche zur Konfiguration automatischer Backups. Es gibt aber eine Voreinstel-
lung zur regelméBigen Durchfithrung von Backups, mit deren Hilfe einerseits die Einschrinkungen((wihrend eines
Backup-Laufs sind bestimmte Dienste des Servers nicht verfiigbar)) gering gehalten werden, andererseits aber den-
noch eine taggenaue Wiederherstellung des gewiinschten Zustands moglich ist.

31.6.1 Automatisches Backup
Die Strategie ist in der Datei /etc/cron.d/linuxmuster-backup eingetragen und wird im Abschnitt Konfig-
uration durch die Einstellung cronbackup=yes aktiviert.

Die voreingestellte Strategie bedient sich des Programms /usr/sbin/linuxmuster-backup-diff-full zur
Ermittlung des 1. Samstags im Monat und damit der Entscheidung, ob ein differentielles oder Vollbackup durchgefiihrt
werden soll. Die angewandte Stragie wird weiter unten genauer beschrieben.

31.6.2 Vollbackup

Durch den voreingestellten Cronjob wird ein Vollbackup immer am 1. Samstag eines Monats um 1 Uhr nachts ausge-
fiihrt.

31.6.3 Differentielles Backup

Differentielle Backups werden dreimal im Monat jeweils Samstag Nacht' um 1 Uhr nachts ausgefiihrt.

31.6.4 Inkrementelles Backup

Inkrementelle Backups werden an den iibrigen Tagen des jeweiligen Monats um 2 Uhr nachts ausgefiihrt.

Mit dieser Backupstrategie erhalten Sie iiber einen Monatszeitraum hinweg eine Backup-Historie, die es ermoglicht,
den Serverzustand eines bestimmten Zeitpunktes wieder herzustellen:

Durch die Verwendung von differentiellen und inkrementellen Backups wird der Speicherplatzverbrauch auf dem
Backupmedium minimiert.

! auBer am 1. Samstag
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Caution: Wichtiger Hinweis

Den Wechsel des Backupmediums sollten Sie immer vor einem Vollbackup vornehmen, da bei differentiellen
und inkrementellen Backups die Sicherungsdaten der vorher durchgefiihrten Backups auf dem Backupmedium
vorhanden sein miissen.

31.7 Dateiwiederherstellung im Live-Betrieb

31.7.1 Wiederherstellung von Dateien und Verzeichnissen im Live-Betrieb

Dazu muss das Backupmedium unter /media/backup gemountet sein:

’mount /dev/sdbl /media/backup

Starten Sie als root in einer Konsole das Programm mondorestore:

’mondorestore

Es begriifit Sie der Startbildschirm von Mondo Rescue. Driicken Sie ENTER:
WELCDME TOD HMOHNDD RESCUE

1 filert I

Fleaze inzert tapesChshoot §loppy.
then hit “OK* to continue.

Pleaze inzert tape-Chshoot floppy, then hit "0K° to continue.

Wihlen Sie als Backupmedium Hard Disk aus:

Geben Sie nun den kompletten Pfad zu dem Backupset an, von dem Sie restaurieren wollen:
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L mEd 1ashal I-:||| seprggar sl B2 2 <1HS

Im néchsten Schritt geben Sie das Prifix fiir die [SO-Dateien ein (in unserem Fall “server”):

Anschlielend liest mondorescue die Dateilisten ein:

Sind alle Dateilisten geladen, wird Thnen der zugegebenermalien etwas umstdndlich zu bedienende Dateilisten-Editor
prisentiert. Navigieren Sie mit den Pfeiltasten auf ein Verzeichnis. Mit der TAB-Taste gelangen Sie in das Menti und
wieder heraus. Innerhalb des Meniis konnen Sie wiederum mit der TAB-Taste navigieren. Wihlen Sie More, um den
Verzeichnisbaum aufzuklappen, Less um ihn wieder zuzuklappen. Mit Toggle konnen Sie ein Verzeichnis oder eine
Datei fiir den Restore markieren oder die Markierung wieder aufheben. Fiir den Restore markierte Elemente werden
mit einem * gekennzeichnet. Haben Sie die Auswahl abgeschlossen, so navigieren Sie auf OK und driicken ENTER.
Mit Cancel wird das Programm ohne Nachfrage verlassen.
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WELCDHME TOD MHOHDD ERESCUDE

filelist |

- sdew

- setc

+ #home

- sadministrators
- #aguota . group
-  saguota.user
- slost+found

- #zamha

- #zhare

- sstudents

+ steachers

- ha

- T

= “hz

{ Less { More > {Toggle:* {RegEx> {Cance ] >

Editing ilelist
Fleaze edit the filelist to your satisfaction,

then click DK or Cancel .

Bestitigen Sie die folgende Sicherheitsabfrage, um schlieBlich den Zielpfad einzugeben. Es ist sicher eine gute Idee,
erst einmal in ein temporéres Verzeichnis (z. Bsp. /var/tmp) zu restaurieren, um die Dateien dann nach eingehender
Priifung an den vorgesehenen Ort zu verschieben.

| Reztore path |

Restore Files to whereT )

warStmp

Die ausgewihlten Dateien und Verzeichnisse werden nun unter /var/tmp wieder hergestellt. Danach beendet sich
mondorestore und Sie konnen das Backupmedium wieder unmounten.

31.8 Komplettrestore des Servers

Da dies nicht im Livebetrieb geschehen kann, muss ein Bootmedium hergestellt werden. Dazu brennen Sie die ISO-
Datei mondorescue.iso aus dem Verzeichnis des jiingsten Vollbackupsets (vgl. Abschnitt Konfiguration) mit
einem handelsiiblichen Brennprogramm auf einen CD-Rohling.

SchlieBen Sie gegebenenfalls die Backupfestplatte an den Server an oder stellen Sie sicher, dass Netzwerkverbindung
zum NFS-Backup-Server besteht. Booten Sie dann den Server von der mondorescue-Boot-CD. Nach kurzer Zeit
erscheint der Bootprompt von Mondo Rescue:
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[SO0LTHUE 2.11 Z28H4-HB-16 Copypright (C) 1994-28H84 H. Peter Anwin
glocome to MINDI-LINUXY 2.2 B-rBB1, a cousin of Mondo Rescue

Creation date: Hed Feb 28 11:81:88 CET 2887
These dizsks were generated on the following
Limu=x—Muzstarloesung 3.8 Hwild 2 Haeta 1

format and restore all files antomatical .!.'- tupe "nuke' <entar?
restore =o I files imteractiwely, type interactive enter’.
compare the archiwes W@ith goor Tl sted, type ‘compare’ <enter’

boot to a corsand—11ine prompt [|'.-'|:||.:-r'l Hoide ), I!,ljull |'.-'L||.:-r'l' Canterk.

May add one or More of the following parameters as well:

lonteject Mo Will not eject the CD; this iz wseful if, for
ins ice, wour PC s case has a concealed CO-ROM driwe
noreasize ponr HMount list wWwill aot be adjosted to vse pour unal located
hard dizk =zpace
ctextomlip o not call ) Mewt library routines; thiz 18 unattract ive
but walwable if wou Find gour Hewt library has bugs im it

Type "woake donteject textonly’ if pou hawve an unstable Hewt 1ibrary and
'L whose CD-ROM drive tray wWwould be damaged if it wnexpectedly e jected
oot

Hier haben Sie nun unter anderem folgende Moglichkeiten fiir die Restaurationsmethode:
nuke Im Abschnitt Restore eines Vollbackups wird die automatische Restauration erldutert.

interactive Der interaktive Modus im Abschnitt /nteraktiver Restore beschreibt die Benutzer gesteuerte Wiederher-
stellung.

31.9 Restore eines Vollbackups

Nach der Eingabe von nuke am Bootprompt wird der Rechner vollautomatisch aus dem letzten Vollbackupset restau-
riert. Die Festplatte(n) werden partitioniert und formatiert. Raid- bzw. LVM-Systeme werden wiederhergestellt. Falls
auf dem Zielsystem groflere Festplatten vorhanden sind, werden die PartitionsgrofSen dynamisch angepasst.

290 Chapter 31. Backup und Restore mit Mondo durchfiihren



linuxmuster.net, Release 7.0.0

HELCGCODHME TO HOHNDD RESCUE
Resztoring Automatical ly

fartitioning hard drives Dome,
Formatting partitions

{ Formatting partitions |

I am now formatting vour hard disk partitions.
This may take up to flwve minutes.

Formatting <devwmappersuvg_lml-var az ext3

1:56 taken 4:58 resaining
20% done T2% to go

Preparing to format pour dizkis)
Please walt, Thizs mayp take a few minutes.

LU initialized OK
oratting ~dewsdal as ext3...0K
Formatting Sdevwsmapperswg_lul-homa az eaxtd.. .0k
I am mow forMatting pour hard dizk partitions.

AnschlieBend wird der auf dem Backupmedium gefundene Vollbackupset, aus dem das zur Restauration verwendete
ISO-Image mondorescue. iso stammt, wieder hergestellt.

HELCDHE TO HOHNDO REGSCUE

Reztoring Automatical Ly

fartitioning hard drives Done.
Formatting partitions Done.
1 Restoring from archives | Done.,

Reztor ing Restoring data from the archives.
Pleaze wait. This Hay take some time.

Reztoring from filezet #8 on IS0 #1

B:28 takemn 5:42 resalining
7% done 93% to go

Formatt ing

ForHatt ing <devsmapper<vg_luml-var asz ext3d.

Fformatting ~d mapparswey_lMl-wvar+spool+cups as extd... 0K
Formatting ~dew/zda5 az swap...0H

ALl partitions were sounted O,

Restoring from IS0 81

Restoring data from the archiuves.

Nach Abschluss des Restaurationsvorgangs erscheint noch ein Hinweis, den Sie mit ENTER bestitigen miissen,
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HELCGCODHME TO HOHNDD RESCUE
Resztoring Automatical ly

Partitioning har | Alert | Done.
Formatting parti Done.
T b et | Hondo has restored pour systems. None.
estoring U5 and
ISR Wl Pleaze wait for the cormand Done.
LGRS AN EYY | prodpt,. Then resowe the backup Done,
Running GRUB. .. media and reboot. Done
neount ing dewvic Done.
AT ECAEL AR | Please wizit our website at Doz,
http:##mn. mondorescue. org for

more inforsation.

]
Formatting ~dews

Formatting <dews
HI1l partitions W
Rezstoring from I3
four boot loader ran DK
Il partitions ware unmounted OK.

Hondo has restored gour system.

um schlieBlich auf die Konsole zu gelangen.

Reassenbl ing large Files Done
[Running GRUB. .. Done
Inmount ing devices Diovie.
Uzimg edlabel to label your exts, 3 partitions Hone.
un complete. Please remowve media and reboot.

wnting devices
Unmount ing devices

[Runming post-nuke. ..
ALl partitions were sounted O,
All partitions were unmounted OK.
['we finished post-nuking.
store log copied to Atepsrondo-restore. log on your hard disk
ondo-restore is exiting (retwal=81)

wecution roan ended; result=8

| smondo—archive, log® to ses the o F||||I | g
to reboot the PC

insylox wl.d.1 (ZHHG. 1H, 16-17:26+HHHH) Built-in shell (azh)
‘"help’ for a list of built-in commands.

can't acces: r_I!,|: __iu:u':l control turned off

Falls Sie keine differentiellen und inkrementellen Backupsets restaurieren miissen, geben Sie am Prompt exit ein, um
in den frisch restaurierten Server zu booten. Was im anderen Fall ist noch zu tun ist, lesen Sie im Abschnitt Restore
von differentiellen und inkrementellen Backups.
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31.10 Restore von differentiellen und inkrementellen Backups

Wenn Sie nach einem Vollbackup noch weitere differentielle und/oder inkrementelle Backups erstellt haben, miissen
diese anschlieend an den Restore des Vollbackups in chronologischer Reihenfolge zuriickgespielt werden. Das muss
dann im [[backup.disaster.recovery.interactivlinteraktiven Modus]] erfolgen. FIXME

Haben Sie differentielle Backups erstellt, wird als nichstes das aktuellste, differentielle Backup restauriert. Sind
dann noch inkrementelle Backups jiingeren Datums vorhanden, miissen diese nacheinander auch noch zuriickgespielt
werden.

Die Vorgehensweise anhand des oben genannten Beispiels

_ﬁ| |Z| 2 ha':kuP| server

| s

=
1]
3
b

070201-010002 full
070209-020002_diff
070217-020002_diff
070220-030001_inc
070221-030002 inc
070222-030002_inc
070223-030002_inc
070224-030002_inc
070225-020002_diff

070226-030002_inc

[UAVAVAVAVAVAVAVAVRVAY

070227-030002_inc

wire dann:

* Automatisches Restore des Vollbackups 070201_010002_full, wie im Abschnitt Restore eines Vollbackups
beschrieben;

* Restore des differentiellen Backups 070225_020002_diff;
» Restore der beiden nachfolgenden inkrementellen Backups 070227_030002_inc und 070228_030002_inc.

Nach erfolgtem Restore des Vollbackups booten Sie das System also nicht neu, sondern starten auf der Mondo-Rescue-
Konsole das Programm mondorestore:

mondorestore

Fahren Sie fort, wie im Interaktiver Restore beschrieben. Wiederholen Sie den Restorevorgang fiir jedes differentielle
und inkrementelle Backup, das Sie restaurieren miissen.
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31.11 Interaktiver Restore

Geben Sie am Bootprompt interactive ein. Die CD bootet dann direkt in das Startmenii von mondorestore.

Waihlen Sie im Startmenti die Option Interactively:

How should 1 restore? b—

| HutorMatical Ly |

| niteract 1va |

| Compare omnly?t |

Wihlen Sie im nichsten Schritt das Backupmedium aus:

| Read from: |

Geben Sie den Prifix fiir die ISO-Dateien nun ein (in unserem Fall “server”):
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Geben Sie das Backupgerit ebenfalls ein (in unserem Beispiel eine Festplattenpartition):

Das Dateisystem der Backup-Partition wird automatisch erkannt, das Eingabefeld kann also leer bleiben:

Geben Sie den Pfad zum gewiinschten Backupset ein. Vorgegeben wird der Pfad zum Vollbackup. Wenn Sie ein
differentielles oder inkrementelles Backupset zuriickspielen mochten, miissen Sie den Pfad anpassen.
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| 150 Mode - path |

At what path on thi=z dewvice cam the [50
filezs be found?

AtHpsizsodirsserver-B78382-128685_diff

| Cancel |

Jetzt konnen Sie noch die Partitionierung der Festplatte(n) anpassen. Das ist jedoch nur in Spezialfillen notwendig,
wenn Sie zum Beispiel ein Vollbackup interaktiv restaurieren und die Partitionierung auf dem Zielsystem anders sein
soll als auf dem System, das gesichert wurde. Um weiter zu gelangen, navigieren Sie mit der TAB-Taste auf OK und
driicken Sie ENTER.

HELCOHE TO HONDOD RES

1 Editing mountlizt |

Dewvica Hountpoint Format Size (MB)
sdevssdab Tum 157486
“levssdal

sdewsmapper<wy_lml-hore “hone B

AlevsHapper<w_lnl-var  Svar extd (]
Adewsnapper<wy_lal-var+spool+cups Awvar<spoolscups ext3
sdewsedab SHAP SHap 1474

< Add > < Edit » <Malatar <Re load <Cancal > < 0OK >

puntlist adjusted to suwit curremt hard driveis)
Please edit the mountlist to pour satizsfaction, them click OF or Cancel.

Bestitigen Sie noch die Sicherheitsabfrage beziiglich der Mountliste.

|| — Alert |

Are you sure you Want to sawve your
mountlizt and continue? (Ho changes
Hill be made to your partition table
at thiz time. )
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Nachdem die Zieldateisysteme gemountet wurden, werden Sie noch gefragt, ob Sie alle Dateien des Backupsets restau-
rieren wollen. Wihlen Sie Yes, um den Backupset komplett zu restaurieren. Mit No erhalten Sie die im Abschnitt
Interaktiver Restore beschriebene Moglichkeit, einzelne Dateien und Verzeichnisse fiir die Restauration auszuwihlen.

| Alert |

Do you want me to restore all of vour data?

SchlieBlich startet der Restaurationsvorgang.
HELCDHE TO HOHDD RESCUE

Reztoring Automatical Ly

fartitioning hard drives Done.
Formatting partitions Done.
1 Restoring from archives | Done.,

Reztor ing Restoring data from the archives.
Pleaze wait. This Way take zome time.

Restoring from filezet #8 on IS0 #1

B:28 takemn 5:42 resalining
7% done 93% to go

Formatt ing

ForHatt ing ~devsmapper<uvg_lul-var as extd. . . 0K

Fformatting sdev/mapperswg_lul-wvar+spool+cups as extd... 0K
raatting ~“dewszda5 az swap...0H

ALl partitions were sounted O,

Restoring from IS0 81

Restoring data from the archives.

Sind alle Dateien restauriert kann der Bootloader initialisiert werden. Wiahlen Sie Yes.
| Alert |

Initialize the boot loader?

In einem weiteren Schritt muss noch angegeben werden, ob die Mountliste geindert wurde.
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Sollen die Partitionen mit einem Label versehen werden? Hier kann mit Yes geantwortet werden.

Bestitigen Sie abschlieBend noch den Start des post-nuke scripts.

Nun ist die Restauration des Backupsets abgeschlossen und die Mondo-Rescue-Konsole erscheint. Wenn Sie weitere
Backupsets zuriickspielen miissen, starten Sie mondorestore auf der Konsole. Um das System neu zu starten, geben
Sie exit ein.

31.12 Restore von einem NFS-Share

Bei meinen Versuchen von einem NFS-Share zu restaurieren, gelang es der Mondo-Rescue-CD nicht, das Netzwerk
zu konfigurieren. In dem Fall miissen Sie die Netzwerkkonfiguration auf der Konsole von Hand einrichten. Gehen Sie
SO VOr:

¢ Beenden Sie mondorestore, um auf die Konsole zu gelangen.

¢ Finden Sie heraus, welches Netzwerkinterface mit dem NFS-Server verbunden ist. Der Befehl

ifconfig -a

gibt eine Ubersicht aller Netzwerkinterfaces aus.
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» Konfigurieren Sie jetzt das Netzwerkinterface (Beispiel, Interface und IP-Adresse miissen ggf.
angepasst werden):

ifconfig eth0 10.16.1.1 netmask 255.240.0.0 up ‘

« Uberpriifen Sie mit ping, ob der NFS-Server erreichbar ist.

« Starten Sie den Portmap-Dienst:

’portmap ‘

* Mounten Sie nun das NFS-Share nach /tmp/isodir (Beispiel):

’mount -t nfs -o nolock 10.16.1.10:/home/nfs /tmp/isodir ‘

Starten Sie nun mondorestore und fithren Sie die Restauration durch.

31.13 Hardwaretest mit mindi

Mit Hilfe des Tools mindi erzeugt mondoarchive beim Backup ein bootbares Restore-CD-Image. Um zu testen, ob
bei einem spiteren Restore die Festplatten und Partitionen richtig erkannt werden, ist es empfehlenswert den Server
einmal von einer mit mindi erzeugten CD zu booten.

Das mindi-CD-Image erstellen Sie einfach mit dem Befehl

mindi

auf der Konsole. In der Folge miissen Sie zwei Fragen beantworten. Die Frage nach dem eigenen Kernel beantworten
Sie mit y:

Mindi Linux mini-distro generator v2.0.4-r2045

Latest Mindi is available from http://www.mondorescue.org

BusyBox sources are available from http://www.busybox.net
Mindi-BusyBox v1.2.1 (2008.10.20-18:41+0000) multi-call binary

Do you want to use your own kernel to build the boot disk ([y]/n) ?

Danach wird das System analysiert und das ISO-Image erstellt. Die abschlieBende Frage nach dem bootbaren USB
Image beantworten Sie mit n.

Analyzing dependency requirements Done.

Making complete dependency list Done.

Analyzing your keyboard's configuration.

Adding the following keyboard mapping tables: Done.

Assembling dependency filesS. ...ttt ittt eetnneeenneenn Done. L.
Your mountlist will look like this:

Analyzing LVM...

DEVICE MOUNTPOINT FORMAT SIZE (MB) LABEL/UUID
/dev/sda6 lvm 1lvm 140003

/dev/sdal / ext3 9554
/dev/mapper/vg_lml-home /home ext3 lvm
/dev/mapper/vg_lml-var /var ext3 lvm
/dev/mapper/vg_lml-var+spool+cups /var/spool/cups ext3 lvm
/dev/sdab swap swap 3067

Tarring and zipping the data content... Done.

Making 16384KB boot disk............... udev device manager found
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WARNING: No Hardware support for ST20V1O0

You may ask your manufacturer to contribute to the mindi project
...11709 blocks

............ Done.

In the directory '/var/cache/mindi' you will find the images:-—
mindi-bootroot.16384.img

Created bootable ISO image at /var/cache/mindi/mindi.iso

Shall I make a bootable USB image ? (y/I[n])

Das mindi-CD-Image finden Sie unter /var/cache/mindi/mindi.iso. Brennen Sie nun das ISO-Image auf
einen CD-Rohling und booten Sie den Server damit.

Ist der Bootvorgang abgeschlossen, erscheint eine Konsole. Durch Eingabe des Befehls

fdisk -1

verschaffen Sie sich einen Uberblick iiber die gefundenen Festplattenpartitionen. Wenn die Partitionen (inkl. Back-
uppartition) nicht so angezeigt werden, wie auf dem laufenden linuxmuster.net-Server, wurde wahrscheinlich der
Festplattenkontroller nicht erkannt. In dem Fall kann man durch Hinzufiigen des entsprechenden Treibermoduls in
der Konfigurationsdatei /etc/mindi/mindi.conf unter SCSI_MODS oder IDE_MODS den Fehler eventuell
beheben. Ein Vergleich der Ausgabe von

1lsmod

des linuxmuster.net-Servers mit derjenigen unter mindi hilft gegebenenfalls bei der Suche nach fehlenden Modulen.

Caution: Wichtiger Hinweis Ein Workaround, der evtl. hilft auf linuxmuster.net/openML-Systemen der Ver-
sion 4.0.x Hardware-Probleme beim Restore zu vermeiden, besteht darin die Konfigurationsdatei /etc/mindi/
mindi.conf zu entfernen, sodass mindi die Hardwarekonfiguration nach Standardeinstellungen ermittelt. Er-
stellen Sie, wie oben beschrieben, ein Mindi-ISO-Image, verschieben Sie jedoch zuvor die Konfigurationsdatei
/etc/mindi/mindi.conf in ein anderes Verzeichnis, zum Beispiel:

mv /etc/mindi/mindi.conf /root

Note: Im Forum findet sich dieser Hinweis auf die Konfiguration der /etc/mindi/mindi.conf.
Falls Mindi Fehler liefert, kann es nach folgender Anpassung funktionieren:

In der Datei /etc/mindi/mindi.conf die Parameter anpassen:

#

# Example of mindi configuration file

#

# $Ids

#

# FORCE_MODS="crc_ccitt crc_ccitt"

#

# EXTRA_SPACE=80152 # increase if you run out of ramdisk space
# BOOT _SIZE=32768 # size of the boot disk

#

MINDI_ADDITIONAL BOOT_PARAMS="devfs=nomount noresume selinux=0 barrier=off_,
—udevtimeout=10 acpi=off"

SPACE=120000

BOOT_SIZE=96000

=
]
=

S
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31.14 Index

* genindex
¢ modindex

e search
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CHAPTER 32

Virtualisierung tber KVM

Section author: @morbweb, @Tobias, @MachtDochNix (pics)

In diesem Dokument findest Du “Schritt fiir Schritt” Anleitungen zum Installieren der linuxmuster.net-Musterlosung
in der Version 7.0 auf Basis von KVM unter Ubuntu Server 18.04 LTS. Lies zuerst die Abschnitte Was ist neu in 7.0?
und Voraussetzungen, bevor Du dieses Kapitel durcharbeitest.

Im folgenden Bild ist die einfachste Form der Implementierung der Musterlosung schematisch mit dem gewéhlten
(Standard-)Netzwerk 10.0.0.0/12 dargestellt:

Nach der Installation geméal dieser Anleitung erhiltst Du eine einsatzbereite Umgebung bestehend aus
¢ ecinem Host (KVM) fiir alle virtuellen Maschinen,
* ciner Firewall (OPNSense) und
e eines Servers (linuxmuster.net)

Ahnliche, nicht dokumentierte, Installationen gelten fiir einen OPSI-Server und einen Docker-Host, die dann ebenso
auf dem KVM-Host laufen kdnnen.

32.1 Voraussetzungen

* Es wird vorausgesetzt, dass Du einen Administrationsrechner (Admin-PC genannt) besitzt, den Du je nach
Bedarf in die entsprechenden Netzwerke einstecken kannst und dessen Netzwerkkonfiguration entsprechend
vornehmen kannst. Fiir diese Anleitung reicht ein Rechner mit ssh-Software aus, empfohlen wird allerdings ein
Ubuntu-Desktop mit der Verwaltungssoftware virt-manager.

* Der Internetzugang des Admin-PCs und auch des spdteren KVM-Hosts sollte zundchst gewihrleistet sein, d.h.
dass beide zunichst z.B. an einem Router angeschlossen werden, iiber den die beiden ins Internet kdnnen.
Sobald spiter die Firewall korrekt eingerichtet ist, bekommt der Admin-PC und bei Bedarf auch der KVM-Host
eine [P-Adresse im Schulnetz.
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32.2 Installation des KVM-Hosts

Hint: Der KVM-Host bildet das Grundgeriist fiir die Firewall OPNsense und den Schulserver server. Da KVM im
Gegensatz zu Xen oder VMWare auf die Virtualisierungsfunktionen der CPU angewiesen ist, miissen diese natiirlich
vorhanden sein und eventuell im BIOS aktiviert werden.

Die folgende Anleitung beschreibt die einfachste Implementierung ohne Dinge wie VLANs, Teaming oder Raids.
Diese Themen werden in zusitzlichen Anleitungen betrachtet.

* Anleitung Netzwerksegmentierung

32.2.1 Erstellen eines USB-Sticks flir den KVM-Host

Download fiir den KVM-Host Es wird fiir die Installation auf dem KVM-Host ein Ubuntu Server 64bit in der Ver-
sion 18.04 LTS verwendet. Ein Installationsimage fiir DVD/USB-Stick kann hier heruntergeladen werden.

Hilfreiche Befehle sind (Vorsicht - mit dd werden vorhandene Daten unwiderruflich zerstort):

Loschen des MBRs des USB-Sticks
# sudo dd if=/dev/zero of=/dev/sdX bs=1M count=10

Kopieren des ISOs auf den Stick
# sudo dd if=<Name des ISOs> | sudo pv —-s <Groesse des ISOs> | sudo dd of=/dev/sdX_
—bs=1M && sync
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Natiirlich konnen auch alle anderen géngigen Tools zur Erstellung genutzt werden.

32.2.2 Installation des KVM-Hosts

Hint: Bei der Installation sind folgende Merkmale zu beriicksichtigen:
¢ Erstellung eines Nutzers 1madmin, der spiter wieder geloscht wird.
* Auswahl des HWE Kernels
* Einrichtung eines LVMs auf der HDD mit 25GB fiir das Betriebssystem
e Auswahl der Pakete Virtual Machine host und OpenSSH server

Des Weiteren ist es (wie in den Voraussetzungen angesprochen) sinnvoll, die erste Netzwerkkarte des Servers an den
Internet-Router anzuschlieen, um eventuell notwendige Pakete (Sprachpakete) wihrend der Installation zu instal-
lieren.

todo neues Video auf Basis von Ubuntu 18.04 LTS

32.2.3 Netzwerkkonfiguration des KVM-Hosts

In diesem Schritt erfolgt die Anbindung des KVM-Hosts an das Schulnetz und an das Internet sowohl fiir den KVM-
Host selbst, als auch fiir die virtuellen Maschinen. Dafiir werden virtuelle Netzwerkswitche (so genannte bridges)
eingerichtet mit denen die virtuellen Maschinen netzwerktechnisch verbunden werden. Der KVM-Host selbst kann
auch mit Briicken verbunden werden, wenn er im jeweiligen Netz sichtbar sein soll.

Herausfinden der Namen der Netzwerkkarten. Wenn du nicht gerade VLANs auf dem KVM-Host einrichten willst,
sollten hier alle physischen Netzwerkkarten auftauchen. Eventuell wurden sie umbenannt (“ens3: renamed from eth0”,
usw.):

# dmesg | grep eth
[ 9.230673] e1000e 0000:06:00.0 ethO: (PCI Express:2.5GT/s:Width x4)
—00:30:48:dd:ee: ff
[ 9.273215] e1000e 0000:06:00.1 ethl: (PCI Express:2.5GT/s:Width x4)
—00:30:48:aa:bb:cc

Anpassen der Netzwerkkonfiguration

/etc/netplan/50-1linuxmuster.yaml

network:
version: 2
renderer: networkd

ethernets:
ethO:
dhcp4: no
dhcp6: no
ethl:
dhcp4: no
dhcp6: no
bridges:
br-red:
interfaces: [eth0]
link-local: [ ]
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addresses: [ ]

br-server:

interfaces: [ethl]
link-local: [ ]
addresses: [ ]
#br-dmz:
# interfaces: [eth2]

# link-local: [ ]
# addresses: [ ]

Mit dieser Netzwerkkonfiguration werden die Netzwerkbriicken br—red und br-server erstellt, aber dem
KVM-Host im jeweiligen Netz keine IP-Adresse zugewiesen. Will man (zumindest zeitweilig) von auflen per
ssh auf den KVM-Host zugreifen, muss man auch im entsprechenden Netzwerk eine Netzwerkadresse festlegen,
z.B. im Netzwerk br—server ersetzt man obigen Abschnitt in:

bridges:

br-server:
interfaces: [ethl]
link-local: [ ]
addresses: [10.0.0.9/16]
gateway4: 10.0.0.254

nameservers:
addresses: [10.0.0.1]
search: ["meine-schule.de"]

Um im Netzwerk der dufleren Internetverbindung br-red beispielsweise per DHCP eine IPv4-Adresse zu
erhalten, konfiguriert man den entsprechenden Abschnitt so

bridges:

br-red:
interfaces: [eth0]
link-local: [ ]
dhcpé4: true

Hint: Wer seinen KVM-Host von fritheren Ubuntu-Versionen updatet, bei dem wird nicht automatisch netplan
installiert, sondern ifupdown mit der Konfigurationsdatei /etc/network/interfaces wird beibehalten.

32.2.4 Installation von Updates

Nach der Erstinstallation ist es sinnvoll, das System erst einmal auf den aktuellen Stand zu bringen. Auf der Konsole
wird dies mit folgenden Befehlen durchgefiihrt:

# sudo apt-get update
# sudo apt-get upgrade
# sudo apt-get dist-upgrade
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# sudo apt—-get autoremove
# sudo apt-get autoclean

32.2.5 Einrichten des SSH-Zugangs auf Zertifikatsbasis

todo check/redo for 18.04

Die Remote-Administration des KVM-Hosts soll per SSH und Zertifikaten erfolgen. Als Benutzer wird root verwen-
det.

Setzen des Rootpassworts

# passwd

Aktivierung des SSH-Zugangs fiir root

# nano /etc/ssh/sshd_config

PermitRootLogin yes

Erstellen von SSH-Zertifikaten auf dem Admin-PC und Kopieren auf den KVM-Host

# ssh-keygen
# ssh-copy-id root@192.168.1.10

Deaktivierung des SSH-Zugangs fiir root per Passwort

# nano /etc/ssh/sshd_config

PermitRootLogin prohibit-password

Loschen des Users 1lmadmin auf dem KVM-Host

# userdel -r lmadmin

32.2.6 Einrichten der Zeit-Synchronisation

todo check/redo for 18.04

Immer eine gute Sache ist es, z.B. in Logfiles die korrekte Zeit zu finden. Aus diesem Grund erfolgt die Konfiguration
eines NTP-Clients.

Installieren von ntpdate
# apt—-get install ntpdate

Einmaliges Stellen der Uhrzeit
# ntpdate 0.de.pool.ntp.org

Installieren des NTP-Daemons
# apt—-get install ntp

Anzeigen der Zeitsynchronisation
# ntpg -p
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32.2.7 Vorbereitungen fiir den Import der virtuellen Maschinen

Download Virtuelle Maschinen Lade auf dem KVM-Host die aktuellen OVA-Abbilder von der Webseite herunter,
die zu dem Adressbereich gehoren, den Du brauchst (10.0.0.1/160der10.16.1.1/12)

wget http://fleischsalat.linuxmuster.org/ova/lmn7-opnsense-20181109.0ova
wget http://fleischsalat.linuxmuster.org/ova/lmn7-server-20181109.0ova
wget http://fleischsalat.linuxmuster.org/ova/lmn7-opsi-20181109.ova
wget http://fleischsalat.linuxmuster.org/ova/lmn7-docker-20181109.0ova

= 3 =

und iiberpriife die md5-Summe mit dem entsprechenden Werkzeug und vergleiche mit der Webseite auf In-
tegritdt. In der weiteren Anleitung wird statt der Dateien mit Datumsstempel 20181109 die Datei mit
verwendet. Solange Du nur je ein (das aktuelle) OVA-Abbild vorliegen hast, funktionieren die Befehle auch mit
dem *.

KVM-Anpassungen Nach der Integration bietet es sich an, die Hardware der importierten Appliances anzupassen
und z.B. die Festplattentypen auf “virtio” zu stellen. Ebenso habe ich den Typ der “Grafikkarte” von spice auf
vnc gesetzt.

32.3 Import der Firewall

Importiere die Firewall-Appliance Imn7-opnsense.

# virt-convert lmn7-opnsense—x*.ova

Running /usr/bin/gemu-img convert -0 raw lmn7-opnsense—-20181109-diskl.vmdk /var/lib/
—libvirt/images/lmn7-opnsense-20181109-diskl.raw
Creating guest 'lmn7-opnsense’'.

Wer als Speichermedium lieber das LVM verwendet, der muss die Festplattengrofle ermitteln, ein logical volume
erstellen, das Abbild nochmals kopieren und die Konfiguration editieren.

# gemu-img info /var/lib/libvirt/images/lmn7-opnsense—-+diskl.raw | grep virtual\ size
virtual size: 10G (10737418240 bytes)

# lvcreate -L 10737418240b -n opnsense vghost

# gemu-img convert -O raw /var/lib/libvirt/images/lmn7-opnsense-*diskl.raw /dev/
—vghost/opnsense

# virsh edit lmn7-opnsense

<disk type='block' device='disk'>
<driver name='gemu' type='raw'/>
<source dev='/dev/vghost/opnsense'/>

Falls das Abbild erfolgreich ins LVM des Hosts iibertragen wurde, kann das Abbild in /var/lib/libvirt/
images geloscht werden.

32.3.1 Netzwerkanpassung der Firewall

Die Netzwerkkarten der Appliance werden in der Reihenfolge importiert, wie sie in der Appliance definiert wurden:
1. LAN, 10.0.0.254/16, d.h. diese Schnittstelle wird auf der padagogischen Seite des Netzwerks angeschlossen
2. WAN, DHCP, d.h. diese Schnittstelle wird auf der Internetseite angeschlossen
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3. OPTI, unkonfiguriert, d.h. diese Schnittstelle wird fiir optionale Netzwerke verwendet und muss zunéchst nicht
angeschlossen werden.

Offne die Konfi guration und editiere die erste Schnittstelle, so dass sie sich im Schulnetzwerk befindet, hier im Beispiel
wird diese an die virtuelle Briicke br-green mit dem Stichwort bridge und dem Typ bridge angeschlossen. Die MAC-
Adresse sollte bei dieser Gelegenheit auch (beliebig) gedndert werden.

# virsh edit lmn7-opnsense

<interface type='bridge'>
<mac address='52:54:00:20:ea:70"'/>
<source bridge='br-green'/>

Die zweite Schnittstelle sollte genauso dem Typ bridge zugeordnet werden, allerdings an die Briicke br-red
angeschlossen werden.

# virsh edit lmn7-opnsense

<interface type='bridge'>
<mac address='52:54:00:d2:0c:62"'/>
<source bridge='br-red'/>

32.3.2 Test der Verbindung zur Firewall

Starte die Firewall. Der Admin-PC sollte sich nach ca. 3 Minuten mit der Firewall verbinden lassen.

# virsh start lmn7-opnsense

Domain lmn7-opnsense started

# ping 10.0.0.254

PING 10.0.0.254 (10.0.0.254) 56(84) bytes of data.

64 bytes from 10.0.0.254: icmp_seg=1 ttl=64 time=0.183 ms
64 bytes from 10.0.0.254: icmp_seg=2 ttl=64 time=0.242 ms
STRG-C

# ssh 10.0.0.254 -1 root

Password for root@OPNsense.localdomain:

LAN (emO) -> v4: 10.0.0.254/16
WAN (eml) -> v4/DHCP4: 192.168.1.23/16

Man erkennt, dass die Firewall die Netzwerkkarten fiir innen (LAN) und auBlen (WAN) richtig zugeordnet hat. Sollte
diese Verbindung nicht gelingen, dann empfiehlt sich ein Admin-PC, mit dem man iiber das Programm virt-manager
den VM-Host und damit die Firewall iiber eine GUI-Verbindung erreicht und die Netzkonfiguration der opnsense
tiberpriifen und korrigieren kann.

32.4 Import des Servers

Importiere die Server-Appliance lmn7-server.

# virt-convert lmn7-server—=x.ova
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Running /usr/bin/gemu-img convert -O raw lmn7-server-20181109-diskl.vmdk /var/lib/
—libvirt/images/lmn7-server-20181109-diskl.raw

Running /usr/bin/gemu-img convert -O raw lmn7-server-20181109-disk2.vmdk /var/lib/
—libvirt/images/lmn7-server-20181109-disk2.raw

Creating guest 'lmn7-server'.

32.4.1 FestplattengroBen fir den Server

An dieser Stelle sollte man die Festplattengroflen an seine eigenen Bediirfnisse anpassen. Beispielhaft wird die zweite
Festplatte und das darin befindliche server-LVM vergrofert, so dass /dev/vg_srv/1linbo und /dev/vg_srv/
default—-school auf jeweils 175G vergroBert werden.

Zundchst wird der Container entsprechend (10+10+175+175 GB) vergrofert, dann der mit Hilfe von kpartx
aufgeschlossen.

# gemu-img resize -f raw /var/lib/libvirt/images/lmn7-server—+disk2.raw 370G

Image resized.

# gemu-img info /var/lib/libvirt/images/lmn7-server—+disk2.raw | grep virtual\ size
virtual size: 370G (397284474880 bytes)

# kpartx -av /var/lib/libvirt/images/lmn7-server-xdisk2.raw

# vgdisplay -s vg_srv

"vg_srv" <100,00 GiB [<100,00 GiB used / 0,00 GiB free]

Durch kpartx wurde der Container iiber ein so genanntes loop-device geoffnet und das darin liegende LVM wurde auf
dem Serverhost hinzugefiigt. Daher kann jetzt sowohl das loop-device als physical volume vergrofiert als auch die
logical volumes vergrofert werden. Zu letzt muss noch das Dateisystem gepriift und erweitert werden.

# pvresize /dev/loopO

Physical volume "/dev/loopO" changed

1 physical volume (s) resized / 0 physical volume (s) not resized
# vgdisplay -s vg_srv

"vg_srv" <370,00 GiB [<100,00 GiB used / 270,00 GiB free]

# lvresize /dev/vg_srv/default-school -L 175G

Size of logical volume vg_srv/default-school changed from 40,00 GiB (10240 extents)
—~to 175,00 GiB (44800 extents).

Logical volume vg_srv/default-school successfully resized.

# e2fsck -f /dev/vg_srv/default-school

linbo: 1010/2621440 Dateien (0.6% nicht zusammenhdngend), 263136/10485760 Blocke
# resize2fs /dev/vg_srv/default-school

Das Dateisystem auf /dev/vg_srv/default-school is nun 45875200 (4k) Blocke lang.

# lvresize /dev/vg_srv/linbo -L 175G
Insufficient free space: 34560 extents needed, but only 34559 available
# lvresize /dev/vg_srv/linbo -1 +34599
Size of logical volume vg_srv/linbo changed from <40,00 GiB (10239 extents) to <175,
—00 GiB (44799 extents).
Logical volume vg_srv/linbo successfully resized.
# e2fsck -f /dev/vg_srv/linbo

default-school: 13/2621440 Dateien (0.0% nicht zusammenhdngend), 242386/10484736
—Blocke
# resize2fs /dev/vg_srv/linbo
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Das Dateisystem auf /dev/vg_srv/linbo is nun 45874176 (4k) Blodcke lang.

Um den Container wieder ordentlich zu schlieBen, muss man die volume group abmelden und mit kpartx abschlielen.

# vgchange -a n vg_srv

0 logical volume(s) in volume group "vg_srv" now active

# kpartx -dv /var/lib/libvirt/images/lmn7-server-xdisk2.raw
loop deleted : /dev/loopO

Auch hier muss man, wenn man als Speichermedium auf dem Host lieber LVM verwendet, weitere Anpassungen
vornehmen.Hier habe ich auch den Festplattentyp auf virtio und die Festplattenbezeichnung daher auf vdX umgestellt.

# gemu-img info /var/lib/libvirt/images/lmn7-server—+diskl.raw | grep virtual\ size
virtual size: 25G (26843545600 bytes)

# lvcreate -L 26843545600b -n serverroot vghost

# gemu-img convert -0 raw /var/lib/libvirt/images/lmn7-server-*diskl.raw /dev/vghost/
—»serverroot

# virsh edit lmn7-server

<disk type='block' device='disk'>
<driver name='gemu' type='raw'/>
<source dev='/dev/vghost/serverroot'/>
<target dev='vda' bus='virtio'/>

# gemu-img info /var/lib/libvirt/images/lmn7-server—-*disk2.raw | grep virtual\ size
virtual size: 370G (397284474880 bytes)

# lvcreate -L 397284474880b —-n serverdata vghost

# gemu-img convert -0 raw /var/lib/libvirt/images/lmn7-server-xdisk2.raw /dev/vghost/
—serverdata

# virsh edit lmn7-server

<disk type='block' device='disk'>
<driver name='gemu' type='raw'/>
<source dev="'/dev/vghost/serverdata'/>
<target dev='vdb' bus='virtio'/>

Falls die Abbilder erfolgreich ins LVM des Hosts iibertragen wurden, konnen die Abbilderin /var/lib/libvirt/
images geldscht werden.

32.4.2 Netzwerkanpassung des Servers

Es muss nur eine Netzwerkschnittstelle angepasst werden und in die Briicke br-green gestopselt werden.

# virsh edit lmn7-server

<interface type='bridge'>
<mac address='52:54:00:9f:b8:af'/>
<source bridge='br-green'/>

32.4.3 Test der Verbindung zum Server

Starte den Server. Teste, ob Du von deinem Admin-PC auf den Server mit dem Standardpasswort Muster! kommst.
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# virsh start lmn7-opnsense

Domain lmn7-opnsense started

# ssh 10.0.0.1 -1 root

root@10.0.0.1's password:

Welcome to Ubuntu 18.04.1 LTS (GNU/Linux 4.15.0-38-generic x86_64)

Sollte diese Verbindung nicht gelingen, dann empfiehlt sich ein Admin-PC, mit dem man iiber das Programm virz-
manager den VM-Host erreicht und iiber eine GUI-Verbindung den Server begutachtet.

32.5 AbschlieBende Konfigurationen

32.5.1 Aktivieren des Autostarts der VMs

Damit die VMs zukiinftig bei einem Neustart des KVM-Servers nicht immer von Hand gestartet werden miissen, ist
es sinnvoll den Autostart zu aktivieren.

# virsh autostart lmn7-opnsense

Domain lmn7-opnsense marked as autostarted
# virsh autostart lmn7-server

Domain lmn7-server marked as autostarted

Ab jetzt ist eine Installation der Musterlosung moglich. Folge der Anleitung hier.
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CHAPTER 33

Virtualisierung mit XCP-ng

Section author: @cweikl

XCP-ng ist eine reine OpenSource-Virtualisierungslosung, die auf Basis von XEN arbeitet und alle sog. Enterprise-
Features wie Replikation, automatisierte Backups, Verschieben von VMs im laufenden Betrieb etc. bietet. Daher
eignet sie sich besonders fiir den virtuellen Betrieb von linuxmuster.net, da diese recht einfach skalierbar ist und dann
sog. Ressourcen-Pools erstellt und verwaltet werden konnen.

Der Betrieb wird auf jeglicher Markenhardware unterstiitzt und auf einer Vielzahl an NoName-Hardware. linux-
muster.net hat die vorgefertigten virtuellen Maschinen in einem sog. SupplementalPack fiir XCP-ng zusammenge-
fasst. Dieses kann sehr einfach am Ende der Installation von XCP-ng zusitzlich wihrend des Installationsprozesses
installiert werden.

Fiir die Installation benétigen Sie lediglich
* einen Installationsdatentriager mit XCP-ng 7.4.1 (zu finden auf XCP Webseite)
* sowie die Erweiterungs-DVD linuxmuster.net-SupplementalPack (zu finden auf linuxmuster.net)
Nach der Installation gemif} dieser Anleitung erhalten Sie eine einsatzbereite Umgebung bestehend aus
e Server,
Firewall (OPNsense),
¢ Web-Administrationsoberflache (XOA)

¢ Docker-Host,
¢ OPSIL.

33.1 Installation XCP-ng

33.1.1 Herunterladen von XCP-ng

Der Hypervisor kann von der Projekthomepage https://xcp-ng.org/download/ heruntergeladen werden. Diese An-
leitung bezieht sich auf die Version 7.4.1.
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Die ISO-Datei muss heruntergeladen und ein bootbarer USB-Stick erstellt werden.
1. Herunterladen: XCP Webseite

2. USB-Stick erstellen: In das Download Verzeichnis Wechseln, Buchstaben fiir USB-Stick unter Linux ermitteln
X durch den korrekten Buchstaben ersetzen und dann nachstehenden Befehl ein.

dd if=XCP-ng_7.4.1.iso of=/dev/sdX bs=8M status=progress oflag=direct

33.1.2 Installieren von XCP-ng

Vom USB-Stick booten und dem Setup folgen:

<ENTER>

[F1-5tandard]l [FZ2-Adwvanced]l

Wihlen Sie Thr Tastaturlayout. Wir verwenden [querz] de.

Sollten Sie zusitzliche Treiber benotigen konnen Sie diese nun laden in dem Sie F9 driicken und akzeptieren Sie
danach die Lizenzbedingungen mit Accept EULA..

XCP-ng priift, ob bereits eine vorherige Version ggf. auch von XCP-ng installiert war und bietet an, diese zu aktual-
isieren oder eine Neuinstallation vorzunehmen. Wihlen Sie das gewiinschte Vorgehen aus.

Wihlen Sie danach den Datentréiger aus, der verwendet werden soll und setzen Sie den Haken bei ,,Enable thin provi-
sioning*. Bestétigen Sie mit Ok.

fixme Andere Abb
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elcome to XCP-ng - UVersion 7.4.0
opyright (c) Z2009-2018 Open Source

Select Keymap |
Please select the keymap you would like to use:

[quertyl us T
[quertyl uk

[azertyl azerty

[azertyl be-latinl

[azertyl fr

[azertyl fr-latin®

[azertyl fr-latinl

[azertyl fr-latin9

{Tab>-s<Alt-Tab> between elements i <«F1> Help =screen

elcome to XCP-ng - Version 7.4.0
opyright (c) Z2009-Z018 Open Source

Welcome to XCP-ng Setup |

This setup tool can be used to install or upgrade XCP-ng on
your system or restore your server from backup. Installing
ZCP-ng will erase all data on the disks selected for use.

Please make sure you have backed up any data you wish to
preserve hefore proceeding.

To load a device driver press <{F9>.
To setup advanced storage classes press <F10>.

<Tab>s<Alt-Tab> between elements i <F9> load driver i <F1> Help =screen
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elcome to XCP-ng - Uersion 7.4.0
opyright (c) Z009-Z018 Open Source

Action To Perform |

One or more existing product installations that can be
upgraded have been detected.

What would you like to do?

pgrade Xen3erver 7.4.0-releases jurasmaster-100
Perform clean installation

{Tab>-<Alt-Tab> between elements <F5> more info <F1> Help screen

lelcome to XenServer - Uersion 7.0.0 (#125380c)
i Uirtual Machine Storage

Which disks would you like to use for Uirtual Machine storage?
One storage repository will be created that spans the selected
disks. You can choose not to prepare any storage if you wish to

create an advanced configuration after installation.

[E3lsda - 500 GB LATA QEMU HARDDISK]

[x1 Enable thin provisioning (Optimized storage for XenDesktop)|

316 Chapter 33. Virtualisierung mit XCP-ng



linuxmuster.net, Release 7.0.0

Danach werden Sie nach der Installationsquelle gefragt. Geben Sie hier Local Media an.

Danach werden Sie danach gefragt, ob Sie Zusatzpakete (SupplementalPacks) installieren mochten. Geben Sie
hier Yes an. Spiter miissen Sie dann das entsprechende Medium auswihlen, auf dem das Thnen heruntergelade
linuxmuster.net-supplemtalpack als ISO-Datei liegt.

Danach werden Sie gefragt, ob das Installationsmedium iiberpriift werden soll, bestitigen Sie dies mit Yes.

Legen Sie danach das Kennwort fiir den Administrator (user: root) fest und bestitigen Sie dieses.

elcome to XCP-ng - UVersion 7.4.0
opyright (c) 2009-Z2018 Open Source

| Set Password |

Please =pecify a password of at least 6
characters for the root account.

(This iz the password used when conmecting
to the XCP-ng Host from XenCenter.)

Password
Conf irm

<Tab>-<Alt-Tab> between elements i <F1> Help =screen

Bestitigen Sie die Frage nach der Installation von XCP-ng. Es werden fiir das gewihlte Medium dann die Partitionen
erstellt, das Dateisystem erzeugt und alle Daten auf dem Medium geldscht.

Danach startet die Installation

Nach erfolgreicher Installation konnen Sie mit Ok den Server neu starten.
Beim Startvorgang erscheint folgende Auswahl

und nachstehender Startbildschirm

Nach erfolgreichem Start bootet XCP-ng in folgende Konsole des Hypervisors:

Danach gehen Sie weiter zur Initialisierung des Servers.

33.1.3 XCP-ng initialisieren

fixme Andere Abbildungen angepasst auf das zu erstellen SupplementalPack
Wihlen Sie auf der Konsole des XCP-ng Servers den Punkt Local Command Shell und driicken Sie Enter.
Geben Sie den Benutzer root an und das Passwort das Sie wihrend der Installation vergeben haben.
Geben Sie in der Konsole den Befehl 1 inuxmuster-hv-setup —-first ein und bestitigen Sie mit Enter

Starten Sie die Installation mit Ok
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elcome to XCP-ng - UVersion 7.4.0
opyright (c) Z2009-2018 Open Source

Confirm Installation |

e have collected all the information reguired
to install XCP-ng.

Please confirm you wish to proceed: all data on
disk sda will be destroyed?

Install XCFP-ng

{Tab>/<{Alt-Tab> between elements i <«F1> Help screen

elcome to XCP-ng - Version 7.4.0
opyright (c) 2009-Z018 Open Source

Installing XCP-ng
Preparing for installation...

g 2

Working: Please wait...
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=

lcome to XCP-ng - UVersion 7.4.0

opyright (cl) Z2009-Z2018 Open Source

Installation Complete
The XCP-ng installation has completed.

Please remove any local media from the
drive, and press Enter to reboot.

{Tab>-<filt-Tab> between elements i <F1> Help =screen

GHNU GRUB wersion Z2.02

(3erial)

in Safe Mode

(¥en 4.7.4 ~ Linux 4.4.0+10)
(Serial, xen 4.7.4 ~» Linux 4.4.0+10)

Use the Tt and | keys to select which entry is highlighted.
Press enter to boot the selected 03, “e’ to edit the commands

i}

before booting or ‘¢’ for a command-line.

33.1.
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Customize System

Gtatus Display

Network and Management Interface

Authentication
Uirtual Machines

Conf iguration

Zen
HUM doml

XCP-ng 7.4.8

Management Hetwork Parameters

Disks and Storage Repositories

Reszource Pool Configuration
Hardware and BIOS Information

Keyboard and Timezone

Remote Serwvice Configuration

Device
IP address
Netmask
Gateway

Backup, Restore and Update

Techmical Support
Reboot or Shutdoum
Local Command Shell

{Enter> 0K <Up-/Dowm> Select

ethd

197 .168.1686.159
255.255.255.8
197 .168. 1688 .254

Prezs <Enter> to display the 55L key
fingerprints for this host

Conf iguration

Customize System Local Command Shell
Press <Enter> to start a local
command shell on this server. This
shell will have root privileges.

Status Display
Network and Management Interface
Authent ication

Uirtual Machines

Disks and Storage Repositories
Resource Pool Configuration
Hardware and BIOS Information
Keyboard and Timezone

Remote Service Conf iguration
Backup, Restore and Update

fLocal Command Shell

<Enter> 0K <Up/Down> Select

Conf iguration
Customize System Local Command Shell
Status Display Press <Enter> to start a local
Network and Management Interface command shell on this server. This
Authent ication shell will have root privileges
Uirtual Login

Please log in to perform this function

Username root
Passuord =

<Enter> Next/OK <Esc> Cancel <Tab> Next

ot
fLocal Command Shell

<Enter> 0K <Up/Down> Select

{Enter> Fingerprints <F5> Refresh

33.1. Installation XCP-ng
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[root@xen ~1# linuxmuster-hu—setup —first

linuxmuster-hu-tools 0.4.2 - First-Setup

| First-3etup |

Starting Xen3erver Setup by OK - to abord pressz CTRL+C

<t
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Sofern gentigend Netzwerkkarten vorhanden sind erscheint diese Meldung:

linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

| Setup Network

Enought NIC= found ..yeaht

gk

Stecken Sie alle Netzwerkkabel auler das Netzwerkkabel GREEN (internes Schulnetz) aus. Es muss eine Verbindung
zwischen Switch und Server stehen. Bestitigen Sie dann mit Ok.

Verbinden Sie nun die Netzwerkkarte RED mit Ihrem Modem oder Switch fiir das Netz RED. Es wird die betroffene
Netzwerkkarte erkannt und konfiguriert.

Verbinden Sie nun das Netzwerk BLUE mit dem gewiinschten Interface am Server.
Legen Sie nun die CD , Jinuxmuster-SupplementalPack* erneut in das Laufwerk ein und bestétigen Sie mit Ok.

Sie werden nun der Reihe nach abgefragt welche VMs Sie importieren wollen. Wihlen Sie jeweils Yes bzw. No und
bestitigen mit Enter.

Entnehmen Sie nun die CD und bestitigen Sie mit Ok.

Sie werden nun gefragt ob Sie die Autostartfunktion nutzen wollen. Wenn Sie diese Funktion aktivieren konnen im
Folgeschritt VMs ausgewdhlt werden, die beim Start des XCP-ngs automatisch gestartet werden sollen. Wihlen Sie
Yes oder No.

Sie werden nun der Reihe nach abgefragt welche VMs automatisch gestartet werden sollen. Wihlen Sie jeweils Yes
bzw. No und bestitigen Sie mit Enter.

Sie kdnnen nun das System mit der Auswahl Yes neu starten.

Das System fihrt herunter und startet danach wieder. Die VMs, die Sie importiert haben, werden - sofern entsprechend
konfiguriert - direkt gestartet und sind bereit fiir die Konfiguration.
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linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

| Setup Network |

Please unplug all NICs except GREEN

gk

linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

| Setup Network |

Waiting for plugging NIC [RED1... 4-Sec
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linuxmuster-hu-tools 0.4.2 - Netzuerk-Setup

| Setup Network |

Waiting for plugging NIC [BLUE]... 31-3ec

linuxmuster-hu-tools 0.4.2 - First-Setup

| First-3etup |

Pleazse insert Supplimental-Pack and press OK

<t
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linuxnuster-hv—tools 0.4.2

| UM Importer |

Do you want to import: ImnbZ.ipfire.ul.xua

s>

linwxamster-hv-tools B.4.2

] W Importer |

Do you want to import: lmmbZ.server.wl.xua
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linwxmuster-hv-tools B.4.2

] W Importer |

Do you want to import: lmnb6Z.xoa.vl.xova

linuxmuster-hu-tools 0.4.2 - First-Setup

| First-Setup |

Pleaze remouve Disk an press OK

gk

33.1.
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linuxmuster-hv—tools 0.4.2

| Preparing Pool |

Prepare XenServer-Fool for autostart funktion?

s>

linuxmuster-hv—tools 0.4.2

| Autostart UM |

Enable autostart for: Imn62 . xoa

Jes>
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linu=muuster-hv-tools B.4.2

<Yesr

| Autostart UM |

Enable awntostart for: 1mmb6Z . server

33.1. Installation XCP-ng
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linuxmuster-hu-tools 0.4.2 - First-Setup

| First-3etup

Like to reboot NOW?

<jes>

33.2 XCP-ng: Administration

Fiir die Administration Threr virtualisierten Umgebung mit XCP-ng stehen Thnen mehrere Moglichkeiten zur Ver-
fligung. Sofern Sie einen Windows-Rechner im Netzwerk haben, konnen Sie das Programm XCP-ng Center
verwenden.

Fiir Linuxrechner gibt es einen Clone von XenCenter namens OpenXenManager.

Fiir eine web-basierte Administration konnen Sie, die VM ,,XOA.lmn7* importieren.

33.2.1 XCP-ng Center

Laden Sie sich den Windows-Client von der Seite des XCP-ng Projekts herunter:
XCP-ng Center v7.4.2.7-RC3

Entpacken Sie das ZIP-Archiv auf dem Windows-Rechner inkl. der enthaltenen Verzeichnisse. Legen Sie sich einen
Link auf den Desktop, der auf die Datei XCP—ng Center.exe verweist, die sich im soeben entpackten Verzeichnis
befindet.

Starten Sie das Programm

fixme Weitere Erkldrungen

33.2.2 Xen Orchestra (XOA)

Note: Um XOA nutzen zu konnen, muss die xoa.lmn7 importiert sein!
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Offnen Sie einen Webbrowser und wechseln auf die Seite http://10.0.0.4. Geben Sie den User admin@admin.net
mit dem Passwort muster ein und klicken Sie auf Login.

0 Xen Orchestra LR

€ 10.16.1.4/%/login [ El' Google P {Z B ¥+ # 9 =

¢

Xen Orchestra
Sign in
admin@admin.net

% Login

Klicken Sie auf das Kachelsymbol rechts oben und wihlen Settings.

Tragen Sie links die IP-Adresse 10.X.X.X ein und das Passwort, das Sie vergeben haben. Klicken Sie zum
Ubernehmen auf Save.

Wenn Sie mit der Maus iiber eine VM fahren erscheinen direkt einige Schaltflichen. Klicken Sie auf VM Console um
eine Maschine zu bedienen.

Sie konnen nun die Virtuelle Maschine bedienen.
33.2.3 OpenXen Manager

Um OpenXen Manager zu verwenden miissen Sie zunichst das Paket installieren. Gehen Sie dazu wie folgt vor.

Offnen Sie ein Terminal und geben folgenden Befehl ein:

’$ nano /etc/apt/sources.list.d/netzint.list

Schreiben Sie nun in die Zeile:

’deb http://pkg.netzint.de/ precise main
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€9 Xen Orchestra x |+

€ 10.16.1.4/%/ & |B- Google Pl B 4+ & 6 =

= Tree view

= Flat view

& Settings

Welcome on Xen Orche

@ About
It seems you aren't connected to any

You can add any XAPI capable server by clicking on the menu icon "28#" and choose "8 Settings”

Enjoy Xen Orchestral

© About us

10.16.1.4/settings
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€9 Xen Orchestra

- ©
€ 10.16.1.4/#/settings

£# XO Settings
9% Connected servers %% Users

Host User Password Delete Email Permissions Password Delete
10.16.1.10 root ssssed

admin@adm Admin

n email None password
o Save

v| | Fittochang |

¥

33.2. XCP-ng: Administration
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€9 Xen Orchestra x |+

€ 10.16.1.4/2/

Xen - Xxen
1x 58 4x D =
Master:
SRs:
= XenSemve...

[ @ Imn&1 ipfire

[0 @ Imn&1.opsi
[ @ Imn&1 server

[0 @ Imn&1.xo0a.v2

[ 256MB ©
w\m\m 2GB 10.16.1.2
a) 4GB 10.16.1.1
A Webinterface 1GB 10.16.1.4
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G Xen Orchestra

€

10,7614/

>_ Imn61.ipfire

Ctri+Alt+Del

[Enabling 5.M.A.R.T.:

[Starting Domain Name Service Proxy...

Bringing up the interface...

fidding IPu4 address 10.16.1.254 to the interface...
onmand line is not complete. Try option "help"
ringing up the interface...

fidding IPu4 address 172.16.16.254 to the interface...
ommand line is not complete. Try option “help”

fidding static routes...

[Starting the Cyrus SASL Server...

Initializing kernel random number gewerator...
[Setting time on boot... ERROR! Not omlinet
[Starting wnipd. ..

[Loading Sensor Modules:

[Btarting Collection daem

[Starting 53H Server...

[Starting Apache daemon...

[Btarting fcron...

IPFire v2.15 - wuw.ipfire.org

ipfire ruming on Linux 3.10.44-ipfire-pae i6B6
ipfire login:

©®® root@ubuntul6: ~

root@ubuntu16:~# nano /etc/apt/sources.list.d/netzint.listl]

) root@ubuntul6: ~

deb http://pkg.netzint.de/ mainf]

Hilfe Speichern Wo ist Ausschneid] Ausri(hten Textmarke

[@% Beenden Q3 Datei 8Ffn@\ Ersetzen [l Ausschn. ri@ll Rechtschr. @ Zu Zeile geh

PlwBa ¥ & & =
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Verlassen Sie den Editor in dem Sie St rg+x driicken. Sie werden gefragt ob Sie die Anderungen speichern wollen.
Driicken Sie Y und bestitigen den Speicherort/Dateinamen mit Enter.

Schreiben Sie folgende Befehle in die Konsole und bestétigen Sie jeweils mit Enter:

$ wget http://pkg.netzint.de/netzint.pub.key
$ apt-key add netzint.pub.key

? root@ubuntu16: ~
nano /etc/apt/sources.list.d/netzint.list

7:01- - E 5 .de/netzint.pub.key
auflosen des Hostnamen »pkg.netzint.de (pkg.netzint.de)«... 1i
verbindungsaufbau zu pkg.netzint.de (pkg.netzint.de)|185.50.1:
HTTP-Anforderung gesendet, warte auf Antwort... 200 OK
Lange: 1707 (1,7K) [application/pgp-keys]

»onetzint.pub.key«« speichern.
netzint.pub.key 100%[ = >]  1,67K --.-KB/s  in 0s
2016-07-19 19:07:01 (7,43 MB/s) - »netzint.pub.key« gespeichert [1707/1707]

apt-key add netzint.pub.key

root@ubuntu16:~#

Schreiben Sie den Befehl apt —get update in die Konsole und driicken Sie Enter.

$ apt-get update

root@ubuntu16: ~
root@ubuntul6:~# apt-get update

Schreiben Sie den Befehl apt-get install netzint-xenmanager in die Konsole und driicken Enter.
Bestitigen Sie die Abfrage fortzufahren mit Y.

$ apt—-get install netzint-xenmanager

root@ubuntu16: ~
root@ubuntul6:~# apt-get install netzint-xenmanager

Nach der Installation starten Sie OpenXenmanager mit dem Befehl

$ xenmanager

Klicken Sie auf Add New Server und geben die IP-Adresse sowie den Benutzernamen root und das Passwort ein.
Bestitigen Sie mit Connect.

Sie sehen nun die Verwaltungsoberfliche mit der Sie den XCP-ng Server administrieren konnen.
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root@ubuntu16: ~
root@ubuntul6:~# xenmanager

Server VM S

¢ Add New server -

€& OpenXenManager
€ OpenXenManager | ome

Welcometo ~OpenXenManager

Add new Server

Connect to a server by entering its IP address or hostname:
Hostname:| 10.16.1.10

Username: | root

> Advanced Options

| connect | | cancel

OpenXenManager

Server VM S

(@ shutpown €% Reboot () suspend v

) Imn62.server on 10.16.1.10

v & OpenXenManager | General | Memory | Storage | Network | Console | Performance | snapshots | Logs

v xen VM General properties
O Imn62.x0a N
Properties
O Imné2.ipfire
3 ¥ General
Local storage Name: Imn62.server
14 Removable stol Description:
& DVD drives uuID: 6acaaa52-ebob-68ac-f3ca-afe8das9f840
Tags: <None>
Folder: <None>
Operating System: Ubuntu 12.04.5LTS
Virtualization State: Optimized (version 7.0 build 125243)
Time since startup: 00 days 03 hours 57 minutes

> Memory and VCPUs
> Boot Options

|Async.VM start Imn62.x0a completed
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CHAPTER 34

Linuxmuster.net helfen

Es gibt verschiedene Moglichkeiten, wie Sie helfen konnen, linuxmuster.net zu verbessern.
o Uber linuxmuster.net berichten (z.B. in Blogs, Sozialen Netzwerken, etc.)
* Fragen stellen und Fehler melden: https://ask.linuxmuster.net
* selbst Fragen beantworten: https://ask.linuxmuster.net
* Eigene Tipps und Tricks dokumentieren: https://linuxmuster.net/wiki

¢ Dem Verein beitreten

34.1 Dokumentation

Die Dokumentation wird bei github gelagert und bei Transifex iibersetzt. Es ist sehr einfach, hier ohne weitere Hilfs-
mittel mitzuhelfen.

Ein bisschen herausfordernder ist, die Dokumentation in gréBerem Rahmen zu iiberarbeiten und lokal zu bauen, aber
auch dafiir gibt es eine Anleitung.

34.1.1 Dokumentation in GitHub andern
Wenn Sie einen Fehler (Rechtschreibfehler, kleine inhaltliche Fehler, etc.) in der Dokumentation gefunden haben,
klicken Sie einfach auf den “Edit on Github” Link am rechten oberen Rand jeder Dokumentationsseite.

Sie werden auf github.com geleitet. Mit einem Klick auf den Stift (siehe Bild) konnen Sie das aktuelle Kapitel
bearbeiten. Dafiir miissen Sie sich bei GitHub anmelden. Wenn Sie noch kein Konto bei Github haben, konnen Sie
sich hier eines anlegen oder oben rechts auf “Sign up” klicken.

Die Dokumentation ist in der Auszeichnungssprache “rST” geschrieben. Hier finden Sie einen guten Uberblick iiber
die am hiufigsten verwendeten Elemente.

Im Beispiel wurde der Rechtschreibfehler und die Linge der zur Uberschrift gehdrenden Unterschreichung gesindert.
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Docs » Handbuch fiir Netzwerkbetreuer » Linux Client’s in linuxmuster.net €) Edit on GitHub

Linux Client’s in linuxmuster.net

Zielgruppe: Ambitionierte Netzwerkberater oder Dienstleister

In dieser Anleitung wird beschrieben, wie man Linux auf einer Musterarbeitsstation installiert. Ein

Sign in o1 Sign up

O Features Business Explore Marketplace Pricing

linuxmuster-docs / main @Watch | 19 #Star 3 YFork 10

<> Code Issues 33 Pull requests 1 Projects 1 Insights

Branch:-master ~ | main / source / howtos / linuxclients / index.rst Findfile = Copy path
60d9656 17 minutes ago

ﬂ jelly-jJump Update index.rst
1 contributor

’y

26 lines (17 sloc) 873 Bytes Raw Blame History rd

Linux Client's in linuxmuster.net

Zielgruppe: Ambitionierte Netzwerkberater oder Dienstleister

In dieser Anleitung wird beschrieben, wie man Linux auf einer Musterarbeitsstation installiert. Ein fertig vorkonfiguriertes

Spaces = 3 = Softwrap s

¢» Edit file @ Preview changes

. _install-linux-clients-label:

Linux Clients in linuxmuster.net

f
Zielgruppe: Ambitionierte Netzwerkberater oder Dienstleister

In dieser Anleitung wird beschrieben, wie man Linux auf einer Musterarbeitsstation installiert.
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Nachdem du alle Anderungen vorgenommen hast, gib unten einen Titel und einen Kommentar ein. Die Anderungen
konnen nun mit einem Klick auf “Propose file changes” eingereicht werden.

Propose file change

Dein Anderungsvorschlag wird dann vom Dokumentationsteam gepriift und gegebenenfalls iibernommen. Sekunden
spiter erscheint die Anderung dann auch hier in der offiziellen Dokumentation.

Hint: Bitte beachten Sie auch unbedingt die Leitlinien zur Dokumentation, damit ihre Anderungen schnell eingepflegt
werden konnnen!

Sollest du bereits Schreibrechte am Repositorium haben und bist dir sicher, dass die Dokumentation durch deine
Anderung nicht beeintrichtigt wird, kannst du die Anderungen direkt einbauen (“Commit”) oder im Zweifel einen
Zweig und einen so genannten Pull-Request erstellen.

Lﬂ Commit changes

fixed small typo: no apostrophe, just pIuraI|

@ - Commit directly to the naster branch.

) 11 Create a new branch for this commit and start a pull request. Learn more about pull requests.

GroBere Anderungen an der Dokumentation sind immer iiber Pull-Requests zu erstellen. Dafiir ist es niitzlich, lokal
eine Kopie (fork) vorzuhalten und Anderungen lokal zu testen, das im entsprechenden Kapitel erklirt wird.

34.1.2 Dokumentation tibersetzen

Die Dokumentation kann auf der Projektseite bei Transifex tibersetzt werden. Klicken Sie einfach auf den blauen
“Help Translate ‘official documentation’” und melden Sie sich mit ihrem Transifex-Konto an bzw. erstellen Sie ein
neues.
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34.1.3 Dokumentation lokal bearbeiten und veroffentlichen
Wenn du die onumentation erweitern willst, z.B. mit einem eigenen HowTo, ein fehlendes Kapitel ergénzen mochtest
oder grolere Anderungen machen und testen willst, benétigst du folgende Dinge:

* ein Konto bei Github

* Die Software git (wird zur Verwaltung und Versionierung der Dokumentation verwendet)

* Die Software sphinx (zum Ubersetzen und Testen der Quelldateien), die wiederum python voraussetzt

* optional: SSH-Schliissel bei Github hochladen (erleichtert die Arbeit mit git)

Virtualbox-Appliance verwenden

Um den Umgang mit rST/sphinx, git und github zu erleichtern, wird von uns eine virtuelle Umgebung angeboten.

¢ Installiere VirtualBox (mind. 5.2.2) von hier https://www.virtualbox.org/wiki/Downloads inklusive des Exten-
sion Packs

 Lade dir die neueste virtuelle Umgebung von hier herunter: http://www.lehrer.uni-karlsruhe.de/~za3966/lmn/
* Importiere die heruntergeladene OVA-Datei und starte die virtuelle Umgebung
Benutzername: linuxadmin (angezeigt wird: Linux Admin)

Passwort: linuxmuster

Manuelle Installation (Ubuntu)

Wer die virtuelle Appliance nicht nutzen will, kann mit folgenden Befehlen unter aktuellen (ab 16.04) Ubuntu-
Distributionen git, python und sphinx nachinstallieren:

sudo apt install git
sudo apt install python3-pip
pip3 install sphinx
pip3 install sphinx_rtd_theme

v » v »n

Nachfolgende Befehle gehen davon aus, dass die virtuelle Umgebung verwendet wird.

Erste Schritte: Offizielle Dokumentation kompilieren

Jetzt kannst du bereits die bereits heruntergeladene Dokumentation aus dem offiziellen Repositorium bauen und be-
trachten. Offne dazu ein Terminal, navigiere zum Ordner linuxmuster-docs/main, filhre make html aus und fiihre
xdg-open build/html/index.html aus, um das Ergebnis zu betrachten.

linuxadmin@lmn-docs:~$ cd linuxmuster-docs/
linuxadmin@lmn-docs:~/linuxmuster—-docs$ cd main/
linuxadmin@lmn-docs:~/linuxmuster—-docs/main$ make html
sphinx-build -b html -d build/doctrees source build/html
Running Sphinx v1.6.5

loading translations [de_DE]... done

loading pickled environment... done

linuxadmin@lmn-docs:~/linuxmuster—-docs/main$ xdg-open build/html/index.html
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GitHub Konto erstellen

Spitestens jetzt sollte ein Konto bei GitHub erstellt werden: https://github.com/join. Verifziere deine E-Mail-
Adresse. Natiirlich kannst du die Dokumentation zu GitHub durchlesen. Weiter geht es dann unter https://github.
com/linuxmuster-docs/main

Hint: Im folgenden wird das Konto “Imn-docs-bot” verwendet. Uberall wo dieser auftaucht, ersetze ihn durch dein
Kontonamen bei GitHub.

Linuxmuster Dokumentation forken
Offnen Sie die linuxmuster.net Dokumentation auf Github und klicken Sie auf “Fork”.
£ linuxmuster-docs / main @ Watch~ 19 | s Star 3 || ¥Fork 10

<» Code Issues 33 Pull requests 2 Projects 1 Wiki Insights

The full documentation to linuxmuster.net htipJ/docs.linuxmuster.net

) 535 commits ¥ 3 branches © 0 releases 44 9 contributors &s GPL-2.0
| |

Branch: master v New puII request Find file Clone or download ~
ﬂ Jolly-jJump Update index.rst == Latest commit 201c647 14 hours ago
i source Update index.rst 14 hours ago

] .gitignore Revert "file mode changes” a year ago

Offnen Sie nun einen Terminal / Eingabeauffoderung (St rg+A1t+t in Ubuntu) and geben Sie folgenden Befehl ein:

Note: Nutzen Sie die URL git@github.com:1lmn-docs-bot/main.git falls Sie bereits einen SSH-
Schliissel bei Github hochgeladen haben!

linuxadmin@lmn-docs:~$ git clone https://github.com/lmn-docs-bot/main.git my-docs
Klone nach 'my-docs'

linuxadmin@lmn-docs:~$ cd my-docs

Sie konnen nun mit

linuxadmin@lmn-docs:~/my—-docs$ make html
linuxadmin@lmn—-docs:~/my—docs$ xdg-open build/html/index.html

die Dokumentation in HTML iibersetzen und in ihrem Browser 6ffnen.

Dokumentation d&ndern oder neu erstellen

Die Dokumentation ist in der Markupsprache “rST” geschrieben. Hier finden Sie einen guten Uberblick iiber die am
hiufigsten verwendeten Elemente.
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Hint: Bitte beachten Sie auch unbedingt die Leitlinien zur Dokumentation, damit ihre Anderungen schnell eingepflegt
werden konnnen!

Im Verzeichnis source und den entsprechenden Unterordnern befinden sich alle Dokumentationsdateien. Offnen Sie
einfach eine dieser Dateien und nehmen Sie die gewiinschten Anderungen vor. Sie kénnen auch eine neue Dokumen-
tation in einem der Unterordner anlegen. Erstellen Sie dazu einfach einen Ordner mit einem passenden Namen und
die notwendige index . rst Datei.

$ mkdir source/howto/foobar
$ touch source/howto/foobar/index.rst

Schauen Sie sich auch die anderen Dokumentationsdateien an, um mehr tiber den Aufbau und Syntax zu lernen.

Commit und push

Haben Sie alle Anderungen vorgenommen, konnen Sie sie nun zur Uberpriifung einreichen. Dazu sind folgende
Schritte notwendig:

Important: Uberpriifen Sie bitte zuerst, ob make html ohne Fehler durchlduft! Falls nicht, beheben Sie bitte alle
Fehler und Warnungen, bevor Sie Thre Anderungen hochladen!

’$ make html

Falls Sie neue Dateien oder Ordner erstellt haben, miissen diese noch hinzugefiigt werden:

’s git add source/howto/foobar

Geben Sie nun noch einen Kommentar zu Ihren Anderungen ein und laden Sie alles in Thren Fork hoch:

$ git commit —-a -m"My great documentation"
$ git push

Pull-Request

Erstellen Sie nun einen “Pull-Request” unter https://github.com/lmn-docs-bot/main, indem Sie auf “New Pull Re-
quest” klicken.

Wenn Sie weitere Anderungen vornehmen und mit git commit -a -m"My comment™ und git push bei
Github hochladen, werden diese Anderungen automatisch dem Pull Request hinzugefiigt.

Den eigenen Fork aktualisieren

Um spiter weiter Anderungen vornehmen zu konnen, kann der eigene Fork bei GitHub komplett geloscht werden
und ein neuer erzeugt werden. Alternativ kann der eigene Fork auf den Stand des offiziellen Repositoriums gebracht
werden:

* Verschiebe alle lokalen Anderungen mit git stash in den Hintergrund

~/my-docs$ git stash
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¢» Code Pull requests o Wiki Pulse Graphs Settings

The full documentation with all individual docs pulled in as sub-repos — Edit

0 144 commits I 2 branches > O releases 22 1 contributor g GPL-2.0
Branch: master = New pull request Create newfile  Uploadfiles  Find file
This branch is 36 commits behind linuxmuster-docs:master. Pull request Compare
zefanja * minor changes (typos, code blocks) Latest commit 1ecd951 on 23 Jul
i source * minor changes (typos, code blocks) 2 months ago
[® .gitignore Revert "file mode changes” 2 months ago
[® LICENSE Revert "file mode changes” 2 months ago
) Makefile Revert "file mode changes” 2 months ago
[®) README.rst update README.rst: make a low entrance level, link to linuxmuster.net 2 months ago
) make.bat Revert "file mode changes” 2 months ago

* Fiige (einmalig) einen remote-tracking branch hinzu:

~/my-docs$ git remote add upstream https://github.com/linuxmuster-docs/main.git

* Hole und merge den aktuellen offiziellen branch:

~/my-docs$ git fetch upstream
~/my-docs$ git merge upstream/master
Aktualisiere 76e2e32..be2f9%41
Fast-forward

* Wenn der merge nicht in einem “Fast-forward” endet, sollte man besser den Fork 16schen und neu erzeugen.
Andernfalls kann man jetzt die offiziellen Anderungen hochladen.

~/my-docs$ git push

» Jetzt kann man seine lokale Anderungen wieder hervorholen

~/my-docs$ git stash pop

Fiir Fortgeschrittene: andere Zweige bearbeiten

Unterschiedliche Versionen von linuxmuster.net werden in unterschiedlichen Zweigen des github-Repositoriums
dokumentiert. Die aktuelle Version ist im Zweig master untergebracht und obige Abschnitte beziehen sich darauf.
Will man einen anderen Zweig bearbeiten, beispielsweise den Zweig v7, dann gibt es nur Folgendes zu beachten.

1. Man muss einmalig den Zweig mit git checkout v7 lokal initialisieren. Mit git branch sieht man,
welche Zweige aktuell sind.

linuxadmin@lmn-docs:~/my-docs$ git branch -1

* master

linuxadmin@lmn-docs:~/my—docs$ git checkout v7
Zu Branch 'v7' gewechselt
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Thr Branch ist auf demselben Stand wie 'origin/v7'.
linuxadmin@lmn-docs:~/my—-docs$ git branch

master

* v

Man sollte also immer im Kopf haben oder nachschauen, in welchem Zweig man gerade arbeitet.
2. Die Abschnitte zu commit und push stimmen in jedem Zweig.
3. Wird ein Pull-Request in Github erstellt, dann ist zu beachten, dass auch die gleichen Zweige verglichen werden.

4. Aktualisiert man den eigenen Fork iiber das up st ream-Repositorium, dann muss man den Befehl zum Zusam-
menfiihren anpassen. Ein Ablauf kann da so aussehen:

linuxadmin@lmn-docs:~/my—-docs$ git fetch upstream

remote: Enumerating objects: 15, done.

remote: Counting objects: 100% (15/15), done.

remote: Compressing objects: 100% (12/12), done.

remote: Total 19 (delta 4), reused 3 (delta 3), pack-reused 4
Entpacke Objekte: 100% (19/19), Fertig.

Von https://github.com/linuxmuster—-docs/main

7d25598..2c31c06 master -> upstream/master
4a27d6b..d4dedde9 v7 -> upstream/v7
linuxadmin@lmn-docs:~/my—-docs$ git branch
master

* v

linuxadmin@lmn-docs:~/my—docs$ git merge upstream/v7
Aktualisiere d3adall..d4edde?

Fast-forward
source/appendix/install-on-kvm/index.rst | 2 ++

1 file changed, 2 insertions(+)

Ein “merge” des falschen Zweiges, z.B. upst ream/master hitte hier zu Folge, dass alle Anderungen zwis-
chen den Zweigen versucht wiirde zusammenzufiihren, was bei sich stark unterscheidenden Zweigen nicht er-
folgreich wire.

Der master-Zweig ist kein besonderer Zweig. Man kann also dorthin zuriickkehren, wie man zu jedem Zweig
wechselt, mit git checkout master.

34.1.4 Leitlinien zur Dokumentation

Strukturguide

Auf Ebene der Dateien:
» Dateinamen klein schreiben, englisch Begriffe, Leerzeichen vermeiden, “-“-Bindestrich statt “_"-Unterstrich
* Eine rst-Datei pro Kapitel, moglichst ein englischer Begriff, bsp: configuration.rst

¢ Medien, wie Bilder, etc.: Einen Unterordner media/ erstellen, bei vielen Bildern einen Ordner mit dem Namen
der Kapiteldatei, darin Dateien abspeichern, bsp: media/configuration/screenshot-usage.png

Styleguide

¢ Verwende “Du”

* Benutze zwei * “backticks' " fiir URLs, URIs, Dateipfade und Dateinamen und Code im FlieBtext (inline)
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¢ Benutze einen "backtick’ fiir das Hervorheben fiir Benutzernamen, Schaltflichen, besondere Aktionen

« fiir Konsolenbefehle nutze

code-block:: console

# mein kommando --force
output

Fiir Bilder kann man image oder figure verwenden. Bei figure kann man Bildunterschriften hinzufiigen

figure:: media/proposeChanges.png
ralign: center
:alt: propose changes

Bildunterschriften

 Ein Kapitel sollte einen toctree enthalten, wenn es mehrere Dateien gibt

 Ein Kapitel kann ein Label erhalten

. _knownbugs-label:

Bekannte Fehler

* Mit diesem Sprungpunkt kann man an anderer Stelle auf ihn verweisen

’Bitte lesen Sie :ref: hier <knownbugs—-label>" nach, welche Fehler bekannt sind.

34.2 linuxmuster.net Community Feedback

linuxmuster-community-feedback ist ein Paket zur Erhebung fein konfigurierbarer Statistiken zum Einsatz von linux-
muster.net.

Das Paket kann ohne die Ubermittlung personen- beziehungsweise institutionsbezogener Daten verwendet werden, es
konnen jedoch auf expliziten Wunsch auch Informationen wie Schulname oder Einsatzort an das Projekt iibermittelt
werden.

Important: Eine Ubermittlung der Statistiken ist fiir das Open Source Projekt “linuxmuster.net” sehr wichtig, da es
mitunter schwer ist, offizielle Entscheider von der Zuverlissigkeit eines “kostenlosen” Produkts zu iiberzeugen.

Ein wichtiges Argument ist hier stets auch die Verbreitung des Systems belegen zu kénnen, damit man darlegen kann,
dass es sich bei linuxmuster.net nicht um ein “Nischenprodukt” handelt. In diesem Sinne sind zuverldssige Zahlen ein
Baustein fiir den Erfolg des Projekts - bitte helfen Sie mit.

Inhalt:

34.2.1 Installation des Pakets

Das Paket linuxmuster-community-feedback wird mit dem Paketverwaltungswerkzeug aus den linuxmuster Reposito-
rys installiert.
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apt—-get update
apt-get install linuxmuster-community-feedback

Direkt nach der Installation wird detailliert abgefragt, welche Informationen tibermittelt werden sollen, am Ende des
Konfigurationsvorgangs wird angezeigt, welche Daten genau iibermittelt werden.

Konfiguration

Nach der Paketinstallation wird zunéchst die zentrale Frage gestellt: Sollen iiberhaupt Daten an linuxmuster.net iiber-
mittelt werden?

Wird hier mit Ne in geantwortet, ist die Konfiguration des Pakets damit beendet, es werden keine weiteren Anderungen
am System vorgenommen und keinerlei Daten an linuxmuster.net iibermittelt.

Wenn Statistiken iibermittelt werden sollen, wird zunéchst erfragt, in welchem Umfeld die linuxmuster.net-Installation
zum Einsatz kommt.
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Configuring linuxmuster-community-feedback

Fuer welchen Zweck setzen Sie linuxmuster.net ein?

Keine Angabe
Schulnetz
Verwaltungsnetz
Soziale Einrichtung
Testsystem

Andere

<0k>

AnschlieBend geben Sie bitte an, ob und wie die Installation von linuxmuster.net virtualisiert ist.

| Configuring linuxmuster-community-feedback

Ist Ihre linuxmuster.net Umgebung virtualisiert? Wenn ja, mit welcher
Virtualisierungssoftware?

Nicht virtualisiert
XenServer

VMWare ESXi
Virtualbox

Proxmox

KVM

Andere

<0k>

Wird die linuxmuster.net Installation ganz oder teilweise durch einen Dienstleister betreut oder liegen Installation und
Pflege des Systems alleine an der Schule?
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Configuring linuxmuster-community-feedback

Wird Thr Netzwerk von einem Dienstleister betreut?

Regelmaessig - z.B. mit Wartungsvertrag
Gelegentlich - z.B bel groesseren Aenderungen
Nein - kein Dienstleister

Trifft nicht zu - Testsystem o.ae

<0k>

Wo wird IThre linuxmuster.net Installation eingesetzt? wenn Sie Nicht in Deutschland auswihlen, konnen Sie
im nichsten Schritt eine freie Angabe zum Einsatzort machen.

Configuring linuxmuster-community-feedback

Wenn Sie linuxmuster.net in Deutschland einsetzen - in welchem
Bundesland befindet sich der Einsatzort.

Nicht in Deutschland
Baden-Wuerttemberg
Bayern

Berlin

Brandenburg

Bremen

Hamburg

Hessen
Mecklenburg-Yorpommern
Niedersachsen

<0k>

Diese Eingabemoglichkeit gibt es nur bei der Auswahl Nicht in Deutschland im vorigen Schritt:
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Configuring linuxmuster-community-feedback

In welchem Land setzen Sie linuxmuster.net ein?

T e —

<0k>

Darf die Anzahl der Nutzer iibermittelt werden? Wenn Sie hier mit YES antworten, ermittelt das Feedback-Paket aus
den Dateien “schueler.txt” und “lehrer.txt” die Anzahl der Schiiler beziehungsweise der Lehrer. Dabei werden keine
personenbezogenen Daten erhoben.

| Configuring linuxmuster-community-feedback

Darf die Anzahl der Benutzer auf Ihrem System an linuxmuster.net
uebermittelt werden? Dabel werden keinerlel personenbezogene
Informationen uebermittelt, lediglich die Anzahl der Benutzer

(Schueler/Lehrer).

Diirfen Informationen iiber Zahl und Art der eingesetzten Clients iibermittelt werden? Wenn Sie hier mit YES
antworten, ermittelt das Feedback-Paket aus der Datei “workstations” die Anzahl der dort eingetragenen Clientcom-
puter. Die Zahlen werden getrennt aufgelistet, je nachdem ob ein Clientrechner von linuxmuster.net mit linbo, mit
linbo und opsi mit opsi oder als IP-Host verwaltet wird.

Weitere Informtionen zu den Clients wie Namen, Hardware Adresse, Hersteller 0.4. werden weder ermittelt, noch
iibertragen.
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| Configuring linuxmuster-community-feedback

Duerfen Informationen ueber Anzahl und Typ (LINBO verwaltet oder nicht)
der verwalteten Clientrechner an linuxmuster.net uebermittelt werden?

Mit der Beantwortung der nédchsten Frage entscheiden Sie, ob IThre Dateniibermittlung anonym bleibt oder nicht.
Wenn Sie sich entscheiden, den Namen Threr Schule an linuxmuster.net zu iibertragen, konnen Sie spiter im Konfigu-
rationsprozess festlegen, ob Thre Installation auf der Nutzerkarte erscheinen soll und ob der Schulname auf der Karte
dargestellt werden soll.

Der Schulname wird dariiberhinaus nicht automatisiert veroffentlicht.

| Configuring linuxmuster-community-feedback

Wollen Sie, dass der Name der Instition/Schule an linuxmuster.net

uebermittelt wird?

Der Schulname wird nur dann erfragt, wenn man im vorherigen Schritt der Ubermittlung zugestimmt hat:
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Configuring linuxmuster-community-feedback

Geben Sie den Namen Ihrer Institution/Schule an.

Quenstedt-Gymnasium Moessingen

Darf Ihre Installation auf der Nutzerkarte erscheinen? Wenn ja, miissen Sie anschliefende die Postleitzahl angeben.

| Configuring linuxmuster-community-feedback

Darf Ihre Installation auf der Nutzerkarte erscheinen? Wenn ja, muessen
Sie im Anschluss Ihre Postleitzahl angeben.

Die Postleitzahl muss nur angegeben werden, wenn ein Eintrag auf der Karte gewiinscht ist:

Configuring linuxmuster-community-feedback

Geben Sie bitte Ihre Postleitzahl ein.
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Soll der Name am Kartenpin angezeigt werden? Diese Frage erscheint nur, wenn zuvor der Schulname angegeben
wurde.

| Configuring linuxmuster-community-feedback

Darf der Name der Schule/Institution am Pin auf der Benutzerkarte
angezeigt werden?

Am Ende der Konfiguration wird eine Ubersicht angezeigt, welche Daten an linuxmuster.net iibertragen werden. Die
dargestellten Informationen sind dabei exakt der Inhalt der Datei, die spiter an den Projektserver iibermittelt wird.
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Darf ich folgende Daten aktuell halten und senden?
iHHEH Konfiguration
SENDSTATS="true"

SENDUSERS="true"

SENDCLIENTS="true"
SENDLOCATION="true"
VIRTUALIZED="XenServer"
SENDSCHOOLNAME="true"
BUNDESLAND="Baden-Wuerttemberg”
SCHOOLNAME="Quenstedt-Gymnasium Moessingen”
SHOWNAMEINMAP="true"

PLZ="T72116"

PURPOSE="Schulnetz"

ITSUPPORT="Nein - kein Dienstleister”
iHHEHE Statistiken HHEEH
1d=7b409595c431ffeb80904938842f8ad?2
1ssueversion=6.1.4
baseversion=6.1.4-0ubuntu@
students=816

teachers=123

linbo-clients=103
linbotopsi-clients=@
opsi-clients=0

1p-clients=52

Bestitigung der Anfrage iibertrdgt die Daten wie dargestellt zum linuxmuster.net Server und erstellt einen Cronjob,
der diesen Vorgang einmal wochentlich automatisch wiederholt.

Dabei werden die Werte im Anschnitt “Statistiken” jeweils nach den Vorgaben der Konfiguration neu ermittelt.

Beispielkonfiguration: Minimale Angaben

Der folgende Screenshot zeigt den minimalen Datensatz, der als Feedback tibertragen wird:
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Darf ich folgende Daten aktuell halten und senden?
Statusfile:
/var/cache/linuxmuster/feedback-7b409595c431ffeb80904938842f8ad2. txt
mit folgenden Informationen:

iHHHEHE Konfiguration #HHEHHE
SENDSTATS="true"
SENDUSERS="false"
SENDCLIENTS="false"
SENDLOCATION="false"
VIRTUALIZED="XenServer"
ITSUPPORT="Nein - kein Dienstleister"
SENDSCHOOLNAME="false"
BUNDESLAND="Baden-Wuerttemberg"
SCHOOLNAME=""

SHOWNAMEINMAP=""

PLZ=""

PURPOSE="Schulnetz"

HHiHHH Statistiken #HHHEHE
1d=7b409595c431ffeb80904938842f8ad?2
issueversion=6.1.5
baseversion=6.1.5-0ubuntu®
linboversion=2.2.16-08
schukoversion=0.19.9-9
sophomorixversion=2.4.48-2
subnetting=false

Ubertragen werden dabei Informationen zu:
* Virtualisierung
* Bundesland/Einsatzort
* Einsatzzweck
* Dienstleisterunterstiitzung
Auflerdem werden einmal je Woche die installierten Versionen der linuxmuster-Basispakete
¢ linuxmuster-base
* linuxmuster-linbo
¢ linuxmuster-schulkonsole
* sophomorix2

und der Status der Einstellung “subnetting” ermittelt und in der Statistikdatei aktualisiert.
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Note: Die id der Installation wird aus der Mac-Adresse, dem Schulnamen und der Doméne ermittelt und mit MDS5
gehasht, so dass das System zwar fiir statistische Zwecke anonym identifizierbar wird, aber ohne weitere Angaben
keine Riickschliisse auf die Ausgangswerte moglich sind.

Beispielkonfiguration: Maximale Angaben

Der folgende Screenshot zeigt den maximalen Datensatz, der als Feedback iibertragen wird:

Darf ich folgende Daten aktuell halten und senden?
Statusfile:
/var/cache/linuxmuster/feedback-7b4@9595c431ffeb80904938842f8ad2. txt
mit folgenden Informationen:

iHEAEE Konfiguration iHHHHE
SENDSTATS="true"

SENDUSERS="true"

SENDCLIENTS="true"
SENDLOCATION="true"
VIRTUALIZED="XenServer"
ITSUPPORT="Nein - kein Dienstleister”
SENDSCHOOLNAME="true"
BUNDESLAND="Baden-Wuerttemberg"
SCHOOLNAME="Quenstedt-Gymnasium Moessingen"”
SHOWNAME TNMAP="true"

PLZ="72116"

PURPOSE="Schulnetz"”

iHHEH Statistiken #HHHEHE
1d=7b489595c431ffeb86904938842f8ad?2
issueversion=6.1.5
baseversion=6.1.5-0Qubuntu®
linboversion=2.2.16-@
schukoversion=0.19.0-9
sophomorixversion=2.4.48-2
subnetting=false

students=816

teachers=123

linbo-clients=104
linbot+opsi-clients=0

opsi-clients=0

ip-clients=51
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Der maximale Datensatz enthélt alle Informationen des minimalen Datensatzes, ergdnzt um:

* Schulname

* Postleitzahl

¢ Einverstidndnis zur Kartendarstellung und zur Darstellung des Schunamens am Kartenpin
Aktuell gehalten werden zusitzlich Informationen zu:

* Anzahl der Schiiler/Lehreraccounts

¢ Anzahl der Clients, aufgeschliisselt nach Kategorie

34.2.2 Konfigurationsanderungen vornehmen

Um die Konfiguration zu dndern oder anzupassen, etwa um die zu {ibermittelnden Daten zu verindern kann man alle
Schritte der Paketkonfiguration durch Aufruf von

dpkg-reconfigure linuxmuster-community-feedback

erneut durchlaufen.
Die Optionen und Abfragen entsprechen dabe genau denen, bei der Paketinstallation.

34.2.3 Kommandozeilenbefehl

Das Paket installiert den Kommandozeilenbefehl 1inuxmuster—-community—-feedback. Der Befehl kennt vier
Optionen, die mit Ausnahme der Hilfe beliebig kombiniert werden konnen:

# linuxmuster—-community-feedback -h
Usage: /usr/bin/linuxmuster—-community-feedback [-v] [-u] [-s]

-v : Show stats file

-u : Upload stats to linuxmuster.net server
-s : Show cronjob status

~h : Print this help and exit

Die Option —v zeigt Informationen iiber das Statusfile an - sowohl wie dieses heifit, als auch welchen Inhalt es hat.
Das Statusfile ist die Datei, die letztlich beim iibermitteln der Informationen an den Projektserver iibertragen wird.

Die Option —u stoBt eine Ubertragung an.

Die Option -s zeigt Informationen zum Cronjob an, der vom Paket in der Datei /etc/cron.d/
linuxmuster-community-feedback eingerichtet wird:

# linuxmuster—-community-feedback -s
Cronjob enabled in file:
/etc/cron.d/linuxmuster—-community-feedback

# Diese Datei wird automatisch erstellt.
# Manuelle Aenderungen werden ueberschrieben!
58 4 » » 0 root /usr/bin/linuxmuster-community-feedback -u > /dev/null 2>¢&l

Hier zeigt die Ausgabe, dass jeden Sonntag um 04:58 Uhr eine aktualisierte Version der Statistik zum Projektserver
ibertragen wird.
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34.2.4 Technische Hintergrundinformationen

Das Paket linuxmuster-community-feedback wird iiber das Debian eigene debconf System konfiguriert, schreibt seine
Konfiguration anschliefend aber nach /etc/linuxmuster/community-feedback.conf.

Wird bei der Paketkonfiguration der Ubermittlung statistischer Daten zugestimmt, erzeugt das Skript /usr/bin/
linuxmuster—community-feedback aus den Werten, die bei der Installation des linuxmuster.net-Servers fiir
den Schulnamen und die Doméne angegeben wurde sowie der MAC Adresse des “griinen” Interfaces durch aneinan-
derhéngen und bilden der MD5-Summe eine eindeutige ID fiir das aktuelle System.

AnschlieBend werden entsprechend der vom Benutzer bei der Paketinstallation gew#hlten Konfiguration Informa-
tionen iiber das System gesammelt, z.B. die Versionsnummern der installierten linuxmuster Pakete oder die An-
zahl der Benutzer, und zusammen mit den Informationen aus der Konfigurationsdatei in der Datei var/cache/
linuxmuster/feedback—-<ID>.txt abgelegt.

Bei der Ubermittlung an den Projektserver wird der Inhalt dieser Datei per https verschliisselt zum linuxmuster.net
Server tibertragen. Dort werden die Dateien statistisch ausgewertet.

Auflerdem wird in der Datei /etc/cron.d/linuxmuster—-community-feedback ein Cronjob eingerichtet,
der den Upload einmal pro Woche anstof3t. Dieser Cronjob sollte nicht deaktiviert werden, da auf dem linuxmuster.net-
Server Server-IDs, die mehr als zwei Wochen keine aktualisierte Datei mehr geliefert haben aus der Statistik entfernt
werden.

34.2.5 FAQ - Haufige Fragen

Wie kann ich ich sehen, welche Daten libertragen werden?

Mit dem Befehl

’linuxmusterfcommunityffeedback Y

werden die Daten angezeigt, die dem linuxmuster.net Server iibermittelt werden.

Technisch wird dabei die Datei

’/var/cache/linuxmuster/feedback7<systemid>.txt

zum linuxmuster.net Server iibertragen.

Stimmt es, dass die Daten regelmaBig tibermittelt werden?

Ja.

Nach  Aktivierung des Feedbacks wird auf dem System in der Datei /etc/cron.d/
linuxmuster-community-feedback ein cronjob eingerichtet, der die Statistikdaten einmal pro Woche
zum linuxmuster.net-Server iibertrigt. Der genaue Zeitpunkt (Uhrzeit, Samstag/Sonntag) wird bei der Paketkonfigu-
ration zufillig ermittelt und variiert von System zu System.

# Diese Datei wird automatisch erstellt.
# Manuelle Aenderungen werden ueberschrieben!
48 4 x * 6 root /usr/bin/linuxmuster-community-feedback -u > /dev/null 2>&l
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Warum werden die Daten regelméBig tibertragen?

Die regelmiBige Ubertragung hat zwei Griinde:

1. Einige der statistischen Daten sind nicht statisch, beispielsweise die Versionsnummern der essentiellen linuxmuster-
Pakete. Fiir die Projektentwicklung ist es wichtig, zu wissen, wie der Update-Stand der Losung im Einsatz ist. Aus
diesem Grund miissen die Daten regelmiBig aktualisiert werden.

2. Um “Karteileichen” von Systemen, die aufler Betrieb genommen werden zu vermeiden, werden Installationen, die
einige Zeit keine aktualisierten Daten mehr {ibermittelt haben serverseitig automatisch aus der Statistik entfernt.

34.2.6 Index

¢ genindex

e search
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CHAPTER 35

Schulkonsole

35.1 Schulkonsole nutzen

Aufgerufen wird die Schulkonsole mittels https://server:242 in einem Webbrowser.

Schulkonsole Iinu::-::mUSterﬂ et

Anmeldung

Benutzername: [administratnr ]

p— | v

Passwort:

Nach der Anmeldung als administrator findet man im Hauptmenii folgende Einstellungsmoglichkeiten

Schulkonsole fur Netzwerkberater/innen linu ::-::m usternet

(D Sitzungsdauer: 0:00:00 verbleibend: 0:27:36 £} Main Admin (®) unbekannt M jacalhost IP: 127.0.0.1

Mein Konto Einstellungen Benutzer Quota Drucker Hosts LINBO Reparatur Abmelden

361


https://server:242

linuxmuster.net, Release 7.0.0

Die Statusleiste unterhalb des Meniis zeigt iiber Farbe und Text an, ob der letzte Befehl erfolgreich (griin) oder nicht
erfolgreich (orange) ausgefiihrt wurde.

35.1.1 Menii: Mein Konto

Schulkonsole fiir Netzwerkberater/innen linu=musternet

) Sitzungsdauer: 0:04:30 verbleibend: 0 {2 Main Admin (™ unbekannt M jocalhost IP: 127.0.0.1

Mein Konto Einstellungen Benutzer Quota Drucker Hosts LINBO Reparatur Abmelden
Konto von Main Admin

Druckauftriage

Keine Druckauftrage Q

Persdnlicher Ordner €

Reparieren

Passwortidnderung

Altes Passwort: [ ]

Neues Passwort: [ ]

nochmal: [ ]

Passwort andern

Auf dieser Seite konnen Sie eigene Druckauftrige 16schen und Thren personlichen Ordner reparieren lassen.

AuBerdem konnen Sie Ihr Passwort dndern.

Mail-Weiterleitung

Weiterleitung(en): [

Kopie behalten: O

Weiterleitung(en) andern l

Im Abschnitt Mail-Weiterleitung konnen Sie eine Weiterleitung an eine oder mehrere durch Komma getrennte Mail-
Adressen einrichten und festlegen, ob eine Kopie im Postfach verbleiben soll. Dies ist nur sinnvoll, wenn der Server
fiir eine Weiterleitung an externe Adressen konfiguriert ist.

Info
Quota

Festplattenquota:

[fwar L ]
fhome L ]

Mailguota von administrator@linuxmuster-net.lokal, clamav@linuxmuster-net.lokal , postmaster@linuxmuster-net.lokal ,
root@linuxmuster-net.lokal , virusalert@linuxmuster-net.lokal , www-data@linuxmuster-net.lokal :

Keine Druckquota
Projekte

keine Projekte vorhanden
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Im Info-Bereich sehen Sie Thren Speicherplatzverbrauch auf dem Server und in Threm Postfach. Alle Werte sind in
Kilobyte angegeben. Zusétzlich wird angezeigt in welchen Projekten Sie Mitglied sind.

OpenVPN-Zertifikat

OpenVPN-Zertifikat erstellen

Zertifikatspasswort (mind. & Zeichen): [ ]

Zertifikatspasswort bestatigen: [ ]

l Zertifikat erstellen und herunterladen l

Im untersten Bereich kann ein OpenVPN-Zertifikat erstellt werden. Das Zertifikat wird in Threm Heimatverzeichnis
(H:) im Ordner ,,OpenVPN* abgelegt.

35.1.2 Menii: Einstellungen

Schulkonsole

Schulkonsole fiir Netzwerkberater/innen linu ::-::m usternet

(D sitzungsdauer: 0 rerbleibend: 0:29:13 { Main Admin (%) unbekannt M jocalhost IP: 127.0.0.1

Mein Konto Einstellungen Benutzer Quota Drucker Hosts LINBO Reparatur Abmelden

Einstellungen :: Schulkonsole

Global

Sitzungsdauer Minuten \P
; l&
Uberprife die Passwortgite O

Minimale Passwortlange D Zeichen

[ Anderungen Gbernehmen

Sitzungsdauer: Zeit bis zum automatischen Logout aus der Schulkonsole

Uberpriife die Passwortgiite: Soll das Passwort auf eine minimale Linge, der zwingenden Verwendung zweier un-
terschiedlicher Zeichenarten und auf verbotene Sonderzeichen iiberpriift werden?

Minimale Passwortlinge: Diese Anzahl an Zeichen muss ein Passwort mindestens haben.
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Benutzerverwaltung

Global
Log-Meldungen IMinimaleAugabe j
Anzahl der Schiler pro Klasse IEI I - [ 33 l
Geburtsjahreszahl fir Schiler [ 1334 | - [ 2007 |
Sternchenklassen filtern
Quota aktivieren
[var /hoame
Standardquota Lehrer
100 MB 2000 MB MB
[var /home
Standardquota Schiler
100 MB [so0 MB MB

Schulweites Tauschen aktivieren

Logmeldungen: Mit dieser Angabe stellen Sie ein, wie ausfiihrlich Sophomorix Informationen iiber die aktuellen
Aktionen ausgibt.

Anzahl der Schiiler pro Klasse: Mit diesen Angaben werden die Schiilerzahlen aus der Schulverwaltung auf
Giiltigkeit gepriift.

Geburtsjahreszahl fiir Schiiler: Mit diesen Angaben werden die Geburtsdaten aus der Schulverwaltung auf
Giiltigkeit gepriift.

Sternchenklassen filtern: Im Schulverwaltungsprogramm Splan werden vor die neuen Eingangsklassen fiir das nidch-
ste Schuljahr Sternchen gemacht. Diese Schiiler konnen heraus gefiltert werden, damit sie in den anderen
Report-Dateien nicht storen.

Quota aktivieren: Hier konnen Sie angeben, ob die Benutzer nur begrenzten Plattenplatz zur Verfiigung gestellt
bekommen sollen.

Standardquota Lehrer/Schiiler: Die Werte miissen fiir die einzelnen Partitionen getrennt eingegeben werden. Wie
viele das sind héngt von der Partitionierung ihrer Serverplatte ab. Der letzte Eintrag ohne Partition bezieht sich
auf Mailquota. Bei Ubernahme der Anderungen werden die Quota-Einstellungen der entsprechenden Benutzer
angepasst.

Schulweites Tauschen aktivieren: Damit stellen Sie ein, ob allen Benutzer der Ordner T: \tausch-Schule (in
einem Windows-Client) bzw. Tausch_auf_Server/tausch-Schule (in einem Linux-Clientd) zur Ver-
fligung steht.

Kodierung
Kodierung der Datei schuelertxt I utfg j
Kodierung der Datei lehrertxt I BB59-15 j
Kodierung der Datei extraschuelertxt I B859-15 j
Kodierung der Datei extrakurse.txt | B859-15 j

Kodierung der Datei xxx.txt: Bestimmt die Kodierung, die die jeweilige Textdatei im System hat. Das spielt fiir die
Interpretation der Zeichen (vor allem Sonderzeichen) eine entscheidende Rolle. Bei Windows ist es meistens
win1252, bei Linux utf8, historisch gewachsen oft noch is08859-1 oder is08859-15.
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Warning: Andern Sie die Kodierung an dieser Stelle nur, wenn Sie sicher sind, dass die jeweilige Datei jetzt in
einer anderen Kodierung auf dem Server vorliegt als hier angegeben und Sie Probleme mit besonderen Zeichen
erfahren.

E-Mail
Mailalias-Struktur Iuorname.nachname j
Mailguota-Warnungen

Warnung bei weniger als % Platz
Warnung bei weniger als kB Platz

Mailguota-Uberschreitung an root melden

Mail-Alias: Der Mail-Alias ist eine alternative Mailadresse, die manchmal aussagekriftiger als der Benutzername ist.

Mailquota-Warnungen: Bestimmt, ob Benutzern bei Uberschreitungen eines bestimmten Kontingents Warnungen
zugestellt werden sollen.

Warnungen bei ...: Grenzen, ab wann Warnungen zugestellt werden sollen. Die Grenze kann einmal absolut und
einmal relativ festgelegt werden, da unterschiedliche Benutzer unterschiedliche Quoten haben kénnen.

Uberschreitung an root: Hier kann bestimmt werden, ob root eine Kopie der Quota-Warnungen erhilt.

Login und Léschen

Den Abschnitt gibt es je einmal fiir Schiiler und Lehrer, da man fiir diese Benutzergruppen sicherlich teilweise unter-
schiedliche Werte festlegen mochte. Fiir den Abschnitt Loschen gilt das ebenfalls.
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Login (Lehrer)

Zufallspasswort

Zufallspasswortzeichen

Shell aktiv

Sambapas!

Login (Schiiler)

Zufallspasswaort

Zufallspasswortzeichen

ieren

swort bei Erstanmeldung andern

iI ii Daﬂa Daﬂa

Shell aktivieren
Sambapasswort bei Erstanmeldung andern
Loschen (Lehrer)
Duldungszeitraum Tage
Deaktivierungszeitraum Tage
Loschen (Schiiler)
Duldungszeitraum 15 Tage
Deaktivierungszeitraum 3 Tage
Ab- Erlduterungen
schnitt
Login
Zu- Mit einem Haken an dieser Stelle wird fiir jeden neu angelegten Benutzer ein Zufallspasswort generiert.
fallspass- Andernfalls wird jedem neuen Benutzer das Passwort linux vergeben, was eine Sicherheitsliicke darstellt,
wort wenn die Benutzer ihr Passwort nicht dndern. Die Loginkértchen der neu angelegten Schiiler kénnen von
jedem Lehrer ausgedruckt werden.
Zu- Bestimmt die Linge der Zufallspassworter
fallspass-
wortze-
ichen
Shell Der Benutzer benotigt eine Shell, wenn er sich auf einem Linux-System mit gnome- Oberfliche anmelden
ak- will.
tivieren
Sam- Ist das gewdhlt, miissen Benutzer bei der ersten Anmeldung ihr Passwort dndern. Das bezieht sich nur
ba- auf Windows.
pass-
wort
dndern
Ab- Erlduterungen
schnitt
Loschen
Dul- Das ist der Zeitraum, in dem sich ein Benutzer nach Loschung in der Schulverwaltung noch am System
dungszeitrammelden kann, dann aber keinen Zugriff mehr auf das Klassentauschverzeichnis hat.
Deaktiviedmgieser Zeit ist keine Anmeldung mehr moglich, allerdings kann der Netzwerkbetreuer den Benutzer
zeitraum mit all seinen Daten wieder aktivieren und ins System zuriickholen.
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Druckdaten

Die folgenden Daten werden z.B. fiir die Erstellung von Passwortzetteln mit Informationen genutzt, die neue Benutzer

erhalten.

Schulname

Interner Servername
Externer Servername
Samba-Domdne
Moodle-URL

Administratoren

| Muster-Realschule]

[
[
[

[ https://moodle bszleo.de/moodl/e

[

Abschnitt Erlauterungen
Druckdaten
Schulname So erscheint der Schulname auf Ausdrucken wie z.B. Passwortlisten.

Interner Server-
name

Das ist der Name des Servers, unter dem er im Schulnetz angesprochen wird. Dieser Ausdruck
dient den Benutzern zur Orientierung.

Externer Server-
name

Hiermit ist ein Name, wie er z.B. iiber einen Service wie dyndns vergeben wird, gemeint.

Samba-Domdine

Hier sollte der Wert eingestellt werden, den man bei der Installation fiir die Domine der Schule
angegeben hat.

Moodle-URL Da ein eventuell betriebenes Moodle nicht unbedingt iiber den eigenen Server zu erreichen ist,
kann diese URL hier explizit eingegeben werden.
Administratoren | Die Namen der Administratoren konnen angegeben werden, damit neue Benutzer leichter einen

Ansprechpartner bei Problemen finden.

Alle Anderungen werden erst wirksam, wenn ganz unten auf Anderungen iibernehmen geklickt wird.

Raume

Legen Sie hier die Standardeinstellungen fiir den Zugang zu Internet, Intranet und Webfilter fiir die Workstations in

den Rdumen fest.

35.1. Schulkonsole nutzen

367



linuxmuster.net, Release 7.0.0

Einstellungen :: Raume

Standardeinstellungen

Internet Intranet Webfilter 1 ox
default [An = [an =] [ =] [blue ]| Ausnahme hinzufigen | (]
ro14 [An = [ =] [n =] [cason ][ Ausnabme hinzufigen | O O
r202 [ An || an =l|an || re0z-pcot j[ Ausnahme hinzufigen ] O
r219 [An ~[[an ~| [an = [r219pc0n j[ Ausnahme hinzufigen ] O 0
r302 [An = [an = [2n [ [m02pe0r <[ Ausnahme hinzufigen || (|| (]
Auswahl zuriicksetzen H Ainderungen ibernehmen ]

EDV-Riume
Nr. Raumbezeichnung Computerraum
1. blue |
2. orange O
3. ro14 0
4.r104 L]
5. r202
6.r203 O
7. r204 ]

* Aus der “default”’-Zeile kann fiir einen gesamten Raum eine Ausnahme hinzugefiigt werden.
¢ Um eine Ausnahme fiir eine Workstation anzulegen, muss ein Eintrag fiir den Raum hinzugefiigt worden sein.
* Um einen Eintrag zu 16schen, setzen Sie das Hékchen in der entsprechenden Checkbox am Zeilenende.

e Um die Rechner in einem Raum oder einzelne Rechner zuriickzusetzen, setzen Sie das Hikchen in der
entsprechenden Checkbox und wihlen die Aktion ,,Auswahl zuriicksetzen*.

e Legen Sie auBlerdem fest, welche Rdume von der Schulkonsole als Computerraum unter ,,aktueller Raum* ver-
waltbar sein sollen.

¢ Schliessen Sie die Aktion mit ,,Anderungen iibernehmen‘ ab.

Klassen

Nehmen Sie hier einige Einstellungen fiir Klassen vor.
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Klassenname sichtbar Liste Aliase WLAN

default ] O ] | Aus =l
biber O O O | Aus A
computerag O [ O | Aus =
ehemalige O O O | Aus =l
k1 0 ] | Aus =
kineureut O O | Aus =
k2 ] 0 [ Aus A
praktikanten O O O | an Rd|
schulbegleiter O O O | an =]
sia O O | Aus =
ssa O [ O | Aus =
Sa O O | Aus =
5b ] ] | Aus |
5c O O | Aus A

sichtbar: Ausgewihlte Klassen sind die Klassen, in die sich der Lehrer in der Schulkonsole eintragen kann.
Liste: Fiir ausgewihlte Klassen wird Server-intern ein Mailverteiler eingerichtet.
Aliase: Fiir ausgewihlte Klassen werden Server-intern Mailaliase fiir die jeweiligen Mitglieder erstellt.

WLAN: Fiir ausgewdhlte Klassen wird permanent den jeweiligen Mitgliedern die Berechtigung zum Login tiber
WLAN gegeben. Zeitgesteuerte Einstellungen konnen eingetragene Lehrer bei ihren Klassen vornehmen.

Projekte

Nehmen Sie hier einige Einstellungen fiir Projekte vor.

Projektname Liste Aliase WLAN
default O O | Aus A
p_bio3_baum | ] | Aus Rd|
p_cas_kl_kuel O O | Aus hd|
p_cas_k2_kuel | ] | Aus Rd|
p_hebel_ka300 O O | Aus Rd|
p_infobotik | ] | Aus Rd|
p_k1_info_rvh O O | Aus Rd|
p_k1_ph4 | ] | Aus Rd|

Liste: Fiir ausgewihlte Projekte wird Server-intern ein Mailverteiler eingerichtet.
Aliase: Fiir ausgewihlte Projekte werden Server-intern Mailaliase fiir die jeweiligen Mitglieder erstellt.

WLAN: Fiir ausgewihlte Projekte wird permanent den jeweiligen Mitgliedern die Berechtigung zum Login tiber
WLAN gegeben. Zeitgesteuerte Einstellungen konnen eingetragene Lehrer bei ihren Klassen vornehmen.

Reparaturen

Nehmen Sie hier spezielle Reparatureinstellungen vor.
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Einstellungen :: Reparatur

Programme

+ Programm

Programm Pfad

[ Anderungen dbernehmen l

35.1.3 Meni: Benutzerverwaltung

Schulkonsole fiir Netzwerkberater/innen Iin u ::-:: mu

(EJ_'-'-itzur'.g:-dauer: 0:47:31 verbleibend: 0:29:36 £ Main Admin |:| unbekannt !Iocalhost IP: 127.0.0.1

Mein Konto Einstellungen Quota Drucker Hosts LINBO Reparatur Abmelden

Benutzerverwaltung Schiilerliste pflegen

Bearbeiten Sie zunachst die Sch T pflegen

Ubertragung ins System vorbereitet.
Extralisten pflegen

Auf der Seite zur Ubernahme d Hie Ubertragung ins System starten und sich Informationen zum

Prozess anzeigen lassen. Benutzerlisten priifen

Benutzerdaten iibernehmen

Lehrerpassworter

Passwortlisten

Berichte

Im Meniipunkt “Benutzerverwaltung” konnen die verschiedenen Benutzerlisten gepflegt, Anderungen iiberpriift und
tibernommen werden. Die genaue Funktionsweise wird in der Anleitung Benutzer verwalten mit der Schulkonsole
beschrieben.

Dariiber hinaus konnen Lehrerpassworter zuriickgesetzt werden, siehe Lehrer-Passworter zuriicksetzen und aus-
drucken.

Passwortlisten

Der Administrator kann hier einsehen, zu welchen Zeitpunkten Benutzer neu angelegt wurden.
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Benutzerverwaltung :: Passwortlisten

Gesamtliste

Passwortliste als POF | | Passwortliste als C5W

Anlegezeitpunkte

Nr. Zeitpunkt

D Ein Eintra ro Seite
1. 2017-03-06 Anzeigen — Passwortliste als C5V

Passwortliste als PDF

—— | L Ein Eint Seit
2. 2017-02-06 Anzeigen 0 ZIMiTAag pro Sere Passwortliste als CSV

Passwortliste als POF

—— L Ein Eint Seit
3. 2017-02-01 13:04:19 | Anzeigen In =INtrag pro Sels Passwaortliste als CSV

Passwaortliste als PDF

Sie konnen entweder eine Gesamtliste aller Benutzer mit deren Passwortern erhalten oder aber einen bestimmten
Zeitpunkt heraussuchen und dann die Liste der zu diesem Zeitpunkt angelegten Benutzer erhalten.

Dabei konnen Sie jeweils entweder eine Liste als PDF-Datei oder als CSV-Datei erhalten. Die PDF-Datei enthélt
Anmeldekértchen der Benutzer.

Alternativ konnen Sie sich iiber die Option Ein Eintrag pro Seite Seiten mit ausfiihrlichen Anmeldeinformationen
ausgeben lassen.

Berichte

Hier rufen Sie die Berichte der jeweils letzten Aktion ab.
Unter ,,Administrator-Report* erhalten Sie ein Protokoll des letzten Durchlaufs von ,,anlegen/versetzen/l6schen*.

Unter ,,Report fiir das Sekretariat™ finden Sie Angaben zu Datensétzen, die nicht den Vorgaben von Sophomorix
entsprechen und evtl. im Schulverwaltungsprogramm korrigiert werden miissen.
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10. Juli 2016 Einzelschiiler

Dagobert Duck
Klasse: at
Login: duckti
Erst-Passwort: eNcfbA

Donald Duck

Klasse: noclass

Login: duckdo
Erst-Passwort: A330xD

Fig. 35.1: Anmeldekirtchen der Benutzer
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10. Juli 2016 Dagobert Duck (at) Seite 1

Guten Tag Dagobert Duck,
Die Netzwerkbetreuer heiken Sie an der Schule willkommen.
Hier sind Thre Zugangsdaten zum pédagogischen Netz. Bitte dndern Sie Thr Passwort moglichst bald in der Schul-

konsole (siehe unten).

Dagobert Duck
D Klasse: at
Login: duckti
Erst-Passwort: eNcfbA

Anmeldung an einem Windowsrechner:

Benutzername: duckti
Kennwort: elNcfbA
Domaéne:

Anmeldung an einem Linuxrechner:

Fig. 35.2: Ausfiihrliche Anmeldeinformationen fiir den Benutzer
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35.1.4 Meni: Quota

Schulkonsole fiir Netzwerkberater/innen "n U ::-::m u

(L) Sitzungsdauer: 0:57:07 verbleibend: 0:29:43 £ Main Admin (% unbekannt M localhost 1P: 127.0.0.1

Mein Konto Einstellungen Benutzer Drucker Hosts LINBO Reparatur Abmelden

Quota :: Klassen

Klasse Diskquota Klassen
J/var /home Projekte
o e
onderquota
o |

Fiir alle folgenden Einstellungen gilt:
* Leere Felder bedeuten, dass in dem Fall die Standardeinstellungen gelten.
» Alle Werte sind in Megabyte (MB) einzugeben.

 Eine der Spalten gehort immer zu der Partition, die nach /home gemountet wird, die andere Spalte gehort
immer zu der Partition, die nach /var gemountet wird.

Lehrer

Hier konnen Sie die Disk- und Mailquota fiir Lehrer/innen individuell anpassen. Die Darstellung der Diskquota hingt
von lhrer Partitionierung ab.

Klassen

Hier dndern Sie die Quotawerte aller Schiiler/innen einer Klasse.

Projekte

Hier konnen Sie den Mitgliedern eines Projekts zusétzliche Quota zuweisen.

Sonderquota

Hier @ndern Sie die Quotawerte spezieller Benutzer und einzelner Schiiler/innen.

Unter ,,Neu anlegen® konnen Sie einem bisher hier nicht aufgefiihrten Benutzer Sonderquota zuweisen. Geben Sie
dazu den Login ein und passen Sie die Quotawerte entsprechend an.

Unter ,,Webspace* legen Sie fest, wieviel Platz alle versffentlichten Webseiten insgesamt belegen diirfen. Andern Sie
hierzu den Quotawert fiir ,,www-data“ auf ,,/var.
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35.1.5 Menii: Drucker

Schulkonsole fiir Netzwerkberater/innen

linu=musternet

35 {2 Main Admin (*) unbekannt M localhost IP: 127.0.0.1

Einstellungen Benutzer Quota Drucker Hosts NBO Reparatur Abmelden
Drucker
Drucker Réume Rechner
PDF-Printer Bearbeiten Bearbeiten Q

blue, orange, ri04, r202, r203,
r204, r205, r206, r219, r302, r303,

Bearbeit:
r305, r316a, r320, rl, rmanage, earbeiten

Virtual_PDF_Printer Bearbeiten

rsrv

I1zproi r202, rl, rsrv Bearbeiten Bearbeiten
Izpro2 rl Bearbeiten Bearbeiten
r2isprol r202, r219, rl
r219pro2 r219, rl
r302pr01 r3oz, rl

Legen Sie hier fest, welche Rdume bzw. einzelne Rechner Zugriff auf welche Drucker haben. Eine ausfiihrliche
Anleitung finden Sie unter Drucker auf dem Server und Clients einrichten.

35.1.6 Menii: Hosts

Schulkonsole fiir Netzwerkberater/innen

linu=musternet

tzungsdauer: rerbleibend: Q, Main Admin Q unbekannt M jocalhost IP: 127.0.0.1

Mein Konto Einstellungen Benutzer Quota Drucker Hosts atur Abmelden

[ Letzten Import anzeigen Q
Kommentare bearbeiten €
# #r010;r0l0pcdl;xubunty virtxp:00:0B6:50:24:74:65;10.16.10.101;255.240.0.08;1:;1;1;1;22; -

# role;rol0pcB2; xubunty wirixp:00:06:50:77:68:64;:10.16.10.102;255.240.0.0:1;1:1:1;22;

# role;rol0pcd4; xubunty wirtxp:@0:06:50:92:D7:56;10.16.10.104;255.240.0.0;1;1;1;1;22; |E|

# rolo;rol0pcd5; xubunty wirtxp:00:06:50:29:EE:1F;10.16.10.105;255.240.0.0:1;1:1:1;22;

# rol0;relfpcAb;xubunty wirtxp:00:6B:50:27:FE:00;10.16.10.106;255.240.0.0;1;1;1;1;22; [~]

a | 5]

[ Anderungen Ubernehmen l

Rechner bearbeiten

Nr. ¥ Raum Hostname Gruppen MAC P PXE Optionen x
1,[blue Hgilliam Hmanage ][52:54:00:4[:1B:A? ][1?2.16.16.1 ]IAus KIE = 0
z.lorange ”cleese ”manage ”52:54:00:5F:F2:?C ”172.15.17.2 ]IAus =l[- = O
3,[orange Hernest Hmanage ][52:54:00:D5:5F:42 ][1?2.16.1?.3 ]IAus =I[- =] O

Hier konnen Sie die Liste der importierten Arbeitsstationen bearbeiten.
+ Andern Sie einfach die entsprechenden Felder in der Liste.

¢ Fiir einen neuen Rechner fiillen Sie die ndchste freie Zeile aus.
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* Um einen Eintrag zu 16schen, setzen Sie das Hikchen in der entsprechenden Checkbox am Zeilenende.

 Stellen Sie dem Raumnamen ein # voran, um einen Eintrag auszukommentieren und entfernen Sie ein vor-
angestelltes #, um einen auskommentierten Eintrag wieder zu aktivieren.

Schliessen Sie die Aktion mit ,,Andemngen iibernehmen‘ ab.

Warning: Wenn Sie /etc/linuxmuster/workstations manuell auf dem Server bearbeiten, sollten Sie
nicht auch mit der Schulkonsole auf dieser Seite die Arbeitsstationen bearbeiten.

35.1.7 Menu: LINBO

linurmuster.

Sitzungsdauer: 2:08:27 verbleibend: 0:2%9:40 Benutzer: Main Admin Raum: unbekannt Workstation: lecalhest IP: 127.0.0.1

Bestehende Gruppenkonfiguration einer Rechnergruppe kopieren

Ialtemuehlen j kopieren nach [

Assistent zur Erstellung einer neuen Rechnergruppe

Neue Gruppe

Rechnergruppe: [ ]

Festplattencontroller: | SATA j

FestplattengriBe: [ “ k j

Gruppenkonfiguration editieren

Klicken Sie auf einen Gruppennamen, um den Editor zu 6ffnen.

Beachten Sie, daf sich im Editor der Radio-Button zur Deaktivierung des Autostarts am Seitenende befindet.

Todo: Fehler in der Info-Beschreibung der Schulkonsole: pxelinux.cfg ist abgeschafft.

Beachten Sie auflerdem, da beim reboot-workaround in der gruppenspezifischen Linbo-Startdatei unter “px-
elinux.cfg/<gruppe>" der Eintrag “DEFAULT reboot” aktiviert ist und der Rechner iiber PXE startet.

Todo: Hinweis auf ein eigenes Todo, oder ldngere Erkldrung, was welcher Eintrag bedeutet.

Gruppenkonfiguration erstellen
Kopieren Sie hier die Konfiguration einer bestehenden Rechnergruppe oder erstellen Sie eine neue Gruppenkonfigu-
ration.

Beachten Sie, dass ab LINBO 1.1.0 IDE-Platten wie SATA-Platten angesprochen werden. MMC steht fiir eine neue
Art von giinstigen SSD-Speichern, wie sie bisher nur in Kameras Verwendung fanden.

Ist die neue Gruppenkonfiguration erstellt, konnen Sie im Untermenii ,,Gruppenkonfiguration editieren® gegebenen-
falls weitere Anpassungen an der neuen Konfiguration vornehmen.
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GRUB-Startdatei

GRUB-Startdateien konnen hier editiert werden.

Imageverwaltung

Es konnen die bestehenden Abbilder umbenannt oder kopiert und Informationen oder Beschreibungen zu den Abbilder
angesehen werden.

Zum Umbennenen und Kopieren von Images, miissen Sie einen neuen Dateinamen eingeben. Dateierweiterungen
(.cloop/.rsync) konnen weggelassen werden.

Wenn Sie die Maus auf die Symbole bewegen, werden Hilfetexte angezeigt.
Registrypatch editieren

Klicken Sie auf den Namen einer Registrypatch-Datei, um sie zu editieren.

Wollen Sie eine neue Registrypatch-Datei erstellen, wihlen Sie zunichst die Image-Datei aus dem oberen Dropdown-
Menii. Im unteren Dropdown-Menii wihlen Sie die Registrypatch-Datei aus, die als Vorlage fiir die neue Datei dienen
soll.

Postsync-Datei editieren

Hier konnen Sie die postsync-Dateien der Images bearbeiten.

Fernsteuerung

Beobachten Sie laufende Fernsteuerungsbefehle oder erstellen Sie neue Befehle.

35.1.8 Menu: Reparieren

linUkmuste

Sitzungsdauer: 0:03:09 verbleibend: 0:29:44 Benutzer: Main Admin Raum: unbekannt Workstation: localhost IP: 127.0.0.1

Reparatur :: Rechte

Bereiche
Nr. Verzeichnis Benutzer Gruppe Rechte Auswahl
1. fwar/libfsophomorix root root 0700 O
2. Jvarflog/sophomorix root root 0700 O
3. /home/administrators root root 0771 O
4. /home/teachers administrator teachers 0751 O
5. /home/students root root 0775 O
6. fhome/workstations root root 0775 O
7. /home/attic root root 0775 D
8. /home/share root domadmins 0755 O
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Rechte

Hier konnen Sie verschiedene Verzeichnisse auswihlen und deren Rechteeinstellungen wieder auf die Grundeinstel-
lungen zuriicksetzen lassen.

Personliche Ordner

Hier konnen Sie Benutzergruppen auswihlen und deren Personliche Ordner reparieren lassen.

35.2 Schulkonsole als Lehrer nutzen

Aufgerufen wird die Schulkonsole mittels https://server:242 in einem Webbrowser.

Schulkonsole linu=musternet

Anmeldung

Benutzername: [max ]

Passwaort: [uuuuuu

Nach der Anmeldung als Lehrer findet man im Hauptmenii folgende Einstellungsmoglichkeiten

Schulkonsole fiir Lehrer/innen Iinu::-::mUSterﬂe-t

[3] Sitzungsdauer: 0:00:00 verbleibend: 0:29:32 ,f...:', Max Mustermann Q unbekannt ! localhost IP: 127.0.0.1

Mein Konto aktueller Raum Klassen Projekte Abmelden

Die Statusleiste unterhalb des Meniis zeigt iiber Farbe und Text an, ob der letzte Befehl erfolgreich (griin) oder nicht
erfolgreich (orange) ausgefiihrt wurde.
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35.2.1 Meni: Mein Konto

Schulkonsole fiir Lehrer/innen linu ::-::m usternet

Sitzungsdauer: E erbleibend: 0:29:48 Max Mustermann |:| unbekannt !Iocalhost 1P: 127.0.0.1

Mein Konto aktueller Raum Klassen Projekte  Abmelden

Konto von Max Mustermann
Druckauftriage
Keine Druckauftrage .

Personlicher Ordner |(-

Reparieren

Passwortinderung

Altes Passwort: [ l

Neues Passwort: [ l

nochmal: [ l

Passwort andern

Auf dieser Seite konnen Sie eigene Druckauftrige 16schen und Thren personlichen Ordner reparieren lassen.
Auflerdem konnen Sie Thr Passwort dndern.

Mail-Weiterleitung

Weiterleitung(en): [ ]

Kopie behalten: O

Weiterleitung(en) andern l

Im Abschnitt Mail-Weiterleitung kdnnen Sie eine Weiterleitung an eine oder mehrere durch Komma getrennte Mail-

Adressen einrichten und festlegen, ob eine Kopie im Postfach verbleiben soll. Dies ist nur sinnvoll, wenn der Server
fiir eine Weiterleitung an externe Adressen konfiguriert ist.

Info
Quota

Festplattenquota:

fvar I
fhome I

Mailquota von max@linuxmuster-net.lokal , max.mustermann@linuxmuster-net.lokal :

Keine Druckquota
Projekte

p_wifi

Im Info-Bereich sehen Sie Thren Speicherplatzverbrauch auf dem Server und in Threm Postfach. Alle Werte sind in
Kilobyte angegeben. Zusitzlich wird angezeigt in welchen Projekten Sie Mitglied sind.
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OpenVPN-Zertifikat

OpenVPN-Zertifikat erstellen

Zertifikatspasswort (mind. & Zeichen): [ ]

Zertifikatspasswort bestatigen: [ ]

l Zertifikat erstellen und herunterladen l

Im untersten Bereich kann ein OpenVPN-Zertifikat erstellt werden. Das Zertifikat wird in Threm Heimatverzeichnis
(H:) im Ordner ,,OpenVPN* abgelegt.

35.2.2 Aktueller Raum

Unterricht

Schulkonsole fiir Lehrer/innen linu ::-::m usternet

IEZJ Sitzungsdauer: 0:23:31 verbleibend: 0:25:20 ,C_‘, Max Mustermann |:| unbekannt ! localhost IP: 127.0.0.1

Mein Konto aktueller Raum Klassen Projekte Abmelden

Aktueller Raum: r219

]
Nutzung: kein Unterricht.

Ubersicht PCs %
€
Nr. Hostname Login Internet Intranet Webfilter Drucker Drucker Drucker Drucker Tausch
Virtual_PDF_Printer r219prol r219pro2 Izpro3 global
1. r219-pc01 - o o |
2. r219-pc02 -
3. r219-pc03 - o o |

Auf dieser Seite konnen Sie den Unterricht steuern: Unterricht beginnen und beenden, die Verbindung zu Internet,
Intranet, den Druckern steuern, den Webfilter ein- oder ausschalten.

Sobald der Unterricht begonnen wurde, kann man im Menii weitere padagogische Funktionen nutzen:

Klassen Projekte Abmelden

Nutzung: Max oo crpan errichtet in Raum r219. Unterrichtsende um 23:

- oder - um |00 ~[:|20 ~| Uhr| beenden

Klassenarbeity akctiv.
Austeilen

Unterricht bed
Einsammeln

Ubersicht

Klassenarbeit
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Tauschen

Steuern Sie hier den Zugriff auf das globale Tauschverzeichnis, indem Sie entweder einzelne Arbeitsplitze iiber
die Checkboxen auswihlen oder iiber die Schnellauswahl fiir alle. Mit Anderungen iibernehmen aktivieren Sie Ihre
Auswahl.

Austeilen

Auszuteilende Dateien miissen in Threm Heimatverzeichnis unter _auszuteilen —>
auszuteilen—-aktueller_raum abgelegt sein. Der Inhalt dieses Ordners wird hier aufgelistet. Nachtriglich
dorthin abgelegte Dateien konnen Sie iiber die Schaltfliche Ansicht aktualiseren sichtbar machen.

Die Schiiler/innen finden die ausgeteilten Dateien in ihrem Heimatverzeichnis unter ___austeilen ->
austeilen—-aktueller_raum.

Einsammeln

Einzusammelnde Dateien miissen im Heimatverzeichnis der Schiiler/innen im Ordner ___e insamme 1n abgelegt sein,
damit sie hier aufgelistet werden. Nachtriglich von den Schiiler/innen dorthin abgelegte Dateien konnen Sie tiber
Ansicht aktualisieren sichtbar machen.

Wihlen Sie aus, ob die Originaldateien auf Schiilerseite geloscht werden oder erhalten bleiben sollen.

Sie finden die eingesammelten Dateien in Threm Heimatverzeichnis unter _eingesammelt ->
eingesammelt-aktueller_raum.

Klassenarbeit

Ubernehmen Sie entweder das vorgegebene Zufallspasswort oder geben Sie ein eigenes Passwort ein.

Mit Betitigung der Schaltfliche Klassenarbeit starten wird das neue Passwort an alle Arbeitsstationen im Raum
verteilt, und die Schiiler/innen konnen sich mit dem Namen der Arbeitsstation und dem eben vergebenen Passwort
anmelden.

35.2.3 Klassen

35.2.4 Projekte
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