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Herzlich Willkommen zur Dokumentation von linuxmuster.net v7.3!
Diese beschreibt alle wichtigen Schritte ...

. von der Installation,
. der Einrichtung von Windows- und Linux-Rechnern als Clients,
. der Systemadministration,
. der Verwaltung von Nutzern,
.. bis hin zu individuellen Anpassungen.

Wie es bei einem Projekt ist, dessen Entwicklungsgeschichte mittlerweile auf das Jahr 1999 zuriickblickt, ist Dein
Einstieg in die Beschreibung unseres Systems sicherlich unterschiedlich.

Uber 1
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KAPITEL 1

Kennst Du linuxmuster.net noch nicht,

dann empfehlen wir Dir das Kapitel

Was ist linuxmuster.net?




linuxmuster.net, Release latest

4 Kapitel 1. Kennst Du linuxmuster.net noch nicht,



KAPITEL 2

Hattest Du schon Kontakt mit einer Installation von

linuxmuster.net Version 7?

Dann ist das Kapitel Was ist neu in 7.3 fiir Dich von Interesse.
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KAPITEL 3

Installation from Scratch

Diese Dokumentation fiihrt Dich durch eine Installation von Grund auf. Dies bedeutet, dass zunichst die Vorbereitung
der Virtualisierungslosungen - hier Proxmox - dokumentiert wird. Auf dem Virtualisierer sind sog. Virtuelle Maschi-
nen (VM) anzulegen, um linuxmuster.net 7.3 installieren zu konnen. Hierzu gehort die spezifische Einrichtung des
Netzwerks, des Speichers sowie die Vorbereitung der VMs.
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KAPITEL 4

Weitere Hilfe

Neben dieser Dokumentation steht Dir unsere Community in unserem Hilfeforum und unser kostenfreier Telefon-
Support helfend zur Seite.

Das Forum findest Du unter https://ask.linuxmuster.net.

Informationen zum Telefon-Support gibt es auf unser Projektseite https://www.linuxmuster.net/de/support-de/.

Hinweis: Suchst Du die Dokumentation zur Version linuxmuster.net 7.2 oder die Moglichkeit unsere Dokumentation
herunterzuladen?

Dann schaue in die unten recht angezeigte - zusétzliche - Meniileiste.

Abb. 1: Read the Docs Untermenii

Nach einem Klick auf die Leiste erdffnen sich Dir dort noch weitere Moglichkeiten:

4.1 Was ist linuxmuster.net?

Autor des Abschnitts: @ cweikl, @ MachtDochNix

linuxmuster.net ist eine Komplettlosung fiir den digital unterstiitzten Unterricht fiir Schiiler:innen und Lehrer:innen
einer zeitgeméBen Bildungseinrichtung.

Die langjdhrigen Erfahrungen aller Beteiligten aus der linuxmuster.net Gemeinde haben gezeigt, dass sich ein Firn-
mennetzwerk fundamental von den Anforderungen an ein heutige Schulnetz unterscheiden.

Die Entwicklung von linuxmuster.net greift all diese Anforderungen auf und stellt eine modulare Losung fiir ein Schul-
netz zur Verfiigung.



https://ask.linuxmuster.net
https://www.linuxmuster.net/de/support-de/
https://ask.linuxmuster.net/u/cweikl
https://ask.linuxmuster.net/u/machtdochnix
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S| ReadtheDocs

de en

v7.1 latest

EPUB PDF

Project Home Builds

Abb. 2: Read the Docs gedffnetes Untermenii

Diese kann von einer Ein-Server-Losung (mit drei virtuellen Maschinen - VMs) bis hin zu einer Mehr-Server-Losung
mit Cloud-Anbindung und BYOD-Integration und mehreren physikalischen Servern skaliert werden.

Die Anforderungen, die heute an ein Schulnetz gestellt werden, erkldren wir im nachfolgenden Abschnitten detailliert.
Im Anschluss zeigen wir auf, wie linuxmuster.net diese umsetzt.

4.1.1 Schulnetzwerk vs. ,,normales“ Netzwerk

Welche Unterschiede in der IT in einer Firma und einer Schule sind fiir uns relevant?
Im Prinzip gibt es vier grole Merkmale, die auffallen:

1. Das Verhiltnis der Anzahl von Usern zu den Arbeitsmitteln

Firma Schule
User | PC | User PC

| 50 | 50 | 500 50 |

2. Die Zusammensetzung von Usern in Abteilungen/Gruppen

Firma VS Schule

User | Abteilung User | Gruppe
A Mar- A Klasse
ke- Kurs 1

ting Kurs 2

AG 1

B Mar- B Klasse
ke- Kurs 3

ting Kurs 2

AG 1

3. Die Fluktuation im jdhrlichen Wechsel

10 Kapitel 4. Weitere Hilfe
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Zum Schuljahreswechsel verlédsst eine grole Anzahl an Schiiler:innen die Einrichtung und neue Schiiler:innen
miissen in das System eingepflegt werden. Die Zusammensetzung der Klassen, Kurse und Arbeitsgruppen werden
zu groBen Teilen neu formiert, so dass Anderungen an bestehenden Schiiler:innen erforderlich sind.

Solch ein administrativen Aufwand ergibt sich in einer Firma selten.
4. Der Umgang mit den Arbeitsmitteln

Schiiler:innen teilen sich ein und dasselbe Arbeitsmittel im schulischen Alltag. Dabei ist es fiir die ndchste Un-
terrichtseinheit entscheidend, dass zum Start immer eine einheitliche und funktionsfahige Umgebung auf den
Rechnern vorhanden ist. Die zeitliche Taktung zwischen den Wechseln kann sehr kurz sein.

Dies ist in einer Firma so nicht gegeben. Wenn ein User seinen Rechner verlisst, findet er ihn der Regel immer
genauso wieder.

Aus diesen Griinden sprechen wir von einem

4.1.2 Schulnetz

Mit linuxmuster.net wird die schulische IT mit einer voll integrierten Open-Source-Losung abgebildet. Dieses umfasst
alle Bereiche, die in einer Bildungseinrichtung anzutreffen sind.

Unser Anspruch liegt dabei auf der Bereitstellung eines Systems, das folgende Punkte erfiillt:
* automatisierte Installation der Server-Komponenten
¢ durch einen freien Zugang zu einer umfianglichen Dokumentation eine moglichst einfache Installation
« einfache Integration in vorhandene Infrastruktur
* bestehend aus Server, File-Server und vorkonfigurierten Arbeitsstationen.
* Integration einer bestehenden Firewall oder alternativ Integration der Open-Source Firewall OPNsense®

* mehrstufige ausbau- und anpassbare Struktur mit heterogenen Clients und unterschiedlichsten Diensten bzw.
Cloud-Losungen

* ein frei zugingliches Community-Wiki mit einer Vielzahl an ergéinzenden Anleitungen und Erweiterungen aus
dem Umfeld der Unterstiitzer von linuxmuster.net

Schulnetz - Komplett - Anpassbar!
Ein Augenmerk liegt dabei auf der Unabhéngigkeit eingesetzter Hard- und Software. Dieses wird unter anderem an
dem Umfang der unterstiitzten Betriebssysteme fiir die Arbeitsstationen erkennbar.

Proprietére Betriebssysteme, z. B. aus dem Hause Microsoft®, kdnnen aufgrund der Lizenzpolitik der Hersteller nicht
von uns vorbereitet ausgeliefert werden. Diese lassen sich aber ebenso leicht in unsere Infrastruktur integrieren, wie
solche, die als Open-Source erhiltlich sind.

Auf der Basis von Linux stellen wir ein Open-Source-Betriebssystem zur Verfiigung, das folgende Vorteile bietet:
* entwickelt von Praktikern fiir den tdglichen Einsatz an Schulen
 mit hilfreichen Schulfunktionen fiir den Unterrichtseinsatz
* in einfacher Form anpass- und erweiterbar an die eigenen Bediirfnisse

¢ keine LizenzKkosten

Im Zusammenspiel der Clients mit dem Server, dem File-Server und einer Firewall entsteht so die grundlegende pro-
fessionelle Infrastruktur zur zentralen Administration der Schiilergerite und der Verwaltung des pidagogischen Schul-
netzwerks.

4.1. Was ist linuxmuster.net? 11


https://wiki.linuxmuster.net/community/

linuxmuster.net, Release latest

Dieses ldsst sich aufgrund des modularen Aufbaus weiter an die dariiber hinausgehenden Anforderungen, unter anderem
einer schulweiten WLAN-Verfiigbarkeit erweitern und anpassen.

Die Basis

linuxmuster.net ist eine Losung, die auf drei Servern aufsetzt.

Server 1: Der linuxmuster.net-Server

Die Basisdienste dieses Servers sind fiir die Funktion des ganzen Systems verantwortlich:

Benutzer- und Gruppenverwaltung

Die Benutzer- und Gruppenverwaltung orientiert sich an den Bediirfnissen, die der Schulbetrieb vorgibt.
e Schiiler:innen bekommen mit der Einschulung ihren personlichen Benutzer-Account.
* Dieser bleibt ihnen bis zum Ende ihrer Laufbahn an der Schule erhalten.
 Die Gruppenzugehorigkeit der einzelnen Schiiler:innen werden in Klassen, Kursen und Projekten abgebildet.

* Zu Beginn eines Schuljahres konnen diese Daten und Abhéngigkeiten aus der Schulverwaltung mittels Import der
Daten eingespielt bzw. fortgeschrieben werden. Gleiches gilt selbstverstindlich auch fiir Verdnderungen wihrend
eines laufenden Schuljahres.

* Fiir Lehrer:innen gilt dies ebenso.

e Zudem konnen Benutzer-Accounts sowie Gruppenzugehdorigkeiten fiir Schulpersonal und Eltern nahtlos abge-
bildet werden.

Unterrichtssteuerung

Vielfdltige Moglichkeiten stehen den Lehrkriften zur Verfiigung, um Einfluss auf die Rechner der zu Unterrichtenden
zu nehmen.

* Internet - An/Aus
e Intranet - An/Aus
* Wi-Fi - An/Aus

* Drucker - An/Aus

Klassenarbeitsmodus

In Priifungssituationen wie Abitur, Klassenarbeiten und andere Leistungsiiberpriifungen kann die Lehrkraft mit einfa-
chen Mitteln die Nutzung des Systems fiir die Priifungsgruppe einschrianken. Das Spektrum umfasst dabei alle Mog-
lichkeiten der Unterrichtssteuerung erginzt um die Sperrung des personlichen Speicherbereichs.

12 Kapitel 4. Weitere Hilfe
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Server 2: Fileserver

Dateiverwaltung und -verteilung

Alle Nutzer besitzen einen personlichen Bereich auf dem Netzwerkspeicher (File-Server).

Ebenso steht er allen Gruppen fiir den Austausch ihrer gemeinschaftlichen Arbeiten zur Verfiigung.

Server 3: Firewall
OPNsense®

Durch die Integration der Firewall an AD DS (Active Directory Domain Services) des Servers werden sdmtliche
Benutzer-Zugriffe der Nutzer mittels Single-Sign-On auf das Internet geregelt.

Die Open-Source Firewall OPNsense® wird nach einer auszufiihrenden Grundinstallation in das System der
linuxmuster-net-Server aufgenommen. Hierfiir wurde das Setup des linuxmuster.net Server so vorbereitet, dass die
Integration bereits vollstandig durchgefiihrt wird.

Samtliche verfiigbaren Bausteine dieser Open-Source-Firewall stehen selbstverstindlich zur Verfiigung.

Fiir weitergehende Informationen siehe opnsense.org.

Bestehende Firewall

Es kann auch eine bestehende Firewall weiter genutzt und vollstindig in linuxmuster.net integriert werden. Da diese
Intergration von deren verwendeten Betriebssystem abhéngt und unterschiedliche Schritte erfordert, konnen wir nicht
eine datailierte Anleitung hier aufzeigen. Geben aber Hinweise dazu im Kapitel Anpassbar.

Selbstheilende Arbeitsstationen durch LINBO 4.3

Das Konzept der Selbstheilenden Arbeitsstationen (SheilA) ermoglicht einheitliche, identische Schulungssysteme. Die-
se konnen bei jedem Start der Rechner in einen vorher definierten Zustand zuriickgesetzt werden. Dieser Standard wird
durch die letzte Verdnderung oder Installation festgelegt, in dem ein Abbild des Betriebssystems auf dem Server ge-
speichert wird. Weitere Vorteile sind:

* verschiedene Betriebssysteme auf jedem Client moglich

¢ schnelle Erst- oder Neueinrichtung

* keine Einschrinkung der Nutzer durch Benutzerrechte auf den Clients notig
» einfache Wiederherstellung der Clients ist jedem Benutzer moglich

« einfache Softwareverteilung durch Installation auf einem Client - keine gesonderten Kenntnisse erforderlich, bei
demjenigen, der die Software-Installation betreut.

* Moglichkeit der zeit- und/oder ferngesteuerten Aktualisierung der Clients.
* Moglichkeit sich via VNC auf den LINBO-Client aufzuschalten.

* mit sogenannten Postsync-Scripten kann der Administrator fiir einzelne, raumweite oder fiir alle Geréte notwen-
dige Konfigurationsinderungen beim Systemstart einpflegen.

Nihere Information sind im Kapitel ,,Clientverwaltung® beschrieben.

4.1. Was ist linuxmuster.net? 13
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Integration unterschiedlicher Geréte (BYOD)

Da sich alle Steuerungsfunktionen in unserer Losung an den Benutzern orientieren, ist es unerheblich an welchem
Geriit sie sich befinden. Das Gleiche gilt auch fiir mitgebrachte Gerite, die sich via WLAN verbinden.

Anpassbar

Alle bisher vorgestellten Basisdienste werden mithilfe des Setups konfiguriert, bleiben aber frei anpass- und erweiterbar.
Es folgt eine einfiihrende Beschreibung der letzten drei Bausteine, die linuxmuster.net zu der Komplettldsung machen.

Bestehende oder alternative Firewall

Wenn diese Firewall iiber die Moglichkeit einer Anbindung an den Samba4-Dienst des linuxmuster.net-Servers verfiigt,
kann diese problemlos genutzt werden.

Dafiir sind folgende Schritte erforderlich:
1. Installation und Setup des linuxmuster.net - Server fiir das Dienst-, User- und Client-Management

2. Installation und Einbindung des linuxmuster.net - File-Server fiir die Bereitstellung von Speicherplatz fiir Be-
nutzer, Klassen etc.

3. Anpassung der bestehenden Firewall, um die Internet-Sperre u.a. Dienste von linuxmuster.net voll zu unterstiit-
zen.

Hinweis: In der bestehenden Firewall miissen hier
* Routen gesetzt
* fiir die Internetsperre die Gruppenmitgliedschaften im AD abgefragt
* ein Zeitserver bereitgestellt

* ein DNS-Forwarder so konfiguriert werden, dass externe URLs aufgeldst und lokale URLs an den AD weiterge-
leitet werden, der fiir die lokale Zone als DNS arbeitet

Optionale Server

Fiir weitergehende Anpassungen besteht die Moglichkeit, optionale Server einzubinden.

In der Darstellung ist etwa ein Docker-Server als Erweiterung an die Bediirfnisse der Bildungseinrichtung eingebunden.
Docker ist ein Open-Source-Projekt zur automatisierten Anwendungsverteilung durch Container, die alle bendtigten
Pakete mitbringen. So vereinfacht sich die Bereitstellung und Verteilung. Auflerdem gewihrleisten sie die Trennung
und Verwaltung der auf dem Docker-Server genutzten Ressourcen.

Fiir weitergehende Informationen siehe die Docker-Homepage: https://www.docker.com

14 Kapitel 4. Weitere Hilfe
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Extra - externe Dienste / Server

Ein Porfolio an unterschiedlichen externen Diensten / Servern ldsst sich an die linuxmuster.net Losung anbinden, sodass
eine einheitliche Authentifizierung erfolgt.

Es konnen extern gehostete Server wie Nextcloud, Moodle, Konferenzsysteme oder andere Dienste integriert werden.

Eine weitere Alternative wire die Integration von verschiedenen Diensten mittels edulution.io. Fiir weitere Informatio-
nen zu dieser als open-source-software frei verfiigbare Losung siehe edulution.io

Vorgestellte Struktur als Inkscape SVG

Support

Die unter Die Basis vorgestellten Bestandteile werden vom Verein linuxmuster.net e. V. entwickelt und unterstiitzt.
Diese Unterstiitzung wird durch das
Hilfe-Forum https://www.linuxmuster.net/de/support-de/discourse-forum/
und die
telefonische Hotline https://www.linuxmuster.net/de/support-de/hotline/
geleistet.
All diese Leistungen sind nicht von einer Mitgliedschaft im Verein abhingig.

Aufgrund der Vielzahl moglicher Einsatzszenarien umfasst der telefonische Support alle bereitgestellten
Basis-Dienste, die in der Dokumentation beschrieben sind.

Das Support-Team berit aber gerne und zeigt alle Moglichkeiten und Alternativen auf.

4.2 Was ist neu in 7.3?

Autor des Abschnitts: @ cweikl, @ MachtDochNix

Linuxmuster.net 7.3 ist das Release-Update der linuxmuster.net v7.2. Es erfolgt eine Aktualisierung der bisher einge-
setzten Ubuntu LTS Version auf die Ubuntu Server LTS Version 24.04. Die Kernpakete der linuxmuster.net Losung
erhalten alle ein Update und stellen viele Verbesserungen und neue Features bereit.

4.2.1 Neue Funktionalitaten

Verbesserte Skalierbarkeit

» Mehrschulfihigkeit: Konsolidierung mehrerer Schulinstanzen moglich

* Gruppenorientierte Abbildung der Schule und flexible, regelbasierte Steuerung

* Moderne Bereitstellung zusétzlicher IT-Dienste der Schule innerhalb der Schulldsung
Moderne Betriebssystembasis und Steuerung

* Aktuelle Betriebssysteme fiir die Server (Ubuntu Server 24.04 LTS)

* Optionale Firewall OPNsense® ab v25.1

4.2. Was ist neuin 7.3? 15
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» Verbesserung der Performance des Samba-Dateiservers durch automatische Verlagerung der Shares auf
eine zweite VM, die nur den Dateiserver aufnimmt. Nutzung von DFS als Dateisystem.

* Mit LINBO 4.3: aktuellste Linux-Kernels fiir aktuelle Hardware, differentielle Images, ntfs3 Kernel-
Treiber, VNC-Server, mit neuem Namensschema zur einheitlichen Partitionierung

* Webbasierte Steuerung der piddagogischen Funktionen mit einem responsive design (passt sich an alle
BildschirmgroBen und -auflosungen an).

* WebUI mit vielen neuen administrativen Moglichkeiten wie die Verwaltung von Schulpersonal und Eltern

* Bereitstellung von linuxmuster-tools, linuxmuster-api und linuxmuster-cli mit erweiterten Moglichkeiten
zur Administration und Anbindung externer webbasierter Systeme

¢ Benutzerverwaltung sophomorix mit verbesserter Quotierung fiir Nutzer sowie flexibleren Moglichkeiten
zur Erstellung von Kennwortern fiir Benutzer

4.2.2 Technische Neuerungen

Installation

¢ linuxmuster.net ist eine Drei-Serverlosung. Es wird der linuxmuster-Server (fiir AD/DC, LINBO, Benut-
zerverwaltung etc.) sowie der linuxmuster-Dateiserver benotigt. Zudem muss eine zusitzliche Firewall ge-
nutzt werden. Dies kann eine bereits bestehende eigene Firewall sein. Optional kann diese Firewall auch
als OPNsense genutzt werden. Letztere wird beim Setup direkt eingebunden.

* Es konnen weitere Server / Docker-Instanzen angebunden werden.

* Die Installation erwartet eine vorkonfigurierte Virtualisierungslosung (Proxmox - andere sind ebenfalls
moglich).

Bedienung und Administration

* Die WebUI als Verwaltungswerkzeug zur Administration und zur Steuerung von Unterricht weist viele
zusitzliche Funktionen auf (z.B. Verwaltung von Eltern und VPN via Wireguard).

* Die vollstindige Bedienbarkeit auf der Konsole bleibt erhalten.
Benutzerverwaltung
* Automatische Erkennung der Kodierung der Benutzerdaten, Sonderzeichen in Klarnamen
» Klassen- und Projektmanagement bleibt erhalten
* Zusitzliche sitzungsbasierende Berechtigungen fiir die Unterrichtsteuerung:
— Gruppen konnen frei zusammengestellt werden
— Benutzerbezogene statt rechnerbezogene Verwaltung
Netzwerkverwaltung
* Frei definierbare IP-Bereiche

» StandardmiBige Zugangskontrolle zum Internet iiber einen Proxyservice auf Single-Sign-On Basis - an-
stelle eines transparenten Proxy

Selbstheilende Arbeitsstationen
* LINBO ist weiterhin das zentrale Softwareverteilungssystem.
* Weitere Neuerungen in LINBO sind u.a.:

— Aktuelle Linux-Kernel ab 6.12.* und einem nativen NTFS-Kernel Treiber

16 Kapitel 4. Weitere Hilfe
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Neues einheitliches Partitionsschema mit neuem Namenschemata

Konsolidierung der Start-Parameter

VNC-Server auf den Clients fiir Remote-Zugriff

Inventarisierung der Clients mit hwinfo

4.3 Installationablauf

Autor des Abschnitts: @ cweikl, @MachtDochNix
Um linuxmuster.net zu installieren musst Du folgende Schritte durchlaufen:
1. Planung der Infrastruktur (Server und Netzwerk)

2. ggf. Vorbereitung / Setup der Netzkomponenten

Hinweis: Die Punkte 1 und 2 werden in dem Kapitel ,,Voriiberlegungen* behandelt.

3. Einrichtung einer Basis fiir linuxmuster.net

Diese Dokumentation konzentriert sich auf die Umsetzung als Drei-Server-Losung auf einem Hypervisor.

Unsere Dokumentation basiert auf der Virtualisierung mittels Proxmox

Andere Virtualisierungslosungen sind méglich, werden aber von linuxmuster.net nicht offiziell unterstiitzt.

Falls Du einen anderen Hypervisor bevorzugst, kannst Du Dich dennoch an der Dokumentation orientieren und zusétz-
lich findest im linuxmuster.net Forum (https://ask.linuxmuster.net) und im Community-Wiki (https://wiki.linuxmuster.
net/community/) Unterstiitzung.

Hinweis: Der Punkt 3 findet sich in dem Kapitel ,,Proxmox vorbereiten*

4. Vorbereitung der bendtigten virtualisierten Server (VMs)
* Bei der aktuellen linuxmuster.net Version dient die LTS Version 24.04 als Basis.

5. Installation in die vorbereiteten VMs (virtuelle Maschinen)

Hinweis: Das Kapitel ,,Install-from-Scratch® beschreibt die Arbeitsschritte 4 und 5.

6. Test der Netzwerkfunktionen
7. Ersteinrichtung (Setup) der Server
8. Anlegen der Benutzer und Gruppen

9. Einrichtung der Clients
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Nachstehend kannst Du den Installationsablauf als Ubersicht herunterladen:
Ubersicht als PDF-Datei

Ubersicht als Inkscape SVG-Datei

4.4 Voriuberlegungen

Autor des Abschnitts: @cweikl

Linuxmuster.net wird als Drei-Server-Losung (linuxmuster.net-Server, linuxmuster.net-File-Server und eine Firewall)
entweder auf einem Hypervisor (z.B. Proxmox) oder als eigenstéindige Hardware-Server betrieben.

Optional konnen weitere Server wie z. B. ein Docker-Host eingesetzt werden. Es gibt mindestens eine Trennung in zwei
logische Netzwerke, meist sind aber drei oder mehr davon gefordert (WLAN, DMZ, Lehrernetz).

Daraus leiten sich Voraussetzungen an Hardware, Netzwerkstrukturen und Software ab, die in diesem Kapitel benannt
werden.

4.4.1 Hardware
Firewall

Entweder es wird die bereits bestehende Firewall als dedizierte Losung oder als bestehende virtuelle Maschine weiter
betrieben. Diese muss nach der Installation von linuxmuster.net noch entsprechend integriert werden.

Alternativ wird folgende Open-Source Firewall installiert und in linuxmuster.net automatisch integriert:
OPNsense®

OPNsense® ist fiir x86-32 und x86-64 Bit Architekturen verfiigbar und kann auf SD-Karte, SSDs oder HDDs installiert
werden. Folgende Mindestanforderung muss erfiillt sein:

Prozessor >= 1.5 GHz Multi-Core CPU (64 Bit)
RAM >=4 GiB

Installationsmethode Video (VGA)

Festplatte mind. 20 GByte, z.B. 120 GByte SSD
NIC

e mind. 2 (intern + extern)
e oder 3 (intern + extern + WLAN)

Achtung: Die Firewall erstellt viele Log-Eintrige, so dass der Festplattenplatz und zudem auch der Arbeitsspei-
cher deutlich iiber der Mindestanforderung liegen sollten. Als Standard schreibt die OPNsense Eintrige fiir
einen 30 Tageszeitraum mit. Wir raten, den Zeitraum in den Einstellungen (System --> Einstellungen -->
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Protokollierung) individuell zu verkleinern und nur bei Bedarf und ausreichendem Plattenplatz zu erhohen. Ein
logrotate miisste bei Bedarf in der crontab angelegt werden.

Empfehlung: RAM —> 8GiB, HDD —> 50GiB

Weitere Hinweise zu moglichen Hardwareanforderungen bei unterschiedlichen Einsatzszenarien finden sich hier.

Als Basis nutzt OPNsense® v25.7 das Betriebssystem FreeBSD. Hinweise zu den Anforderungen von FreeBSD bzw.
zur Kompatibilitdt mit eingesetzten Hardware-Komponenten finden sich unter der HCL - Hardware Compatibility List.

Server linuxmuster v7.3

Fiir linuxmuster.net v7.3 wird als Basis Ubuntu Server 24.04 LTS eingesetzt. Es wird empfohlen folgende Hardware-
Mindestanforderungen zu erfiillen:

Prozessor >= 2 GHz Multi-Core CPU (64 Bit)
RAM >= 4 GByte
Festplatte System + Daten « mind. 25 GiB + 100 GiB

* mind. 500 GiB fiir Daten und Backup
e empfohlen >= 1 TiB

Festplattenspeicher

Der Festplattenplatz fiir den Server hingt stark von der Nutzerzahl und der intensiven Verwendung von LINBO-
Abbildern ab. Ebenso muss fiir Backups weiterer Festplattenplatz z.B. auf einem NAS eingeplant werden.

Selbstverstindlich konnen sowohl Daten als auch (bei Virtualisierung) die Server auf externem Speicher abgelegt wer-
den (z. B. NFS-Speicher oder iSCSI-Speicher), um die Virtualisierungsumgebung ggf. bei Bedarf ausbauen zu knnen
und auch ausfallsichere Szenarien leichter umsetzen zu konnen.

So kann bei minimaler Ausstattung einer mittleren Schule (ca. 500 Benutzer) ein kleiner Server oder ein gut ausgestat-
teter PC ausreichend sein, selbst wenn alle Server virtualisiert laufen.

Festplatten RAM

Schule Features Standard Empfohlen  Standard Empfohlen

mittelgro3  minimal ~650 GByte 1500+ GByte 8 GByte 16+ GByte
grof normal ~1000GB 2000GB+ 10GB 16GB+
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4.4.2 Netzwerkstruktur

In Abhingigkeit vom Einsatzszenario muss die Netzwerkstruktur der linuxmuster.net zu Beginn der Installation an-
gepasst werden. Man sollte vor der Installation {iber den Umfang der eingesetzten Gerite Bescheid wissen. Dement-
sprechend den IP-Bereich nicht zu klein wihlen, oder Subnetze einfiihren. Ebenso muss man den IP-Bereich auf die
Umgebung (z.B. Verwaltungsnetz, extern vorgegebene Netze) abstimmen, damit keine Uberschneidungen auftreten.

IP-Bereiche

Die linuxmuster.net-Losung kann mit unterschiedlichen IP-Bereichen arbeiten. StandardmiBig wird das interne Netz
aus dem privaten IPv4-Bereich 10.0.x.x mit der 16-Bit Netzmaske 255.255.0.0 (/16) eingerichtet.

Andere private Adressbereiche sind prinzipiell moglich, miissen aber hdndisch vorbereitet werden. Netzbereich anpas-
sen

Standard IP-Adressen

Einige IP-Adressen sind fiir spezielle Server/Dienste vorgesehen:

Server IP-Bereich 10.0.0.0/16
OPNsense® 10.0.0.254
Server 10.0.0.1

Admin-PC 10.0.0.10

Netz-Grundstruktur
Die Aufteilung der Netzbereiche mit linuxmuster.net sind in der Dokumentation mit Farben gekennzeichnet, um diese
deutlich voneinander abzuheben:

* Das interne Netzwerk wird GRUNES Netzwerk (GREEN) genannt.

» Das externe Netzwerk wird ROTES Netzwerk (RED) genannt, es ist liber einen Router mit dem Internet verbun-
den.

e Optional kann z.B. fiir WLAN-Accesspoints ein weiteres Netzwerk aufgebaut werden (BLAU - BLUE), fiir
welches andere Zugangsberechtigungen als im griinen Netzwerk gelten.

» Optional kann eine sog. demilitarisierte Zone (DMZ) als zusitzliches Netzwerk (ORANGE) aufgebaut werden,
um z.B. extern zugédngliche Web-Services bereitzustellen.

Daraus ergeben sich folgende Mindestvoraussetzungen fiir einen Virtualisierungshost:
* mindestens zwei Netzwerk-Interfaces (rotes und griines Netz)
* bei WLAN-Nutzung eine zusitzliche Netzwerkkarte (blaues Netz)

* sollen Serverdienste im Internet von auflen zugénglich sein, empfehlen wir diese in die DMZ auszulagern. Dafiir
wird eine weiteres Netzwerk-Interface benotigt (oranges Netz)

Durch die fortschreitende Digitalisierung in der Bildung ist der Auf- bzw. Ausbau einer funktionalen WLAN-
Infrastruktur fiir jede Schule eine gute Entscheidung. Daraus ergibt sich aus unserer Sicht die Empfehlung zu min-
destens drei Netzwerkkarten. Willst Du fiir alle moglichen Einsatzszenarien gut geriistet sein, empfiehlt sich allerdings
gleich den Virtualisierungshost mit vier und mehr Netzwerk-Interfaces auszulegen.

Das obige Prinzip ist bereits ein Beispiel fiir die Netzwerksegmentierung, die im nichsten Abschnitt niher erldutert
wird.
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Abb. 3: Schematischer Aufbau eines Computernetzes mit linuxmuster.net.

4.4. Voruberlegungen 21



linuxmuster.net, Release latest

Getrennte Netze und VLAN

Immer héufiger (z.B. durch Vorgaben vom Kultusministerium oder Lastverteilung) besteht Bedarf an einer weite-
ren Trennung des internen Netzes in mehrere logisch voneinander getrennte Netze. Neben den getrennten Netzen fiir
WLAN oder eine demilitarisierte Zone (DMZ) wie oben abgebildet, erlaubt linuxmuster.net sehr flexibel eine beliebige
Einteilung des Schulnetzes in Subnetze.

Wer vor der Entscheidung steht, Subnetze und/oder VLANSs einzurichten, sollte zuvor das Kapitel Netzsegmentierung
mit linuxmuster.net lesen.

4.4.3 Virtualisierung

Wenn man linuxmuster.net virtualisiert betreibt, gelten zu den obigen Voraussetzungen noch folgende Hinweise:

» Das Netzwerk wird virtualisiert. Dadurch werden virtuelle Switche (,,sog. bridges*) erstellt, denen die richtigen
Schnittstellen zugeordnet werden miissen.

Wird kein Layer 3 - Switch eingesetzt, sollte der Virtualisierungshost (Hypervisor) wenigstens mit der obenge-
nannten Anzahl von Netzwerkkarten ausgestattet sein.

Mit dem Einsatz eines Layer 3 - Switches wird die Konfiguration auf dem Hypervisor schnell komplex, die
physikalische Verkabelung kann dadurch aber einfacher werden. So lassen sich auch neue Anforderungen durch
zusitzliche VLANSs realisieren.

 Der Speicherplatz wird virtualisiert. Darauf muss man bei der Verwendung externer (iSCSI/NFS) wie interner
Speichersysteme (LVM) achten. Dies kann auch zur Vereinfachung eines Backupverfahrens beitragen. Es wird
empfohlen sog. Shared Storage bei der Virtualisierung einzusetzen, um dadurch flexibler bei der Erweiterung
zu sein (z.B. NAS-System mit iSCSI oder NFS-Anbindung).

* Dader VM-Host die einzelnen VMs kapselt, ist es aus Sicherheitsgriinden empfehlenswert, diesen in ein eigenes
Netzsegment zu bringen. Der VM-Host sollte nicht im internen Netz der VMs sein.

Hypervisoren

Die Voraussetzungen fiir einen virtualisierten Betrieb besteht natiirlich darin, vorab den Hypervisor/den VM-Host
installiert zu haben und Zugriff auf dessen Verwaltung zu haben.

Wo es uns moglich ist, haben wir eine Anleitung dazu geschrieben, um auf die Besonderheiten der Schulnetzumgebung
an geeigneter Stelle hinzuweisen.

4.5 Proxmox vorbereiten

Autor des Abschnitts: @cweikl, @ MachtDochNix
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4.5.1 Hinweise

Fiir diese Anleitung haben wir uns entschieden, Proxmox als Virtualisierungslosung einzusetzen.

Proxmox ist eine Open Source-Virtualisierungsplattform. Diese kombiniert KVM- und Container-basierte Virtuali-
sierung und verwaltet virtuelle Maschinen, Container, Storage, virtuelle Netzwerke und Hochverfiigbarkeit-Cluster
tibersichtlich iiber ein web-basierte Managementkonsole.

Die zentrale Managementkonsole lauft direkt auf dem Server. Zudem kann die Virtualisierungsumgebung via SSH
administriert werden.

Proxmox

Proxmox VE eignet sich fiir den virtuellen Betrieb von linuxmuster.net besonders, da dieser Hypervisor dem Open-
Source-Konzept entspricht. Der Einsatz wird auf jeglicher Markenhardware unterstiitzt und es gibt zahlreiche profes-
sionelle 3rd-Party Software fiir Sicherungskopien und andere Features. ,,No-Name-Hardware* kann hiermit ebenfalls
meist verwendet werden.

Diese Anleitung beinhaltet Angaben zu den notwendigen Systemanforderungen und Festplattenkonfigurationen sowie
der anschliefenden Installation von Proxmox.

Systemvoraussetzungen

In der unten aufgefiihrten Tabelle findest Du die Systemvoraussetzungen zum Betrieb der virtuellen Maschinen. Die
Systemanforderungen fiir die Installation von Proxmox selbst finden sich im Web unter https://www.proxmox.com/de/
proxmox-ve/systemanforderungen.

Die Werte bilden die Mindestvoraussetzungen zur Planung. Fiir die Installation mit Proxmox und linuxmuster v7.3
wird als Standard der IP-Bereich 10.0.0.0/16 genutzt.

VM IP HDD RAM
OPNsense® 10.0.0.254/16 10 GiB 4 GiB
Server 10.0.0.1/16 25 GiBu. 100 GiB 4 GiB
File-Server 10.0.0.2/16 25 GiB u. 100 GiB 4 GiB
Proxmox-Host 10.0.0.10/16 500 GiB 4 GiB

Die Festplattengrofie sowie der genutzte RAM der jeweiligen VMs sollte vor deren Einrichtung an die tatsichlichen
Bediirfnisse der Schule angepasst werden.

Bevor Du dieses Kapitel durcharbeitest, lies bitte zuerst die Abschnitte
* Was ist linuxmuster.net?
* Was ist neu in 7.3?
e [Installationablauf
» Voriiberlegungen

Fiir den Betrieb des Hypervisor selbst (Proxmox VE) sollten ca. 2 bis 6 GB Arbeitsspeicher eingeplant werden. Um nach
Anleitung installieren zu konnen, sollte der Server mit mindestens zwei Netzwerkkarten bestiickt sein. Durch VLANs
kann der Betrieb aber auch bereits mit nur einer NIC erfolgen - z. B. eine 10 Gbit-Karte an einem Core-VLAN-Switch
(L3).

Der Proxmox-Host sollte gemaB o.g. Minimalanforderungen folgende Merkmale aufweisen:

* RAM gesamt: min. 24 GiB (besser: 32 GiB oder 64 GiB)
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¢ Erste HDD: min. 100 GiB fiir Proxmox selbst
» Zweite HDD: fiir die VMs mit mind. 500 GB Kapazitit (besser: 1 TiB oder 2 TiB)
o Zwei Netzwerkkarten

¢ Der Internetzugang des Proxmox-Hosts sollte zunichst gewihrleistet sein, d. h. dieser wird z. B. an einen (DSL-
)Router angeschlossen, der den Internetzugang sicherstellt. Sobald alles eingerichtet ist, bekommt der Proxmox-
Host eine IP-Adresse im Schulnetz und die Firewall OPNsense® stellt den Internetzugang fiir alle VMs und den
Proxmox-Host bereit.

Hinweis: Virtualisierungs-Hosts sollten grundsitzlich niemals im gleichen Netz wie andere Gerite sein, damit dieser
nicht von diesen angegriffen werden kann. In dieser Dokumentation wird zur Vereinfachung der Fall dokumentiert, dass
der Proxmox-Host zu Beginn im externen Netz mit Internet-Zugriff und nach Abschluss der Installation im internen
Schulnetz mit Internet-Zugriff via OPNsense®-Firewall befindet.

4.5.2 Bereitstellen des Proxmox-Hosts

Hinweis: Der Proxmox-Host bildet das Grundgeriist fiir die Firewall OPNsense® und den Schulserver server. Die
Virtualisierungsfunktionen der CPU sollten zuvor im BIOS aktiviert worden sein.

Die folgende Anleitung beschreibt die einfachste Implementierung ohne Dinge wie VLANSs, Teaming oder RAID. Diese
Themen werden in zusétzlichen Anleitungen betrachtet.

* Anleitung Netzwerksegmentierung
Die Download-Quellen fiir den Proxmox-Host selbst finden sich hier:
https://www.proxmox.com/de/downloads/category/iso-images-pve/
Dort findet sich das ISO-Image zur Installation von Proxmox.

Lade Dir dort das aktuellste Image herunter und erstelle Dir einen bootfdhigen USB-Stick zur weiteren Installation.

Erstellen eines USB-Sticks zur Installation des Proxmox-Host

Nachdem Du die ISO-Datei fiir Proxmox heruntergeladen hast, wechselst Du in das Download-Verzeichnis. Danach
ermittel Du den korrekten Buchstaben fiir den USB-Stick unter Linux. Das X bei sdX ist durch den korrekten Buch-
staben fiir den USB-Stick zu ersetzen (z.B. /dev/sda). Nachstehender Befehl als Benutzer root oder mit einem sudo
vorangestellt einzugeben:

[dd if=proxmox-ve_8.4-1.iso of=/dev/sdX bs=1M status=progress conv=fdatasync ]
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Verkabelungshinweise

Es ist fiir linuxmuster.net ein internes Netz (griin) und ein externes Netz (rot) am Proxmox-Host zu unterscheiden. Sind
zwei Netzwerkkarten im Proxmox-Host vorhanden, so ist die erste Netzwerkkarte (z. B. ethO, eno1 oder enp7s0), die zu
Beginn eine IP aus dem bestehenden lokalen Netz (z. B. via DSL-Router) erhalten soll, mit dem Switch zu verbinden,
der an den (DSL-)Router angeschlossen ist. Bei einem Home-DSL-Router ist der Switch i.d.R. Regel bereits eingebaut.
DSL-Router mit Switch angeschlossen an die erste Netwzerkkarte stellen hier das rote / externe Netz dar. Der Admin-
PC ist zu Beginn ebenfalls hier anzuschliessen.

Die zweite Netzwerkkarte (z. B. ethl oder enp7s1) ist dann an einen eigenen Switch anzuschlielen, ebenso wie alle
Clients, die im internen Netz (griin) eingesetzt werden.

Um zu Beginn den Proxmox-Host zu administrieren, ist ein Laptop/PC mit dem Switch zu verbinden, der an den lokalen
(DSL-)Router angeschlossen ist (rotes Netz). Der Laptop/PC erhilt ebenfalls eine IP aus dem lokalen (DSL-)Netz und
kann sich dann auf die zu Beginn eingerichtete IP-Adresse des Proxmox-Host auf die grafische Verwaltungsoberfliche
verbinden.

AbD. 4: Aufbau des Netzwerkes zur Proxmox Installation

Es werden zuniéchst alle Aktualisierungen durchgefiihrt und die benétigten ISO-Images auf den Proxmox-Host herun-
tergeladen. Erst danach wird die Konfiguration des Proxmox-Host so gedndert wird, dass dieser nur noch im griinen
Netz erreichbar ist.

4.5.3 Installieren von Proxmox
Basis-Installation

Vom USB-Stick booten, danach erscheint folgender Bildschirm:

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox YE (Graphical)
Install Proxmox VE (Consaole)

Advanced Options

Abb. 5: Proxmox Boot Menue

Wihle Install Proxmox VE (Graphical) und starte die Installation mit ENTER.
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X PROXMO Proxmox VE Installer

X END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX VIRTUAL ENVIRONMENT (PROXMOX
VE)

By using Proxmox VE software you agree that you accept this EULA, and that you have read
and understand the terms and conditions. This also applies for individuals acting on behalf of
entities. This EULA does not provide any rights to Support Subscriptions Services as software
maintance. updates and support. Please review the Support Subscriptions Agreements for
these terms and conditions. The EULA applies to any version of Proxmox VE and any related
update. source code and structure (the Programs). regardless of the the delivery mechanism.

1. License. Proxmax Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is located in the software component’s source code and
pemnits you to run, copy, modify, and redistribute the software component {certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only fimware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only firmware components are located within the components.
This EULA pertains solely to the Programs and does not limit your rights under. or grant you
rights that supersede, the license tems of any particular component.

2. Limited warranty. The Programs and the components are provided and licensed "as is”
without waranty of any kind, expressed or implied, including the implied warranties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates wamrants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely error free, appear or perform precisely
as described in the accompanying documentation, or comply with regulatory requirements.

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

Abort | agree

Abb. 6: Proxmox End-User-Agreement

Bestitige das End-User-Agreement mit Enter.

Wihle die gewiinschte Festplatte auf dem Server zur Installation aus. Hast Du mehrere einzelne Festplatten im Server
verbaut und kein RAID-Verbund definiert, so kannst Du hier mit der Schaltfliche Optionen weitere Einstellungen
aufrufen. Hier kannst Du z. B. mehrere Festplatten angeben, die in einem sog. ZFS-Pool definiert werden sollen. Dies
ist fiir das Erstellen von sog. Snapshots von Vorteil. Soll aber an dieser Stelle nicht vertieft werden. (siehe hierzu u. a.:
https://pve.proxmox.com/pve-docs/pve-admin- guide.html)

Fiir unsere beispielthafte Installation wihlen wir hier die kleinere der beiden angezeigten aus, also die SSD.

Gib bei Location and Time Zone selection als Land und Keyboard Layout Germany an. Wihle als Zeitzone
Europe/Berlin.

Lege ein Kennwort fiir den Administrator des Proxmox-Host fest und gib eine E-Mail-Adresse an. Klicke auf Weiter.

Lege die IP-Adresse des Proxmox-Host fest. Solltest Du intern z. B. auf dem (DSL-)Router einen DHCP-Server
laufen haben, dann erhiltst Du hier bereits eine vorausgefiillte Konfigurationsseite. Passe diese Werte nun den ge-
wiinschten Werten an. Der Hostname des Proxmox-Host ist hier in gewiinschter Form — hier <hostename> (z.B.
pve).linuxmuster.lan — anzugeben.

Hinweis: Die IP muss zu diesem Zeitpunkt der Installation diejenige Adresse sein, die ebenfalls Zugriff auf das Internet
hat. In einem lokalen Netz mit DSL-Router wire dieses eine aus dem internen Netz, die der Router fiir die internen
Clients verteilt - also z. B. 192.168.199.20/24. DNS- und Gateway-Adressen entsprechen der Router-IP.

Hier wurde die interne IP-Adresse 192.168.199.20/24 festgelegt.
Uberpriife auf der Ubersichtsseite, dass alle Angaben korrekt sind und fahre anschlieBend fort.
Warte den Abschluss der Installation ab.

Nach erfolgreicher Installation lasse Proxmox iiber Reboot neu starten.
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X PROXMO

Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmex Installer automatically
partitions your hard disk. It installs all required
packages and finally makes the system
bootable from hard disk. All existing partitions
and data will be lost.

Please verify the installation target
The displayed hard disk is used for
installation

Warning: All existing partitions and data will
be lost.

Press the Next button to continue installation. * Automatic hardware detection

The installer automatically configures your
hardware.

* Graphical user interface

Final configuration will be done on the
graphical user interface via a web browser.

Target Harddisk: | /dev/sda (120GB, QEMU HARDDISK) Options

Jdev/sdb (1000GE, QEMU HARDDISK)
Abort : B Previous Next

Abb. 7: Proxmox Festplattenauswahl

Proxmox VE Installer

X PROXMO

Location and Time Zone selection

The Proxmox Installer automatically makes ~ * Country: The selected country is used to
location based optimizations, like choosing the choose nearby mirror servers. This will

nearest mirror to download files. Also make sure speedup downloads and make updates
to select the right time zone and keyboard more reliable.
layout.

Time Zone: Automatically adjust daylight

Press the Next button to continue installation saving time.

¢ Keyboard Layout: Choose your keyboard
layout.

Country
Time zone | Europe/Berlin -

Keyboard Layout = German -

Abort Previous Next

ADbDb. 8: Proxmox Zeitzone
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X PROXMO Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full * Password: Please use a strong password

featured highly secure GNU/Linux system based It should have 8 or more characters. Also
' on Debian. combine letters, numbers, and symbols.

Please provide the root password in this step. * E-Mail: Enter a valid email address. Your

Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue
installation

Password = eeeeeee

confikn  eeeeeee
E-Mail | admin@linuxmuster.neq

Abort Previous Next

Abb. 9: Admin Password festelegen

X PRO>XMO Proxmox VE Installer

Management Network Configuration

k
Please verify the displayed network * |P address: Set the IP address for your
configuration. You will need a valid network server.
configuration to access the management
interface after installation. * Netmask: Set the netmask of your network.
Afterwards press the Next button. You will be .

Gateway: IP address of your gateway or

shown a list of the options that you chose firewall

during the previous steps.

* DNS Server: |IP address of your DNS server.

Management Interface: | ensl8 - 32:12:2d:fb:71:c9 (virtio_net)
Hostname (FQDN): | hvollinuxmuster.lan
IP Address: | 192.168.199.20

Netmask: | 255.255.255.0

Gateway: | 192.168.199.1

DNS Server: | 192.168.199.1

Abort Previous Next

Abb. 10: Netwerk Konfiguration
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XPRO

MO

Proxmox VE Installer

Summary

Please verify the displayed informations. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: Germany

Timezone: Europe/Berlin

Keymap: de

E-Mail: admin@linuxmuster.net
Management Interface: ensl8

Hostname: hv0l

IP: 192.168.199.20
Netmask: 255.255.255.0 r
Gateway: 192.168.199.1

DNS: 192.168.199.1

Abort

Previous

Abb. 11: Zusamenfassung der Installationsoptionen

XPRO

Mo

Install

Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed and ready

I to use.

* Next steps

Abort

Reboot and point your web browser to the selected IP
address on port 8006:

https://192.168.199.20:8006

Also visit www.proxmox.com for more information

Abb. 12: Installation beendet

Reboot

4.5. Proxmox vorbereiten
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Proxmox Einrichtung

Nach dem Neustart von Proxmox kannst Du Dich iiber einen PC, der sich im selben Netz befindet, via Browser auf
das grafische Webinterface zur Verwaltung des Proxmox-Hosts aufschalten. Hierzu gibst Du die URL https://192.168.
199.20:8006 ein. Du erhiltst ein Warning, da ein mogliches Sicherheitsrisiko erkannt wurde. Dies ist auf das selbst
ausgestellte SSL-Zertifikat des Proxmox-Host zuriickzufiihren.

Klicke auf Erweitert ..., es erscheint ein weiterer Hinweis auf das self-signed certificate. Dieses nimmst
Du nun mit dem Button Risiko akzeptieren und fortfahren an.

Es erscheint die Anmeldemaske des Proxmox-Webinterface. Melde Dich als User root und dem vorher gesetzten
Passwort an:

Proxmox VE Login

User name: | root

Password: | essssss

Realm: | Linux PAM standard authentication

Language: English

Save User name: [ ] Login
Abb. 13: Proxmox WebUI Login
Im Fenster No valid subscription wihlst Du OK um das Fenster schlieen:

Mo valid subscription ()

You do not have a valid subscription for this server. Please visit www. proxmox.com to get a

list of available options.

Abb. 14: Proxmox No valid subscription

Updates ermdglichen

Um Proxmox Updates installieren zu konnen, miissen in der Shell des Nodes <hostename> (z.B. pve) folgende Ande-
rungen an den Repositorien vorgenommen werden. Dafiir den Node im Datacenter auswéhlen und eine Shell 6ffnen.

2 Reboot (O Shutdown @ ! Bulk Actions @ Help

Abb. 15: Proxmox Shell

Kommentiere zuerst die Paketquellen fiir die Enterprise-Pakete aus, die nach der Erstinstallation automatisch einge-
richtet wurden:
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sed -i -e 's/A/#/' /etc/apt/sources.list.d/pve-enterprise.list
sed -i -e 's/A/#/' /etc/apt/sources.list.d/ceph.list

Fiige dann fiir Proxmox VE eine neu Paketquelle fiir die No-Subscription-Pakete hinzu.

echo "deb http://download.proxmox.com/debian/pve bookworm pve-no-subscription" >> /etc/
—,apt/sources.list.d/pve-no-subscription.list

Aktualisiere danach die Paketquellen und die Pakete:

[apt update

[apt upgrade -y

Netzwerkbriicken einrichten

Fiir eine funktionierende Umgebung miissen zwei Netzwerkbriicken/Bridges (vSwitch) auf dem Hypervisor
eingerichtet werden.

Eine fiir das interne Netz (green, 10.0.0.0/16) und cine fiir das externe Netz (red, externes Netz,
Internetzugriff).

Nach der zuvor beschriebenen Erstinstallation von Proxmox wurde bislang nur eine Bridge (vmbr0) eingerichtet (rotes
Netz). Diese ist mit der ersten Netzwerkschnittstelle (NIC) des Proxmox-Hosts verbunden. Das Ethernet-Kabel der 1.
NIC ist mit dem (DSL)-Router verbunden. Verlief der vorherige Befehl zur Aktualisierung von Proxmox erfolgreich, so
weillt Du, dass diese Bridge bereits funktioniert und fiir die weitere Nutzung fiir das externe Netz (red) - vmbr®
genutzt werden kann.

Fiir die internen virtuellen Netze ist also eine zweite Bridge zu erstellen, die an die zweite Netzwerkkarte direkt ge-
bunden wird. Dieser wird allerdings keine IP-Adresse zugeordnet.

Ausgangspunkt: <hostename> —> Network (in u.g. Bild: pve —> Network)

Die bisherige Netzwerkkonfiguration stellt sich wie folgt dar:

X PRO M0 < Virtual Environment Search
Server View B Node ve
= Datacenter
Revert Edit Remove Apply Configuration
E@np-ve Q, Search
siz localnetwork (pve) s Name Type Active Autostart VLAN a... | Ports/Slaves
- ummary
£ local (pve) enpis0 Network Device No No No
= ]local-lvm (pve) [J Notes -
enp7sl Network Device Yes No No
o il vmbr0 Linux Bridge Yes Yes No enp7s0
& System
= Network
#& Certificates

Abb. 16: Proxmox Network

Fiir die folgende Uberpriifung 6ffnest Du nochmals die Konsole auf dem Hypervisor, falls sie nicht gedffnet sein sollte
- wie zuvor beschrieben - und lédsst Dir den Inhalt der Konfigurationsdatei anzeigen mittels:

[cat /etc/network/interfaces

Dort befinden sich bisher folgende Eintragungen:
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auto lo
iface lo inet loopback

# erste physikalische NIC
iface enol inet manual

# erste Netzwerkbriicke (bridge)

auto vmbr®

iface vmbr® inet static
address 192.168.199.20
netmask 255.255.255.0
gateway 192.168.199.1
bridge_ports enol
bridge_stp off
bridge_£d 0

# zweite physikalische NIC
iface eno2 inet manual

Hinweis: Die Bezeichnungen fiir die Netzwerkkarten enol, eno2 konnen je nach eingesetztem System von der darge-
stellten Bezeichnung abweichen (z.B. enp1s0, enp7s0).

Fiir das weitere Vorgehen ist es hilfreich, die Funktion der Kommentierung der Netzwerkbriicken zu nutzen. Diese ist
fiir die vimbrO bisher noch nicht gesetzt.

X PRO MO < Virtual Environment Search

Server View o

MNode ‘pve’
= Datacenter
% Create Revert Edit Remove
pve Q, Search
22 localnetwork (pve) g Name Type Active
- Surmmary
SlJlocal (pve) enpis0 Network Device  No
£ []local-lvm (pve) [0 Notes .
enp7sl Metwork Device Yes
>~ Shel Linux Bridge Yes
of System
= Network

Abb. 17: Anderung der Bridge vmbr0

Markiere wie gezeigt vimbr® und betitige den Edit-Button, um das Konfigurationsfenster zu 6ffnen.

Trage unter Comment einen Kommentar ein, der veranschaulicht, dass diese Briicke die Verbindung zum Internet stellt.
Zum Beispiel wie hier gezeigt red.

Mit OK wird der Kommentar iibernommen.
Nun erstellst Du die zweite Bridge vmbr1:
Dazu wihle das Menii Datacenter —> <hostname> (z.B. pve) —> Network —> Create —> Linux Bridge

Es offnet sich ein neues Fenster. Dort sind folgende Eintrige notig:
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Edit: Linux Bridge

Name:
IPv4/CIDR:
Gateway (IPv4):
IPvE/CIDR:

Gateway (IPvE):

m PRO MO < Virtual Environment Search

Server View

& Datacenter

B pve
£22 localnetwork (pve)
=] local (pve)

=[] local-vm {pve)

Create: Linux Bridge

Name:
IPv4/CIDR:
Gateway (IPvd):
IPvE/CIDR:

Gateway (IPvB):

© Help

Abb. 20: Linux Bridge erstellen

vmbr(Q Autostart: %)
192.168.21.20/24) | VLAN aware: ]
192.168.21.10 Bridge ports: enol
Comment: red
Advanced []
Abb. 18: Kommentar fiir vmbr(Q
bl Mode ‘pve’
Create Revert Edit R
S Linux Bridge L
& Summary Linux Bond
] work Device
[J MNotes Linux VLAN
work Device
OVS Brid
*— Shell ridge 1 Bridge
o System OWS Bond
OVS IntPort
= MNetwork
Abb. 19: Linux Bridge erstellen
®
vmbr1 Autostart: A
VLAN aware: O
Bridge ports: eno2
Comment: | green| |

Advanced [] Create
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Mit Create wird die Briicke erstellen.

Anschlielend startest Du Proxmox iiber den Button Reboot oben rechts neu, um die neue Netzwerkkonfiguration zu
laden. Node <hostename> (z.B. pve) muss dafiir im Menii Datacenter links ausgewihlt sein:

You are logged in as ‘root@pam’ @ & Documentation [ NCEERTTN W= RoCE ot g [ R

D Reboot (& Shutdown  >_ Shell f BulkActions © Help

SMART Wearout

Abb. 21: Proxmox Neustart

Die Netzwerkkonfiguration des Proxmox-Host kannst Du, nach dem Neustart mit cat /etc/network/interfaces
wie oben gezeigt in der Konsole iiberpriifen.

Dort sollten sich nun nachstehende Eintragungen befinden. Bei der Bridge vmbr® muss die IP-Adresse derjenigen
entsprechen, die bei der Installation eingetragen wurde.

auto lo
iface lo inet loopback

iface enol inet manual
iface eno2 inet manual

auto vmbr®

iface vmbr® inet static
address 192.168.199.20/24
gateway 192.168.199.1
bridge-ports enol
bridge-stp off
bridge-fd 0

#red

auto vmbrl

iface vmbrl inet manual
bridge-ports eno2
bridge-stp off
bridge-fd 0

#green

Zur Veranschaulichung eine Grafik, die den Status der Konfiguration zeigt.

Abb. 22: Neue Netzwerkschnittstelle eno2 an vmbr1 erzeugt
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Festplatten anpassen

In diesem Schritt wird die erste Festplatte angepasst und die zweite in Proxmox eingebunden, um diese als Storage fiir
die virtuellen Maschinen zu nutzen.

Bemerkung: Gemif der oben genannten Minimalanforderungen gehen wir davon aus, dass in deinem Proxmox-Host
zwei Festplatten verbaut sind.

Solltest Du bei der Installation von Proxmox nur einen Speicher nutzen, kannst Du direkt weitergehen zu: Vorbereiten
des ISO-Speichers

Abb. 23: Aufteilung der Festplatten nach der Proxmox Installation

local-lvm(<hostename) (z.B. pve))-Partition entfernen und Speicher freigeben

Waihrend der Proxmox-Installation wurden die Storages local und local-1vm automatisch auf der ersten Festplat-
te erstellt. Da anfangs fiir die Linuxmuster-Maschinen eine zweite Festplatte als Storage eingerichtet wurde, wird
local-1lvm nicht benétigt. Deshalb wird nun 1ocal-1vm entfernt und local durch den freigewordenen Speicher ver-
grofert, sodass auf der ersten Festplatte der gesamte Speicher dem Hypervisor zur Verfiigung steht.

1. auf <hostename> (z.B. pve) oben rechts Shell anklicken:

2 Reboot (O Shutdown @ ! Bulk Actions @ Help

Abb. 24: Shell aufrufen

2. 1sblk eingeben und mit der Enter-Taste bestitigen; folgende Ausgabe sollte erscheinen:
Es ist zu sehen, dass die Festplatten sda (111.8G) und sdb (931.5G) vorhanden sind.
Die zweite Festplatte sdb ist eine HDD mit 1 TB Kapazitit und soll fiir die VMs genutzt werden.

Die erste Festplatte ist eine SSD, auf der Proxmox selbst installiert wurde. Von dieser zweiten Platte startet dieses Sys-
tem automatisch Proxmox. Zudem befindet sich auf sda3 ein sog. LVM. Bei der Erstinstallation wurde hier automatisch
ein Bereich fiir die VMs eingerichtet. Dieser Bereich wird im Folgenden geloscht und der frei werdende Platz auf sda
wird vollstindig dem Proxmox-Host zugeordnet.

Danach wird die Festplatte sdb als LVM fiir die VM eingerichtet.

3. Vorhandene local-lvm entfernen:

[lvremove /dev/pve/data

Bestitige die Nachfrage mit y

4. Speicherbereich von local erweitern:

[lvresize -1 +100%FREE /dev/pve/root

5. Filesystem anpassen:
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Linux hv0l 5.4.44-2-pve #1 SMP PVE 5.4.44-2 (Wed, 01 Jul 2020 16:37:57 +0200) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@hv@l:~# 1lsblk
NAME MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
sda 8 111.8G disk
|-sdal @ 1007K part
f—sdaz2 @ 512M part /boot/efi
L-sda3 ® 111.3G part

F-pve-swap ¢ 86 lvm [SWAP]

Fpve-root 0 27.86 lvm /
pve-data_tmeta 0 16 Llvm
]
]
]
0

W 0O 0O 00 00

Lc=R = PR =Ny N R e ]

t 59.7G lvm
59.7G Lvm
59.7G Lvm

.5G disk

L= R xR cn B cn B o T o B oo T e e i e

root@hvel:~# []

Abb. 25: 1sblk Befehl

root@hv@l:~# lvremove /dev/pve/data
Do you really want to remove and DISCARD active logical volume pve/data? [y/n]: []

Abb. 26: lvmremote Frage

root@hvOl:~# lvremove /dev/pve/data

Do you really want to remove and DISCARD active logical volume pve/data? [y/n]: y
Logical volume "data" successfully removed

root@hvel:~# []

Abb. 27: lvmremote Ausgabe

root@hvOl:~# lvresize -1 +100%FREE /dev/pve/root
Size of logical volume pve/root changed from 27.75 GiB (7104 extents) to <103.29 GiB
(26441 extents).

Logical volume pve/root successfully resized.
root@hvol:~# []

ADbb. 28: lvmresize
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[resizezfs /dev/mapper/pve-root

root@hvOl:~# resize2fs /dev/mapper/pve-root

resize2fs 1.44.5 (15-Dec-2018)

Filesystem at /dev/mapper/pve-root is mounted on /; on-line resizing required
old desc blocks = 4, new desc blocks = 13

The filesystem on /dev/mapper/pve-root is now 27075584 (4k) blocks long.

root@hvel:~# []

Abb. 29: Konsolenausgabe

6. Uber 1sblk sollte nun zu sehen sein, dass pve-data-Partitionen entfernt wurden:

root@hvOl:~# 1sblk
MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
8:16 0 111.8G disk
17 1007K part
:18 512M part /boot/efi

253:0

l—pve-root 253:1

sdb 8:0
root@hvol:~# []

86 lvm [SWAP]
103.36 lvm /
931.5G disk

]
]
:19 0 111.36G part
]
]
¢

Abb. 30: 1sblk Konsolenausgabe

Es ist zu erkennen, dass auf /dev/sda3 nur noch pve-swap und pve-root vorhanden sind.

7. Auf der Weboberfliche von Proxmox ist der local-lvm Eintrag noch iiber Datacenter — Storage
local-1lvm (<hostename> (z.B. pve)) mit dem Remove-Button grafisch zu entfernen:

X PRO (MO > virtual Environment & Documentation

Server View Datacenter

£ Datacenter

E — Add Remove Edit
- Q, Search
£ []iocal (hvo1) p D Type | Content Path/Target Sh... | En..
- Summary
=p local-lvm (hv01
= ( ) local Dir... VZDump backup file, ... Narllibivz No Yes
E Cluster
LV... Disk image, Container No Yes
(@] Ceph
£ Options
£ Storage

Abb. 31: Festplatten Default-Einstellungen

Danach findest Du noch folgenden Speicher in der Weboberflache:

In der schematischen Darstellung ergibt sich nun folgendes Bild:
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x PRO>X MO < virtual Environment & Documentation |

Server View Datacenter
= Datacenter
Add Remove Edit
hwol
E’Q‘ Q, Search
= |:| local (hw01) ID Type Content Path/Target Sh... En...
& Summary
local Dir... VZDump backup file, ... fvarllibivz MNo Yes
= Cluster
® Ceph
## Options
£ Storage

Abb. 32: Zustand nach Loschung des local-lvim

Abb. 33: Aufteilung der Festplatten nach der Anpassung

Zweiten Datentrager als Speicher einbinden

Die SSD /dev/sda steht fiir den Proxmox-Host zur Verfiigung.
Zweiten Datentrdger vorbereiten

Die zweite Festplatte hei3t sdb und ersetzt die pve-data-Partition, die im vorigen Schritt entfernt wurde. Um diese fiir
Proxmox vorzubereiten, stellt man iiber Konsolenbefehle einige Konfigurationen ein. Falls die Shell noch nicht gedffnet
ist, wie oben beschrieben, 6ffnen und folgende Befehle eingeben:

Hinweis: Fiir folgende Schritte: Die Bezeichnungen vg-xxx & lv-xxx Namen solltest Du auf Deine Festplattengroflen
entsprechend anpassen, die folgenden Grafiken dienen zur Orientierung: vg-hdd-1000 eignet sich beispielsweise fiir
ein Volume aus einer HDD mit 1 TiB Kapazitit.

1. Datentridger vorher partitionieren, z. B. mit fdisk /dev/sdb — g — n — w (iiber Isblk den richtigen Da-
tentrigernamen herausfinden; in diesem Fall sdb)

2. Jetzt eine neue Partition auf der Festplatte anlegen - pvcreate /dev/sd<xy>1

Beispiel:

[pvcreate /dev/sdbl ]

und anschliefend mit y bestétigen:

3. Nun wird eine virtuelle Gruppe auf der ersten Partition der zweiten Festplatte eingerichtet: vgcreate
vg-<disk>-<size> /dev/sd<xy>1

Beispiel:

[vgcreate vg-hdd-1000 /dev/sdbl ]

4. mit lvcreate -1 99%VG -n lv-<disk>-<size> vg-<disk>-<size> nun das logical volume erstellen.
Hier ist die virtuelle Festplatte eine HDD mit 1 TiB Speicher, weshalb die Namen im Befehl so angepasst werden:

Beispiel:

38 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release latest

root@hv@l:~# fdisk /dev/sdb
Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Device does not contain a recognized partition table.
Created a new DOS disklabel with disk identifier Oxa6l3b408.

Command (m for help): g
Created a new GPT disklabel (GUID: 19024F29-2F14-004C-853A-E8C2DADZ3AEZ2).

Command (m for help): n

Partition number (1-128, default 1):

First sector (2048-1953525134, default 2048):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-1953525134, default 1953525134):
Created a new partition 1 of type 'Linux filesystem' and of size 931.5 GiB.

Command (m for help): w

The partition table has been altered.

Calling ioctl() to re-read partition table.

Syncing disks.

root@hvol:~# []

Abb. 34: fdisk

root@hvOl:~# pvcreate /fdev/sdal
Physical volume "/dev/sdal"” successfully created.

root@hvel:~# []

Abb. 35: vgcreate

root@hvOl:~# vgcreate vg-hdd-1000 /dev/sdal
Volume group "vg-hdd-1000" successfully created

root@hvOl:~# []

Abb. 36: vgcreate
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[lvcreate 1 99%VG -n 1v-hdd-1000 vg-hdd-1000 ]

root@hvOl:~# lvcreate -1 99%VG -n lv-hdd-1000 vg-hdd-10080
Logical volume "lv-hdd-1000" created.

root@hvel:~# []
Abb. 37: output lvcreate

5. lvconvert --type thin-pool vg-<disk>-<size>/lv-<disk>-<size> konvertiert den Speicherbereich
der erstellten virtual group als ,,thin-pool*:

Beispiel:

[lvconvert --type thin-pool vg-hdd-1000/1lv-hdd-1000 }

root@hv@l:~# lvconvert --type thin-pool vg-hdd-1000/1v-hdd-1600
Thin pool volume with chunk size 512.00 KiB can address at most 126.50 TiB of data.
WARNING: Pool zeroing and 512.00 KiB large chunk size slows down thin provisioning.
WARNING: Consider disabling zeroing (-Zn) or using smaller chunk size (<512.00 KiB).
WARNING: Converting vg-hdd-1000/1v-hdd-1060 to thin pool's data volume with metadata

wiping.
THIS WILL DESTROY CONTENT OF LOGICAL VOLUME (filesystem etc.)
Do you really want to convert vg-hdd-1000/1v-hdd-10007 [y/n]: y
Converted vg-hdd-1000/1v-hdd-1000 to thin pool.
root@hvel:~# []

Abb. 38: lvconvert

Datentrager grafisch als Storage in Proxmox anbinden

1. Im Menii Datacenter > Storage > Add wihlt man ,,LVM-Thin* aus. Im ID-Feld wird der Name des virtuellen
Datentrigers angegeben. In diesem Fall ist es eine HDD mit 1 TiB Speicherkapazitit, weshalb die Bezeichnung
vd-hdd-1000 gewihlt wird. Unter Volume Group die erstellte virtuelle Gruppe auswihlen, welche hier vg-hdd-
1000 ist:

Add: LVM-Thin

D vd-hdd-1000 Nodes: w1 x
Volume group vg-hdd-1000 Enable:

Thin Pool Iv-hdd-1000

Content: Disk image, Container

0 er s
Abb. 39: LVM-Thin hinzugefiigt

2. Nun sollte im linken Menii der zweite Storage zu sehen sein, auf welchem die Maschinen fiir Linuxmuster in-
stalliert werden konnen:

Hier noch der Vollstindigkeitshalber die schematische Darstellung, wie sie sich jetzt zeigt:
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X PROXMO < virtual Environment & Documentation

Server View Datacenter

=
| £ Datacenter |

Add Remaove Edit
B, nvo1 '
- Q, Search
EDIocal (hv01) ID Type | Content PathiTarget
- & Summary
= | | vd-hdd-1000 (hv01
€l ( ) local Dir... VZDump backup file, I...  Marlibivz
£ Cluster
vd-hdd-1000 LV... Disk image, Container
@] Ceph
# Options
£ Storage

Abb. 40: Zweite HDD

Abb. 41: Aufteilung der Festplatten nach der Anpassung

4.5.4 Vorbereiten des ISO-Speichers

Um die v7.3 zu installieren, miissen zwei virtuelle Maschinen angelegt werden. OPNsense und Ubuntu Server LTS
werden in diesei VMs installiert. Dazu ist es erforderlich, dass Du die ISO-Images fiir OPNsense und Ubuntu Server
LTS auf den Proxmox-Hypervisor in den Datenspeicher fiir ISO-Images l4dst.

X PRDO <MD < Virtual Environment Search

Server View Storage 'local' on node "hv01'

= Datacenter

B ot

£ ] local (hv01) Backups Name
= []vd-hdd-560 (w01) () ISO Images

(e CT Templates

& Summary Upload Download from URL Remow

[4+]

Abb. 42: ISO-Images

Gehe dazu auf Datacenter —> <proxmox-host> —> Datenspeicher (auf local oder zfsfile) —> ISO
Images —> Download from URL

Ubuntu Server

Hinweis: Beachte fiir den Download des Ubuntu Servers, dass du immer die Version verwendest, die in den System-
voraussetzungen genannt wurde.

Bei den Bildern wird ggf. noch eine abweichende Version gezeigt. Diese ist unbedingt anzupassen.

In dem nun gedffneten Fenster triagst Du die URL

https://ftp.halifax.rwth-aachen.de/ubuntu-releases/24.04/ubuntu-24.04.2-1ive-server-
—amd64.iso
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ein (copy&paste). Anschlieend betétigst Du dann den Button Query URL.

Download from URL ()

URL: zases.ubuntu.com/figmmv/ubuntu-nn.nn.nn-live-server-amdé4.iso

File name: ubuntu-nn.nn.nn-live-server-amdé4d.iso

File size: 1.99 GiB MIME type: application/x-iso9660-image
Hash algorithm: | SHA-256 Verify

certificates:

Checksum: 765611142305z0e911d16fd

Abb. 43: Proxmox Download via URL

Wenn die Abfrage der URL positiv war, sollten sich die Felder ausgefiillt haben.

Zur Uberpriifung der Integritit der Datei aktiviere Verify certificates, das sich unter den Advanced Optionen
befindet.

Waihle wie dargestellt: SHA-256 und trage die Checksumme ein:

Hinweis: Sollte sich nach der Erstellung dieser Beschreibung eine Anderung der herunterzuladen Image-Datei ergeben
haben, wirst du die Checksumme anpassen miissen.

[d6dab®c 3a657988501b4bd76£1297c053df710e06e0c3aece60dead24£270b4d ]

Das Herunterladen des ISOs beginnt mit Download.
Zum Abschluss erfolgt die Uberpriifung der Checksumme, die mit OK, checksum verified enden muss.
Nach dem SchlieBen des Fensters,

befindet sich das heruntergeladene Ubuntu-ISO nun in dem ISO Images und steht Dir fiir die weitere Verwendung zur
Verfiigung.

OPNsense

Die zuvor gezeigte Moglichkeit des einfachen Imports mit den Bordmitteln von Proxmox steht Dir fiir die OPNsense®
leider nicht zur Verfiigung, da nur der Download einer bz2-Datei mdglich ist. Dir steht der Weg des Downloads auf
einen lokalen PC, der Umwandlung des bz2-File in eine iso-Datei und dann der Upload iiber den Dir im Abschnitt
Ubuntu aufgezeigten Ablauf frei. Dabei wihlst Du dann nicht URL, sondern Upload.

Um Dir den Upload zu ersparen, beschreiben wir hier den Weg, um die benétigten Dateien direkt in Deine Proxmox-
Maschine zu bringen:

Als Erstes startest Du die Konsole xterm. js wie dargestellt, falls sie nicht sowieso gestartet ist.

Mit ihr hast Du jetzt die Moglichkeit, mit Copy&Paste die folgenden bash-Zeilen direkt zu iibernehmen.
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Task viewer: File ubuntu/nn.nn.nn/live/server/amdé4.iso - Download

Status

Stop Download
nn.nn.nn

downloading hitp-//releases.ubuntu.comjammyfubuntu- nn.nn.nn -live-server-amdi&4.iso to ~vanlibfvzitemolate/isofubuntu-nnonn.nn-live-server-amdé4. iso
--2023-09-20 20:04:25— httpciireleases. ubuntu.comdjammy/ubuntu- nn.nn.nn-live-server-amdg4.iso
Resolving releases. ubuntu.com (releases.ubuntu.com)... 185.125.190.37, 185.125.190.40, 91.189.91.123, ...
Connecting to releases ubuntu.com (releases.ubuntu.com}|185.125.190.37|:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 2133391360 (2.0G) [application/x-iso660-image]

Saving to: warllibfvzitemplateisofubuntu- nn.nn.nn -live-server-amdé4 iso tmp_dwnl 4349

... 1% 8.95M 3mdds

reeee 3% 9.08M 3m39s

BEE36K ... 4% 8.55M 3m39s

DEI04K ... 6% 9.09M 3m3ds

1310T2K i i i s 7% 9.09M 3m30s

Abb. 44: Download Status

Task viewer: File ubuntu/nn.nn.nn/live/serverfamdé4.iso - Download

Stop & Download
T441TO2K T0%% 9.09M 1m4d9s
1474560k veee 12% B.5TM 1m42s
1507328K weer 130 9.00M 96
1540096K .o 5% 9.07M 895
1572864k e 17% B.BEM 83s
1605632K ... 78% 9.09M 77s
1638400K . . B0% 9.09M TOs
16T71168K ... B1%% B.54M G4z
1703936K ... B3% 9.09M 535
1736T04K ... B4% 9.09M 53s
176%9472K ... B6% B.52M 47s
1802240K ... .... BB% 9.09M 415
1835008K ... .... B9% 9.09M 35s
186TTTEK . .91% B.55M 30s
1300544K ... v 3206 9.00M 245
1933312K ... .. 940 B.OSM 19s
1966080K ... ... 9506 9.01M 145
1308848K ... oo I7% 9.00M 83
2031616K ... ... 9% B.18M 3=
2064384K ...l el 100% 9.09M=5m3ls

2023-08-20 20:12:03 (6.14 MB/s) - "Wwarlibfvzitemplatefisofubuntu-nn.nn.nn-live-server-amdé4.iso.tmp  dwnl 4349 saved [2133391360/2133391360)

calculating checksum...OK, checksum verified

download of 'http:fireleases ubuntu.comfjammyiubuntu- nn.nn.nn-live-server-amdé4.iso'to var/libhvztemplatefiso/ubuntu-nn.nn.nn -live-server-amdG4.isa’ finishec
TASK OK

Abb. 45: Priifsummen bestitigt
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3(( PRO MO < Virtual Environment Search

Server View b Storage 'local' on node ‘pve’

—m
= Datacenter

EO ove & Summary Upload Download from URL Remove
22E localnetwork (pve) Backups Name
£ []local (pve) (© 150 Images

ubuntu-nn.nn.nn-live-server-amdé4.iso

= -
£ (] local-lvm (pve) (@ CT Templates

' Permissions

Abb. 46: ISO-Images

Abb. 47: Nach der Bereitstellung des Ubuntu Installationsmediums

& Documentation |[SEReEEIERNY

) Reboot () Shutdown »_ Shell i Bult
W noVNC
= SPICE

xterm.js
% TS

Abb. 48: xterm shell 6ffnen

hw01 - Proxmox Console - Mozilla Firefox

Abb. 49: xterm shell
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Als Nichstes musst Du in das Verzeichnis wechseln, wo Proxmox die ISO-Dateien sucht. Dazu kopierst Du diese Zeile
in das gezeigte Fenster.

[cd /var/lib/vz/template/iso J

Mit [Enter] wechselt Du dann in das Verzeichnis.
Dann musst Du die folgenden vier Dateien herunterladen:

Priifsummendatei (<filename>.sha256)

—.checksums-amd64.sha256

curl -0 https://mirror.informatik.hs-fulda.de/opnsense/releases/mirror/OPNsense-25.7- ’

Signatur Datei (<filename>.sig)

curl -0 https://mirror.informatik.hs-fulda.de/opnsense/releases/mirror/OPNsense-25.7-dvd-
—amd64.iso.sig

Der offentliche Schliissel von OPNsense® (<filename>.pub)

[curl -0 https://mirror.informatik.hs-fulda.de/opnsense/releases/mirror/OPNsense-25.7.pub ]

Die komprimierte ISO Datei (<filename>.is0.bz2)

—,amd64.iso.bz?2

curl -0 https://mirror.informatik.hs-fulda.de/opnsense/releases/mirror/OPNsense-25.7-dvd- ’

Nun gilt es, die ISO-Datei auszupacken. Das machst Du mit folgendem Befehl:

[bunzipz -v -v OPNsense-25.7-dvd-amd64.iso.bz2 ]

Das Entpacken kann einige Zeit in Anspruch nehmen. AnschlieBend sollte sich in dem Verzeichnis die OPNsense-ISO-
Datei befinden.

Uberpriifen der heruntergeladenen Dateien auf deren Integritiit:

[openssl base64 -d -in OPNsense-25.7-dvd-amd64.iso.sig -out /tmp/image.sig J

—dvd-amd64.iso

openssl dgst -sha256 -verify OPNsense-25.7.pub -signature /tmp/image.sig OPNsense-25.7- ’

Der letzte Befehl sollte Dir ein Verified OK liefern.

Somit hast Du nun alle nétigen ISO-Dateien fiir die weitere Installation zusammen. Die daneben befindlichen anderen
OPNsense-Datei kannst Du nun wieder 16schen.

[rm OPNsense*.sha256 OPNsense*.pub OPNsense*.sig J

Es sind beide ISO Images auf den ISO-Speicher in Proxmox verfiigbar, Du richtest nun die VMs ein.
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x PRO MO < Virtual Environment . Search

Server View bl Storage 'local' on node 'pve’
& Datacenter
& Summary Upload Download from URL Remove
E® pve
iEE localnetwork (pve) Backups Name
£ local
‘ =D =l ) | @ (i e OPMNsense-nn.n-dvd-amd64.iso

]
=| | local-lvm (pve)
D (@ CT Templates ubuntu-nn.nn.nn-live-server-amd64.iso

o' Permissions
Abb. 50: ISO-Images
Abb. 51: Nach der Bereitstellung des OPNsense Installationsmediums

4.5.5 Vorbereiten der virtuellen Maschinen

Anlegen der VM fiir OPNsense

Um fiir die OPNsense Firewall eine VM anzulegen, wihlst Du in der Proxmox - Verwaltungsoberfliche den Button
Create VM.

=l EhiEit N B Create VM | g Create CT | & root@pam -

Abb. 52: VM anlegen

Es erscheint nun das Fenster zur Anlage der neuen VM. Trage hier einen Namen fiir die VM ein, anhand der Du Version
und Funktion erkennst.

Klicke dann auf Next.

Wihle nun den ISO-Datenspeicher unter Storage aus. Das ist der Speicher, auf den Du vorher die ISO-Images abgelegt
hast. Wihle dann das ISO image der OPNsense aus.

Klicke dann auf Next.
Belasse hier zunéchst alle Voreinstellungen fiir Grafikkarte und Festplatten-Controller wie angezeigt.
Klicke dann auf Next.

Wihle nun hier unter Storage den geeigneten Datenspeicher auf, um die Festplatte der VM dort abzulegen. In der Abb.
wird der Datenspeicher Dataset verwendet. In dem Drop-down Menii siehst Du alle in Deinem System verfiigbaren
Datenspeicher.

Hinweis: Folgende Groflenangaben beziehen sich, wie schon geschrieben, auf eine Testumgebung. Wie in der Doku-
mentation schon ausgefiihrt, solltest Du hier fiir den produktiven Einsatz - mindestens 8 GiB RAM und 50 GiB fiir
die Festplatte wihlen, um alle OPNsense® Standardfunktionen auszufiihren.

Damit funktioniert jede Funktion, aber vielleicht nicht bei einer groBen Anzahl von Benutzern oder hoher Last.
Fiir andere Einsatzszenarien solltest Du Dich unbedingt mit den Hardware-Anforderungen gemédfl der OPNsense®
-Dokumentation auseinandersetzen.

Klicke dann auf Next.
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Create: Virtual Machine

OS {51 ::::'"::' ::. [..'_I' :.'. r-, TWOrk o

Modea: pve w Resource Pool:
VM ID: 100
Mame: Imn-opnsense

Abb. 53: VM erstellen

Create: Virtual Machine

General System

I:..;C. )]

(® Use CD/DVD disc image file (iso) Guest OS:
Storage: | local W Type: Linux
IS0 image: | OPMsense-nn.n-dvd-amdbd.iso Version: B.x - 2.6 Kernel
(O Use physical @ Name For.. | Size
() Do not use any OPMsense-nnn-dvd-amdbd iso iso 1.63 GB
ubuntu-nn.nn.nn.-live-server-amd&4.iso iso 213 GB

Abb. 54: VM ISO Image

Create: Virtual Machine =

General  0S Disks CPU  Memory  Network

Graphic card: Default v SCSI Controller: | VirtlQO SCSI single
Machine: Default (i440fx) w CQemu Agent: O
Firmware
BIOS: Default (SeaBIOS) ™ Add TPM: O
Abb. 55: VM OS
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Create: Virtual Machine

System m CPU
scsil & Bandwidth

Bus/Device SCsl 0 Cache

General 05

SCSI Controller: Vil SCSI Discard

Storage Dataset

Disk size (GIB) 10

Abb. 56: VM Festplatte

Gib nun fiir die CPU Sockel und Kerne an.

Create: Virtual Machine

Default (No cache)
r

General OS  System  Disks Memory
Sockets: 2 Type: x86-64-v2-AES
Cores: 2 Total cores: 4
Abb. 57: VM CPU
Klicke dann auf Next.
Gib nun fiir die Firewall die gewiinschte Grofie des Arbeitsspeichers an.
Create: Virtual Machine
General oS System Disks CPU Memory Network
Memary (MiB) 4096

Abb. 58: VM Arbeitsspeicher

Klicke dann auf Next.

Gib danach die Bridge vmbr® fiir die einzurichtende Netzwerkkarte an. Die zweite Netzwerkkarte fiigst Du nach
Anlage der VM hinzu. Dies muss noch vor der eigentlichen Installation erfolgen.

Klicke dann auf Next.

Zum Abschluss siehst Du nochmals alle Einstellungen fiir die VM. Uberpriife diese. Solltest Du Anderungen vorneh-
men wollen, kannst Du auf die entsprechende Reiterkarte klicken, Anderungen durchfiihren und wieder zur Reiterkarte

Confirm wechseln.

Achte darauf, dass die Option Start after created unbedingt deaktiviert ist.

Klicke dann auf Finish.
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Create: Virtual Machine )

General 05 System Disks CPU Memaory Confirm

[~ Mo network device

Bridge: vmbr0 Model: WVirtlO (paravirtualized)
VLAN Tag: MAC address:
Firewall: ™

Abb. 59: VM Netzwerkkarte

Create: Virtual Machine G0

General oS System Disks CPU Memory Network

Key Value

cores 2

ide2 localiso/OPMNsense-nn.n-dvd-amdé4.isc, media=cdrom
memory 4096

name Imn-opnsense

net( virtio, bridge=vmbr0 firewall=1
nodename Imn-proxmox-testserer
numa 0

ostype [26

scsil Dataset:10

scsihw virtio-scsi-pei

sockets 2

vmid 100

| [ Start after created

Abb. 60: VM Erstellung bestitigen
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Hinzufligen einer weiteren Netzwerkbriicke

Nachdem die VM angelegt wurde, wihle diese aus und klicke auf den Eintrag Hardware.

x PRO > MO < virtual Environment Search

Server View hd Virtual Machine 100 (Imn72-opnsense) on node 'pve’ No Tags #
= Datacenter
& Summary Add Edit Disk Action Revert
BB pve
100 (Imn-opnsense) >~ Console == Memory 4.00 GiB
£5E localnetwork (pve) J Hardware #® Processors 4 (2 sockets, 2 cores) [x86-64-v2-AES]
-
“:"E :m: Tp"e{) ) & Cloud-nit & BI0S Default (SeaBIOS)
= ocal-lvm (pve, .
% Opions &4 Display Default
Machine Default (i440fx
Task History b t )
£ scsliController VirtlO SCSI single
@ Monitor L . . . .
@ CD/DVD Drive (ide2) localiso/OPNsense- -dvd-amdB4.iso media=cdrom size=1594414K
Backup & Hard Disk (scsi0) local-lvm:vm-100-disk-0.iothread=1,size=10G
13 Replication = Network Device (net0) virtio=4E:8B:68:92:D5:00,bridge=vmbr0 firewall=1

‘D Snapshots

Abb. 61: VM Hardware

Fiige nun die zweite Netzwerkkarte hinzu oder ggf. weitere NICs. Klicke hierzu oben auf die Reiterkarte Add. Es
erscheint ein Drop-down Menii. Wihle hier den Eintrag Network Device.

Add: Network Device

Bridge vmbr1 Model WVirtlO (paravirtualized)
VLAN Tag MAC address
Firewall r

© Help Advanced [

Abb. 62: VM zweite NIC anlegen

Wiihle als Bridge die zweite zuvor eingerichtete Bridge — hier vmbr1.

Achte fiir die weitere Installation darauf, wie Du die Bridges zugeordnet hast:
1. vmbr O - externes Netzwerk: red
2. vmbr 1 - internes Netzwerk: green

Klicke auf Add.

Abb. 63: Stand nach der Erzeugung der Virtuellen Maschine OPNsense
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Anlegen der VM fiir linuxmuster server

Um fiir den linuxmuster.net Server v7.3 die VM anzulegen, wihlst Du erneut in der Proxmox - Verwaltungsoberflache
den Button Create VM.

=l EhiEit N B Create VM | g Create CT | & root@pam -

Abb. 64: VM anlegen

Es erscheint nun das Fenster zur Anlage der neuen VM. Trage hier einen Namen fiir die VM ein, anhand der Du Version
und Funktion erkennst.

Create: Virtual Machine

Bz os

Mode: pve Hesource Pool:
VI 1D: 1M
Mame: Imn-server

Abb. 65: VM erstellen

Klicke dann auf Next.

Wihle nun den ISO-Datenspeicher unter Storage aus. Das ist der Speicher, auf den Du vorher die ISO-Images abgelegt
hast. Wihle dann das ISO image des Ubuntu Server aus.

Create: Virtual Machine )

General E System

i Use CD/DVD disc image file (iso) Guest OS:

Storage: | local Type: Linux
IS0 image: | tu-nn.nn.nn -Iive-sewer—amdﬁ4.iso| | WVersion: B.x - 2.6 Kemnel
) Use physical @ Name For... Size
) Do not use any OPMNsense-nnn-dvd-amdé4.iso is0 1.63 GB
ubuntu-nn.nnnn.-live-server-amd64.iso iso 213 GB

Abb. 66: VM ISO Image

Klicke dann auf Next.

Belasse hier zunichst alle Voreinstellungen fiir Grafikkarte und Festplatten-Controller wie angezeigt.

Klicke dann auf Next.
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Create: Virtual Machine ®
General 0Ss Disks
Graphic card: Default SCSI Controller: | VirtlQO SCSI single
Machine: Default (i440fx) Cemu Agent: O
Firmware
BIOS: Default (S2aBlOS) Add TPM: O
Abb. 67: VM OS

Wihle nun hier unter Storage den geeigneten Datenspeicher aus, um die Festplatte der VM dort abzulegen. In der Abb.
wird der Datenspeicher Dataset verwendet. In dem Drop-down Menii siehst Du alle in Deinem System verfiigbaren
Datenspeicher.

Create: Virtual Machine ()

General 0Ss System m CPU
scsi0 5 EES sandwidh

Bus/Device: SCSl 0 Cache: Default (No cache)
SCSI Controller: VirtlO SCSI Discard: Iy
Storage: Dataset

Disk size (GiB): | 26

© Add

Abb. 68: VM Festplatten

Fiir die erste Festplatte wihlst Du wie in obiger Abb. z. B. 25 GiB.

Fiige dann mit dem Button unten links Add eine weitere Festplatte hinzu. Wihle hierbei wieder den geeigneten Da-
tenspeicher aus und die GréBe von z. B. 100 GiB, oder direkt fiir Deine Schule die gewiinschte Grofie z. B. 500 GiB
aus.

Klicke dann auf Next.

Gib nun fiir die CPU Sockel und Kerne an.
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Create: Virtual Machine

General oS System m CPU

scsi o EES sandwidth

scsil 5|
Bus/Device SCSI 1 Cache Default (M
SCSI Controller: WirtlO SCSI Discard r
Storage Dataset

Disk size (GiB): | 100

Abb. 69: Vm Festplatten

Create: Virtual Machine
General 0s System Disks m Memaory

Sockets 2 Type

Cores | 2 | Total cores 4

Abb. 70: VM CPU

Klicke dann auf Next.

Gib nun fiir den Server die gewiinschte Gro3e des Arbeitsspeichers an.

Create: Virtual Machine

General 0s System Disks CPU Memory MNetwork

Memory (MiB) | 4096 |

Abb. 71: VM Arbeitsspeicher

Klicke dann auf Next.

Gib danach die Bridge vmbr1 fiir die einzurichtende Netzwerkkarte an. Dies muss die Bridge fiir das interne Netz
(green) sein.

Klicke dann auf Next.

Zum Abschluss siehst Du nochmals alle getroffenen Einstellungen. Uberpriife diese. Solltest Du Anderungen vorneh-
men wollen, kannst Du auf die entsprechende Reiterkarte klicken, Anderungen durchfiihren und wieder zur Reiterkarte
Confirm wechseln.

Achte darauf, dass die Option Start after created unbedingt deaktiviert ist.
Klicke dann auf Finish.

Nachdem die VM angelegt wurde, siehst Du diese links im Verzeichnisbaum Deines Proxmox-Host, in dem alle VMs
dargestellt werden.
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Create: Virtual Machine

)
General s System Disks CPU Memory Confirm
[] No network device
Bridge: | vmbr1 | Model: VirtlO (paravirtualized)
VLAN Tag: no WLAN MAC address: auto
Firewall: A
Abb. 72: VM Netzwerkkarte
Create Virtual Machine ()
General 05 System Disks CPU Memaory MNetwork
Key T Walue
cores 2 ~
ide2 localiseubuntu- ... -live-server-amdb4.iso.media=cdrom
memory 4096
name Imn-server
net virtio,bridge=vmbr0 firewall=1
nodename Imn-proxmox-testserver
numa ]
ostype 126
scsil Dataset:25
scsil Dataset:100
scsihw vitio-scsi-pci
sockets 2
wmid 101 N

[~ Start after created

paencs . (D N

Abb. 73: VM erstellen

—m
== Datacenter

o pve

100 {Imn-opnsense)

101 {Imn-server)

Abb. 74: VMs
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Welches sich auch in der schematischen Ubersicht zeigt:

Abb. 75: Stand nach der Erzeugung der Virtuellen Maschine Ubuntu

Anlegen der VM fiir den File-Server

Setzt Du den File-Server fiir linuxmuster.net ein, so erstelle eine weitere VM identisch zu der bereits fiir den linuxmus-
ter.net AD/DC Server.

Dieser muss iiber zwei Festplatten verfiigen. Passe die Grofen an Deinen Bedarf an.

Alle weiteren Schritte fiihrst Du so aus, wie zuvor beschrieben.

Abb. 76: Stand nach der Erzeugung der Virtuellen Maschinen Ubuntu

AbschlieBende Konfiguration der virtuellen Maschinen

Die néchsten beiden Einstellungen musst Du sowohl fiir die Firewall als auch fiir den Server vornehmen. Wir be-
schreiben es hier jetzt exemplarisch fiir die Firewall.

Boot-Optionen

Um bei der from Scratch Installation von CD zu starten, wihlst Du die jeweilige VM (z.B. 100 (Imn7-opnsense) aus,
klickst auf Options und klickst oben auf den Meniieintrag Edit.

Markiere mit der Maus den Eintrag ide2 (CD) und ziehe diesen an Position 1.
Vorher:
Nachher:

Hinzufligen einer seriellen Schnittstelle

Damit Dir copy-and-paste in der Oberfliche von Proxmox bei der Auswahl unter >_ Console zur Verfiigung steht,
musst Du die Nutzung von xterm.js ermoglichen. Als vorbereitende Mallnahme musst Du eine serielle Schnittstelle fiir
die jeweilige VM aktivieren.

Wihle zuerst die gewiinschte VM aus (z.B. 100 (Imn-opnsense), wihle danach den Eintrag Hardware fiir die VM aus
und klicke dann oben rechts auf das Icon >_ Console.

Nachstehende Abb. zeigt den Zustand vor der Aktivierung.
Wihle die gewiinschte VM lmn-opnsense aus, klicke dann —> Add —> Hardware —> Serial Port.
Lege einen Seriellen Port mit der Bezeichnung 0 an. Klicke danach auf Add.

Danach siehst Du den seriellen Port in der Hardware-Ubersicht der VM. Klickst Du oben rechts auf >_ Console. Der
der gezeigte Meniipunkt xterm. js sollte nun nicht mehr ausgegraut sein.

Kontrolliere nochmals alle Einstellungen der neu angelegten VM.

Die beiden letzten Einstellungen musst Du nochmals fiir den linuxmuster.net AD/DC Server (2. VM) und den
File-Server (3. VM) einrichten.
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& Summary
»_ Console
) Hardware
& Cloud-Init
& Options
= Task History
@ Monitor
Backup
+3 Heplication
) Snapshots
P Firewall

o' Permissions

Name

Start at boot
Start/Shutdown order
0S Type

Boot Order

Use tablet for pointer
Hotplug

ACPI support

KVM hardware virtualization
Freeze CPU at startup
Use local time for RTC
RTC start date

SMBIOS settings (type1)
QEMU Guest Agent
Protection

Spice Enhancements

VM State storage

Imn-opnsense

No

order=any

Linux 5.x - 2.6 Kernel

scsi0, ide2, netd

Yes

Disk, Network, USB

Yes

Yes

No

Default (Enabled for Windows)
now
uuid=d73d9448-1116-4174-a71a-0166043a1d46
Default (Disabled)

No

none

Automatic

Abb. 77: Bootreihenfolge festlegen

Edit: Boot Order

# Enabled | Device
= 1 1 & scsil
= 2 kA (&) ide2
= 3 k1 = netl

] = netl

Drag and drop to recrder

@ Help

vg-hdd-500vm-100-disk-0,size=10G

localiso/OPMNsense- .. .. -OpenSSl-dvd-amdi4d.iso,me...
virtio=16:58:BA:30:41:C6,bridge=vmbr{ firewall=1
virtio=72:B0:56:E8:10:04,bridge=vmbr1 firewall=1

Abb. 78: vorher
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Edit: Boot Order

# Enabled
= 1 kA
= o9 i
= 3 i
= L]

Drag and drop to reorder

o Help

& Summary
»_ Console
4 Hardware
& Cloud-Init
£+ Options

= Task History
@ Monitor
Backup

+3 Replication
¥ Snapshots

Add Remove Edit

NN oeEm:LE{ =i

[: ;( ::I

Device Description

@) ide2 | localiso/OPNsense- ... -OpenSSL-dvd-amd64.iso,me...
& scsil vg-hdd-500:vm-100-digk-0,size=10G

= netD virtio=16:58:BA:30:41:C6 bridge=vmbr( firewall=1

= netl virtio=72:B0:56:E8:1D0:04 bridge=vmbr1 firewall=1

Abb. 79: nachher

H# noVNC
B SPICE
Memory Y  xterm.s ‘
Processors

BIOS

Display

Machine

SCSI Controller

CD/DVD Drive (ide2)

Hard Disk (scsi0)

Network Device (net0)

Network Device (net1)

Abb. 80: Zustand vor der Aktivierung
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& Summary ﬁm‘. Remove  Edit
y_ Console g &2 Hard Disk
= Network Device

& Cloud-Init | ,

‘ & EFI Disk
& Options & TPM State

i i

= Task History 2+ USB Device
@ Monitor !'ﬁ PCI Device

( - 2)
Backup @ Serial Port

{ @& Cloudinit Drive

Replication

b i 4) Audio Device 20
D Snapshots i[) VitlORNG 31
P Firewall

Abb. 81: Serial Port hinzufiigen

Add: Serial Port ()

Serial Port: | t |

Abb. 82: Serielle Schnittstelle 0 hinzufiigen
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noVNC
& Summary Add Remove = Edit i
PICE
»_ Console &= Memory N xterm.js‘.
= Hardware {8 Processors
& Cloud-Init 8@ BIOS
£ Options & Display
Task History % Machine
) £ SCSI Controller
@ Monitor
() CD/DVD Drive (ide2)
o Backu
P 82 Hard Disk (scsi0)
R = Network Device (net0)
"D Snapshots = Network Device (net1)

@

P Firewall Serial Port (serial0)

Abb. 83: Zustand nach der Aktivierung

Hinweis: Fiir die weitere Nutzung von xterm.js ist allerdings noch eine Anpassung bei der laufenden OPNsense® bzw.
dem Server nétig. Die nimmst Du zu einem geeigneten spéteren Zeitpunkt vor, bis dahin musst Du noch die Konsole
noVNC nutzen.

Die virtuellen Maschinen sind jetzt fiir die weitere Installation vorbereitet. Du kannst gemif3 der Anleitung: Erster Start
der Firewall mit der Installation fortfahren.

Hinweis: Jetzt wire auch ein guter Zeitpunkt fiir ein Snapshoting und/oder dem Klonen der bisher erstellen VMs.

4.6 Install-from-Scratch

Autor des Abschnitts: @cweikl @ MachtDochNiX

In diesem Dokument findest Du eine ,,Schritt-fiir-Schritt™ Anleitung zur Installation der linuxmuster.net Musterlosung
von Grund auf (install-from-scratch).

Lies zuerst die Abschnitte Was ist neu in 7.3 7 und Voriiberlegungen, bevor Du dieses Kapitel durcharbeitest.
Nach der Installation geméiB dieser Anleitung erhiltst Du eine einsatzbereite Umgebung bestehend aus

e ciner Firewall (OPNsense® fiir linuxmuster.net),

 einem Server (linuxmuster.net) und

¢ cinem Fileserver (linuxmuster.net).

Im Laufe der Installation benotigst Du einen Admin-PC. Das kann ein einfacher Laptop mit einem beliebigen Betriebs-
system sein.

Vorgehensweise
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e Zundichst installierst Du die Firewall OPNsense®.
¢ Danach installierst Du den Ubuntu-Server fiir den linuxmuster.net - Server

¢ und installierst einen zweiten Ubuntu-Server fiir den linuxmuster.net File-Server.

SchlieBlich richtest Du linuxmuster.net ein.

4.6.1 Anlegen und Installieren der Firewall

Autor des Abschnitts: @cweikl @MachtDochNiX, @rettich,

Die Installation der Open-Source Firewall OPNsense® ist in dieser Beschreibung der Standard. Ebenso kannst Du
Deine bereits bestehende Firewall weiterverwenden und diese nach der Konfiguration der beiden linuxmuster.net-Server
(AD/DC und File-Server) zur Nutzung mit linuxmuster.net anpassen.

Die nachstehende Dokumentation beschreibt die Installation der OPNsense® Firewall.

Installation der OPNsense®

Bemerkung: Bist Du zuvor der Anleitung Proxmox vorbereiten gefolgt, dann kannst Du fortfahren mit: Erster Start
der Firewall

Abb. 84: Stand nach der vorhergehenden Beschreibung

Falls Du Dich fiir eine andere Installationsart entschieden hast, musst Du den dargestellten Aufbau herstellen. Solltest
Du dich aufgrund der geringen GrofBe der Bildungseinrichtung fiir eine Installation ohne File-Server entschieden haben,
so brauchst du nur eine Firewall und einen Ubuntu-Server.

Lade Dir die ISO-Datei der OPNsense® von der Seite https://opnsense.org/download/ herunter.

Nutze als Architektur amd64 und als image type dvd. Du erhiltst dann ein mit bz2 komprimiertes ISO-Image. Ent-
packe die heruntergeladene Datei. Siehe hierzu auch Proxmox vorbereiten - dort Kapitel Vorbereiten des ISO-Speichers
-> OPNsense |reg|.

Hinweis: Die zuletzt freigegeben OPNsense Version fiir das Setup von linuxmuster.net v7.3 ist die Version 25.1
[Stand: Mai 25].

Version 25.7 befindet sich in der Testphase. Berichte iiber Erkenntnise der Zusammenarbeit mit linuxmuster.net bitte
an das Forum oder an die oben genannten Personen. [Stand 06.08.25]

wget https://mirror.informatik.hs-fulda.de/opnsense/releases/25.1/OPNsense-25.1-dvd-amd64.iso.bz2

Die heruntergladene Datei entpackst Du unter Linux mit folgendem Befehl:

[bunzipZ OPNsense-25.1-dvd-amd64.iso.bz2

In der Virtualisierungsumgebung lddst Du die ISO-Datei auf den ISO-Speicher.

Hinweis: Willst Du in einer VM installieren, so musst Du fiir die neue VM folgende Mindesteinstellungen fiir die
Hardware angeben:

* template - other install media, installation from ISO library,
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"E. OPNsense’ Download OPNsense® Q
Securing networks made easy

While downloading.. —

- c Yes!, Il make a donation
Please consider a small donation.

Fast download selector

System architecture. Select the image type Mirror Location2

amd64 dvd LeaseWeb
dvd: ISO installer image with live system OPNsense can be downloaded freom a
capabilities running in VGA mode. On large range of mirrors located in
amd64, UEFI boot is supported as well. different countries, you may want to

select the fastest options for your

Download OPNsense® location.

Full mirror listing

Abb. 85: Download OPNsense®

* Boot-Mode - UEFI (Achtung: xcp-ng: Boot/MBR),
* 2vCPU
4 GiB RAM

* storage 20 GiB

2 NIC mit Zuordnung zu vSwitch red, green.

Fiir den produktiven Betrieb miissen diese Hardware-Einstellungen deutlich angehoben werden (z.B.: 4 vCPU, 8 GiB
RAM, 50 GiB SSD, 3 NIC).

Erster Start der Firewall

Starte dann OPNsense® auf dem Rechner oder in der neu angelegten VM von Deinem Installationsmedium. Je nach
Virtualisierungsumgebung hast Du ggf. die ISO-Datei bereits auf dem ISO-Datenspeicher des Hypervisors abgelegt.
Boote dann die VM via ISO-Datei.

Achtung: Solltest Du unserer Anleitung gefolgt sein und PROXMOX nutzen, dann muss Du fiir die Installation
die Konsole noVNC nutzen.

Am Ende des Boot-Vorgangs der OPNsense® gelangst Du zu folgendem Bildschirm:

Melde Dich als Benutzer installer mit dem Passwort opnsense an. Du gelangst direkt zum Installer und kannst das
Layout der Tastatur festlegen.

StandardmiBig ist ein amerikanisches Tastaturlayout voreingestellt. Gehe mit den Pfeiltasten auf den Eintrag ( )
German (no accent keys). Wihlen diesen mit <Select> aus.
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»_ Console Waon
TR noVNC
). xterm.js

ADbD. 86: Starte die OPNsense-VM

Welcome! OPNsense is runmning in live mode from install media. Please
login as ’'root’ to continue in live mode, or as 'installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login via SSH is also enabled.

FreeBSDsamdb64 (OPNsense.localdomain) (ttyvO)

login: installer|

Abb. 87: Bildschirm nach dem ersten Boot-Vorgang

Keymap Selection .
The system console driver for OPHsense defaults to standard
III-IE L1

keyboard map. Other keymaps can be chosen below.

>»> Continue with default keymap

—»— Test default keymap

C ) Armenian phonetic layout
Belarusian

Belgian

Belgian (accent keys)

Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)

Bulgarian (Phonetic)

Canadian Bilingual

- 12%

L T T e T e T e T e T T |
e

<ijelect | <Cancel>

[Press arrows, THB or EHTERI

Abb. 88: Installer: Tastaturlayout festlegen
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Teste danach das Tastaturlayout:

*>— Test de.noacc.kbd keymap

{felect>

Abb. 89: Teste das Tastaturlayout

Bei der deutschen Tastatur werden ggf. die Umlaute im Test noch nicht korrekt wiedergegeben.

Wihle die eingestellte deutsche Tastatur aus:

Wihle <Select>.

Installiere nun OPNsense® via Install (UFS).

Bestitige die Festplatte und wihle Install (UFS) UFS GPT/UEFI Hybrid.

Jetzt wird OPNsense® auf der Festplatte installiert. Zuvor musst Du diese noch auswihlen.

Je nach Virtualisierungsumgebung kann die Bezeichnung der Festplatte von o.g. abweichen (z.B. da0).
Mit OK iibernimmst Du Deine Auswahl.

Sollte Dir dieses Fenster angezeigt werden, dann akzeptiere die Frage nach der empfohlenen Auslagerungsdatei.
Danach erfolgt die Riickfrage, ob die Festplatte wirklich iiberschrieben werden soll.

Bestitige diesen Vorgang, um die Installation zu starten.

Warte jetzt, bis die Installation abgeschlossen ist.

Zum Abschluss der Konfiguration musst Du das Kennwort fiir den Benutzer root neu setzen.

Achtung: An dieser Stelle muss als root-Passwort Muster! eingegeben werden, da spéter der Imn-Server beim
Einrichten der Firewall davon ausgeht, dass das root-Passwort Muster! ist! Sollte dieses anders lauten, wird die
komplette weitere Installation scheitern!

Gib das neue Passwort (Muster!) fiir root ein.

Gib dieses Kennwort erneut ein.
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*>» Continue with de.noacc.kbd keymap

<slelect >

Abb. 90: Bestitige der Stataturlayout

nstall (UF3) UFS GPT~UEFI Hybrid

Abb. 91: Install (UFS)
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thdOR<Unknown disk> (30GB)

Abb. 92: vtbd0 QEMU HARDDISK

Abb. 93: SWAP Partition wihlen

Abb. 94: Bestitige die Installation auf vtbd0

Abb. 95: Installationsfortschritt
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Final Configuration "
setup of your 0OPHsense system is nearly
comp lete.

{ hange root password

Complete Install Exit and reboot

Abb. 96: Eingabe des Root Kennwortes

set Password -
Please select a password for the
system management account (root):

*******I

<{Cancel>

Abb. 97: Eingabe des neuen Root Kennwortes

S5et Password -
Please confirm the password for the
system management account (root):

l*******.

{Cancel>

Abb. 98: Bestitigung des neuen Root Kennwortes
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Setze es mit OK

omplete Install@Exit and reboot

Abb. 99: Schliee die Installation ab

Wihle danach die Option Exit and reboot aus.

Hinweis: Solltest Du nicht zum Entfernen des Installationsmedium aufgefordert werden, fahre Deine neue Firewall
herunter (schalte sie aus).

Andere die Boot-Reihenfolge zuriick (Start via Festplatte).

8 Summary Edit: Boot Order ()
»_ Ci o

l # Enabled Device Description
@ Hardware
- =1 & scsil local-zfs wm-200-disk-0 iothread=1,5ize=10G
& Cloud-Init = | (© ide? none,media=cdrom
=3 ons = ¥ = netl virtio=12:D4:BF:FD:C3:55,bridge=vmbr0 firewall=1
Task History = [l = netl virtio=DE:CA:D0:1C:01:51 bridge=vmbr1 firewall=1
® Monitor

Drag and drop to reorder

Backup

£3 Replication © Help “ m

Abb. 100: Andere die Boot-Reihenfolge

Starte die VM neu, nachdem Du das Installationsmedium ausgeworfen hast und fahre mit der Installation fort.
Der Boot-Vorgang kann dann eine Weile dauern. Vor allem, wenn der Router kein DHCP anbieten sollte.

Wenn alles geklappt hat, ist die Anmeldeaufforderung zu sehen:

Hinweis: Die dargestellten IPs und Netze konnen bei Deiner OPNsense® andere sein.
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Edit: CD/DVD Drive

Use CD/DVD disc image file (iso)

Use physical CO/DVD Drive

(® Do not use any media

ok ] resst |

Abb. 101: Werfe die ISO-Datei aus dem Laufwerk aus.

LAN (winetd) -» vi: 192.168.1.1-24
AN (winetl) -

HTTPS: sha256 @3 C5 27 E3 61 6A 55 EB BO 1C B3 Ba 9E 4F &84 BO
68 48 57 47 5C C4 64 6B 1D F1 7B 6E 22 75 F@ F?

FreeBSDrsamd64 (OPNsense.localdomain) (ttywd)

login: |

Abb. 102: Login nach erfolgter Installation und Reboot
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Basis-Konfiguration der OPNsense®

Melde Dich als root mit dem Passwort Muster! an der OPNsense® an.

Tastaturbelegung priifen

Logout Ping host

Aszign interfaces Shell

Set interface IP address pf Top

Reszet the root password Firewall log

Reszet to factory defaults Reload all services
Power off system Update from console
Reboot system Restore a backup

Enter an option: 8

Abb. 103: Tastaturbelegung iiberpriifen

Zuerst iiberpriife, ob die Tastaturbelegung richtig ist. Dazu wihle den Punkt 8) Shell aus. Auf der Konsole kannst
Du dann die Umlaute und Sonderzeichen der deutschen Tastaturbelegung testen. Sollte sie korrekt sein, verldsst Du mit
exit die Konsole und bist wieder im Auswahl-Bildschirm.

Fahre mit Uberpriifung der Zuordnung der Netzwerkkarten fort, ansonsten . . .

Hinweis: Solltest Du feststellen, dass nach dem Neustart in der Konsole der OPNsense® die Tastaturbelegung immer
noch falsch ist, stelle diese dauerhaft wie nachstehend beschrieben um:

cd /usr/share/syscons/keymaps # Fur den Buchstaben "z" musst Du die Taste "y" driicken.,
;=)

1s german.iso.kbd # listet das deutsche Tastaturlayout auf, sofern,
—vorhanden

kbdcontrol -1 german.iso.kbd # (-1 = Language; "-" zu finden unter "?" ;-) stelle,

— tempordr auf das neue Layout um
# - teste, ob es dem gewiinschten Layout entspricht

echo "keymap='de'">>/etc/rc.conf # die Wahl des Tastaturlayouts dauerhaft hinzufiigen
cat /etc/rc.conf # kontrolliere, ob der Eintrag vorhanden ist

exit # Konsole verlassen
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Uberpriifung der Zuordnung der Netzwerkkarten

LAN (wtnetd) -» i 192.168.1.1-24
AN (wtnetl) —»

HTTPS: sha2hb6 @3 C5 27 E3 61 6A 55 EB BO 1C B3 Ba 9E 4F 84 BO
68 48 57 47 5C C4 64 6B 1D F1 7B 6E 22 75 F8 F?

FreeBSD-amd64 (OPNsense.localdomain) (ttyvd)

login: |

Abb. 104: Zuordnung der NICs priifen

Die Installationsroutine der OPNsense® vergibt immer die IP 192.168.1.1/24 fiir die LAN-Schnittstelle.

Das Netzwerk LAN soll mit dem padagogischen Netz iiber die Netzwerkkarte vtnet1 verbunden sein. [hm wurde aber
Netzwerkkarte vtnet® zugewiesen.

Das Netzwerk WAN ist derzeit mit vtnet1 verbunden, hat hier keine IP-Adresse erhalten und sollte mit vtnet0 ver-
bunden sein .

Dies kannst Du im Virtualisierer nochmals priifen, achte dabei auf die MAC-Adressen der Netzwerkkarten.
Eventuell Anderungen musst Du noch vornehmen, damit sich folgendes Bild ergibt:

LAH (vtnetl) yd: 192.168.1.1/24

HAH (wtnetB) » vA4/DHCP4: 192.16

HTTPS: SHAZ56 6A 73 35 96 EB A3 D6 BE 2D BA AC A 5 88 1D a9
1D E2 46 A1 EC 7A 33 8F 8D F3 81 32 52 81 3A 53

A) Logout 7) Ping host

1) Assign interfaces d) Shell

2) S5et interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
5) Power off system 12) Update from console
6) Reboot system 13) Restore a back

Enter an option: l

Abb. 105: Zuordnung nach der erfolgreichen Anpassung

Eventuell deckt sich die Zuordnung der Netzwerk-Interfaces deiner Installation schon mit der dargestellten, dann kannst
du zu dem néchsten Abschnitt springen. WAN Zugang testen
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Anpassung der Zuordnung der Netzwerkkarten

Rufe dazu den Meniieintrag 1) Assign interfaces auf. Die Nachfragen beziiglich LAGGs und VLAN verneinst
du.

Enter an option: 1

Do you want to configure LAGGs now? [ys/HI1: H
Do you want to configure YLAHs now? [y/H1: HJj

Abb. 106: Keine LAGGs und VLANSs
Dann sind die MAC-Adressen der virtuellen Maschine, hier vtnet® und vtnetl

Valid interfaces are:

vinet@ Be:76:8b:51:85:15 VirtI0 Hetworking Adapter
vinetl da:97:1b:el1:35:9c Virtl0 Hetworking Hdapter

If you do not know the names of your interfaces, you may choose to use
auto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the HAH interface name or "a' for auto-detection: I

Abb. 107: Giiltige NICs

und denen der Netzwerkbriicken vmbr0 und vmbr1 zu iiberpriifen (Proxmox-Host —> VM —> Hardware —> Network
Device (net.)):

[ Hardware

virtio=0E:76:88:51 :Eﬁ:lﬁ.bﬂdge:umbrﬂ..‘ni
virlio=DA:37:18:E1:35:9C bridge=vmbr1, |

Abb. 108: Proxmox NICs der VM

Unter Proxmox-Host —> Network kannst Du Dir jetzt mittels des Kommentarfeldes wieder die Zuordnung der Bridges
ins Gedéchtnis rufen.
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Bridge des Virtualisierers <-> Virtuelle Maschine

Kommentar Bricke MAC MAC Interfaces  Typ
red vmbr( OE:76:8B:51:85:15 <-> 0e:76:8b:51:85:15  vtnetO WAN
green vmbrl DA:97:1B:E1:35:9C <-> da:97:1b:E1:35:9c  vtnetl LAN

Aus diesem Wissen und dem Vergleich erkennst Du ...

Enter the MAH interface name or 'a’ for auto-detection: utnetBI

Abb. 109: WAN-Verbindung an vtnetO
..., dass das WAN dem Interface vtnetO zuzuordnen ist.

Enter the LAH interface name or 'a’ for auto-detection
HOTE: this enables full Firewalling/HAT mode.
Cor nothing if finished): vtnetl]]

Abb. 110: LAN-Verbindung an vtnetl

..., dass das LAN zum Interface vtnetl zuzuordnen ist.

Enter the DOptional interface 1 name or 'a’ for auto-detection
(or nothing if finished): [

Hast Du kein weiteres Interface, dann gebe Enter ein.
Diese Zuordnung ist nun richtig, also weiter mity ...
..., welches dann die Konfiguration startet. Nach Abschluss kommst Du wieder zum Konsolen-Menii.

Die Zuordnung des WAN-Interfaces ist hier zu erkennen und nun so wie beabsichtigt. Das erkennst Du daran, das
dessen IP-Adresse dem Adress-Pool des Routers entnommen ist (, sofern der DSL-Router via DHCP eine Adresse
verteilt).

WAN Zugang testen

Hinweis: Starte die OPNsense® neu, nachdem Du die Netzwerkkarten neu zugeordnet hast.

Hast Du die OPNsense® neu gestartet und auf der WAN-Schnittstelle eine IP-Adresse erhalten, fiihre zwei erste Tests
durch. Wihle 8) Shell auf der Kommandozeile und gib dort folgende Befehle ein:

Hinweis: Sollte einer der Tests scheitern, dann verlasse die Konsole mittels exit und nutze den Auswahlpunkt 11)
reload all Services.

[ping -c 3 8.8.8.8

Die Ausgabe sollte wie folgt aussehen:
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The interfaces will be assigned as follous:

HAN -» vitnetd
LAN -» wvitnetl

Do you want to proceed? [y/N1: yJj

AbDb. 111: Netzwerkkarten zuordnen

Hriting configuration...done.

Configuring loopback interface...done.
Creating wireless clone interfaces...done.
Configuring LAN interface...done.
Configuring HAN interface...done.

Creating IPsec YTI instances...done.
Setting up routes...done.

Configuring firewall

Starting DHCPv4 service...

Starting DHCPv6 service...

Starting router advertisement service...done.

LAN (vtnetl) > wd:
HAN (vtnetA) » wd/DHCPA:

HTTPS5: 5HAZ256 6RA 73 35 96 EB A3 D6 BE 2D BB AC A9
1D E2 46 A1 EC 3 BF 8D F3 B1 32

A) Logout 7) Ping host

1) Assign interfaces g) Shell

2) S5et interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) R t to factory defaults 11) Reload all services
5) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: [J

Abb. 113: Priife die Zuordnung der Netzwerkkarten

rootB0PHsense: ™ i -c 3 8.8.8.8

PING §.8.8.8 (8.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: icmp_seq=8 ttl=118 time=22.587 ms
64 bytes from 8.8.8.8: icmp_seqg=1 tt1=118 time=22.334 ns
64 bytes from 8.8.8.8: icmp_seq=2 ttl=118 time=28.747 mns

--- 8.8.8.8 ping statistics ——

3 packets transmitted, 3 packets received, B.8% packet loss
round-trip minfavg/max/stddev = 28.747/721.889/22.587/8.814 ns
rootB0PHsense:™ # ||

Abb. 114: Ping Test IP
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[ping -c 3 linuxmuster.net

rootB0PHsense:™ # ping —c 3 linuxmuster.net
PING linuxmuster.net (95.217.
64 bytes from 95.217.39.157:
64 bytes from 95.217.39.157:
64 bytes from 95.217.39.157:

39.157): 56 data bytes

icmp_seq=8 tt1=54 time=44.
icmp_seqg=1 ttl=54 time=44.
icmp_seq=2 ttl=54 time=44.

433 ns
A93 ms
A91 ms

linuxmuster .net ping statistics ——

3 packets transmitted, 3 packets received. B.8% packet
round-trip minfavg/max/stddev = 44.H91/44_.786/44.433/8.
rootB0PHsense:™ # ||

loss
161 ms

Abb. 115: Ping Test URL

Gib in der Konsole exit ein, um wieder zum Dashboard zuriickzukommen.

14
4/DHCP4 :

LAH
HAH

(vinetl)
(vitnetB)

BE 2D BA AC A9 F5 @8 1D AS
8F 8D F3 B1 32 B1 3A 53

HTTPS: SHAZ56 6A

1D

73 35 96 EB A3 Db
E2 46 A1 EC 7R 33

8) Logout 7]
Assign interfaces

et interface IP address

Reset the root passuword

Reset to factory defaults

Power off system

Reboot system

Ping host

Shell

pfTop

Firewall log
Reload all servic

s

[=]
Update from console
Restore a backup

3]

6]

Enter an option: |

Abb. 116: Konsolen Dashboard

Hinweis: Sollte einer der Test auch nach 11) Reload all services nicht erfolgreich verlaufen, dann stimmt etwas
mit der Netzwerkkartenzuordnung nicht. Uberpriife Deine vorherige Netzwerk-Konfiguration auf Fehler.

IP-Adressen zuweisen

Solltest Du in Deiner Netzwerkkonfiguration von unserem Muster abweichen, musst Du bei nachfolgenden Schritten
anstelle der dargestellten IPs Deine hierfiir festgelegten IPs eintragen.

Wihle in der Konsole der OPNsense® den Eintrag 2) Set interface IP address aus.
Wiahle 1 - LAN (... ) fiir die nidchsten Schritte.

Bestitige die Nachfrage mit N und ENTER. (Alternativ wire auch nur ENTER mdoglich, da der grogeschriebene Buch-
stabe in der Auswahlmoglichkeit darauf hinweist, was die Standard-Einstellung ist.)

Gib die IPv4 Adresse 10.0.0.254 ein, unter der die OPNsense® im lokalen Netz zu erreichen sein wird.

Gib die Netzmaske in CIDR-Notation an. Dies bedeutet, dass Du fiir unseren Fall die Zahl der Bits angibst, die in der
Subnetzmaske gesetzt werden. Dies ist die Zahl 16 und fiihrt zu der Subnetzmaske (255.255.0.0 - dezimal).

Da keine Eingabe eines Upstream-Gateways nétig ist, einfach ENTER eingeben.
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Logout Ping host
Assign interfaces Shell

Set interface IP address pf Top

Reset the root password Firewall log

Reset to factory defaults Reload all serwvices
Power off system Update from console
Reboot system Restore a backup

Enter an option: 2

AbDb. 117: Setze die Interface IPs

Available interfaces:

1 - LAN (vtnetl - static, trackb)
- WAN (vinet® - dhcp, dhcpb)

Enter the number of the interface to configure: 1

Abb. 118: LAN auswihlen

onfigure IPvd address LAN interface wia DHCP? [y-sN]1 N

Abb. 119: IP nicht via DHCP zuweisen lassen

Enter the new LAN IPuvd address.
> 10.0.0.,254

Press <ENTER> for none:

Abb. 120: IP eintragen

Subnet masks are entered as bit counts (like CIDR notation).
e.q. £55.255.255.0 24

255.255.0.0 16

255.0.0.0 8

Enter the new LAN IPw4 =subnet bit count (1 to 32):

For a WAN, enter the new LAN IPu4 upstream gateway address.
For a LAN, press <ENTER> for none:

Abb. 121: Bestitige mit ENTER

onf icure IPu6 address LAN interface via WaAN trackinag? [Y-nl nll

Abb. 122: Uberspringe IPv6 via WAN tracking
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Achtung: Gib ein n ein.

onf igure IPuvb6 addres=s LAN interface wvia DHCP67 [y-H]1 H

Abb. 123: Kein IPv6 via DHCP

Gib ein N ein.

Enter the new LAN IPv6 address. Press <ENTER> for none:

>

Abb. 124: Keine manuelle festgelegte IPv6-Adresse

Da keine IPv6-Adresse benotigt wird: ENTER

Do you want to enable the DHCP serwver on LAN? [y-sHN1 N

ADbb. 125: Kein DHCP-Server fiir das LAN aktivieren

Diese und die nichsten drei Fragen ebenfalls jeweils N und ENTER bzw. nur ENTER beantworten.
Nach der letzten Eingabe startet die Ubernahme in das System.

Nach erfolgreicher Ubernahme erhiltst Du den Hinweis, dass Du Dich mit der LAN IP auf die GUI der OPNsense®
aufschalten konntest.

Bevor Du das aber machst, starte die OPNSENSE® mit 6 nochmals neu.

Nach dem Neusstart erfolgt ein letzter Test, und zwar mit der Aktualisierung der OPNsense®.

Aktualisierung der OPNsense®

Aktualisiere die OPNsense® in der Konsole, indem Du den Punkt 12) Update from console aufrufst und die Riick-
frage mit y bestitigst.

Hinweis: Sollte von deinem Router neben einer IPv4-Adresse eine vo-Adresse vermittelt worden sein, kann es bei
dem nachfolgenden Test zu einem Timeout des Prozesses kommen.
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Do you want to change the web GUI protocol from HTTPS to HTTP? [ysN1 NJj

Abb. 126: Keine Anderung des HTTPS-Protokolls

o you want to generate a new self-signed web GUI certificate? [y-N1 N}

Abb. 127: Kein neues Zertifikat erstellen

Restore web GUI access defaults? [ysN1 HJj

Abb. 128: GUI-Einstellungen nicht zurlicksetzen

riting configuration...done.
Generating -setcrshosts. . .done.
senerating setcs/resolv.conf...done.
onfiguring LAN interface...done.

Setting up routes...done.
Btarting Unbound DNS...done.
Setting up gateway monitors...done.
onfiguring firewall
PFLOG. ..

Abb. 129: Wende Konfigurationsschritte an

You can now access the web GUI by opening
the following URL in your web browser:

https i /710.0.0.254

Abb. 130: GUI IP
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HTTPS: sha256 FB D3 S5C 13 CC 73 FB F? E4 CB 71 52 EE F6 64 OE
16 6C AS C6 96 BZ 79 4D CO E4 B4 A9 BZ VE 4C BB
],nqllu'f r |'i|||| host
Assign interfaces 8) Shell
et interface [P address 9) pfTop
Reset the root password 10) Firewall log
Reset to factory defaults 11) Reload all services
Power off system 12) ||||r|.|1r' from console
£ Reboot system 13) Restore a backup

Enter an option: 12

Fetching |'||,_||||_||- log information, p lease wait... fetch: transfer timed out
fetch: rusrslocal-sopnsenseschangelogschangelog.txz appears to be truncated: 0-18

1944 bytes

This will automat i"'lll.' fetch all available II||r|r|1r".. and rIJIlr]|| them.

Da dieser Prozess dann nicht automatisch beendet wird, musst Du ihn mittels [Strg]+[C] beenden.

Fiir die erfolgreiche Fortsetzung der Einrichtung wiederhole die Beschreibung /P-Adressen zuweisen fiir das WAN-
Interface 2. Dabei deaktivere den Eintrag DCHPv6 zuweisen lassen mit n und vergebe keine eigene Adresse. Nach
einem erneuten Neustart der OPNsense® sollte sich das Update durchfiihren lassen.

Hinweis: Sollte gar keine Verbindung zu den externen Update-Servern moglich sein, dann stimmt etwas mit der Netz-
werkkartenzuordnung nicht.

Als Erstes probiere es mit dem Neustart aller Netzwerk-Dienste. Dazu wihlst Du den Punkt 11) Reload all
services.

Danach wiederholst Du das Update nochmals mit dem Punkt 12) Update from console.

Sollte die Aktualisierung immer noch nicht erfolgreich durchgefiihrt werden, dann iiberpriife Deine vorherige
Netzwerk-Konfiguration auf generelle Fehler ebenso deine verwendete Hardware.

Sollte sich eine Eingabe-Aufforderung wie hier dargestellt vorher 6ffnen, kannst Du dir alle Mitteilungen ansehen mit
den Auf- bzw. Ab-Tasten. Zum Fortfiihren des Updates gebe ein q ein.

Das Update ist erfolgreich durchgefiihrt, wenn du wieder zu dieser Ansicht gelangst.

Hinweis: Stand August 25 fiir die OPNsense® ist die Version 25.7

Klappt das Update, starte die OPNsense® neu.
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Hello world,

It is time to move back to Suricata wersion 7 aftter identifying the relevant
default option changes in order to keep IPS/Hetmap happy when running it.
Kea also received a number of tweaks and updates as well as our VPH service
integrations.

Last but not least this includes FreeB5D 13.2-p1B8 and the recent DHS denial
of service attack mitigation.

Here are the full patch notes:

1 system: accept colon character in log queries
system: add issuer and logo to OTP link
system: fix gateway migration issue causing individual items to be skipped
» reporting: update traffic graph colors to be contrast and consistent (contribu
ted by brotherlal
o interfaces: fix strpos() deprecation null haystack
o interfaces: add missing ACL entries for HRP/HDP tables
o interfaces: fi VELAN walidation
o firewall: change default traffic normalization behavior and choose "in" as sta
ndard direction for manual rules
o0 firewall: make select width more consistent on alias diagnostics table selecti

Abb. 131: OPNsense: Hello World - New Features

=xx [JPNsense.localdomain: OPHsense 25.1.5 5 (amdb6d) ==

LAN (vinetl) -» vl 10.0.0.254-16
WAN (vinetd) -» vi-sDHCP4: 192.168.122.52-24

HTTPS: sha2hb6 @3 C5 27 E3 61 6A 55 EB BO 1C B3 Ba 9E 4F 84 BO
68 48 57 47 5C C4 64 6B 1D F1 7B 6E 22 75 F8 F?

0) Logout 7Y Ping host

1) Assign interfaces 8) Shell

2) Set interface IP address 9 pfTop

3) Reset the root password 10) Firewall log

4) Reset to factory defaults 11) Reload all services
%) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: [

Abb. 132: NIC Zuordnung nach Neustart
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Konfiguration der OPNsense®

Fiir die nachfolgende Konfiguration der OPNsense® brauchst Du einen Rechner mit Webbrowser im LAN-Bereich
der OPNsense®. Das kann ein Laptop mit einem beliebigen Betriebssystem sein. Wichtig ist nur, dass er mit internen
Switch im griinen Netzwerk verbunden ist, das mit dem LAN-Adapter der OPNsense® verbunden ist und sich im
gleichen Netzwerk wie die OPNsense® befindet. In unserer Beschreibung gehen wir davon aus, dass der Laptop/PC
manuell die IP-Adresse 10.0.0.10 mit der Subnetmask 255.255.0.0 (16 Bit) erhilt.

Nachdem der Browser gestartet ist, gibst Du folgende URL fiir den Zugriff auf die GUI der OPNsense® ein:
https://10.0.0.254

Du erhiltst zunéchst eine Zertifikatswarnung, da OPNsense® ja ganz frisch installiert ist und ein selbst erstelltes Zer-
tifikat nutzt.

A\ \Varnung: Mégliches Sicherheitsrisiko erkannt

Erweitert...

Risiko akzeptieren und fortfahren

Abb. 133: Zertifikatswarnung

Klicke auf Erweitert und anschlieBend Risiko akzeptieren und fortfahren. Dies bringt Dich auf die Login-

Seite.
) OPNsense

Username:

root

Password:

0200880

Abb. 134: GUI Login
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Melde Dich mit root und dem Passwort Muster! an. Beim ersten Start gelangst Du zum sog. Setup Wizard. Sollte
dieser nicht automatisch aufgerufen werden, kannst Du diesen iiber den Meniipunkt System -> System manuell aufrufen.

L Lobby i
l& Reporting System: Wizard: General Setup

= System

"

Access
This wizard will guide you through the initial system configuration. The wizard may be stopped at any time by clicking the logo image at the top

of the screen.

Configuration
Firmware
Gateways e

High Availability

H QY A@D

Routes

- ]
-]

Settings
Snapshots
Trust

N % D

Wizard

Abb. 135: GUI Erstkonfiguration nach erfolgter Anmeldung

Gefolgt von folgender Aufforderung:

O Lobby
, System: Wizard: General Setup
|ba Reporting
= System
HEEEE = This wizard will guide you through the initial system configuration. The wizard may be
Configuration ) stopped at any time by clicking the logo image at the top of the screen.
Firmware m
Gateways I

Abb. 136: Setup Wizard

Starte den General Setup Wizard mit dem Next- Button. Dieser Wizard fiihrt Dich durch die Konfiguration. Einige
Dinge wurden zuvor bereits korrekt fiir die Basis-Konfiguration eingerichtet.

System: Assistent: Allgemeine Information

Achtung: Die Linge des ersten Teils der Domine darf maximal 15 Zeichen betragen. Die Domain ,,muster-
gymnasium.de* iiberschreitet diese Grenze um ein Zeichen, da ,,muster-gymnasium* 16 Zeichen lang ist.

Eine gute Wahl ist beispielsweise 1inuxmuster.lan. Beim spiteren Setup von linuxmuster.net wird diese ggf. fiir
alle Server-Dienste angepasst.

Gib als Primary DNS, die neue IP des Upstream Gateway der externen WAN-Schnittstelle an und deaktiviere die
Checkbox Override DNS.

Weiter geht es mit Next
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General Information

Primary DNSServer: | 1o co 000
Secondary DNS Server:

Override DNS: [ Allow DN servers to be overridden by DHCP/PPP on WAN
Unbound DNS
Enable Resolver:
Enable DNSSEC Support:

Harden DNSSEC data

Abb. 137: Setup: Allgemeine Angaben

System: Assistent: Zeitserverinformation

0.0pnsense.pool.ntp.org 1.opnsensepool.ntp.org 2

Enter the hostname (FQDN) of the time server.

Abb. 138: Angabe des Zeitservers

Die Angaben zum Time Server beldsst Du wie angegeben. Den Eintrag fiir die Zeitzone dnderst Du auf Europ/Berlin
wie in nachstehender Abbildung.

0 Zeitzone Europe/Berlin ”

Abb. 139: Zeitzone einstellen

Die Angaben iibernimmst Du mit Next.

System: Assistent: Konfiguriere WAN-Schnittstelle

Danach kommst Du zu den Einstellungen fiir die WAN-Schnittstelle. Nutzt Du hier DHCP z.B. eines vorgelagerten
DSL-Routers, so gibst Du hier DHCP an, ansonsten dndere diese bitte auf Static.

Falls Deine Firewall eine statische IP-Adresse hat, die nicht iiber DHCP erteilt wird, trigst Du sie hier ein.

Falls Dein Router eine private IP hat, musst Du den Haken bei Private RFC1918-Netzwerke blockieren ent-
fernen. Diesen Eintrag findest Du ganz unten auf der Seite, nachdem Du mit der Laufleiste rechts nach ganz unten
gegangen bist.

Mit Weiter iibernimmst Du die von Dir vorgenommenen Einstellungen.
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1Pv4 Konfigurationstyp: | g .

Allgemeine Konfiguration
MAC-Adresse:
Dieses Feld kann dazu verwendet werden, die MAC-Adresse der WAN-Schnittstelle zu ndern (spoofen). Dies konnte fiir manche
Kabelverbindungen erforderlich sein. Geben Sie eine MAC-Adresse im Format xxxkxxxxxcxx ein oder lassen Sie das Feld leer.
NTU
Setzen Sie die MTU der WAN-Schnittstelle. Wenn Sie dieses Feld leer lassen, wird eine MTU von 1492 Bytes fiir PPPOE und 1500
Bytes fiir alle anderen Verbindungstypen vorgenommen.
MsS:
Wenn ein Wert in diesem Feld eingegeben ist, dann ist MSS-Beschrénken fiir TCP-Verbindungen fiir den Wert minus 40 (TCP/IP
Header-Grofe) aktiviert. Wenn dieses Feld leer st wird eine MSS von 1492 Byte fiir PPPOE und 15000 Byte fir alle anderen
Verbindungstypen angenommen. Dies sollte mit dem MTU Wert dariiber in den meisten Fllen Gibereinstimmen.
statische IP-Konfiguration

1P-Adresse

192168105
2 -
Upstream Gateway: | g, 1601050,
Private RFC1918-Netzwerke Block private networks from entering via WAN
blockieren

Wenn diese Option gesetzt wird, blockiert sie Datenverkehr von IP-Adressen die durch RFC 1918 fir die Nutzung in privaten
Netzwerken vorgesehen sind (10/8, 172.16/12, 192.168/16) sowie loopback-Adressen (127/8) und Carrier Grade NAT-Adressen
(100.64/10). Diese Option solte nur fiir WAN-Schnittstellen verwendet werden, die den Gffentlichen IP-Raum verwenden.

Abb. 141: LAN private IP - Angabe RFC1918

System: Assistent: Konfiguriere LAN-Schnittstelle

LANAP-Adresse 0000,

(leer Lassen fiir keinen)

16 <

Abb. 142: LAN Schnittstelle

Die IP-Adresse und die Subnetzmaske des Schulnetzes sollten hier eingetragen sein. Sollte dies nicht der Fall sein,
dndere dies nun.

System: Assistent: Setze Root-Passwort

Hinweis: An dieser Stelle muss als root-Passwort Muster! eingegeben werden, da spéter der Imn-Server beim Ein-
richten der Firewall davon ausgeht, dass das root-Passwort Muster! ist!

System: Assistent: Konfiguration neu laden

Nachdem Du die Einstellungen iibernommen hast, konnen sich auch die Einstellungen des LAN-Netzwerks gedndert
haben. Dann wirst Du nicht - wie im néchsten Bild zu sehen - iiber die erfolgreiche Konfiguration informiert.

Sollte dies bei Dir der Fall sein, musst Du Deinem Admin PC die passende IP-Adresse 10.0.0.10/16, DNS: 10.0.0.254
und das Gateway 10.0.0.254 manuell geben. (hier exemplarisch fiir unseren Standard-LAN-Bereich)

Gehe dann mit einem Webbrowser auf https://10.0.0.254.
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(leer lassen, um den aktuellen zu behalten)

ADbDb. 143: Root Kennwort setzen

Klicken Sie auf "Neu laden, um die Ainderungen zu tibernehmen.

Neu [ggfen

Abb. 144: System-Konfiguration neu laden

Initiale Konfiguration abgeschlossen!

OPNsense

Securing networks made easy

Gratulation! OPNsense ist nun konfiguriert.

Bitte denken Sie darliber nach, an das Projekt zu spenden, um uns dabei zu helfen, die Kosten zu decken.
Besuchen Sie unsere Webseite, um zu spenden oder verfligbare OPNsense-Unterstiitzungsdienste zu
kaufen.

Klicken Sie, um zum Dashboard zu gelangen. Oder klicke auf Aktualisierungen prufen.

Abb. 145: Erstkonfiguration erfolgreich
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Hinweis: Falls Du Dich fiir das Netz der linuxmuster.net v6.2 entschieden hast, solltest Du die IP-Adresse
10.16.0.10/12, DNS: 10.16.1.254 und das Gateway 10.16.1.254 verwenden.

Du solltest dann auch mit einem Webbrowser auf https://10.16.1.254 gehen.

Du erhiltst eventuell wieder eine Zertifikatswarnung. Akzeptiere diese und fahre fort.

Melde Dich wieder mit root und dem Passwort Muster! an.

DHCP abschalten

Jetzt musst Du den DHCP-Service der Firewall abschalten. Dieser wird vom Server tibernommen.

' . OPNsense’ < root@OPNsense.linuxmusterlan @ Q
O Lobby
& Berichterstattung Dienste: ISC DHCPv4: [LAN]
= System
& Schnittstellen vollstindige Hilfe @
© Firewall @ Aktivieren [ Aktiviere den DHCP-Server auf der LAN-Schnittstelle
S VPN
7 © Unbekannte Clients [m]
R Dienste ablehnen
Captive Portal P
@ Ignore Client UIDs [m]
DHCRelay @
Dnsmasg-DNS » © Subnetz 10.0.0.0
Einbruchserkennung® @ 5 netzmaske 255.255.0.0
ISC DHCPv4 @
_— @ Verfiigharer Bereich 10.0.0.1-10.0.255.254
Leases @ Bereich von bis
Protokolldatei
10.0.0.10 10.0.0.245
ISC DHCPvG (@]
Kea DHCP ® :
Zusatzliche Pool
Monit P © Zusétzliche Pools Start des Pools Ende des Pools Beschreibung
L

Abb. 146: ISC DHCP deaktivieren
Gehe auf Dienste -> ISC DHCPv4 -> [LAN] und losche den Haken bei Aktivieren, wenn gesetzt. Speichern
lasst sich Deine Einstellungen unten auf der Seite.

Priife zudem, ob der neue Kea DHCP Server aktiviert ist. Falls ja, deaktiviere diesen. Hierzu gehst Du auf Dienste ->
Kea DHCP -> KeaDHCPv4 -> Allgemeine Einstellungen. Sollte der Haken bei Aktiviert gesetzt sein, musst
Du diesen deaktivieren.

Zusiatzliche Netzwerkkarte hinzufiigen (Optional)

Die linuxmuster.net v7 lauft bereits mit zwei Netzwerkkarten. Mochtest Du allerdings ein WLAN oder in einer DMZ
einen Webserver betreiben, brauchst Du noch weitere Netzwerkkarten.

Wie das geht, siehst Du im Folgenden:

Bei Schnittstellen -> Zuweisungen driickst Du +, um die dritte Schnittstelle Deinem System hinzuzufiigen. Die-
se dritte Schnittstelle ist dann als OPT1 im System bekannt. OPT1 muss nur noch aktiviert und es muss ihr noch eine
IP-Adresse zugewiesen werden.
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) optsense «

1 Lobby

|& Berichterstattung

&= System

e Schnittstellen
® Firewall

S VPN

£ Dienste

Captive Portal =i
DHCRelay @
Dnsmasqg-DNS ®

Einbruchserkennung @
ISC DHCPv4 @
ISC DHCPv6 ®
Kea DHCP @
Control Agent
Kea DHCPv4

Leases DHCPv4

Protokolldatei
Monit
Netzwerk-Zeit
OpenDNS
Unbound DNS

e €0 4

¥ Energie
® Hilfe

O Lobby

I8 Berichterstattung

& system
& Schnittstellen
ANl

[WAN]

Dienste: Kea DHCP: Kea DHCPv4

Einstellungen ‘ Subnets Reservations HA Peers

root@OPNsense.linuxmuster.lan

@& erweiterter Modus
~ Dienst

O Aktiviert

v Allgemeine Einstellungen

© Schnittstellen

© Valid lifetime

© Firewall rules

© Socket Type

v Hochverfiigbarkeit

@ Aktiviert

@ This server name

@ Max Unacked clients

Anwenden

Nichts ausgewahlt

© slles entfernen €@ Select All

4000

raw

O

OPNsense

Abb. 147: Kea DHCP deaktivieren

Schnittstellen: Zuweisungen

Schnittstelle Netzwerkport

Do) A& M N P b

&4 o vtneto (12fc1055:de:f6)

o vinet! (12:34:32:067cfd)

o vinet2 (c2bef49:71:dd)

Abb. 148: Schnittstelle hinzufiigen

[l
+
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& Berichterstattung

= system

|.-'r. Schnittstellen
LAN]

[ e
WAN]
Zuweisungen
Oberblick
Einstellungen

Drahtlos

DD 2 M N B B B

Punkt-zu-Punkt
Andere Typen =
Diagnose -]

& Firewall

Q@ N

& Dienste

# Energie

® Hite

Allgemeine Konfiguration
© Aktivieren

Osperre

Allgemeine Konfiguration

O Beschreibung

@ Blockiere private Netze
© Blockiere Bogon-Netze

© 1Pv4 Konfigurationstyp

© 1Pvs Konfigurationstyp

© MAC-Adresse

onTu

O mss

© Geschwindigkeit und Duplex

Statische IPv4 Konfiguration

© IPva-Adresse

Schnittstelle aktivieren

Verhindere die Schnittstellenentferung

Statisches IPv4

Keines

Standard (keine Bevorzugung, iiblicherweise autom: ~

192.168.0254 4

Abb. 149: Neue Schnittstelle konfigurieren

Unter Schnittstellen -> [OPT1] kannst Du diese Einstellungen vornehmen. Der Screenshot zeigt ein Beispiel.
Fiir weitere Netzwerkkarten verfahrst Du entsprechend. OPT1 wird dann hochgezéhlt zu OPT2 etc.

ssh erlauben

Achtung: Damit der Server fiir das weitere Setup Zugriff auf die OPNsense® hat, musst Du den ssh-Zugriff
erlauben. Gehe dafiir auf System -> Einstellungen -> Verwaltung.

O Lobby
18 Berichterstattung
£ system
Zugang
Konfiguration
Firmware
Gateways
Hochverfiigbarkeit

Routen

Einstellungen @
Verwaltung
-

cron
Allgemein
Protokollierung.
Logeing  targets
Verschiedenes
Optimierungen
sicherheit
Assistent
Protokolldateien
Diagnose
& Schnittstellen

& Firewall

Setze jeweils den Haken bei Aktiviere
Anmeldung mit Passwort erlauben.

H# 0 A m oK

8

© HTTP_REFERER Erzwingung

Secure Shell

© Secure Shell Server

@ Anmeldegruppe

@ Root Login
© Authentifizierungsmethode

@ ssH Port

© Horende Schnittstellen

O Erweitert

Konsole

[CIHTTP_REFERER Priifung deaktivieren

‘«knv\ere Secure Shell

wheel, admins

mne Anmeldung mit dem root-Benutzer

B Anmeldung mit Passwort erlauben

Alle (empfohlen)

Show cryptographic overrides

) virtuellen Treiber (vt)

@ Primare Konsole

@ sekundare Konsole

@ serielle Geschwindigkeit

VGA-Konsole -

Serial-Konsole -

Abb. 150: SSH aktivieren

Secure Shell, Erlaube Anmeldung mit dem root-Benutzer und

Bei dem Punkt Sekundédre Konsole wihle die Serial-Konsole aus. Mit dieser Auswahl wird die xterm.js-Konsole
nutzbar. (Zur Erinnerung: Anlegen der VM fiir linuxmuster server)

Diese Einstellungen wieder Speichern.
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Update der OPNsense®

Aktualisiere nun die OPNsense®, indem Du unter

O Lobby .
System: Firmware

|& Berichterstattung

= System .
Zugang el Status Einstellungen Anderungsprotokoll Aktualisierungen Erweiterungen Pakete
Konfiguration D Typ opnsense
Firmware B Version 25.1.5_5
Status Architektur amd64
Einstellungen Commit £0b2e6636
Anderungsprotokoll Spiegel https://pke.opnsense.org/FreeBS0:14:amd64/25.1
SR Repositorien OPNsense (Priority: 11)
Erweiterungen o
Aktualisiert am Thu May 1 14:25:48 CEST 2025
Pakete .
Geprift am NV
Berichterstatter
Protokolidatei £ Auf Aktualisierungen priifen @ Audit durchfiithren -
Gateways ~
Hochverfiigharkeit Fo

ADbDb. 151: Aktualisiere die Firmware

System -> Firmware --> Aktualisierungen ---> Status ----> Auf Aktualisierungen priifen klickst.
Wenn keine Aktualisierungen verfiigbar sind, erhéltst Du folgende Meldung ...
... und kannst zum abschlieBenden Schritt OEMU Guest Agent for OPNsense gehen.
Sollten Dir unter dem Reiter Aktualisierungen zu aktualisierende Pakete angezeigt werden ...
. dann klicke in dem Fenster Jetzt aktualisieren.
. je nach Update/Upgrade erhilst Du Aktualisierungshinweise als Text
. und Hinweise zur neuen Version
. aktualisiere nun
. je nach Updates/Upgrades kann ein Neustart der Firewall erforderlich sein

... nach dem Neustart und der erneuten Anmeldung solltest Du das Dashboard der OPNsense® sehen.

QEMU Guest Agent for OPNsense

Nach dem erneuten Neustart ist die OPNsense® soweit vorbereitet.
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Firmware status

Es sind auf dem ausgewahlten Spiegelserver keine Aktualisierungen verfiighar.

Schliefen

Abb. 152: Keine Aktualisierungen verfiigbar

Logout

Hinweis: Fiir Anwender einer Virtualisierungslosung empfehlen wir an dieser Stelle einen Snapshot zu erstellen!

4.6.2 Anlegen und Installieren des Servers (AD/DC)

Autor des Abschnitts: @cweikl @ MachtDochNiX

Bemerkung: Bist Du zuvor der Anleitung ,,Proxmox vorbereiten® gefolgt, dann kannst Du fortfahren mit Erster Start
des Servers vom Installationsmedium.

Hinweis: Willst Du in einer VM installieren, so must Du fiir die neue VM folgende Mindesteinstellungen angeben:
* Installation von Local/ISO,
¢ Gast OS: Linux, 6.X - 2.6 Kernel
* BIOS: Boot/ MBR / SeaBIOS,
e 2 vCPU,
3 GiB RAM,
* storage -> hdd1: 25 GiB -> hdd2: 100 GiB,
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l:l OPNsense’ <

0 Lobby
Dashboard
Lizenz
Passwort.
Abmelden

& Berichterstattung

= System

&% Schnittstellen

O Firewall

S vPN

& Dienste

¥ Energie

@ Hilie

TS

Lobby: Dashboard

root@OPNsense.linuxmuster.lan

System Information Speicher Festplatte Schnittstellen-Statistik
e |

Name
OPMsense.linuxmuster.la
n

Versionen

OPMNsense 25.1.5_5-
amded

FreeBSD 14.2-RELEASE-p2
OpenSSL3.0.16

Aktualisierungen
Klicken, um nach

suchen.

Laufzeit
00:32:06

Durchschnittliche
Auslastung
0.43,0.36,0.26

Aktuelle(s) Uhrzeit/
Datum

Fri May 2 17:51:35 CEST
2025

Last configuration
change

Fri May 2 17:43:22 CEST
2025

CPU

11th Gen Intel{R) Core(TM)
iT-1165GT @ 2.80GHz (2
cores, 2 threads)

Gesamt

Gateways ©

WAN_GW (aktiv)
192.168.122.1

WAN_DHCPE (aktiv)
undefined

Announcements

Re: OPNsense 25.1.5
released

Mon, 14 Apr 2025 11:1%:57
GMT

Ahotfix release was
issued as 25.1.5_5:

o captive portal: missing
fix for command line
argument parsing in
backend

Re: OPNsense 25.1.5
released
F1i. 11 Anr 2025 07:44:17 GMT

Dienste

System Confizuration Daemon
Cron

Users and Groups

Network Time Daeman
Secure Shell Daemon

Packet Filter

System routing

System tunables

Systog-ng Daemon

Unbound DHS.

Web GUI

Abb. 153: Dashboard nach erneuter Anmeldung

D OPNsense’ <

L1 Lobby

Lizenz

Abb. 154: Logout

Passwort

Dashboard

Abmelden

TR S

® Q

ALY

Firewall ©

W et out anything from fira
 antilockout e

O

Datenverkehrsgraph =

Traffic In

12.00 Kb

10.00 Kb
8.00 Kb
6.00 Kb
4.00 Kb
2.00 Kb

Traffic Qut

40.00 Kb
30.00 Kb
20.00 Kb
10.00 Kb
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¢ 1 NIC mit Zuordnung zu vSwitch green.
Achte darauf, dass vor dem Start der VM beide Festplatten der VM zugewiesen wurden.

Bei der Einrichtung des Servers musst Du nur einen Server mit 2 HDDs haben und Ubuntu auf der ersten HDD instal-
lieren. Die zweite HDD bleibt frei. Auf dieser 2. HDD richtest Du - wie nachstehend beschrieben - ein LVM ein.

Erster Start des Servers vom Installationsmedium

Sprachauswahl

Starte den Server Ubuntu 24.04 LTS Server ISO-Image. Es erscheint das erste Installationsfenster mit der Abfrage zur
gewiinschten Sprache.

Hillkommen! Bienvenue! Welcome! Aofpo noxadosaTe! Helkom!

>, DOWN and EMTER select your lang

»
3
L
3
L
3
L
]
L
»
>
L
3
L
3
L
]
3
L
>
L
3
L

Abb. 155: Wihle Deine bevorzugte Sprache
Wihle Deine bevorzugte Sprache.
Tastaturlayout

Danach wihle Dein Tastaturlayout.

Wihle das Tastaturlayout Deutsch und bestitige dies mit Erledigt.

Tipp: Wenn Du Dir nicht sicher bist, vor welcher Tastatur Du gerade sitzt:
Wihle nacheinander
Tastatur erkennen—>OK —>y—> Ja—> Shift+*-—>q->2z-—>0K

Da sollte zumindest fiir eine deutsche Tastatur das richtige Layout finden. Fiir andere einfach den Abfragen folgen

4.6. Install-from-Scratch 91



linuxmuster.net, Release latest

[ Help ]

atur identifiziere um Ihr

Abb. 156: Wihle Dein Tastaturlayout

Installationsart wahlen

Wihle die Art der Installation fiir den Ubuntu Server aus. Es reicht die minimale Installation.

[ Help 1]

Ubunte

nal options

ch for third-party

Abb. 157: Installationsart wihlen

Netzwerk

Konfiguriere danach Deine Netzwerkkarte.

Abb. 158: Konfiguriere Deine Netzwerkkarte
In der Voreinstellung ist die Netzwerkkarte auf DHCP eingestellt. Das klappt natiirlich nicht, da der DHCP-Service der
Firewall deaktiviert wurde. Du musst also die Konfiguration manuell vornehmen.
Gehe dazu auf die Netzwerkkarte und wihle Edit IPv4.
Wihle Manual aus.

Gib die Netzwerkkonfiguration, wie im oberen Bild ein beziehungsweise ...

92 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release latest

Abb. 160: Trage die IPv4 Einstellungen ein

Hinweis: ... passe sie Deinen Bediirfnissen an und iibernehme diese mit Speichern.

Achtung: Die Linge des ersten Teils der Doméne darf maximal 15 Zeichen betragen. Die Doméne ,,muster-
gymnasium.de® liberschreitet diese Grenze um ein Zeichen, da ,,muster-gymnasium* 16 Zeichen lang ist.

Eine gute Wahl ist beispielsweise 1inuxmuster.lan. Beim spiteren Setup von linuxmuster.net wird diese ggf. fiir
alle Server-Dienste angepasst.

Abb. 161: Bestitige Deine Einstellungen

Mit Erledigt geht es weiter.
Lass die Proxy-Adresszeile leer. Auch diese Anfrage verldasst Du mit Erledigt.

Die Mirror-Adresse iibernimmst Du ebenfalls mit Erledigt.

Aktualisierung des Installers

Bei der angebotenen Aktualisierung wihlst Du Aktualisieren auf neuen Installer.

Speichermedien

Fiir die weitere Installation benotigst Du zwei unterschiedliche Speichermedien in Deinem Server.
Dabei ist es egal ob es sich dabei um ...

e ... eine reale Festplatte mit zwei Partitionen.

* ... zwei reale Festplatten.

e ... zwei virtuelle Festplatten handelt.

In dieser Anleitung beschreiben wir zunichst die Installation auf Basis unserer Mindestanforderungen, also ...
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[ Help 1]

Details hier an.

Abb. 163: Bestitige den Ubuntu Mirror Server

Installer-Aktualisierung verfigbar [ Help ]

3.1 lauft aktuell).

f neuen Installer ]
ng fortfahren

Abb. 164: Installer aktualisieren
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* ... 25G Speichermedium fiir das System und
e ... 100G Speichermedium fiir Daten

Wobei anzumerken ist, dass die Installation des Speicherplatzes fiir das System / fiir alle Varianten identisch ist.

Speicher des Systems

Abb. 165: Eigenes Festplattenlayout wihlen

Wiihle nun zur Einrichtung der Festplatten Custom Storage Layout aus, wie in obigen Bild dargestellt.

Es werden Dir dann die verfiigbaren Gerite angezeigt.
VERFUGBARE GERATE

[ OOEMU_QEMU_HARDLD drive 0 lokaler Datentr o z25 0G
freier Speicherpl 24.998G

lokaler Datentr

Abb. 166: Anzeige der verfiigbaren Gerite - andere HDD-GroBen als zuvor genannt

Wihle die erste Festplatte bzw. die erste Partition aus, auf der Du das System des Servers unterbringen mochtest. Es
wird ein Kontextmenii angezeigt, bei dem Du mit Add GPT Partition diese erstellen musst.

VERFUGEBARE GERATE

[ OQOEMU_OEMU_HARDD driv i0 lokaler Datentr 25 G
freier Speicherplatz 24,9986 ;
ge GPT Partition hinzu =

[ OQEMU M A : i1 lokaler Datentrager 150
freie ‘ 149,

[ Software-RAID (md) e ellen L
[ Date : anlegen * ]

Abb. 167: Fiige eine GPT Partition hinzu
Wihle den gesamten Festplattenplatz (einfach das Eingabefeld leer lassen) und formatiere diesen mit dem ext4-
Dateiformat und weise diese dem Mount Point / zu.
Gehe auf Erstellen.
Danach gelangst Du zu nachstehendem Bildschirm.

Lasse das zweite Speichermedium unkonfiguriert. Diese wird spiter vom Skript lmn-prepare vorbereitet.
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GPT Partition zum OQEMU_BEMU_HARDDISK _driv 510 hinzu

24.938G

Format: [ extd v

Mount: [ /

[ Erstellen 1
[ Abbrechen ]

Abb. 168: Lege die Partitionsgrofie fest

Speicherplatzkonfiguration

G DES DATE

lokaler

pe (LWM) an

lokaler

ition 2 "m t N & «t4, Nach 7

Abb. 169: Speicherplatzkonfiguration
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Fiir das Setup werden noch weitere Partitionen bendtigt, die so ohne weitere Angabe von dem spéter beschriebenen
Skript lmn-prepare genutzt werden.

Hinweis: Fiir kleine Schulen oder eine Test-Installation sollten diese Vorgaben passen.

LV Name LV Pfad Mountpoint GroBe
var /dev/sg_srv/var /var 10G
linbo /dev/sg_srv/linbo /srv/linbo 40G
global /dev/sg_srv/global /srv/samba/global 10G

default-school /dev/sg_srv/default-school /srv/samba/schools/default-school 40G!

Achtung: Unser Imn-prepare nimmt Dir die notigen vorbereitenden Aktionen ab. Du la6t also das zweite
Speichermedium unkonfiguriert.

Speicherplatzkonfiguration libernehmen

Ubernehme die Speicherplatzkonfiguration und wihle Erledigt aus.

Danach erhilst Du die Riickfrage, ob die Installation fortgesetzt werden soll und die Daten auf der Festplatte hierbei
geldscht werden.

uktive Aktionen

llation
dtoh

llation

Are you sure you want to continue?

[ Hein ]
[ Fortfahren ]

Abb. 170: Bestitige die Partitionseinstellungen

Bestitige dies mit Fortfahren.

Benutzerprofil anlegen

Nenne den Server server. Der Benutzername (linuxadmin) und das Passwort (Muster!) sind frei wihlbar - wie in der
Abb. dargestellt.

! Sollte Deine Festplatte groBer sein als die vorgeschlagene MindestgroBe, so wird fiir diese Partition der maximal iibrige freie Platz verwendet.
Du kannst zudem eigene Groflenangaben vornehmen, sofern Deine Voraussetzungen abweichen.
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Abb. 171: Lege ein Benutzerprofil an

Abfrage Ubuntu Pro
Danach wirst Du gefragt, ob Die Ubuntu Pro aktiviert werden soll. Uberspringe dies.

Upgrade to Ubuntu Pro

[ About Ubuntu Pro » ]
{ ) Enable Ubuntu Pro

Skip for now

Abb. 172: Uberspringe die Aktivierung von Ubuntu Pro

Abfrage OpenSSH-Zugang

[ Help 1

-1l installieren um sicheren Fer riff auf Ihren

[ Impo

AUTHORIZED K

Abb. 173: Aktiviere den SSH-Server

Solltest Du eine Moglichkeit fiir einen Fernzugang zu dem Server wiinschen, aktiviere OpenSSH-Server
installieren.

Achtung: Wenn Du dies machst, mache Dir auch Gedanken wie Du diesen Zugang absichern kannst.

Wir empfehlen das PublicKey-Verfahren. https://wiki.ubuntuusers.de/SSH/#Publickey- Authentifizierung (externer
Link)
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Optionale Server-Pakete

L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L
L

Abb. 174: Deaktiviere alle Server Snaps

Installiere keine weiteren optionalen Pakete.
Bestitige den Start des Installationsvorganges mit Erledigt.
Zum Abschluf} der Installation wird automatisch versucht, Updates zu installieren ...

... und danach gilt es den Server neu zu starten.

Hinweis: Bei einer VM achte vor dem Neustart darauf, dass Du die [ISO-Datei / DVD ausgeworfen hast und die Boot-
Reihenfolge so umgestellt hast, dass die VM direkt von HDD bootet.

Wann die Installation abgeschlossen ist, erkennst Du daran, dass die Anzeige am unteren Bildschirmrand von
auf
gewechselt ist.

Den Neustart veranlasst Du mit Jetzt neustarten, wenn es Dir angeboten wird.

Tipp: Folgendes Vorgehen bietet sich an, wenn der Server virtualisiert betrieben wird und der Hypervisor so schnell
den Neustart einleitet, dass Du keine Chance hast, das Installationsmedium zu entfernen.
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allation =] [ Help ]

Abb. 175: Schlief3e die Installation ab

en und n

Abb. 176: Server-Aktualisierungen

[ view full log

[ T

Abb. 177: ... abgeschlosse
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Abb

ew full lo
tn

. 178: Starte den Server neu

[ Help ]

4.6.
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Alternative zum Jetzt Neustarten gehe zum Punkt Hilfe oben rechts. Dort wihlst Du den Meniipunkt Enter
Shell aus, wo Du dann den Server gezielt mit init O herunterfihrst. Es folgt noch ein Hinweis, dass Du die Entfernung
des Installationsmediums mit Enter bestétigen sollst. Im Anschluss daran fahrt der Server herunter und Du kannst ihn
von neuem starten.

Bei laufender und wie zuvor beschriebener Einrichtung der OPNsense® sollte dies erfolgreich verlaufen.
Basis-Konfiguration des Servers
term.js fir die Konsolen-Nutzung in Proxmox aktivieren

Nachdem Du Dich erneut als 1inuxadmin beziehungsweise mit dem von Dir angelegten Nutzer an der noVNC Konsole
angemeldet hast, gib diese zwei Zeilen Code nacheinander ein:

[sudo systemctl enable serial-getty@ttyS®.service J

[sudo systemctl start serial-getty@ttySO.service

Fahre nun die virtuelle Maschine (VM) herunter und starte sie erneut.

Wihle jedoch oben rechts >_ Console -> xterm. js. Es offnet sich das Terminal-Fenster der VM und es erscheint
folgender Hinweis:

starting serial terminal «

AbDb. 179: Starte die serielle Schnittstelle

Nach einem Enter wirst Du zur Eingabe Deines Passwortes aufgefordert.

Nach erfolgter Anmeldung mit Deinem Account kannst Du die ab jetzt folgenden Codezeilen einfach zwischen
der Anleitung und dem Server mittels Copy-and-paste iibertragen. Abhingig von dem Betriebssystem Deines
Administration-PCs klappt vielleicht auch Drag-and-drop. Einfach mal testen.

[stty cols 120 rows 60

Bemerkung: Der Befehl sorgt dafiir, dass die Zeilenumbriiche hoffentlich zu Deiner Konsolen-Anzeige passen. An-
sonsten musst Du die Angaben fiir die Zeichen (cols) und Zeilen (rows) anpassen.

Proxmox Guest-Agent installieren

Um mit Proxmox die Server VM herunterfahren zu konnen, oder fiir den Snapshot diese vorher korrekt ,,einzufrieren®,
ist die Installation eines Gast-Agenten unter Ubuntu Server 24.04 erforderlich. Zudem musst Du noch dem Agenten
unter Proxmox aktivieren.

Gehe dabei wie folgt vor:

1. Installiere auf der Server-Konsole die bendtigten Pakete fiir den QEMU-Gast-Agenten:

sudo apt update
sudo apt install gemu-guest-agent
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2. Aktiviere auf Ubuntu Server den QEMU-Gast-Agenten als Daemon via Konsole:

[sudo systemctl enable gemu-guest-agent J

3. Fahre die virtuelle Maschine herunter: sudo shutdown -h now

4. Wihle in der Proxmox WebUI die virtuelle Maschine fiir den Ubuntu Server aus. Gehe dort zu Options

QEMU Guest Agent Default (Disabled)

Abb. 180: Proxmox QEMU Guest Agent aufrufen
5. Wihle den QEMU Guest Agent aus und klicke dann oben auf Edit.

6. Aktiviere den QEMU Guest Agent, indem Du den Haken setzt und dies mit OK bestitigst.

Edit: Qemu Agent ()

M Use QEMU Guest Agent
| Run guest-trim after a disk move or VM migration

| Freeze/thaw guest filesystems on backup for
consistency

Make sure the QEMU Guest Agent is installed in the VM

Abb. 181: Aktiviere den QEMU Guest Agent

7. Starte danach die VM neu.

Automatische Updates abschalten

Der frisch installierte Ubuntu-Server hat automatische Updates aktiviert. Das solltest Du abschalten, denn nur so kannst
Du sichern sein, dass Updates nicht wihrend der Unterrichtszeit in Deiner Einrichtung durchgefiihrt werden und zu
eventuellen Problemen im Schulalltag fiihren.

Werde mit ...

[sudo i ]

... zum Nutzer root und editiere, beispielsweise mit nano, die Datei ...

apt install nano vim less
nano /etc/apt/apt.conf.d/20auto-upgrades

Ersetze bei APT: :Periodic: :Unattended-Upgrade die "1"; durch "0";. Mit <Strg>+o und anschlieendem
Enter speicherst Du die Anderung ab. Und mit <Strg>+x verlisst Du nano wieder.

Jetzt kannst Du den Server updaten, mit ...
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[apt update && apt dist-upgrade J

Nachdem Dir neue Pakete zur Anzeige gebracht wurden, startest Du den Upgrade-Prozess mit j. Du erhélst die Riick-
frage, welche Dienste, die noch mit alten Bibliotheken arbeiten, neu gestartet werden sollen.

Hier spielt es keine Rolle, welche Dienste Du angibst, denn zum Abschluss startest Du den Server einmal neu mit dem
Befehl reboot. Danach sind alle Dienste mit den jeweils neu installierten Bibliotheken neu gestartet.

Achtung: Durch das Deaktivieren der automatischen Updates liegt jetzt natiirlich die Verantwortung des zeitnahen
Einspielen von Updates bei Dir bzw. der Person, die fiir die Administration verantwortlich zeichnet!

Netz-Tools installieren

Dem frisch installierten Ubuntu-Server fehlen noch Tools, um Netzwerktests ausfiihren zu konnen.

Fiihre hierzu folgenden Befehl aus:

[sudo apt install -y net-tools iputils-ping dnsutils J

Sollte die Namensauflosung Probleme bereiten, priife die Datei /etc/resolv.conf mit

[less /etc/resolv.conf J

Sollte als nameserver nur 127.0.0.53 angegeben sein, must Du diese IP durch 10.0.0.254 ersetzen.

Test der Verbindung zur Firewall

Es folgt ein letzter Test, um sicherzustellen, dass die SSH-Verbindung zwischen dem Server und der Firewall funktio-
niert. Diese ist fiir das weitere Vorgehen entscheidend.

Nach dem erneuten Einloggen rufst Du folgende Zeile an der Konsole des Servers auf:

[ssh root@10.0.0.254 ]

Da es die erste Kontaktaufnahme zwischen dem Server und der Firewall ist,

Abb. 182: Akzeptiere den ECDSA Schliissel der OPNsense

ist es notwendig, dass Du den Key akzeptierst.
Anschlielend sollte der Log-in nach der Eingabe des Passwortes Muster! erfolgreich sein.

Mit ®) Logout beendest Du die Verbindung.

Hinweis: Fiir Anwender einer Virtualisierungslosung empfehlen wir an dieser Stelle einen Snapshot zu erstellen!
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Updat
e a b

Enter an option:

Abb. 183: OPNsense Login Bildschirm
Weiter geht es jetzt mit Server (AD/DC) auf lmn7.3 vorbereiten

4.6.3 Server (AD/DC) auf Imn7.3 vorbereiten

Autor des Abschnitts: @cweikl @MachtDochNiX

Nachdem Du die Firewall und den Server wie beschrieben installiert hast, miissen beide Maschinen fertig konfiguriert
werden.

Passe zuerst die Zeitzone an und deinstalliere cloud-init.
Vorbereitungen
Zeitservereinstellungen liberpriifen

Nachdem Du nun den Server vorbereitet hast, iiberpriife die Zeiteinstellungen auf dem Server. Dazu gibst Du in der
Konsole folgenden Befehl an:

[timedatectl ]

Es wird hier noch die UTC-Zeit angegeben. Wie fiir die OPNsense muss nun die Zeitzone angepasst werden. Die erfolgt
mit folgendem Befehl:
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sudo timedatectl set-timezone Europe/Berlin
# erneute Ausgabe der Zeiteinstellungen mit
timedatectl

Du solltest nun als Zeitzone Europe/Berlin und die korrekte Lokalzeit sowie die korrkte UTC - Zeit angezeigt be-
kommen.

Cloud-init deinstallieren

Cloud-init kannst Du unter Ubuntu mit folgenden Schritten 16schen:

# Disable start

# Sollte die Datei schon existieren mit dem ndchsten Schritt forfahren - sudo apt purge.
—cloud-init -y

sudo touch /etc/cloud/cloud-init.disabled

# Uninstall
sudo apt purge cloud-init -y
sudo rm -rf /etc/cloud/ && sudo rm -rf /var/lib/cloud/

Default-Locale setzen

Erzeuge zuerst die Locales mit:

sudo localectl status
System Locale: LANG=C.UTF-8
VC Keymap: n/a
X11 Layout: de
X11 Model: pcl®5

Priife, welche Locales installiert sind:

locale -a
C

C.utfs8
POSIX

Sollte das Paket Locales nicht installiert sein, fiihre folgenden Befehl aus:

[sudo apt install apt-utils locales

Erzeuge nun die Locales neu:

sudo dpkg-reconfigure locales
Configuring locales

Locales are a framework to switch between multiple languages and allow users to
use their language, country, characters, collation order, etc.

Please choose which locales to generate. UTF-8 locales should be chosen by

(Fortsetzung auf der nidchsten Seite)
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(Fortsetzung der vorherigen Seite)

default, particularly for new installations. Other character sets may be useful
for backwards compatibility with older systems and software.

1. All locales 252. gl_ES IS0-8859-1
2. C.UTF-8 UTF-8 253. gl_ES.UTF-8 UTF-8
3. aa_DJ IS0-8859-1 254. gl_ES@euro IS0-8859-15
4. aa_DJ].UTF-8 UTF-8 255. gu_IN UTF-8

5. aa_ER UTF-8 256. gv_GB IS0-8859-1
6. aa_ER@saaho UTF-8 257. gv_GB.UTF-8 UTF-8
7. aa_ET UTF-8 258. ha_NG UTF-8

8. af_ZA IS0-8859-1 259. hak_Tw UTF-8

9. af_ZA.UTF-8 UTF-8 260. he_IL IS0-8859-8
10. agr_PE UTF-8 261. he_IL.UTF-8 UTF-8
11. ak_GH UTF-8 262. hi_IN UTF-8

12. am_ET UTF-8 263. hif_FJ UTF-8

Locales to be generated: de_DE.UTF-8

1. None 2. C.UTF-8 3. de_DE.UTF-8
Default locale for the system environment: 3

Generating locales (this might take a while)...
de_DE.UTF-8... done
Generation complete.

Du kannst die Default-Locale ggf. auch mit folgenden Befehl neu setzen:

[$sudo localect]l set-locale LLANG=de_DE.UTF-8 J

Achtung: Wichtiger Hinweis, schon jetzt!

Solltest Du mit Deiner Konfiguration von unseren Standard-Vorgaben bei dem zuletzt genannten Punkt abweichen,
musst Du Deine Einstellungen unbedingt bei Aufruf des Skriptes Imn-prepare anpassen!

Letzter Test vor Anwendung des Skriptes Imn-appliance

Als letzte Uberpriifung, bevor Du das Skript einsetzt, verbinde Dich vom Server aus mit der Firewall via ssh.

[ssh root@10.0.0.254 ]

Du solltest Dich nach der Eingabe des Passwortes Muster! auf der Konsole der OPNsense® wiederfinden. Eventuell
musst Du auch vorher deren Key akzeptieren. Mit 0 solltest Du Dich wieder ausloggen und zuriick auf der Server-
Konsole sein.

Sollte dieser Test erfolgreich sein, steht der abschlieBenden Vorbereitung nach einem Neustart nichts mehr im Wege.

sudo reboot

# Reboot ’
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Das Skript Imn-appliance

Das Skript Imn-appliance bereitet den Server / die Appliance vor:
* Es bringt das Betriebssystem auf den aktuellen Stand,
* richtet das linuxmuster.net-Paket-Repo ein,
* installiert das Paket linuxmuster-prepare und

* startet dann das Vorbereitungsskript Imn-prepare, - das die fiir das jeweilige Appliance-Profil bendtigten Pakete
installiert, - das Netzwerk konfiguriert, - das root-Passwort auf Muster! setzt und - im Falle des Serverprofils
optional LVM einrichtet.

Hinweis: Erstelle jetzt einen Snapshot Deiner Server-VM.

Wenn Du nicht mehr an Deinem Server eingeloggt bist, melde Dich erneut an.

Uberpriife Deine Festplatten und Partitionen mit

1sblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 50G O disk
':sdal 8:1 0 1M 0 part
sda2 8:2 0 50G O part /
sdb 8:16 0 200G O disk
sr® 11:0 1 1024M O rom

In o.g. Beispiel wurde Ubuntu Server auf der 1. Festplatte (sda) installiert. Die zweite Festplatte (sdb) kennt noch keine
Partitionen.

Skript herunterladen

Fiihre danach folgende Befehle in der Eingabekonsole aus:

Wechsele Deinen Log-in und werde zu root, falls du es nicht mehr sein solltest:

[sudo -1

Lade das Imn-appliance Skript herunter und setze die Ausfiihrungsberechtigung:

wget https://raw.githubusercontent.com/linuxmuster/linuxmuster-prepare/master/lmn-
—appliance
chmod +x lmn-appliance
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Aufruf Imn-appliance

Das Skript ist generell wie folgt zu starten:

[./lmn—appliance <Optionen> }

Die moglichen Optionen findest Du hier dokumentiert: https://github.com/linuxmuster/linuxmuster-prepare

Fiir unsere Beispielkonfiguration rufe nun das Skript Imn-appliance so auf, dass Dein Server vorbereitet wird. Das
LVM wird dann auf der zweiten Festplatte eingerichtet wird.

[./lmn—appliance -p server -u -1 /dev/sdb ]

Mit dem Parametern -u (unattended) und -1 wird dann ein LVM - hier auf der 2. Festplatte (sdb) - mit folgenden Werten
eingerichtet:

e var: 10 GiB
e linbo: 40 GiB
* global: 10GiB

¢ default-school: restlicher Plattenplatz

Installation mit Deinen Vorgaben

Nachstehendes Beispiel geht davon aus, dass Du eine zweite HDD mit einer Grofle von 1TiB hast.

./lmn-appliance -p server -1 /dev/sdb -v var:50,linbo:500,global:50,default-school: 100
—%FREE

Es wird hier also mit dem Profil server auf der zweiten Festplatte (/dev/sdb) ein LVM eingerichtet. Auf der zweiten
Platte werden vier Volumes mit den Groflen

* var: 50GiB

* linbo: 500GiB

* global: 50GiB

* default-school: verbleibender Rest der zweiten Festplatte - hier 400 GiB -

eingerichtet.

Achtung: Passe die GroBenangaben auf Deine Situation an.

Ablauf

Es wird zuerst das LVM auf der zweiten Platte eingerichtet, danach werden alle erforderliche Pakete geladen und
installiert. Dies kann etwas dauern. Nach Abschluss des Installations- und Vorbereitungsarbeiten wirst Du aufgefordert,
den Server neu zu starten.

## Passwords

# root ... OK!

# linuxadmin ... OK!

## Writing configuration

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

## The system has been prepared with the following values:

# Profile : server

# Hostname : server

# Domain : linuxmuster.lan
# IP 0 10.0.0.1

# Netmask : 255.255.0.0

# Firewall : 10.0.0.254

# Gateway : 10.0.0.254

# Interface : ensl8

# Swapsize : 2G

# LVM device: /dev/sdb

# LVM vims : var:10,linbo:40,global:10,default-school:100%FREE

### Finished - a reboot is necessary!

Ist Imn-appliance ohne Fehler durchgelaufen, starte danach den Server neu mit dem Befehl:

[reboot

Danach steht dem Setup v7.3 nichts mehr im Wege.

Paketquellen eintragen

Hinweis: Dies muss nur ausgefiihrt werden, sofern Du den Server bzw. die VM nicht mit dem Skript lmn-appliance
vorbereitet haben solltest.

Es miissen fiir linuxmuster.net v7.3 die neuen Paketquellen eingetragen werden.

Zur Eintragung der Paketquellen fiihre folgende Befehle in der Eingabekonsole aus:

sudo sh -c 'wget -qO- "https://deb.linuxmuster.net/pub.gpg" | gpg --dearmour -o /usr/
—share/keyrings/linuxmuster.net.gpg’'

Hinweis: -O —> [-][GroBbuchstabe O]

Damit installierst Du den Key fiir das Repository von linuxmuster.net und aktivierst ihn.

Fiige dann das Linuxmuster 7.3 Repository hinzu.

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ 1lmn73 main" > /etc/apt/sources.list.d/lmn.list’

Aktualisiere die Softwareliste des Servers:

[sudo apt update
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4.6.4 Anlegen und Installieren des Fileservers

Autor des Abschnitts: @cweikl

Hinweis: Der Fileserver fiir linuxmuster.net 7.3 kann optional installiert werden (Drei-Server-Losung). Es kann aber
weiterhin wie bisher auch ein Weiterbetrieb als Zwei-Server-Losung erfolgen. Wir empfehlen den Fileserver z.B. in
einer eigenen VM zu installieren, da hierdurch deutliche Performancesteigerungen in Verbidnung mit Samba erreicht
werden. Dies empfehlen wir insbesondere mittleren bis grosseren Schulen. Kleinere Schulen kénnen problemlos linux-
muster.net 7.3 als Zwei-Server-Losung weiterbetreiben.

Grundsitzlich kann linuxmuster.net 7.3 weiterhin als Zwei-Server-Losung betrieben werden und es kann jederzeit spé-
ter eine Erweiterung / Umstellung auf den zusitzlichen File-Server erfolgen. Die Migration/ das Update von v7.2 erfolgt
zundchst immer als Zwei-Server-Losung und es erfolgt danach eine Erweiterung um den Fileserver.

In Samba-Umgebungen ist es inzwischen iiblich, den Doménencontroller und den Fileserver getrennt voneinander zu
betreiben, da dies Performancevorteile hat: Selbst wenn der Fileserver auf dem gleichen Host virtualisiert wird, wie
der Server und auf dem gleichen Storage lduft. Das ist fiir groe Schulen mit vielen Clients von Vorteil.

Es ist aber ohne Probleme mdglich, den Fileserver spiter heraus zu trennen und auf eine eigene Maschine zu verlegen.
Man kann die Umgebung also zunéchst ohne extra Fileserver installieren. Stellt man spiter fest, dass Dateizugriffe
der Nutzer zu lange dauern, kann man jederzeit den Fileserver installieren und linuxmuster.net entsprechend auf eine
Dri-Server-Losung erweitern.

Der Fileserver von linuxmuster.net wird vollstindig in das AD des linuxmuster.net Servers integriert. Die Netzwerk-
freigaben werden auf dem linuxmuster.net Server definiert und mithilfe einer DFS-Konfiguration fiir die konfigurierte
Schule bereitgestellt. Es werden so alle personlichen Netzlaufwerke, die Projektfreigaben, sowie die Klassenfreigaben
auf diesem File-Server bereitgestellt.

Vorteile:
* Trennung der Dienste (AD Service, File Service)
* verbesserte Backupstrategie (jeweils eigenstindiges Backup fiir die Dateien als auch fiir das AD)

« verbesserte Sicherheit (bei einem Multi-School Setup kann jeweils ein eigenstindier File-Server pro Schule ein-
gesetzt werden.)

» einfache Wartung und vereinfachte Updates

¢ deutliche Leistungsverbesserung - gerade bei grossen Schulinstallationen

Achtung: Der Fileserver benotigt - genauso wie der linuxmuster.net Server - zwei Festplatten. Lege eine VM wie
fiir den linuxmuster.net Server an.
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Create: Virtual Machine

General 0Ss System Disks CPU Memory Metwork m

Key Value

cores 2 ~
ide? localise/ubuntu- ... -live-semnver-amd64.iso.media=cdrom

memory 4096

name Imn-server

net0 virtio, bridge=vmbr( firewall=1

nodename Imn-proxmox-testserver

numa 0

ostype 126

scsil Dataset:25

sCsi Dataset:100

scsihw virtio-scsi-pei

sockets 2

wmid 101 w

[~ Start after created

Advanced [ m

Abb. 184: Zwei HDDs fiir den Fileserver

Wie die VM hierzu anlegt wird, wurde bereits im Kapitel Anlegen der VM fiir den Linuxmuster.net Server (Vorbe-
reiten der virtuellen Maschinen) beschrieben.

Installation Ubuntu-Server

Fiihre die Installation des fiir den File-Server bendtigten Ubuntu 24.04 LTS Servers so aus, wie zuvor im Kapitel
Anlegen und Installieren des Servers (AD/DC) beschrieben. Nutze die zuvor bereitgestellten zwei HDDs. Passe die
Partitionierung und Formatierung der Festplatten ggf. entsprechend an die Bediirfnisse der Schule an. Zudem musst
Du eine statische IP-Adresse aus dem LAN dem File-Server zuweisen.

Nutze die Daten gemil Deines IP-Adresskonzeptes oder gib nachstehende Daten ein, die in der Dokumentation durch-
géangig fiir das LAN verwendet werden:

* Netzbereich: 10.0.0.0/16
* IP-Adresse: 10.0.0.2

* Netzmaske: 10.0.0.254
* Gateway: 10.0.0.254
DNS: 10.0.0.254

e Domine: <lasse diese leer>

Lasse die Domine des FQDN in den Dateien
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raus. Es sollte nur der Hostname (z.B. fileserver) ohne die Doméne (z.B. linuxmuster.lan) in diesen Dateien stehen.
Die Domiéne wird bei der Integration spiter noch automatisch angepasst.
Die Installation endet bei dem Punkt Automatische Updates abschalten.

Fiihre danach die Vorbereitung des Ubuntu Servers weiter wie in Kapitel Server (AD/DC) auf Imn7.3 vorbereiten
beschrieben. Durchlaufe folgende Schritte:

1. Zeitservereinstellungen iiberpriifen
2. Cloud-init deinstallieren
3. Default-Locale setzen

4. siehe nachstehende Schritte

2. HDD einbinden

Bei der Einrichtung der VM fiir den Fileserver hast Du eine zweite Festplatte vorgesehen. Bei der Installation von
Ubuntu Server hast Du ggf. beim Setup fiir die zweite Platte bereits eine GPT-Partitionstabelle mit angelegt, wie in
nachstehender Abb. zu sehen:

Foarmat :

Hount :

Abb. 185: Zweite HDD des Fileservers

Solltest Du fiir die 2. HDD noch keine Partitionstabelle angelegt haben, rufst Du im Terminal folgende Befehle auf:

sudo -i
fdisk /dev/sdb # Bezeichnung des Devices auf die eigene Situation anpassen
erzeuge eine leere GPT Partitionstabelle

erstelle eine neue Partition

#

9

#

n

# pruefe die anzulegende Partition

p

# schreibe die neu angelegte Partition

W

# formatiere nun die neu angelegte Partition auf der 2. HDD
mkfs.ext4 /dev/sdbl

#lasse nun die uuid der 2. Platte ausgeben
1sblk -1f /dev/sdb

Du musst jetzt noch den Eintrag in der Datei /etc/fstab anpassen, damit das zu verwendende Verzeichnis auf der
zweiten HDD korrekt eingebunden wird und nach dem Setup des Fileservers dort Quotas aktiviert werden kdnnen.

Lass Dir dazu den Inhalt der Datei zuerst ausgeben:

sudo apt install less
sudo less /etc/fstab
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@lmn-file-

ah

2 identifier for a
ore rokh

Abb. 186: UUID der zweiten HDD des Fileservers

Du erkennst beide Festplatten mit ihren UUIDs:

Du erkennst, dass die zweite Festplatte mit ihrer UUID bereits eingebunden ist und das Verzeichnis /srv/samba/
schools/default-school zugeordnet ist.

Diesen Eintrag musst Du nun noch wie folgt ergénzen:

/dev/disk/by-uuid/<UUID> /srv/samba/schools/default-school ext4 user_xattr,acl,
—.usrjquota=aquota.user,grpjquota=aquota.group, jgfmt=vfsv0,barrier=1 0 0

Damit die Quotas im Zuge des Fileserver Setups noch eingebunden werden konnen, miissen wie o.g. Eintrdge erginzt
werden.

Starte danach den Server neu und priife die Zuordnung mit

[sudo 1sblk J

Dort solltest Du nun erkennen, dass das Verzeichnis fiir default-school auf der zweiten Festplatte liegt.

Paketquellen eintragen

Nachdem Du als Benutzer 1inuxadmin am file-server angemeldet bist, wechselst Du nun zum Benutzer root mit:

[sudo i ]

1. Importiere den Schliissel fiir die Paketquellen

—linuxmuster.net.gpg

wget -gO0- "https://deb.linuxmuster.net/pub.gpg" | gpg --dearmour -o /usr/share/keyrings/ ’

2. Fiige die Paketquellen hinzu

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ lmn73 main" > /etc/apt/sources.list.d/lmn73.1list'’
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Fileserver Installation

Das spiter zu installierende Paket 1inuxmuster-fileserver installiert den Zeitserver ntpsec. Dies steht im Konflikt

mit dem bereits installierten Zeitserver systemd-timesync.

Deinstalliere daher diesen zuvor mit:

[sudo apt purge systemd-timesyncd

Aktualisiere den Server und installiere die linuxmuster.net File-Server-Pakete:

[sudo apt update && sudo apt install linuxmuster-fileserver

J

Bei der Paketinstallation wird fiir die Kerberos-Authentifizierung ein sog. Realm abgefragt. Dieser bleibt zu diesem
Zeitpunkt frei. Bei der spéteren Integration des File-Servers in den AD/DC wird dies dann automatisch angepasst.

Hinweis: Fiir Anwender einer Virtualisierungslosung empfehlen wir an dieser Stelle einen Snapshot zu erstellen!

Weiteres Vorgehen

1. Nun muss der linuxmuster.net Server (AD/DC) im nichsten Schritt vorbereitet werden.

2. Proxmox muss in das interne Netz gebracht werden.

3. Es muss das Setup fiir Imnv7.3 (AD/DC) durchgefiihrt werden.

4. Der File-Server ist in das AD einzubinden und es sind die Freigaben/Shares auf dem Imn-Server zu definieren.

4.6.5 Proxmox in das interne Netz bringen

Autor des Abschnitts: @cweikl @ MachtDochNiX

Vorbereitungen

Du hast bis hiering bereits folgende Schritte absolviert:
Optional

¢ Du hast die Firewall installiert,

« eine Erstkonfiguration der Firewall erstellt,

* Du hast einen Snapshot der Firewall-VM erstellt.
Pflicht
linuxmuster.net Server AD/DC

* Du hast die Server-VM fiir den AD/DC erstellt.

* Du hast Ubuntu-Server installiert und vorkonfiguriert.

¢ Du hast den Server mit lmn-prepare fiir das spitere linuxmuster-setup vorbereitet.

* Du hast von der Server-VM einen Snapshot erstellt.
linuxmuster.net File-Server

¢ Du hast die Server-VM fiir den File-Server erstellt.
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* Du hast Ubuntu-Server installiert und vorkonfiguriert.
* Du hast die linuxmuster-fileserver Paketquellen sowie das Paket installiert.

* Du hast von der File-Server-VM einen Snapshot erstellt.

Netzwerkkonfiguration
Hast Du diese Schritte erfolgreich durchlaufen, gilt es jetzt, die Netzwerk-Konfiguration des Proxmox-Host umzukon-
figurieren.

Ziel ist es, dass der Proxmox-Host nunmehr nur noch im internen Netzwerk (green) erreichbar ist. Der Host
wird dann durch die OPNsense - Firewall geschiitzt. Die OPNsense ist zugleich das neue Gateway fiir den Proxmox-
Host, um Zugriffe in das externe Netz zu ermdglichen.

Um dies umzusetzen, sind die Bridges umzukonfigurieren.
1. vmbrO - red - externes Netzwerk (IP im Beispiel 192.168.0.20/24 bzw. IP via DHCP)
2. vmbrl - green - internes Netzwerk (IP im LAN: 10.0.0.20/16)

Rufe auf dem Proxmox-Host eine Eingabekonsole auf und dndere die Datei /etc/network/interfaces wie folgt:

auto lo
iface lo inet loopback

iface enol inet manual
iface eno2 inet manual

auto vmbr0®

iface vmbr® inet dhcp #holt dynamisch eine IP-Adresse
bridge-ports enol
bridge-stp off
bridge-fd ©®

#red

auto vmbrl

iface vmbrl inet manual
address 10.0.0.20/16
gateway 10.0.0.254
bridge-ports eno2
bridge-stp off
bridge-£fd 0

#green

Danach must Du noch die Datei /etc/hosts anpassen:

127.0.0.1 localhost.localdomain localhost
10.0.0.20 proxmox.mydomain.local proxmox

# The following lines are desirable for IPv6 capable hosts

| ip6-localhost ip6-loopback
fe00::0 ip6-localnet
££00::0 ip6-mcastprefix

(Fortsetzung auf der néchsten Seite)
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(Fortsetzung der vorherigen Seite)
££02::1 ip6-allnodes
££02::2 ip6-allrouters
££02::3 ip6-allhosts

Diese Einstellungen werden mit dem néchsten Start des Proxmox-Hosts aktiv.

Boot-Optionen der VMs

Dabher gilt es sicherzustellen das die OPNSense® automatisch startet. Dafiir bei (Proxmox-Host —> VM —> Options
—> Start on boot) die Aktivierung setzen.

x PRO MO ¢ Virtual Environment  Search

Server View &3

Virtual Machine 100 (Iml-opnsense) on node ‘pve’ Mo Tags ##
= Datacenter 8
& Summary Edit Revert
B pve
L 100 (Iml-opnsense]* >_ Console Name
101 {Iml-server) [ Hardware Start at boot
32 localnetwork (pve) & Cloud-Init Stam'Shutdt}* order
=] local (pve)
. = & Options 05 Type
Edit: Start at boot Boot Order

Task History

Use tablet for pointer
Start at boot: kA @ Monitor
i Hotplug
Backup ACPI support
* +3 Replication KVM hardware virtualization

Abb. 187: Autostart der OPNSense®

Hast Du dies erfolgreich umgesetzt, dann starte den Proxmox-Host neu.

Abb. 188: Proxmox Netzwerk

Du musst den Admin-PC an den internen Switch des griinen Netzes nach dem Neustart des Proxmox-Host, wie darge-
stellt, anschlieBen. Der Admin-PC benétigt nun eine manuell vergebene IP:

 IP Address: 10.0.0.10/16
* Subnetzmaske: 255.255.0.0
e Gateway: 10.0.0.254
* DNS: 10.0.0.254,8.8.8.8
Danach solltest Du vom Admin-PC aus folgende Hosts erreichen kdnnen:
1. 10.0.0.20 - Proxmox-Host
2. 10.0.0.254 - OPNsense
3. 10.0.0.1 - linuxmuster.net Server AD/DC
4. 10.0.0.2 - linuxmuster.net File-Server
5. 8.8.8.8 - externer DNS-Server
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6.

linuxmuster.net - externe URL

Der Proxmox-Host ist nun ,hinter* der OPNsense® und kann iiber diese auf das Internet zugreifen. Dafiir muss die
virtuelle Maschine der OPNsense® aktiv sein, was Du mit dem vorherigen Schritt sichergestellt hast.

4.7

Setup v7.3 AD/DC Server

Autor des Abschnitts: @cweikl, @ MachtDochNix

Es gibt 2 Moglichkeiten, die Erstkonfiguration durchzufiihren:

1.
2.

Setup mit der Schulkonsole

Setup im Terminal

Lies zunéchst alle wichtigen Hinweise des Setup Kapitels und mache dann entweder auf der Schulkonsole (grafisch /
GUI) oder im Terminal weiter.

4.7.1 Wichtige Hinweise

Achtung: Nach Abschluss dieses Setups sind die (AD-)Doméne und andere Details des Netzwerks permanent
festgelegt und nur durch eine erneute Neuinstallation dnderbar.

Es ist daher wichtig, zu diesem Zeitpunkt ein Snapshot/Backup von Server und Firewall anzufertigen.

Sollte es beim Setup Fehler geben, oder Einstellungen nochmals geéndert werden miissen, sind die virtuellen Ma-
schinen auf den Stand des Snapshots zuriickzusetzen und das Setup muss erneut aufgerufen werden.

Beim Domianennamen ist zu beachten:

nutze immer eine echte externe Domain, die auf Deine Organisation registriert ist -> z.B. meineschule.de

fiir das Setup von linuxmuster bendtigst Du nun eine Subdomain, die vom AD DNS-Server authoritativ intern
aufgelost wird, aber niemals von extern.

der AD DNS-Server arbeitet immer nur fiir diese eine Subdomain und die darunter liegenden Namensrdume
autoritativ.

alle internen Clients miissen den AD DNS-Server als DNS-Server nutzen.

diese Subdomain darf nicht nicht linger als 15 Zeichen sein (NetBIOS-Name) und keine Satzzeichen enthalten.
der Fully Qualified Domain Name (FQDN) darf nicht ldnger als 64 Byte sein.

nutze niemals nicht registrierte Domains wie z.B. .local -> meineschule.local

Beim Setup von linuxmuster gibst Du also einen Doménennamen nach folgendem Schema an:
hostname.subdomain=NetBIOS-Name.domain.tld

ein funktionierendes Beispiel wire: server(lad.linuxmuster.meineschule.de

Die Bestandteile sind wie folgt zugeordnet:

— server0Olad -> hostname

linuxmuster -> subdomain
domain -> meineschule

de -> tld
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» Es wird also eine extern auflosbare, registrierte Domain genutzt und bei der Einrichtung des Servers wird eine
eigene interne Subdomain als AD-Doméne angegeben.

Zum Beispiel linuxmuster.meineschule.de -> linuxmuster als Subdomain zur Domain meineschule.de.
Der erste Part 1inuxmuster wird in diesem Beispiel dann als SAMBA-Doméne verwendet.

Der volle Name(FQDN) des Servers ist dann server.linuxmuster.meineschule.de.

Hinweis: Daraus folgt wie in einem reinen MS-Netzwerk, dass der linuxmuster.net-Server immer den Service DNS
fiir die Vertrauensstellung liefern muss, denn er iibernimmt die Rolle des Doménencontrollers fiir die Active Doméne.
In unserer Beschreibung als SAMBA-Domine bezeichnet.

» Alle Hosts, die im Setup konfiguriert werden, miissen bereits laufen (ggf. OPNsense und Server AD/DC) und
sie miissen sich im internen LAN gegenseitig erreichen.

4.7.2 Anpassung des Netzbereichs

Die Standardkonfiguration sieht vor, dass Geréte im Netzbereich 10.0.0.0/16 sind.

Hinweis: Die erforderlichen Anpassungen der Netzkonfiguration - sofern diese von dem Standard abweichen sollen
- sind vor der Ausfiihrung der Erstkonfiguration durchzufiihren. Zur Durchfiihrung der Anpassungen folge bitte dem
Kapitel Netzbereich anpassen.

4.7.3 Auswahl der Setup-Variante

Server-Konsole

Mote that the first part of the domain name i1s used
automatically as samba domain (maximal 15 characters using
a-z and "-'""). Use a prepending "linuxmuster' if your domain
has more characters. Enter the internet domain name:

schule.willie-wichtig-bk.org

T <Cancels

Abb. 189: Hier geht es zum Setup im Terminal
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WEB Ul

Welcome to linuxmuster.net V7

linu < musternet

Please follow the next few steps to quickly configure your system
System language

de v

GNU GENERAL PUBLIC LICENSE

Version 3, 29 June 2007
Copyright ® 2007 Free Software Foundation, Inc. <https:/fsf.org/>

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed

Preamble

1 accept the license terms

NEXT

Abb. 190: Hier geht es zum Setup via WebUI

4.8 Setup via WebUI

Autor des Abschnitts: @cweikl, @ MachtDochNix

4.8.1 Setup tber WebUI

Die Weboberflidche erreichst Du mit dem Browser eines Gerites (im folgenden Admin-PC genannt) im Servernetzwerk.
Dafiir konfiguriert Du den Admin-PC mit der festen [P-Adresse 10.0.0. 10 (entsprechend x.x.x. 10 in jeder anderen
Netzwerkkonfiguration) der Netzwerkmaske 255.255.0.0, dem Gateway 10.0.0.254 und dem DNS-Eintrag 10.0.
0.1.

Offne auf dem Admin-PC mit einem Webbrowser die URL http://10.0.0.1. Melde Dich hier einmalig mit dem
Benutzer root und dem Passwort Muster! an.

Hinweis: Achte darauf, dass vor dem Setup die Verbindung zur Schulkonsole via URL noch unverschliisselt mit HTTP
erfolgt.

Es erscheint der Hinweis, dass Du das Webinterface nicht als Benutzer root benutzen sollst, es sei denn, Du verwendest
dieses das erste Mal.

Bei einem unkonfiguriertem System wird direkt das Setup aufgerufen.

Es erscheint der Einrichtungsassistent. Hier musst Du zunichst die gewiinschte Sprache auswihlen. Zudem musst Du
die GNU Lizenzbedingungen akzeptieren, indem Du bei I accept the licence terms einen Haken setzt.

Danach klickst Du auf Weiter.
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linu: musternet

root

Abb. 191: Anmeldung als Benutzer root

= linumusternet ome s
GENERAL H H

Welcome to Linuxmuster.net version 7!
W Dashboard - N

@ You should not use WebUl as root user! If this is your first time running WebUI, proceed through the setup wizard. Afterwards login using the

B8 Plugins global-admin account
£ Settings
s8¢ Users

AbDb. 192: Willkommen bei linuxmuster.net

Welcome to linuxmuster.net V7

linu:= musternet

Please follow the next few steps to quickly configure your system
System language

de w

GNU GENERAL PUBLIC LICENSE

Version 3, 29 June 2007
Copyright ® 2007 Free Software Foundation, Inc. <https://fsf.org/>

Everyone is permitted to copy and distribute verbatim copies of this Llicense document, but changing it is not allowed

Preamble

| accept the license terms

NEXT

Abb. 193: Akzeptiere die Lizenzvereinbarung
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Im néchsten Dialog musst Du den Schulnamen, die Stadt, das Bundesland und das Landeskiirzel eintragen bzw. auswih-
len. Zudem trigst Du einen Hostnamen fiir den Server ein. Der Domainname spielt eine besondere Rolle, insbesondere,
wenn eine Adresse verwendet werden soll, die intern und extern identisch sein soll, so dass mit dem FQDN intern und
extern gearbeitet wird.

Hinweis:

schule.de oder linuxmuster.lan stellen den Domainnamen mit der sog. Top Level Domain (TLD)
dar. Die TLD lan wird nicht extern verwendet, sondern ist nur fiir den internen Gebrauch sinnvoll. Die
TLD de wird extern genutzt. Hat Deine Schule die De-Domain meineschule.de registriert, dann musst
Du hier eine Subdomain angeben, die zugleich die sog. Samba-Domain darstellt. Fiir den Namen dieser
Sub-/Samba-Domain gibt es Einschriankungen, die unbedingt beachtet werden miissen: Es werden nur eng-
lische Kleinbuchstaben a bis z akzeptiert. Sonst keinerlei Zeichen. Es diirfen zudem maximal 15 Zeichen
verwendet werden.

Richtig: gshoenningen (12 Zeichen, keine Umlaute und Satzzeichen etc.), Falsch: GSO-Heinrich-B6ll-Honningen (26
Zeichen, GroBSbuchstaben, Umlaute, Bindestriche)

School Information

School name

Berthold-Brecht-Gesamtschule

Location State Language

Bad Honningen Rheinland-Pfalz de ~

Server & Domain Information

Server name Domain name

server gshoenningen.gs-hoenningen.de

@ Note: The first part (up to the first dot) of the domain name will be used as the SAMBA domain and has a maximal length of 15
characters. We suggest to use “linuxmuster” or "lmn" and prepend it to your domain
Valid characters are: a-z

Server FODN

server.gshoenningen.gs-hoenningen.de

BACK NEXT
Abb. 194: Setup: Schulinformationen

Danach klickst Du auf Weiter/Next.

Der nichste Dialog legt das Passwort des globalen Administrators global-admin und das von root fest. Die Ein-
schrankungen zur Passwortsicherheit sind dem Hilfetext zu entnehmen.

Wichtig: Nach dem erfolgreichen Abschluss der Erstkonfiguration gilt fiir root das neu gesetzte Passwort.
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Account Information

Global-Admin and root password

© Note: Minimal length is 7 characters. Use upper, lower and special characters or numbers. (e.g. mbster!)
Valid characters are: a-z A-Z 0-9 M+ @#%&" N

BACK HEXT

Abb. 195: Kennwort fiir die Benutzer global-admin und root festlegen

Hinweis:
* Das beim Setup eingegebene Adminpasswort wird fiir folgende administrativen User gesetzt:

root auf dem Server

root auf der Firewall

global-admin (AD)

pgmadmin (AD)

linbo (/etc/rsyncd.secrets)

* Es sollten die Passworter der 0.g. User nach dem Setup gedndert werden, so dass jeder User ein eigenes Password
hat.

* Achte darauf, dass Dein Passwort den Komplexititsanforderungen entspricht, die mit samba4 aktiviert sind:
Mind. 7 Zeichen, GroB3- und Kleinbuchstaben, Ziffern und Sonderzeichen. Zuldssige Sonderzeichen sind: a-z
A-Z 0-9 N§+-@#%&*()[ { }

* InderDatei /etc/linuxmuster/sophomorix/default/school/school. conf sind die Kennwortlingen fiir
Schiiler (Standard: 10 Zeichen) und Lehrer (12 Zeichen) angegeben.

¢ Die Grundeinstellungen fiir Kennworter in samba4 kannst Du Dir auf dem Server in der Konsole mit samba-tool
domain passwordsettings show anzeigen lassen.

Danach klickst Du auf Weiter/Next.

Du erhilst die Riickfrage, ob die Firewall ggf. nicht konfiguriert werden soll. Sofern Du das System zusammen mit der
OPNsense als Firewall neu einrichtest, setzt Du keinen Haken und klickst Du auf Weiter/Next.

External Services

Skip Firewall Configuration

BACK NEXT

Abb. 196: Uberspringe die Firewall Konfiguration
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Es wird danach die Zusammenfassung der vorgenommenen Einstellungen in der Ubersicht dargestellt. Du kannst die
getroffenen Einstellungen auch noch priifen lassen. Danach wird Dir wie in der Abb. die gepriifte Zusammenfassung
angezeigt

Ssummary

Almost done...

We got all information needed for the provisioning proccess.
Before proceeding please check your data carefully!

School Information

SchoolMame: .....................Berthold-Brecht-Gesamtschule
location ..................ciiiiiiiaiie... ... Bad Honningen
State ................ .. iiiiiiiiiiiieiiaaee.... Rheinland-Pfalz
LT3 PR -

Server & Domain Infermation

SEIVEN MAME oottt ittt aanaaaee.. . SEIVEr
Domainname ................... gshoenningen.gs-hoenningen.de
Server FODM .............. server.gshoenningen.gs-hoenningen.de

External Services

Firewall ............................ Firewall will be configured!

BACK START PROVISIONING

Abb. 197: Zusammenfassung der Setup-Einstellungen

Hinweis: Sollte die Installation anhalten oder fehlschlagen, sollte man alle Appliances auf den Zustand vor dem Setup
zuriicksetzen.

Starte nun die Installation, in dem Du auf Start Provisioning klickst.

Es erscheint ein Installationsfenster, in dem die verschiedenen Installationsschritte angezeigt werden. Dieser Vorgang
dauert eine ganze Weile. Ist die Installation abgeschlossen, gelangst Du zu folgendem Fenster:

Zum Abschluss siehst Du den Eintrag

[### linuxmuster-setup finished at ... ### ]

Schliesse das Setup nun mit Finish ab.

Rufe auf dem Server das Terminal auf und starte den Server neu:
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FOE O IR O OFE WA
E O 3 £ 3

#

HE W BB W OB OE B E R %
EiE at%t'ar O O 3

final

Reading setup data ..........c.ciiuecuniciniamieiaiacaanan. Success!

Restarting apparmor service . Success!

Writing school name to school.conf . Success!

SEAFEINE] CEVEER SNEUFE coscscooo000e 90000090 9000000005000000 Success!
# Waiting for opnsense to come up

Executing ssh command on 10.0.0.254:

-> "exit"

* SSH connection successfully established.

Starting subnets import ...... . Success!

Creating web proxy sso keytab .. . Success!

Removing admin password from set . Success! ###

Options

Autoscroll

Abb. 198: Setup-Fenster

FINISH

[sudo reboot

Starte zudem die OPNsense® neu, sofern Du diese im Zuge des Setups mitkonfiguriert haben solltest.

4.8.2 Anmeldung an der Schulkonsole

Es wurde beim Setup ein self-signed certificate erstellt, so dass Du dieses beim erstmaligen Aufruf mit dem Browser

akzetieren musst.

Der Browser zeigt Dir den Warnhinweis an. Klicke auf Erweitert....

Es erscheint auf der gleichen Seite unten ein weiterer Eintrag. Bestitige diesen, indem Du den Button Risiko
akzeptieren und fortfahren auswihlst.

Danach kommst Du zur Anmeldeseite der WebUI/Schulkonsole. Melde Dich nun als Benutzer global-admin an und
nutze das wihrend des Setups festgelegte Kennwort.

Nach erfolgreicher Anmeldung gelangst Du zur Hauptseite der Schulkonsole.

4.8. Setup via WebUI
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G Nicht sicher  https://10.0.0.1

Warnung: Mdégliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und 10.0.0.1 nicht geladen. Falls Sie die Website besuchen, kénnten
Angreifer versuchen, Passwirter, E-Mails oder Kreditkartendaten zu stehlen.

Was kénnen Sie dagegen tun?

Am wahrscheinlichsten wird das Problem durch die Website verursacht und Sie kénnen nichts dagegen tun.

Falls Sie sich in einem Firmennetzwerk befinden oder Antivirus-Software einsetzen, so kénnen Sie jeweils deren |T-
Support kentaktieren, Das Benachrichtigen des Website-Administrators Gber das Problem ist eine weitere Méaglichkeit.

Weitere Informaticnen...

Zuriick (empfohlen) Erweitert...

Abb. 199: SSL: Mogliches Sicherheitsrisiko - Erweitert

Eventuell tiuscht jemand die Website vor und es sollte nicht fortgefahren werden.

Websites bestdtigen ihre ldentitdt mittels Zertifikaten, Firefox vertraut 10.0.0.1 nicht, weil der Aussteller
des Zertifikats unbekannt ist, das Zertifikat vorn Aussteller selbst signiert wurde cder der Server nicht die
korrekten Zwischen-Zertifikate sendet.,

Fehlercode: SEC_ERROR_UMNKMNOWRM_ISSUER

Zertifikat anzeigen

Zuriick (empfohlen) Risiko akzeptieren und fortfahren

Abb. 200: SSL: Risiko akzeptieren und fortfahren

126 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release latest

linu= musternet

global-admin

Abb. 201: Login als Benutzer global-admin

QO & https://10.0.0.1/view/lmn/landingpage

"nu: ::musternet Schull > Hauptseite B server.schulewillie-wichtig-bkorg | G =

(o™
-

ALLGEMEIN

Welcome to Linuxmuster.net version 7.3 !

#A Hauptseite

(&) B Hallo Global Admin,
& Meine Dateien Benutzen Sie die Seitenleiste, um durch die Optionen zu navigieren
Aber denken Sie daran

SOFTWARE Aus grofier Macht folgt grofie Verantwortung!
M DHCP

KOH[OJnforr“aﬂonen
& Docker
&5 Wireguard Name Global Admin linuxmuster-global

E-Mail: global-admin@schule.willie-wichtig- 0 MiB / UNBEGRENZT
SYSTEM bk.org ’
® Schule: global Cloudquota berechnet in MB: -—-

Cron . : . .
Rolle: global-admins Mailquota berechnet in MB: 1 MB

2 Samba DNS

BENUTZERVERWALTUNG

& Lehrer

W Parents You can access the school server from many mobile

2 Schul-Administratoren devices. Select your operating system to see how it works
& Globale Administratoren .’

Abb. 202: Hauptseite der Schulkonsole
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4.8.3 Berechtigungen der Log-Dateien anpassen

Nach dem erfolgreichen Setup verbindest Du Dich via ssh auf den Server.
Zum Abschluss sind noch die Dateiberechtigungen fiir die linuxmuster Log-Dateien anzupassen.

Setze die Berechtigungen nun mit folgendem Befehl als Benutzer root:

[chmod 600 /var/log/linuxmuster/setup.*.log }

Lasse Dir den Inhalt des Verzeichnisses danach ausgeben und kontrollieren, ob Besitzer und Gruppe root sind und der
Benutzer root lesen und schreiben darf.

[ls -alh /var/log/linuxmuster/ }

Der Inhalt des Verzeichnisses sollte sich wie folgt darstellen:

¢/ Linuxmu

Abb. 203: Liste den Inhalt des Verzeichnisses auf

4.8.4 OPNsense® Unbound DNS anpassen

Das linuxmuster-setup richtet in der OPNsense® als voreingestellte DNS-Server diejenigen des DNS0.EU - Projekts
ein. Dies sind europiische offentliche DNS-Server, die darauf zielen, bosartige Domains zu blocken, Ende-zu-Ende
verschliisselung zu gewihrleisten und gefihrdende Inhalte zu filtern (https://www.dns0.eu/de).

Nach der Installation muss im Unbound DNS-Resolver der OPNsense diese Voreinstellung noch aktiviert werden. Die
DNS-Einstellungen der OPNsense kannst Du unter System -> Einstellungen -> Allgemein kontrollieren.

Zur Aktivierung gehe auf Dienste -> Unbound DNS -> Query Forwarding.

Setze den Haken fiir Use System Nameservers, dort siehst Du dann die in obiger Abb. dargestellten DNS-Eintrige.
Klicke zur Aktivierung auf Anwenden.

Mit sog. Overrides konnen im Unbound DNS genutzt werden, um die DNS-Ergebnisse in gewiinschter Form anzupassen
oder aber spezielle DNS Eintrige bereitzustellen. Weitergehende Informationen findest Du hier: https://docs.opnsense.
org/manual/unbound.html

Setze die Ersteinrichtung fort, indem Du Rechneraufnahme aufrufst.
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= system

sicherheit
Zugang -]
@ Zwischenspeichern
Konfiguration 2
Firmware B
Netzwerk
Gateways s
Hochverfligbarkeit o @ 1Pv4 gegeniiber IPv6 bevorzugen Bevorzuge die Verwendung von IPv4 auch wenn IPv6 verfligbar ist
Routen ¥ @ DNs-server DNS-Server Verwende Gateway
Einstellungen L
& N 10.0.0.1 keiner h
Verwaltung
Cron 193.110.8L.1 keiner -
Allgemein
185.253.5.1 keiner -
Protokallierung
Logging / targets keiner -
Abb. 204: DNS-Eintrige
Dienste: Unbound DNS: Query Forwarding c m
vollstandige Hilfe (D
© use System Nameservers

© MIME-Version: 1.0 Content-Type: text/plain; 10.0.0.1,193.110.81.1,185.253.5.1
charset=UTF-8 Content-Transfer-Encoding:

8bit X-Generator: POEditor.com Project-Id-

Version: OPNsense Language: de The

following nameservers are used

Abb. 205: Unbound-DNS: Query Forwarding

4.9 Setup im Terminal

Autor des Abschnitts: @ cweikl, @ MachtDochNix
Melde Dich als Benutzer 1inuxadmin mit dem Passwort Muster! auf dem linuxmuster.net Server AD/DC an.

Fiir diese Anmeldung kannst Du die xterm.js Konsole von Proxmox verwenden, wenn Du unserer Anleitung gefolgt
bist. Alternativ kannst Du Dich via ssh von einem anderen Rechner mit dem Server verbinden, wenn er sich im gleichen
Netzwerksegment befindet.

Im Terminal wirst Du mit dem Erstbildschirm von linuxmuster.net v7.3 begriilt und es werden die installierten Paket-
versionen von linuxmuster.net angezeigt.

Abb. 206: Welcome to Imn.net

Wechsle im Terminal zum Benutzer root mit

[sudo i }

Das Setup wird iiber den Befehl 1inuxmuster-setup gestartet.

Erfolgt der Aufruf direkt mittels 1inuxmuster-setup miissen mindestens folgende Setup-Parameter als Kommando-
zeilenparameter iibergeben werden (in einer Zeile) - die angegebene Werte nach dem Gleichheitszeichen sind selbst-
verstiandlich nur Beispielwerte:
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—,—country=de --state=SH

linuxmuster-setup --location="Bad Tuxhausen" --schoolname="Linus-Benedict-Gesamtschule" - ’

Weitere Parameter konnen auf der Kommandozeile angegeben werden. Werden aber auch in einem Dialogsystem ab-
gefragt. Um alle Parameter zu sehen, verwende ...

[linuxmuster—setup --help ]

Die dazugehdrende Ausgabe:

Usage: linuxmuster-setup [options]

[options] may be:

-n <hostname>, --servername=<hostname> : Set server hostname.

-d <domainname>, --domainname=<domainname> : Set domainname.

-r <dhcprange>, --dhcprange=<dhcprange> : Set dhcp range.

-a <adminpw>, --adminpw=<adminpw> : Set admin password.

-e <schoolname>, --schoolname=<schoolname> : Set school name.

-1 <location>, --location=<location> : Set school location.

-z <country>, --country=<country> : Set school country.

-v <state>, --state=<state> : Set school state.

-c <file>, --config=<file> : path to ini file with setup values
-u, --unattended : unattended mode, do not ask questions
-s, --skip-fw : skip firewall setup per ssh

-h, --help : print this help

Alternativ kannst Du eine Konfigurationsdatei mit dem Parameter --config iibergeben.

Willst Du diese Moglichkeit nutzen, lege eine config. txt mittels des nichsten Befehls an:

echo -e "[setup] \nservername = \ndomainname = \ndhcprange = \nschoolname = \nlocation =,
—\ncountry = \nstate = \nskipfw = False" > ~/config.txt

Achtung: Solltest Du bereits eine Firewall in Betrieb haben und mdchtest nicht wihrend des Setups eine neu
installierte OPNsense® Firewall mit konfigurieren, dann setze fiir skipfw = TRUE

Diese Datei musst Du noch mit Deinen Angaben fiillen. Hier beispielhaft mit dem Editor nano gezeigt

[nano ~/config.txt ]

Hast Du diese Textdatei mit deinen Eintriigen gespeichert [Strg]+[X] —> [Y] —> [Enter], kannst Du das Setup mit
folgendem Befehl aufrufen:

[linuxmuster— setup --config /root/config.txt ]

Nach dessen Aufruf, erscheinen in der Konsole nach und nach nochmals relevante Parameter. Hattest Du diese bereits
festgelegt, so siehst Du Deine Werte. Bei nicht festgelegten, siehst Du die standardméBig vorbelegten Werte. Priife alle
Parameter und passe deren Werte gegebenenfalls an.

Klicke jeweils auf < OK >, um zum néchsten Schritt zu gelangen.

Danach gelangst Du zur Angabe der sogenannten Domain. Beachte bei dessen Festlegung u.g. Hinweise zum FQDN.

Hinweis: Der Domain name spielt eine besondere Rolle fiir das Setup.
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GNU nano 2.9.3 /root/config.txt Modified

Abb. 207: Editor Nano: config.txt

Enter the hostname of the maln serwer:

SEMVEN

< 0K <Cancel>

Abb. 208: Terminal Setup Hostname

4.9. Setup im Terminal 131



linuxmuster.net, Release latest

Note that the first part of the domain name is used
automatically as samba domain (maximal 15 characters using
a-z and "-'""). Use a prepending "linuxmuster' if your domain
has more characters. Enter the internet domain name:

schule.willie-wichtig-bk.arg

<ok <Cancels

Abb. 209: Terminal Setup FQDN

Besonders, wenn eine Adresse verwendet werden soll, die intern und extern identisch sein soll, sodass mit dem FQDN
intern und extern gearbeitet wird. Um Dir das zu verdeutlichen, zeigen wir das an zwei Beispielen:

* meineschule.de
¢ linuxmuster.lan
Die einzelnen Teile des Domainnamens werden durch einen einzelnen Punkt getrennt.
Die beiden rechten Teile de beziehungsweise lan stellen die sogenannte Top-Level-Domain (TLD) dar.
Die TLD lan wird nicht extern verwendet, sondern ist nur fiir den internen Gebrauch sinnvoll.
Die TLD de wird extern genutzt.

Hat Deine Schule die de-Domain meineschule.de registriert, dann musst Du hier eine Subdomain angeben,
da meineschule zugleich die sogenannten Samba-Domain darstellt.

Wie aufgezeigt wird aus dem ganz linken Teil die Samba-Domain gebildet. Fiir diese gibt es defininati-
onsmifig einige Einschrinkungen:

* Es diirfen maximal 15 Zeichen verwendet werden.
» Es werden nur englische Kleinbuchstaben a bis z akzeptiert.
Richtig: gshoenningen (12 Zeichen, keine Umlaute und Satzzeichen etc.)
Falsch: GSO-Heinrich-Boll-Honningen (26 Zeichen, GrofSbuchstaben, Umlaute, Bindestriche)

Weitergehende Informationen findest du hier: https://wiki.samba.org/index.php/Active_Directory_
Naming_FAQ

Bestitige Deine Eingabe mit < OK >.

Es erscheint der IP-Adressbereich, der fiir die Rechneraufnahme mit Linbo reserviert wird. In der Abb. ist dies der
Bereich 10.0.255.1 bis 10.0.255.254.

Wechsele mit < OK > zur nédchsten Eingabemaske.

Hier setzt Du ein neues Administrations-Kennwort. Dieses wird zugleich das neue Kennwort aller administrativen
Benutzer, so auch fiir den WebUI Benutzer gobal-admin.
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Enter the two ip addresses for the free dhcp range (space
separated) :

18.8.255.1 18.8.255.254_

< oK <Cancels

Abb. 210: Terminal Setup: DHCP Bereich festlegen

Enter the Administrator password (Wote: Input will be
unvisible!). HMinimal length is 7 characters. Use upper
and lower and special characters or numbers (e.g.
muster!):

B

< oK 3l <Cancely

Abb. 211: Terminal Setup: Global-admin und root Kennwort festelegen
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Hinweis: Passwortbeschrinkungen: Valid characters are: a-z A-Z 0-9 7!§+-@#%&*()[ I{ }

Hinweis:
* Das beim Setup eingegebene Admin-Passwort wird fiir folgende administrativen User gesetzt:

— root auf dem Server

root auf der Firewall

global-admin (AD)

pgmadmin (AD)

linbo (/etc/rsyncd.secrets)

¢ Essollten die Passworter der o.g. User nach dem Setup geédndert werden, sodass jeder User ein eigenes Password
hat.

* Achte darauf, dass Dein Passwort den Komplexititsanforderungen entspricht, die mit samba4 aktiviert sind:
Mind. 7 Zeichen, GroB- und Kleinbuchstaben, Ziffern und Sonderzeichen (zuldssige Sonderzeichen wie oben
genannt)

¢ Inder Datei /etc/linuxmuster/sophomorix/default/school/school. conf sind die Kennwortldngen fiir
Schiiler (Standard: 10 Zeichen) und Lehrer (12 Zeichen) angegeben.

* Die Grundeinstellungen fiir Kennworter in samba4 kannst Du Dir auf dem Server in der Konsole mit samba-tool
domain passwordsettings show anzeigen lassen.

Gebe das Kennwort ein und klicke auf < OK >.

Re-enter the Administrator password:

AotokkooR

T <Cancels

Abb. 212: Terminal Setup: Kennwort bestitigen

Bestitige dieses Kennwort und klicke auf < OK >.

Danach wird das Setup gestartet. Es dauert einige Zeit, bis alle erforderlichen Dienste und die OPNsense eingerichtet
wurden.

Nach Abschluss des Setups siehst Du im Terminal, dass das Setup beendet wurde.

Danach muss noch der Dienst fiir die WebUI oder der Server neu gestartet werden.

[# systemctl restart linuxmuster-webui.service J

alternativ
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Abb. 213: Terminal Setup: Fortschritt des Setups

#au# webui

Abb. 214: Terminal Setup: Abschluss des Setups
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[# reboot

Das erste Verfahren hat den Vorteil, dass Du nicht die Zeit des Neustarts abwarten, Dich erneut verbinden und anmelden
musst.

Hinweis: Starte nach dem erfolgreichen Setup ebenfalls die OPNsense® neu.

Nach abgeschlossenem Setup und dem Neustart des Dienstes 1inuxmuster-webui bzw. eventuellen Neustart des
Servers, kannst Du Dich mit einem PC via Browser an der Schulkonsole von linuxmuster.net v7.3 anmelden.

Nachdem sich Dein Client eine IP-Adresse via DHCP aus dem Adressbereich fiir die Rechneraufnahme geholt hat, ist
dieses aber nicht moglich. Dessen Adressen sind aus sicherheitstechnischen Erwigungen beschrinkt.

Daher muss sich der Rechner in einem besonderen LAN-Bereich befinden - etwa mit der IPv4-Adresse 10.0.0.10/16.
Diese IP-Adresse musst Du manuell in Deinem Admin-PC einrichten.

4.9.1 Anmeldung an der Schulkonsole als global-admin

Offne die URL https://10.0.0.1 mit dem Admin-PC. Es wurde beim Setup ein self-signed certificate erstellt,
sodass Du dieses beim erstmaligen Aufruf mit dem Browser akzeptieren musst.

A Nicht sicher  hitps://10.0.0.1

Warnung: Maégliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und 10.0.0.1 nicht geladen. Falls Sie die Website besuchen, kdnnten
Angreifer versuchen, Passwarter, E-Mails oder Kreditkartendaten zu stehlen.

Was kénnen Sie dagegen tun?
Am wahrscheinlichsten wird das Problem durch die Website verursacht und Sie kénnen nichts dagegen tun,

Falls Sie sich in einem Firmennetzwerk befinden oder Antivirus-Software einsetzen, so kénnen Sie jeweils deren |T-
Support kontaktieren, Das Benachrichtigen des Website-Administrators Gber das Problem ist eine weitere Maglichkeit.

Weitere Informatienen...

Zuriick (empfohlen) Erweitert...

Abb. 215: SSL: Mogliches Sicherheitsrisiko - Erweitert

Der Browser zeigt Dir den Warnhinweis an. Klicke auf Erweitert

Es erscheint auf der gleichen Seite unten ein weiterer Eintrag. Bestitige diesen, indem Du den Button Risiko
akzeptieren und fortfahren auswihlst.

Danach kommst Du zur Anmeldeseite der WebUI. Melde Dich nun als Benutzer global-admin an und nutze das
wihrend des Setups festgelegte Kennwort.

Nach erfolgreicher Anmeldung gelangst Du zur Hauptseite der Schulkonsole.
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Eventuell tiuscht jemand die Website vor und es sollte nicht fortgefahren werden,
Websites bestdtigen ihre ldentitdt mittels Zertifikaten, Firefox vertraut 10.0.0.1 nicht, weil der Aussteller
des Zertifikats unbekannt ist, das Zertifikat vorn Aussteller selbst signiert wurde cder der Server nicht die

korrekten Zwischen-Zertifikate sendet,

Fehlercode: SEC_ERROR_UMNKMOWMN_ISSUER

Zertifikat anzeigen

Zuriick (empfohlen) Risiko akzeptieren und fortfahren

Abb. 216: SSL: Risiko akzeptieren und fortfahren

linu< musternet

global-admin

Abb. 217: Login global-admin
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2 c O & httpsif10.0.0.1/view/lmn/landingpage = B &

ALLGEMEIN

Welcome to Linuxmuster.net version 7.3 !

A& Hauptseite

 Samba DNS

Passwort andern

BENUTZERVERWALTUNG

& Lehrer

Mobiler Datenzugriff Gruppen

X Schiiler
W% Parents You can access the school server from many mobile

Vi your W it works.
2 Schul-Administratoren devices. Select your operating system to see how it works

& Globale Administratoren .

Abb. 218: Hauptseite der Schulkonsole

4.9.2 Berechtigungen der Log-Dateien anpassen

Nach dem erfolgreichen Setup verbindest Du Dich via ssh auf den Server.
Zum Abschluss sind noch die Dateiberechtigung fiir die linuxmuster Log-Dateien anzupassen.

Setze die Berechtigungen nun mit folgendem Befehl als Benutzer root:

= "nu::'::musterﬂet Schulkonsole > Hauptseite B server.schulewillie-wichtig-bk.org [_ G

1L il Hallo Global Admin,
& Meine Dateien Benutzen Sie die Seitenleiste, um durch die Optionen zu navigieren
Aber denken Sie daran

SOFTWARE Aus grofier Macht folgt grofie Verantwortung!
M DHCP

Konto-nformationen
@ Docker
&5 Wireguard Name: Global Admin linuxmuster-global

E-Mail global-admin@schule.willie-wichtig- 0 MiB / UNBEGRENZT
SYSTEM bk.org ‘

Schule: global Cloudquota berechnet in MB: ---
@© Cron .

Rolle: global-admins Mailquota berechnet in MB: 1 MB

[chmod 600 /var/log/linuxmuster/setup.*.log

)

Lasse Dir den Inhalt des Verzeichnisses danach ausgeben und kontrollieren, ob Besitzer und Gruppe root sind und diese

lesen und schreiben diirfen.

[ls -alh /var/log/linuxmuster/

Der Inhalt des Verzeichnisses sollte sich wie folgt darstellen:

4.9.3 OPNsense® Unbound DNS anpassen

Das linuxmuster-setup richtet in der OPNsense® als voreingestellte DNS-Server diejnigen des DNSO.EU - Projekts
ein. Dies sind europdische offentliche DNS-Server, die darauf zielen, bosartige Domains zu blocken, Ende-zu-Ende

Verschliisselung zu gewihrleisten und gefidhrdende Inhalte zu filtern (https://www.dns0.eu/de).

Nach der Installation muss im Unbound DNS-Resolver der OPNsense diese Voreinstellung ggf. noch aktiviert werden.
Die DNS-Einstellungen der OPNsense kannst Du unter System -> Einstellungen -> Allgemein kontrollieren.

Zur Aktivierung gehe auf Dienste -> Unbound DNS -> Query Forwarding.

Setze den Haken fiir Use System Nameservers, dort sichst Du dann die in obiger Abb. dargestellten DNS-Eintrige.

Klicke zur Aktivierung auf Anwenden.
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Abb. 219: Liste die Berechtigungen der Dateien auf

= system

Zugang ]
Konfiguration D
Firmware B
Gateways s
Hochverfiigbarkeit [~
Routen F
Einstellungen of

Verwaltung
Cron
Aligemein

Protakollierung

=2
7

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

tup.tem

Sicherheit

© Zwischenspeichern

Netzwerk

@ 1Pva gegeniiber IPv6 bevorzugen Bevorzuge die Verwendung ven IPv4 auch wenn IPV6 verfiigbar ist

@ DNS-Server DNS-Server Verwende Gateway
10.0.0.1 keiner h
193.110.81.1 keiner -
185.253.5.1 keiner -

keiner h
Abb. 220: DNS-Eintrige
c ||

Dienste: Unbound DNS: Query Forwarding

© Use System Nameservers

© MIME-Version: 1.0 Content-Type: text/plain; 10.0.0.1,193.110.81.1, 185.253.5.1

charset=UTF-8 Content-Transfer-Encoding:
8bit X-Generator: POEditor.com Project-1d-
Version: OPNsense Language: de The
following nameservers are used

Abb. 221: Unbound-DNS: Query Forwarding

vollstandige Hilfe O
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Mit sog. Overrides konnen im Unbound DNS genutzt werden, um die DNS-Ergebnisse in gewiinschter Form anzupassen
oder aber spezielle DNS Eintrige bereitzustellen. Weitergehende Informationen findest Du hier: https://docs.opnsense.
org/manual/unbound.html

Klicke weiter um den Fileserver einzurichten.

4.10 Setup File-Server

Autor des Abschnitts: @cweikl,

Hinweis: Der Fileserver fiir inuxmuster.net 7.3 kann optional installiert werden (Drei-Server-Losung). Es kann aber
weiterhin wie bisher auch ein Weiterbetrieb als Zwei-Server-Losung erfolgen. Wir empfehlen den Fileserver z.B. in
einer eigenen VM zu installieren, da hierdurch deutliche Performancesteigerungen in Verbidnung mit Samba erreicht
werden. Dies empfehlen wir insbesondere mittleren bis grosseren Schulen. Kleinere Schulen konnen problemlos linux-
muster.net 7.3 als Zwei-Server-Losung weiterbetreiben.

Grundsitzlich kann linuxmuster.net 7.3 weiterhin als Zwei-Server-Losung betrieben werden und es kann jederzeit spa-
ter eine Erweiterung / Umstellung auf den zusitzlichen File-Server erfolgen. Die Migration/ das Update von v7.2 erfolgt
zunichst immer als Zwei-Server-Losung und es erfolgt danach eine Erweiterung um den Fileserver.

4.10.1 File-Server aufnehmen

Der File-Server muss zuerst als Gerit auf dem linuxmuster.net Server AD/DC als Gerit in die devices.csv aufge-
nommen werden.

Variante A

Melde Dich als Benutzer 1inuxadmin mit dem Passwort Muster! auf dem linuxmuster.net Server AD/DC an.

Fiir diese Anmeldung kannst Du die xterm.js Konsole von Proxmox verwenden, wenn Du unserer Anleitung gefolgt
bist. Alternativ kannst Du Dich via ssh von einem anderen Rechner mit dem Server verbinden, wenn er sich im gleichen
Netzwerksegment befindet.

Im Terminal wirst Du mit dem Erstbildschirm von linuxmuster.net v7.3 begriiit und es werden die installierten Paket-
versionen von linuxmuster.net angezeigt.

d

Abb. 222: Welcome to Imn.net

Wechsel im Terminal zum Benutzer root mit

[sudo -1

Rufe dort im Terminal die Datei auf und trage den File-Server mit seiner Funktion server ein:

# /etc/linuxmuster/sophomorix/default-school/devices.csv
server;lmn-file-server;nopxe;52:24:11:4D:97:AB;10.0.0.101;;;;server;;0;;;;SETUP;
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Speichere die Anderungen in der Datei.

Rufe danach im Terminal folgenden Befehl auf:

[1inuxmuster—import—devices

Variante B

Melde Dich in der WebUI als Benutzer global-admin an und wihle den Meniipunkt Gerdte.

GERATEVERWALTUNG

31 LINBO 4

[ Device-Manager

& Client-Konfiguration

=~ Linbo-Synchronisierung

Abb. 223: WebUI: Rufe das Menii Gerite auf

Klicke auf Gerit hinzufiigen und trage die Daten fiir Deinen File-Server ein.

Klicke auf Hinzufugen. Deine Eintragungen werden Dir in der Liste noch farbig markiert angezeigt, da diese noch
nicht importiert wurden.

Ubernehme nun die Eintragungen mit dem Button Speichern & Importieren.

4.10.2 Setup des File-Servers

Melde Dich als Benutzer 1inuxadmin mit dem Passwort Muster! auf dem linuxmuster.net File-Server in der Konsole
an.

Wechsel im Terminal zum Benutzer root mit

[sudo i J

Rufe dort im Terminal das Setup-Programm fiir den File-Server auf:

[linuxmuster—fileserver setup [-d DOMAIN] [-u USERNAME] [-p PASSWORD] [-s SCHOOL] }

Das Setup benétigt folgende Optionen, die bei Aufruf anzugeben sind:
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Raum

server

server

server

Gerat hinzufugen

Raum:

server

Rechnername

Lmn-file-server

Gruppe:

nopxe

Mac:
52:54:00:22:c1:79

IP:
10.0.0.2

Sophomorix-Rolle:

Server
PXE-Boot:
Kein PXE
Abb. 224: WebUTI:
lte

Rechnername Gruppe
Imn-file-server nopxe
server nopxe
firewall nopxe

Hinzufiigen

Abbrechen

Trage die Daten fiir den File-Server ein

MAC
52:54:00:22x
52:54:00:5b:1

52:54:00:3A:F

2 Raum~  +Felderv  i=Zeilen~ [ lENiTE]

P
10.0.0.2

10.0.0.1

10.0.0.254

Sophomorix-Rolle

Server
Domaincontroller

Server

v

v

PXE
KeinPXE ~ @ w
KeinPXE ~ (@ @

KeinPXE ~ (@ @

Abb. 225: WebUI: Anzeige des neuen Eintrags in der Geriteliste

[ Speichern ] [ Speichern & importieren ] [ Im Editor 6ffnen ]

Abb. 226: WebUI: Ubernehme den Eintrag mit Speichern & Importieren
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Parameter Beschreibung Vorgabewert
-h Hilfeseite

-d Doméne des AD linuxmuster.lan
-u Benutzername des Admins global-admin
-p Kennwort des Admins

-S Schulname fiir die Freigaben default-school

Der vollstidndige Befehlsaufruf fiir das Setup lautet z.B. fiir die
a) Domain: schule.willie-wichtig.org (wie beim Setup des AD/DC angegeben)
b) Admin: global-admin
c¢) -p auslassen, dann wird das Kennwort interaktiv abgefragt

d) Schulname: wird -s ausgelassen, wird default-school genutzt

Hinweis: Hast Du zuvor das Setup des linuxmuster.net AD/DC Server durchlaufen, dann nutzt Du dort den Share
default-school - unabhingig davon, wie Du beim Setup Deine Schule genannt hast. Du must also fiir den File-Server
daher diese angeben bzw. den Parameter -s weglassen.

linuxmuster-fileserver setup -d schule.willie-wichtig.org -u global-admin -s default-
—school

Wurde das Setup erfolgreich ausgefiihrt, siehst Du folgende Bestitigung:

ILE.HILLIE-HICHTIG. ORG |

Abb. 227: File-Server: Erolgreiches Setup

Auf dem File-Server findet sich nun das Verzeichnis:

[/srv/samba/schools/default—school/ J

4.10.3 Freigaben libertragen
1. Du musst nun die auf dem linuxmuster.net AD/DC Server vorhandenen Freigaben, auf den File-Server iibertra-
gen.
2. Danach aktualisierst Du die Freigaben.
3. Du lésst mit sophomorix die Berechtigungen im AD anpassen.
4. Auf dem File-Server passt Du die ACLs an.

Ubertrage zuerst den ssh_key des Benutzer root vom linuxmuster.net AD/DC Server auf den File-Server. Bislang kannst
Du Dich nur als Benutzer linuxadmin auf dem File-Server via ssh anmelden.

Gib daher auf dem AD in der Konsole folgenden Befehle ein:
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[root@server:~# ssh-copy-id -i .ssh/id_rsa.pub linuxadmin@10.0.0.2 ]

Der Key wurde nun auf dem File-Server dem User linuxadmin in ~. ssh/authorized_keys hinzugefiigt.
Offne nun die Konsole auf dem AD und wechsel zum Benutzer root.

Kopiere nun die Datei authorized_keys des Benutzers linuxadmin:

[cp /home/linuxadmin/.ssh/authorized_keys /root/.ssh/ ]

Teste nun, ob Du vom AD via SSH auf den File-Server gelangst. Dies sollte mit

[ssh root@10.0.0.2 J

direkt erfolgen.

Danach installierst Du rsync jeweils auf dem AD/DC Server und auf dem File-Server mit

[sudo apt install -y rsync ]

Jetzt kannst Du den Inhalt des Freigabeordners auf dem AD zum File-Server synchronisieren.

Hierzu gibst Du als Benutzer root auf dem AD folgenden Befehl ein:

—.schools/default-school/

rsync -av --delete -e ssh /srv/samba/schools/default-school/ root@10.0.0.2:/srv/samba/ ’

Als Ziel ist auf dem File-Server der Schulname anzugeben, wie Du diesen zuvor mit dem linuxmuster-fileserver setup
eingerichtet hattest.

4.10.4 Aktualisierung der Freigaben

Melde Dich nun in der Konsole auf dem linuxmuster.net AD/DC Server an.

Wechsel im Terminal zum Benutzer root mit

[sudo i ]

Gib im Terminal zur Aktualisierung der Freigaben (Shares) folgende Befehle ein:

Hinweis: Hast Du fiir den File-Server einen anderen Schulnamen als den Vorgabewert (default-school) angegeben,
dann must Du diesen hier angeben.

Achtung: Nachstehenden Befehl musst Du nur eingeben, wenn Du eine neue Installation von linuxmuster.net
zusammen mit dem Fileserver durchfiihrst. Hast Du bereits eine Imn v7.3 installiert / eingerichtet und fiigst erst
spéter den Fileserver hinzu, dann musst Du folgenden Befehl weglassen: net conf addshare $SCHOOL /srv/
samba/schools/$SCHOOL/

SCHOOL=default-school
FQDN=1mn-file-server.schule.willie-wichtig.org

net conf addshare $SCHOOL /srv/samba/schools/$SCHOOL/

(Fortsetzung auf der nichsten Seite)
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(Fortsetzung der vorherigen Seite)

net conf delparm $SCHOOL "guest ok"

net conf delparm $SCHOOL "read only"

net conf delparm $SCHOOL "path"

net conf setparm $SCHOOL "msdfs root" yes

net conf setparm $SCHOOL "msdfs proxy" //$FQDN/$SCHOOL
net conf setparm $SCHOOL "hide unreadable" yes

4.10.5 Abschluss

Zum Abschluss der Integration fiihre noch folgenden Befehl auf dem linuxmuster.net AD/DC Server aus:

[sophomorix—repair --all }

Danach wechselst Du zur Konsole auf dem File-Server und gibst dort als Benutzer root folgenden Befehl ein:

[linuxmuster—fix—acls default-school ]

Du musst dem Befehl den Schulnamen iibergeben, wie Du diesen fiir den File-Server festgelegt hast. Hast Du keinen
festgelegt, nutzt Du default-school.

Bei erfolgreicher Anwendung siehst Du diese Ausgabe:

mmand if 'sophomorix-repair' has been run aon the

school s
 Fehler: i ho i i istiert nicht!

nicht!

ADbb. 228: File-Server: Setze die ACLs

4.11 Muster-Client aufsetzen

Autor des Abschnitts: @ cweikl, @ MachtDochNix

linuxmuster.net ermoglicht es, Clients mithilfe von LINBO automatisiert zu verwalten. Auf den Clients kann ein Be-
triebssystem oder es konnen mehrere Multi-Boot Betriebssysteme auf dem Client installiert, aktualisiert, ausgerollt
und zuriickgesetzt werden. Mithilfe von LINBO erfolgt so ein automatischens Ausrollen der Clients im Netzwerk,
das Verteilen zusétzlich zu installierender Software oder die Wiederherstellung eines funktionierenden Clients in den
Ausgangszustand z.B. nach einer Laboriibung, in der die Clients gezielt neu konfiguriert wurden.

Die Nutzung von LINBO erfordert die Einrichtung eines Muster-Clients. Dies erfordert nachstehende drei
Installationsschritte:

Hardwareklasse erstellen
Mittels der Hardwareklasse teilst Du LINBO mit, welche Konfiguration fiir die Gerdte anzuwenden ist. Dies umfasst:
* Name der Hardwareklasse
* Allgemeine Informationen
— IP des TFTP-Servers, der das Image vorhilt.

— Startoptionen des Clients
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— eventuell bendtigte Kernel-Optionen fiir den Start-Vorgang
* Angaben zu der Partitionierung des Clients
Rechneraufnahme

Bei der Rechneraufnahme legst Du fest, welche Konfigurationen fiir jede einzelne Arbeitsstation gelten sollen. Das
sind:

¢ Raum, in dem sich der Rechner befindet,

* Name des Rechners

* Name der Hardwareklasse, welcher der Rechner angehoren soll,
* MAC-Adresse des Rechners

e [P-Adresse, die der Rechner erhalten soll,

* Art des Gerites

* Aktivierung von LINBO

Wie Du aus den letzten beiden Punkten erkennen kannst, ist die Aktivierung von LINBO nicht fiir jedes Gerit zwingend
notwendig. So bendtigt z.B. ein Netzwerk-Drucker kein eigenes Image. Dieser bendtigt nur eine IP und eine Raumzu-
ordnung. Aber seine Aufnahme ist notwendig, damit er im Active Directory des Samba-Dienstes des linuxmuster.net
Servers aufgenommen wird und somit dem System bekannt ist.

Es gibt drei Moglichkeiten die Rechneraufnahme durchzufiihren. Diese findest Du im Kapitel Rechneraufnahme aus-
fiihrlich beschrieben.

OS-Installation

Im letzten Schritt wird nun das eigentliche Betriebssystem auf dem Muster-Client erstellt, in die Doméne eingebunden
und das endgiiltige Image auf den linuxmuster.net Server geschrieben. Da sich das Vorgehen je nach verwendetem
System unterscheidet, gehen die Unterkapitel von Betriebssysteme installieren detailliert darauf ein.

4.11.1 Hardwareklasse (HWK) / Gruppe erstellen

Autor des Abschnitts: @ cweikl, @MachtDochNix (pics)
Melde Dich als Benutzer global-admin an der WebUI an.

Erstelle nun die Konfiguration fiir die neue Hardwareklasse. Klicke links im Menii auf den Eintrag Gerdteverwaltung
--> Linbo4.

Nun klickst Du unten links auf +ERSTELLEN.

Es offnet sich ein Kontextmenii. Du kannst entweder ein leere start.conf nutzen, oder ein bereits vordefiniertes
Template fiir Dein gewiinschtes Betriebssystem auswihlen. Hierbei kannst Du Templates fiir ein oder mehrere Be-
triebssysteme mit oder ohne UEFI-BIOS auswihlen und diese ggf. nach Deinen Vorstellungen anpassen.

LINBO nutzt zur Bezeichnung der Festplatte ab v4.3 eine einheitliche Bezeichnung (unified block device name), was
die Pflege eines einheitlichen Images bei unterschiedlicher Hardware vereinfacht:

1. Die erste HDD wird als /dev/disk0 bezeichnet
2. Die erste Partition auf der ersten HDD wird dann als /dev/diskOp1 bezeichnet.

Sollten in Deinen start.conf - Dateien noch die alten Bezeichnungen enthalten sein, kannst Du diese in den Dateien
so belassen. Alternativ kannst Du dies auf die neuen einheitlichen Bezeichnungen (unified block device name) anpas-
sen und mit dem Befehl linuxmuster-import-devices neu einlesen. Dies kannst Du ebenfalls effizient direkt in
der WebUI in der Hardwareklasse fiir alle Partitionen durchfiihren. Durch Anderung des Festplattentyps werden hier
automatisch alle Partitionsbezeichnungen einheitlich an die neuen Bezeichnungen angepasst.

146 Kapitel 4. Weitere Hilfe


https://ask.linuxmuster.net/u/cweikl
https://ask.linuxmuster.net/u/MachtDochNix

linuxmuster.net, Release latest

linu_ < musternet

global-admin

Anmelden

Abb. 229: Anmeldung als Benutzer global-admin

GERATEVERWALTUNG

[ Gerate

Izl LINBO 4

[ Device-Manager

& Client-Konfiguration

= Linbo-Synchronisierung

Abb. 230: Menii LINBO4
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Wihle ein Template aus:

Leer

start.confwinl0-efi
start.conf.ubuntu-efi
start.conf.ubuntu2004-efi
start.confwin10-win10-efi
start.confwin10-ubuntu-efi
start.conf.ubuntu
start.conf.ubuntu2 004

start.confwin10-1buntu

=+ Erstellen »

Abb. 231: Template fiir die start.conf auswihlen

Es offnet sich ein Fenster, in dem Du die Namen der neuen Hardwareklasse angibst. Diesen wirst Du spiter bendtigen,
um Gerite dieser Hardwareklasse zuzuweisen.

New name

ubu-efi

OK ABBRECHEN

Abb. 232: Namen fiir die neue Hardwareklasse festlegen

Die Liste der angelegten Hardwareklassen kann dann - z.B. wie nachstehend dargestellt - aussehen (andere Namen fiir
die HWK verwendet):

Du rufst nun die Einstellungen der zuvor angelegten Hardwareklasse auf, indem Du das Stift-Symbol rechts daneben
aufrufst.

Es erscheint ein Fenster mit den Einstellungen der Hardwareklasse. Dort gibt es die Reiterkarten Al1gemein und
Partitionen.

Unter Allgemein legst Du die IP des Servers fest, gibst das Startverhalten und ggf. Kernel-Optionen (Linux) fiir den
Boot bei besonderer Hardware an.

Unter Partitionen legst Du fest, welche Partitionen auf der Festplatte vorgesehen werden sollen.

Hinweis: Achte darauf, dass der Festplattentyp Deines PCs dem Festplattentyp des gewihlten Templates entspricht.
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Gruppen  Abbilder

Gruppenname Verwendete Images Aktionen

ubu-efi [ oo acom: | s o @

Abb. 233: Ubersicht der Hardwareklassen / Gruppen

ubu-efi

Allgemein Partitionen

Administrator wegen Zeitlimit ausgeloggt

600
Systemtyp Download Typ
UEFI 64Bit v torrent v
Startoptionen
Beim Start partitionieren Linbo GUI Anpassung
Beim Start formatieren Minimales Layout verwenden
Beim Start Cache aktualisieren Clientdetails standardmafig anzeigen

Nur fiir diese Schule verfligbar (default-school)
Sprache Hintergrundfarbe

Die Farbe des Vordergrunds wird automatisch angepasst

Deutsch v

Kernel-Optionen

quiet splash Add ~
SPEICHERN k0} SCHLIESSEN
Abb. 234: Allgemeine Einstellungen fiir die Hardwareklasse

ubu-efi

Allgemein Partitionen

Disk Type
Disk (uniform name) v

Jdev/diskOp

efi Ubuntu cache
200.0 MB s @ 25.0GB s @ 25.0GB 7 o

swap
8.0GB s O

+ Neue Festplatte

SPEICHERN D SCHLIESSEN

Abb. 235: Partitionen festlegen
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Nutzt Du eine SATA-HDD, so sollte im Template /dev/sda stehen. Mochtest Du den Muster-Client auf einer virtuellen
Maschine vorbereiten, achte darauf, dass der Festplattentyp auch hier auf SATA gestellt ist, wenn Du ein Template
auswihlst, das noch /dev/sda als Bezeichnungen nutzt. Solltest Du z.B. VirtlO als Festplattentyp nutzen, dann passe
Deine Partitionsbezeichnungen auf die neue einheitliche Partitionsbezeichnung /dev/diskOp(x) an.

Um Einstellungen fiir das jeweilige Betriebssystem vorzunehmen, klickst Du auf das Stift-Icon neben dem angegebenen
Betriebssystem. Es 6ffnet sich ein weiteres Fenster, um Einstellungen fiir das Betriebssystem vorzunehmen.

/dev/diskOp2

Partition 0s

Name Version

Ubuntu 24.04 LTS

Standard Start Symbol

Sync & start v A

Basisimage
ubuntu.gcow?2 v

+

Start Optionen

Start

Sync & start

Mew start
Autostart

SPEICHERN ERWEITERT SCHLIESSEN

Abb. 236: Einstellungen des Betriebssystems anpassen

Unter der Reiterkarte OS legst Du fiir das Betriebssystem (OS) die gewiinschten Icons, die Start-Optionen und u.a. auch
den Namen fiir das Basisimage fest.

Um ein neues Image festzulegen, klickst Du auf das + - Zeichen und tréigst einen neuen Namen fiir das Image ein. Achte
darauf, dass die Dateiendung .qcow2 lautet. Um nun das neue Image zu erstellen, startest Du den Client neu. Es wird
das bestehende Image, das unter Basisimage angelegt bzw. ausgewihlt wurde - hier das noch nicht existierende Image
ubuntu.gcow?2 - iiberschrieben.

Auf dem linuxmuster.net Server werden die start.conf-Dateien im Verzeichnis /srv/linbo abgelegt. Jede Hardware-
klasse hat eine eigene start.conf-Datei. Fiir die neu angelegte Hardwareklasse des Muster-Clients wurde dort nun eine
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Datei start.conf.<name-der-hwk> erstellt (z.B. start.conf.ubu-efi).

Diese Datei muss normalerweise nicht hindisch editiert werden, da sich alle nétigen Einstellungen in der WebUI vor-
nehmen lassen. Das folgende Beispiel dient nur dazu, zu zeigen, was ,,unter der Decke* passiert.

Folgende Konfiguration zeigt ein mogliches Beispiel fiir die Hardwareklasse ubu-efi (hier als Linux-Client). Diese
wiirde sich in der Datei /srv/1linbo/start.conf.ubu-efi befinden. Hierbei wird von einem UEFI-BIOS und Linux
als Betriebssystem ausgegangen:

[LINBO]

Server = 10.0.0.1

Group = ubu-efi # Name der Hardwareklasse

Cache = /dev/diskOp3 # Uniform Block Device - hier: HDD 0 Partition 3 - frueher: /
—dev/sda3

RootTimeout = 600
AutoPartition = no
AutoFormat = no

AutoInitCache = no

GuiDisabled = no # disable gui <yes|[no>

UseMinimallLayout = no # gui layout style <yes|no>

Locale = de-DE # gui locale <de-de|en-gb|fr-fr|es-es>
DownloadType = torrent

SystemType = efi64 # UEFI-BIOS

KernelOptions = quiet splash # hier muessen bei spezieller Hardware ggf. Kernel-

—Parameter angegeben werden wie nomodeset

[Partition]

Dev = /dev/diskOpl
Label = efi

Size = 200M

Id = ef

FSType = vfat
Bootable = yes

[Partition]

Dev = /dev/diskOp2
Label = ubuntu
Size = 25G

Id = 83

FSType = ext4
Bootable = no

[Partition]

Dev = /dev/diskOp3
Label = cache

Size = 25G

Id = 83

FSType = ext4
Bootable = no

[Partition]

Dev = /dev/diskOp4
Label = swap

Size = 8G

(Fortsetzung auf der néchsten Seite)

4.11. Muster-Client aufsetzen 151




linuxmuster.net, Release latest

(Fortsetzung der vorherigen Seite)
Id = 82
FSType = swap
Bootable = no

[Partition]

Dev = /dev/diskOp5

Label = data

Size = # verbleibender Plattenplatz wird der Partition zugewiesen
Id = 83

FSType = ext4

Bootable = no

[0S]

Name = Ubuntu

Version = 24.04 LTS
Description = Ubuntu 24.04
IconName = ubuntu.svg
BaseImage = ubuntu.qcow2 # Name des neu angelegten Images
Root = /dev/diskOp2

Kernel = /boot/vmlinuz
Initrd = /boot/initrd.img
Append = ro splash
StartEnabled = yes
SyncEnabled = yes
NewEnabled = yes

Autostart = no
AutostartTimeout = 5
DefaultAction = sync

Hinweis: Sollte der Client beim Boot-Vorgang Probleme haben (z.B. initializing hardware ...), dann miissen zur
Behebung Kernel-Parameter fiir den Linux-Client in der Conf-Datei eingetragen oder ggf. einer anderer Kernel getestet
werden. Dies kann insbesondere bei neueren Grafik- und Netzwerkkarten der Fall sein, so dass hier weitere Optionen
anzugeben sind. Oftmals fiihrt bereits folgende Zeile zum Erfolg:

KernelOptions = quiet splash nomodeset
Hilfreich konnen auch KernelOptions sein wie z.B.:
modprobe.blacklist=radeon oder 1915.alpha_support=1

Wenn bei neueren Realtek-Netzwerkkarten mit r8169-Chip in linbo >=4.1.26 sehr niedrige Download-Raten auftreten,
konnen die Kerneloptionen pcie_aspm=o0ff und loadmodules=r8168 Besserung bringen.
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4.11.2 Rechneraufnahme

Autor des Abschnitts: @cweikl, @Alois , @Tobias, @michael_kohls

Der PC, der als Hardware zum Aufbau des Muster-Clients genutzt werden soll, ist via Kabel mit dem Netzwerk zu
verbinden.

Alternativ kann fiir den Aufbau des Muster-Clients eine VM in der Virtualisierungsumgebung angelegt werden.
Nachstehende Angaben stellen ein Beispiel fiir die Rahmendaten einer solchen VM dar:

* 4 GiB vVRAM

* mind. 1 vCPU mit 2 Kernen

* VGA mit 16 MiB Speicher

e 1x vNIC (ggf. im ,richtigen” VLAN)

* PXE-Boot einstellen (Bootreihenfolge: NIC first)

* Boot Firmware: BIOS oder UEFI (je nach spéter genutzten PCs) - Achtung: start.conf von linbo ggf. anpassen
-> siehe Hinweise bei den Client-Systemen

z.B. 50 GiB HDD (20 GiB OS + 20 GiB Cache + ggf. SWAP oder andere Partitionen)

Hinweis: Die Geritenamen diirfen nur aus ASCII-Zeichen (nur Kleinbuchstaben), Ziffern von 0 bis 9 und dem Bin-
destrich bestehen. Ein Geridtename darf nicht mit einem Bindestrich beginnen oder enden.

Fiir den Geritenamen diirfen maximal 15-Zeichen verwendet werden.

Beispiel: g001-r101-pcd01

. mit der WebUI

Um einen Rechner mit der Schulkonsole aufzunehmen, meldest Du Dich zunidchst an der Schulkonsole als
global-admin an.

Wihle dann links im Menii Gerdteverwaltung --> Gerdate.

GERATEVERWALTUNG

& LINBO 4

& Client-Konfiguration

Abb. 237: Menii Gerite

Danach siehst Du rechts die Liste mit allen bereits in der Geritedatei eingetragenen Geriten. Standardmifig sind nach
dem Setup die konfigurierten Server schon in der Liste mit der Rolle Server eingetragen.

Klicke unterhalb der Liste auf den Button + Gerat hinzufiigen, um ein neues Gerit einzutragen. Es wird eine neue,
noch leere Zeile am Anfang der Geriteliste eingefiigt.

In der neuen Zeile gibst Du nun folgenes an:
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Raum Rechnername Gruppe MAC P Sophomorix-Rolle PXE
server server nopxe Oe:d9:57 10.0.0. Domanencontr v KeinPXE ~ (B @
Server firewall nopxe 72BDS€ 10,00 Server v einPXE ~ W 1@
server VErW-pc nopxe EE05:C3  10.00. Lehrer-PC v KeinPXE ~ W 1
+ Gerit hinzufiigen
Abb. 238: Eingetragene Server
Raum Rechnername Gruppe MAC IP Sophomaorix-Rolle PXE
(L
a001 a001-pc01 pop-0s-22-04-lts 52:54:00:a1:c6:0 10.0.11 Schiiler-PC im Klasser v Linbo-PXE v IR ]

Abb. 239: Neues Gerit hinzufiigen

1. Raum: Name des Raums (Achtung: keine Binde- und Unterstriche verwenden, keine Umlaute, max. 10 Zeichen)

2. Hostname: Name des Gerits (Erlaubte Zeichen a-z A-Z 0-9 -; Achtung: Keine Unterstriche verwenden; max.
15 Zeichen)

3. Gruppe: Bezeichnung der Linbo-Hardwareklasse. Gleiche Bezeichnungen fiir Raum und Gruppe sind
unzuldssig. Reservierte Worter, wie ,,con* und ,,man®, diirfen nicht verwendet werden.

4. MAC: Media Access Control - Hardware-Adresse des Netzwerkadapters. Trage 12 Hexadezimalzahlen mit einem
Doppelpunkt als Trennzeichen nach zwei Ziffern ein.

5. IP: Gib eine IP-Adresse fiir das Gerit an, das diesem automatisch zugewiesen werden soll. Z.B. Raum 202 im
Gebiude G erhilt den Bereich 10.0.202.x/16 und PCO1 erhélt die UP 10.0.202.1

6. Sophomorix-Rolle: Hier gibst Du an, welche Art von Gerét Du einbindest. Fiir PCs im Fachraum gibst Du z.B.
Schiiler-PC im Klassenzimmer an.

7. PXE: Lege iiber das Drop-down Menii fest, ob der PC mit Linbo-PXE synchronisiert werden soll oder nicht.

Hinweis: Die Bedeutung der Sophomorix-Rolle wird auf Github beschrieben.

Die o.g. Zeile kdnnte ausgefiillt wie folgt aussehen:

G202 G202-pc01 ubu20 AA:BB:11 10.0.20 Schiiler-PCimKi~  Linbo-PXE ~ N T

Abb. 240: Eintragungen fiir neuen Client

Die Schaltfliche Speichern iiberpriift die Eingabe, Speichern & importieren werden die neuen Gerite impor-
tiert. Mit dem Button Im Editor 6ffnen wird die Datei /etc/linuxmuster/sophomorix/default-school/
devices.csv im Editor gedffnet und kann bearbeitet werden.

Im folgenden erscheinen einige Log-Meldungen und - wenn der Import erfolgreich war - ,,Import abgeschlossen*

Um weitere Gerite hinzuzufiigen, wiederholst Du den beschriebenen Vorgang in der Schulkonsole entsprechend.

Hinweis: Sind nun die gewiinschten Gerite aufgenommen, kannst Du mit ...

... der Erstellung eines Muster-Clients fortfahren, so dass alle PCs einer Linbo Hardwareklasse ein iden-
tisches Image erhalten. Gehe zu Betriebssysteme installieren
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[ Speichern ] [ Speichern & importieren ] [ Im Editor ffnen ]

AbD. 241: Schaltflichen

Importiere Gerat

BEAH g2e2-pcal | ubuzeefi BEEH
BEAH g282-pci2 | ubuzeefi BEEH
BEAH h2e1-pcail | winieefi BEEH
#### Working on linbo/grub configuration for groups: g
HEHE | linbo start.conf | grub cfg HEHE
EEER secccscoss====== f===========z=ssc=sssas T SR RE#E
g ubuzeefi | present | replaced g
g winigefi | present | created g
#### Restarting services: BEEE
#### * isc-dhcp-server OK | #&88
#### linuxmuster-import-devices finished at 2822-82-22 17:49:58 g l

Optionen
Autoscroll

DETAILS AUSBLENDEN SCHLIESSEN

Abb. 242: Import abgeschlossen

... dem Verteilen eines vorhandenen Images auf die aufgenommenen Gerite beginnen. Gehe zu LINBO4
nutzen

... mittels der Datei devices.csv

Wenn Du sehr viele Gerite hinzufiigen mochtest, deren MAC-Adressen Du bereits kennst, dann ist die o.g. Option Im
Editor offnen eine Moglichkeit, die Datei devices.csv direkt zu editieren.

Auf dem Server kannst Du Dir in der Konsole mit

[man devices.csv

die man pages anzeigen lassen. Hier kannst Du Dir alle Felder der CSV-Datei mit Erkldrungen ausgeben lassen.
Weitere Hinweise zu den moglichen Rollen eines Gerites in der devices.csv findest Du hier:
https://github.com/linuxmuster/sophomorix4/wiki/objectClasses

Die Datei kann hier auch zur lokalen Bearbeitung heruntergeladen und wieder hochgeladen werden.

Hinweis: Es sind nun die gewiinschten Gerite aufgenommen und Du kannst mit ...

... der Erstellung eines Muster-Clients fortfahren, so dass alle PCs einer Linbo Hardwareklasse ein identisches Image
erhalten. Gehe zu Betriebssysteme installieren

... dem Verteilen eines vorhandenen Images auf die aufgenommenen Gerite beginnen. Gehe zu LINBO4 nutzen
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Jetc/linuxmuster/sophomorix/default-school/devices.csv

Datei hier hin schieben um sie zu importieren

SPEICHERN CSV HERUNTERLADEN ABBRECHEN

Abb. 243: devices.csv im Editor anpassen

... mittles LINBO
Wurde z.B. ein neuer Schulungsraum mit 20 PCs ausgestattet, deren MAC-Adressen Du nicht kennst, dann bietet sich
diese Moglichkeit an.
Dazu hat sich folgendes Vorgehen bewihrt:
1. Der Clientrechner muss mit dem Schulnetzwerk verbunden sein und den Server erreichen konnen.

2. Um LINBO zu starten, den PC iiber das Netzwerk booten (PXE). Dazu entweder im BIOS-Setup in der Boot-
reihenfolge PXE-Boot als erstes Bootmedium einstellen oder iiber das Bootmenii PXE-Boot auswihlen. Dies
gelingt je nach Rechner meistens iiber die Tasten F2, F10 oder F12. Als virtueller Rechner auf einem Hypervisor
unter VMxyz --> Options --> Bootorder ist hier die Netzwerkkarte als erstes Boot-Medium zu wihlen.

3. Es sollte bei einem erfolgreichen Bootvorgang via PXE folgender Startbildschirm zu sehen sein:

4. Wihle in dem LINBO Startbildschirm nun rechts das Werkzeug-Symbol aus. Es erscheint die Kennwortabfrage.
Gib das Kennwort des Linbo-Root-Benutzers an, wie es beim Setup erstellt wurde.

Achtung: Deine Eingabe ist nicht zu sehen, es werden auch keine Sternchen fiir die eingegebenen Ziffern darge-
stellt.

5. Es werden nun zwei weitere Menii-Symbole dargestellt:
6. Wihle den Eintrag Register aus.

7. Es oftnet sich ein Fenster, um den Client zu registrieren. Fiille alle Felder aus. Achte darauf, dass Du als Host
group die zuvor neu angelegte eintrégst.
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LINB®&

No Operating system configured in start.conf

Hostname: pxeclient
IP-Address: 10.0.255.1
Mac: 52:54:00:15:93:33

LINBO 4.3.18-0: Psycho Killer - GUI 7.2.5 - 10.0.255.1 - F1

by Iinu::-::mustemetk

Abb. 244: PXE-Bootvorgang auf dem Client

Please enter password:

cancel

Abb. 245: Eingabe des LINBO Kennworts

Open terminal

Register

Abb. 246: Werkzeug-Symbol - Untermenii
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Room
el0l
Hostname
el01-02
IP-Address
10.0.101.2

Host group
ubu-efi

Client role

Classroom student computer

re

ister

Register client

Abb. 247: Register Client

cancel
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8. Klicke dann auf den Eintrag register. Nach Abschluss der Neuaufnahme siehst Du nachstehende Meldung:

Abb. 248: Registrierung abgeschlossen

9. Fiihre o.g. Vorgang fiir alle neu aufzunehmenden Clients durch.

10. Wenn alle PCs so registriert wurden, 6ffne an Deinem Administrations-Rechner die Schulkonsole und melde Dich
wieder als global-admin an. Wihle im Menii Gerdteverwaltung --> Gerdate aus. Du siehst nun neben den
schon vorhandenen Geriten ebenfalls die neu aufgenommen Gerite (in der Abb. sind dies die PCs fiir den Raum

g202):
Raum Rechnername Gruppe MAC P Sophomorix-Rolle PXE
g202 g202-pc01 ubu20efi F&:E8:BO  10.0.2( Schiler-PCim v  LinboPXEv B 1
g202 g202-pc02 ubu20efi 16:07:27  100.2( Schiler-PCim «  Linbo-PXE ~ W 1@
server server nopxe De:d9:57 10.0.0. Domanencontr v KeinPXE ~ B T
Server firewall nopxe 72BD:5€ 10.0.0. Server v KeinPXE « K 1@
SErver VEIW-pC nopxe EE05:C3  10.00. Lehrer-PC v KeinPXE ~ W 10

= Gerat hinzufiigen

Abb. 249: Neu aufgenommene Gerite

11. Klicke nun auf Speichern & importieren. Wurde der Vorgang abgeschlossen, siehst Du dies im Importfens-
ter.

Hinweis: Es sind nun die gewiinschten Gerite aufgenommen und Du kannst mit ...

... der Erstellung eines Muster-Clients fortfahren, so dass alle PCs einer Linbo Hardwareklasse ein iden-
tisches Image erhalten. Gehe zu Betriebssysteme installieren

... dem Verteilen eines vorhandenen Images auf die aufgenommenen Gerite beginnen. Gehe zu LINBO4
nutzen

4.11. Muster-Client aufsetzen 159



linuxmuster.net, Release latest

Importiere Gerat

#### Working on linbo/grub configuration for devices: g
g g262-pcal | ubuzeefi g
g g2e2-pch2 | ubuzeefi i
#### Working on linbo/grub configuration for groups: i
R | linbo start.conf | grub cfg HEHE
(EEER  sccecccose====== e tossccssccsscoossoooss RE#E
BEAH ubuzeefi | present | created BEAH
#### Restarting services: g
A * 1SC-ORCP-SBIVEN ....vvuneinnaaaaannnnnnnnsannnnnnsnnnnnnnsaass OK! #E
#### linuxmuster-import-devices finished at 2821-12-29 13:83:42 g I

Optionen

M Autoscroll

DETAILS AUSBLENDEN SCHLIESSEN

Abb. 250: Import abgeschlossen

4.11.3 Betriebssysteme installieren

Autor des Abschnitts: @ cweikl, @ MachtDochNix

Mit LINBO kannst Du mehrere Betriebssysteme auf einem Client verwalten und als Muster-Clients bereistellen und
ausrollen. Du kannst so flexibel verschiedene Anforderungen in PC-Rdumen (z.B. Linux mit Virtualisierungs-Partition
ohne Synchronisation oder unterschiedliche Images in einem Raum fiir den Lehrer-PC und die PCs der Schiilerinnen
und Schiiler) abbilden. linuxmuster.net ist darauf ausgelegt, als durchgéngige Linux-Losung genutzt zu werden. Hierzu
wurden fiir den Linux-Client speziell angepasste Ubuntu - Pakete entwickelt, die eine Aufnahme in die Domine, das
Einbinden der Freigaben etc. iibernehmen. Windows|ltrim| Betriebssysteme kdnnen ebenfalls als Clients vollstindig
genutzt werden.

Das Partitionierungsschema fiir die Clients einer Hardwareklasse hast Du mit den Schritten in Hardwareklasse (HWK)
/ Gruppe erstellen festgelegt und im darauf autbauenden Kapitel Rechneraufnahme Deinem Client zugewiesen. Solltest
Du das noch nicht gemacht haben, dann hole dies jetzt nach.

Achtung: Folgende Punkte sind sicherzustellen:
* Es darf keine Zeitdifferenz zwischen dem Client und dem linuxmuster.net-Server bestehen.
* Der Client muss via Kabel am Netzwerk angeschlossen sein.
* Die Botreihenfolge des Clients ist so eingestellt, dass dieser via Netzwerkkarte (PXE) zuerst bootet.
* Der Client erreicht den Server im gleichen Netzwerk und erhilt so eine IP_Adresse.

* Die Hardwareklasse wurde angelegt und der PC wurde als Gerit in der Schulkonsole oder der devices.csv
aufgenommen und importiert.

Festplatte mit LINBO vorbereiten

Bevor Du mit der eigentlichen Installation des Client-Betriebssystem beginnen kannst, musst Du die Festplatte mittels
LINBO vorbereiten. Dieses wird detailiert unter Festplatte mit LINBO vorbereiten beschrieben.

Betriebssysteme installieren
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Danach kannst Du das gewiinschte Betriebssystem auf dem Client installieren. Das Vorgehen hierzu wird ausfiihrlich
fiir

1. Linux-Client

2. Windows 11 Clients
beschrieben.
Muster-Client als NoProxy Geriit

Fiir den Zeitraum der Installation und Aktualisierung des Muster-Clients ist es wichtig, dass dieser Internet-Zugriff hat,
um Aktualisierungen laden zu konnen. Dazu ist es erforderlich, dass nachdem der Client als Gerit importiert wurde,
Du die IP-Adresse des Gerites in der sog. NoProxy Gruppe in der Firewall der OPNsense aufnimmst.

Dazu meldet Du Dich an der OPNsense als Benutzer root an und wihlst links im Menii unter Firewall -> Aliase
aus.

Du siehst dann anchstehende Firewall: Aliase.

O Lobby

Firewall: Aliase (3] 0% (21/1000000)
|Ma Berichterstattung
& system
Aliase GeolP settings
it Schnittstellen
$ Firewall Q | suche Filter type R =.
Aliase
Categories ® [0 Aktiviert Name Typ Befehle
Gruppen & 0 & NoProxy Host(s) P
NAT —1 0= bogons Extern (erweitert) S 0O w

Abb. 251: NoProxy aufrufen

Klicke rechts neben dem Eintrag der Alias-Gruppe NoProxy das Stift-Symbol zum Editieren der Gruppe. Trage hier
im Feld Inhalt nun die IP-Adresse des Muster-Clients ein.

Edit Alias
vollstandige Hilfe ()

O Aktiviert
ﬂName I\DPl'D}:}"
OTyp Host(s) -
Ginhai 10.0.0.1 « || 100,02 » || 10.0.0.3 « || 10.0.0.4

10.0.0.5 = || 10.0.0.6 = | [ 10.0.0.7 » || 10.0.0.8

10.0.0.9 || 10.0.0.10 ~ | | 10.0.202.2 ~ | 10.0.201.1

O alles entfernen  £2] Copy
O statistiken O

© Beschreibung NoProxy group

Abbrechen m

Abb. 252: IP des Clients in die NoProxy Gruppe eintragen

Bestitige die IP mit ENTER, so dass der Eintrag grau hinterlegt wird. Klicke zum Abschluss auf Speichern und
anschliefend auf Anwenden, um die Einstellungen zu speichern und zu iibernehmen.
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Nach Abschluss der Installation und Konfiguration des Muster-Clients kannst Du diesen wieder aus der NoProxy -
Gruppe entfernen. Es sei denn, Du nutzt exklusiv immer den identischen Client zur Weiterentwicklung des Muster-
Clients.

Festplatte mit LINBO vorbereiten

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)

Du bootest nun den zuvor aufgenommen Client via PXE, so dass dieser vom Server eine IP-Adresse erhilt und Du
folgenden LINBO-Bildschirm siehst (hier als Beispiel fiir eine Hardwareklasse fiir Ubuntu):

LINB®

@ Ubuntu
‘ [ 2 {3

LINBO 4.3.18-0: Psycho Killer- GUI 7.2.5-10.0.101.1 - F1

by linuzmusternet

Abb. 253: LNBO PXE Startbildschirm

Wihle nun das Werkzeug-Symbol rechts aus.

x

Abb. 254: Werkzeug-Symbol

Es erscheint die Aufforderung, dass Du das LINBO-Passwort eingeben musst. Dies entspricht nach der Installation
i.d.R. dem des global-admin. Bei der Eingabe des Kennwortes werden Dir keine Zeichen angezeigt - auch keine Stern-
chen.

Es erscheint dann das LINBO-Tools Menii.
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Bitte Passwort eingeben:

abbrechen anmelden

Abb. 255: Eingabe des LINBO Kennwortes

LINB®

@ Ubuntu
X

-3

?— Terminal 6ffnen 3 Cache aktualisieren

G Festplatte partitionieren := Registrieren

LINBO 4.3.18-0: Psycho Killer- GUI 7.2.5-10.0.101.1 - F1

by linumusternet

Abb. 256: LINBO Werkzeug-Menii
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Wihle hier nun den Eintrag Festplatte partitionieren aus, damit die Festplatte Deines Clients wie zuvor in
der Hardwareklasse angegeben, partitioniert und formatiert wird. Bevor der Vorgang angewendet wird, erhilst Du die
Riickfrage, ob damit wirklich alle Daten auf dem Laufwerk geloscht werden sollen.

Bestitige dies mit Ja.

Wihrend der Partitionierung und Formatierung der Festplatte des Clients siehst Du eine Status-Anzeige. Wurde der
Vorgang abgeschlossen, so findest Du nachstehende Status-Meldung:

Abb. 257: Fertigstellung der Partitionierung

Klicke dann auf das Kleiner-Zeichen <.

Fahre nun den Client herunter, indem Du folgenden Button klickst:

)

Abb. 258: Client herunterfahren

Nachdem der Client heruntergefahren wurde, achte darauf, dass das Installationsmedium (z.B. USB-Stick mit ISO-
Image oder DVD) fiir das gewiinschte Betriebssystem eingelegt ist.

Starte dann den Client neu, driicke wihrend des Boot-Vorgangs F2, F10, F12, usw., um in das BIOS Boot-Menii
zu gelangen. Als virtueller Rechner auf einem Hypervisor wihlst Du unter VMxyz Options Bootorder das ein-
gelegte Installationsmedium aus.

Setze nun die Installation fort ...
1. Linux-Client

2. Windows 11 Clients

Linux-Client

Autor des Abschnitts: @cweikl, @dorian

linuxmuster.net stellt fiir Ubuntu basierte Clients das Paket 1inuxmuster-linuxclient? bereit. Es fiihrt automati-
siert den Doménenbeitritt aus und vereinheitlicht das Management von Linux- und Windows-Clients durch Auslesen
der GPO-Konfigurationen im Active Directory.

Offiziell wird derzeit Ubuntu 24.04 und Pop!_OS 22.04 mit gdm3 und Gnome unterstiitzt. Andere Ubuntu basierte
Distributionen mit gdm3 und Gnome funktionieren i.d.R. ebenfalls.
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Voraussetzung

Du hast bereits:
1. PC im Netz angeschlossen / VM angelegt und geeignete Netzwerkverbindung definiert
2. Eine Hardwareklasse fiir den PC / die VM konfiguriert
3. PC/VM als Rechner aufgenommen
4. PC/VM via PXE mit Linbo gestartet
5. Die Festplatte mit Linbo partitioniert und formatiert

Falls Du das noch nicht getan hast, starte zuerst mit den Schritten, die im Kapitel Rechneraufnahme beschrieben werden
und mache erst danach hier weiter.

Einrichten eines Linux-Clients
Imagenamen eintragen (HWK)

Vor der Installation bzw. Imageerstellung musst Du eine Hardwareklasse (HWK) zuweisen, sofern nicht bereits bei der
Rechneraufnahme erfolgt.

Gehe dazu in der WebUI auf Gerdteverwaltung -> Linbo 4 -> Gruppen -> <hwk auswahlen>.Klicke fiir die
gewiinschte HWK das Stift-Symbol, um die Einstellungen anzupassen. Es 6ffnet sich das Fenster mit den Einstellungen
fiir die HWK. Wihle hier unter Partitionen Dein Betriebssystem (Reiterkarte 0S) aus und klicke das Stift-Icon.
Klicke in dem sich 6ffnenden Fenster die Reiterkarte unter OS und klicke auf das + - Symbol, um einen neuen Eintrag
fiir das Basisisimage festzulegen. Alternativ kannst Du auch einen Namen aus der Drop-down Liste auswihlen.
Bei der Erstellung des Erstimages wird ein vorhandenes iiberschrieben. (vgl. hierzu auch das Vorgehen unter ref:add-
computer-label).

Ubernehme die Eintragungen jeweils mit Speichern & Importieren. Danach wird automatisch ein Import der Ge-
rite ausgefiihrt, um diese Einstellungen fiir alle Gerite der HWK zu iibernehmen.

Hinweis: Das neue Image befindet sich spéter auf dem Server unter /srv/linbo/images/<os>/ - also fiir 0.g. Abb.
z.B. /srv/linbo/images/ubuntu/ubuntu.qcow?2

Client OS installieren

Gib im PC / in der VM nun an, dass von dem gewiinschten ISO-Image / der Installations-DVD gestartet werden soll.
Hierbei musst Du darauf achten, die Boot-Reihenfolge so zu dndern, dass nicht mehr vom Netzwerk, sondern von der
ISO-Datei / der Installations-DVD gebootet wird.

Starte nun den PC / die VM mit den neuen Einstellungen, sodass Ubuntu vom ISO-Image / von der Installations-
DVD startet. Nachdem der Start ausgefiihrt wurde, wihle auf dem ersten Bildschirm aus, dass Du Ubuntu installieren
mochtest.

Nachstehend findest Du die Beschreibung zur Installation von Ubuntu.

Mochtest Du pop!os installieren, so folge dieser Beschreibung Linux-Client: pop!os
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/dev/diskOp2

Partition 0s

Name Version

Ubuntu 24.04 LTS

Standard Start Symbol

Sync & start v '

Basisimage
ubuntu.qgcow v

+

Start Optionen

Start

Sync & start

Mew start
Autostart

SPEICHERN ERWEITERT SCHLIESSEN

Abb. 259: Festlegen des Dateinamens fiir das Basisimage
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Installation Ubuntu

Hinweis: Bei Ubuntu sollte man darauf achten, dass der Firefox nicht als Snap-Paket installiert wird, da damit SSO
nicht funktioniert! Moglicherweise trifft das auch auf andere Distributionen zu!

Hast Du den PC / die VM von vom ISO-Image / der Installations-DVD gestartet, siehst Du zunéchst folgenden Start-
Bildschirm:

GNU GRUB wersion 2.06

Try or Install Ubuntu

Ubuntu (safe graphics)
OEM install (for manufacturers)
Test memory

Use the T and !} keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line.

Abb. 260: Installationsart festlegen

Gib in den ersten Schritten der Installation die gewiinschte Sprache, Optionen fiir die Barrierefreiheit und die Tastatur-
belegung an.

Lege danach die Internetverbindung fest. Falls Du hier Aktualisierungen herunterladen mochtest, wihlst Du fiir diesen
Client:

Danach wihlst Du Ubuntu installieren aus.
Wihle danach die Interaktive Installation und Standard Installation aus:

Gib an, ob Du ggf. Software von Drittanbietern z.B. fiir die Grafikkarte oder den WLAN-Adapter zusétzlich wihrend
der Installation herunterladen mochtest.

Du hattest mit LINBO bereits die Festplatte partitioniert und formatiert.
Gib nun an, dass Du manuell installieren mochtest:

Danach wird Dir die aktuelle Partitionierung angezeigt, wie Du diese bereits mit LINBO durchgefiihrt hast. Es werden
Dir also die bereits vorhandenen Partitionen und Dateisysteme angezeigt. Je nach genutzter Virtualisierungsumgebung
/ Hardware konnen die Festplattenbezeichnungen hier auch als /dev/xvda und die Partionen als /dev/xvdal etc.
angezeigt werden.

Wihle, wie in der nachstehenden Abb. zu sehen, die Partition aus, auf der Ubuntu installiert werden soll. Hier ist dies
die 2. Partition der Festplatte.

Belasse die angezeigte GroBle und das Dateisystem. Setze den Haken bei Partition formatieren und wihle als
Einbindungspunkt das Root-Verzeichnis / aus.

Klicke auf ok und es werden nochmals alle Einstellungen angezeigt:

4.11. Muster-Client aufsetzen 167



linuxmuster.net, Release latest

Willkommen bei Ubuntu X

Wahlen Sie lhre Sprache aus:
Cymraeg
Dansk
Deutsch
& Ubuntu Fest
English
Espaniol

Esperanto

L ] Weiter

Abb. 261: Sprache auswihlen

Barrierefreiheit X

Barrierefreiheit in Ubuntu

Passen Sle Ubuntu an Ihre Bedirfnisse an, bevor Sie es einrichten. Sie
kénnen sle spater In den Systemeinstellungen &ndern.

@ Sehen )
R {4 Horen >
& Tippen >
0 Zeigen und Klicken >
Q. Zoom >
Zurick ® Weiter

Abb. 262: Optionen fiir die Barrierefreiheit auswihlen
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Tastaturbelegung

Wahlen Sie lhre Tastaturbelegung aus

DuTHIESIBLN
Chinesisch

Dénisch

Deutsch

Deutsch (Gsterreich)

Dhivehi

Ponnalha

Tastaturvariante: Deutsch

[ L"Jl'iy;/i

Zurick L ]

Abb. 263: Tastaturlayout auswihlen

Mit einem Netzwerk verbinden

Mit dem Internet verbinden

1e WLAN-Gerate erkannt

Eine Internetverbindung verbessert Ihre Installation mit
Kompatibilitatsprifung und zusatzlichen Softwarepaketen.

© Kabelgebundene Verbindung verwenden

x
Erkennen
~
Weiter
%

() Ich will gerade keine Verbindung zum Internet herstellen

Zurick L ]

Abb. 264: Installationsart festlegen

Weiter
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Ubuntu ausprobieren oder installieren

Was mdchten Sie mit Ubuntu machen?

(o] Ubuntu installieren
Installieren Sie Ubuntu neben (oder anstelle) Ihres aktuellen
Betriebssystems. Dies sollte nicht allzu lange dauern.

() Ubuntu ausprobieren
sie kdnnen Ubuntu ausprobieren, ohne irgendwelche
Anderungen an Ihrem Computer vorzunehmen.

Zurick L J Weiter

Abb. 265: Installationsart festlegen

Art der Installation

Wie mochten Sie Ubuntu installieren?

(o] Interaktive Installation
Fir Benutzer, die Schritt Fir Schritt durch die Installation
gefuhrt werden mochten.

() Automatisierte Installation
" Fur fortgeschrittene Benutzer, die eine autoinstall.yaml far
konsistente und wiederholbare Systemelnrichtungen haben.

Zurick L Weiter

Abb. 266: Interaktive Installation festlegen
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Anwendungen und Aktualisierungen x

Welche Anwendungen mdchten Sie am Anfang
installieren?

(o] Standard-Installation
Nur das Nétigste, Webbrowser und grundlegende
Dienstprogramme.

() Vollsténdige Installation
Eine offline-freundliche Auswahl an Office-Programmen,
Dienstprogrammen, Webbrowsern und Spielen.

Zurick L J Weiter

Abb. 267: Standard Installation festlegen

Optimieren Sie Ihren Computer x

Empfohlene proprietédre Software installieren?

Im Lieferumfang von Ubuntu ist standardmaRig keine proprietdre
Software enthalten. Die Installation von zusdtzlicher Software kann die
Leistung Ihres Computers verbessern.

5 Software von Drittanbietern fir Grafik- und WLAN-
Hardware installieren
EinschlieBlich, aber nicht beschrénkt auf NVIDIA-Treiber und &hnliche
terstitzung fur zusdtzliche Medienformate
ter l tall
Zurick [ ] Weiter

Abb. 268: Software von Drittanbietern festlegen
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Art der Installation X

Wie mochten Sie Ubuntu installieren?

() Ubuntu neben anderen Partitionen installieren
Dokumente, Musik und andere persénliche Datelen bleiben
erhalten. Sie kénnen bel jedem Start des Computers
auswahlen, welches Betriebssystem Sie verwenden
machten.

() Festplatte loschen und Ubuntu installieren
Auf der von Ihnen ausgewsahlten Festplatte von vorne
beginnen.

Keine ausgewahlt

(o] Manuelle Installation
For fortgeschrittene Benutzer, die individuelle
Festplattenkonfigurationen wiinschen.

Zurick [ ] Weiter

Abb. 269: Manuelle Installation festlegen

Manuelle Partitionierung x

vda1l ° vdaz ° vda3 ° vdad Freier Speicherplatz
209.72 MB 26.84 CB 26.84 GB 3.53GB 1.54 G5
Laufwerk Verwendung Einhdngepunkt Groke System Formatieren
vda 64.42 GB
[e] wvda1 VFAT 209.72 MB O
] vdaz Ext4 26.84 GB O
] vda3 Ext4 26.84 GB ]
@ vdad Swap 8.59 GB [
[e] Freier Speicherplatz 1.94 GB
— Andern Zuriicksetzen
Laufwerk zur Installation des Bootloaders v
Zuriick L] Weite

Abb. 270: Ubersicht zu den vorhandenen Partitionen
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Partition bearbeiten

Gréke: +

Verwendet als: Ext4

Einh&ngepunkt:

Abbrechen

Abb. 271: Bearbeite die Ubuntu-Partition

Manuelle Partitionierung x
.
vdal ° vda2 vda3 ° vdad Freier Speicherplatz
209.72 MB 26.84 GB 26.84 GB 8.59 GB 1.94GB
Laufwerk Verwendung Einhdngepunkt GréRke System Formatieren
B vde 64.42 GB
vda1 VFAT /boat/efi 209.72 MB O
vda2 Ext4 / 26.84GB
vda3 Ext4 26.84 GB ]
vda4 swap 8.59 GB O
Freier Speicherplatz 1.94 GB
- Andern Neue Partitionstabelle Zuriicksetzen
Laufwerk zur Installation des Bootloaders
vda (64.42 GB) )
Zurick L] Weiter

Abb. 272: Ubersicht der Partitionen
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Sind diese Einstellungen korrekt, priife noch, ob das Geriit fiir die Bootloader-Installation die Ubuntu-Parition ist bzw.
bei UEFI-Gerite EFI-Partition (z.B. /dev/vdal hier mit dem Einhdngepunkt /boot/efi). Falls nicht passe dies an. Der
Bootloader sollte nicht auf den MBR der Festplatte installiert werden.

Setze die Installation mit dem Button weiter fort.

Im weiteren INstallationsverlauf wirst Du nach dem Namen fiir den Computer und dem Benutzernamen und Kennwort
fiir den neuen Administrator gefragt. Gib hier als Benutzernamen linuxadmin ein. Beim Namen des Rechners musst
Du den Namen des PCs / der VM angeben, wie Du ihn in der Geritekonfiguration festgelegt hast.

Ihr Konto einrichten X

Ihr Konto einrichten

Ihr Name

linuxadmin [V]
Name Ihres Computers

e101-01 (]
Einen Benutzernamen auswihlen

linuxadmin []
Ein Passwort le

....... @ Anzeigen Ausreichendes Passwort

Mein Passwort zum Anmelden abfragen

Active Directory verwenden

Zuriick [} Weiter

Abb. 273: Benutzer festlegen

Lege danach die Zeitzone fest.
Vor der eigentlichen Installation werden Dir die Einstellungen nochmals als Ubersicht angezeigt.

Entsprechen die angezeigten Einstellungen den von Dir gewiinschten Einstellungen, dann starte die Installation mit
dem Button Installieren.

Wihrend der Installation wir Dir der Status des Vorgangs dargestellt.
Am Ende der Installation wirst Du aufgefordert, den Rechner neu zu starten.

Fahre den PC / die VM herunter und werfe das ISO-Image / die Installations-DVD aus.
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Wéhlen Sie Ihre Zeitzone aus x
Standort Zeitzone
Berlin (Berlin, Germany) Europe/Berlin ]

Zurlick [ XN EENNENEN NI Weiter

Abb. 274: Zeitzone festlegen

Bereit zur Installation x

Uberpriifen Sie Ihre Auswahl

Allgemein
Festplatteneinrichtung Manuelle Installation
~ Installationsfestplatte vda

// Anwendungen Standard-Installation

Sicherheit & mehr

Festplattenverschlusselung Keine

Proprietdre Software Treiber

Partitionen

&
Partition vda1 verwendet Fir /boot/efi
Partition vda2 formatiert als ext4 verwendet Fur /

Zuriick sescscssccsce ® Installieren

Abb. 275: Installationsiibersicht
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Ubuntu 24.04.2 LTS

Schnell, kostenlos und
mit vielen neuen
Funktionen

Die neueste Version macht das Computerarbeiten so einfach wie nie
ZUvor.

Egal, ob Sie Entwickler, GraFiker, Spieler oder Administrator sind, in
dieser Version finden Sie neue Werkzeuge zur Steigerung Ihrer
Produktivitat und zur Verbesserung lhrer Erfahrung.

] > Datelen werden kopiert ...
. . .

Abb. 276: Status der laufenden Installation

Installation abgeschlossen

Ubuntu 24.04.2 LTS ist installiert und einsatzbereit

Starten Sie neu, um die Installation abzuschliefen oder die Tests Fortzusetzen.
alle Anderungen, die Sie vornehmen, werden nicht gespeichert.

Testen fortsetzen Jelzt neu starten

Abb. 277: Installation beendet
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Erstimage erstellen

Passe die Boot-Reihenfolge fiir den PC / die VM jetzt so an, dass diese wieder via PXE bootet. Du siehst dann die
Startoptionen in Linbo fiir das installierte Ubuntu 24.04.

Abb. 278: LINBO Startoptionen

Klicke nun unten rechts auf das Werkzeug-Symbol, um zum Menii fiir die Imageerstellung zu gelangen.

O)

Abb. 279: Wekzeug-Symbol

Du wirst nach dem Linbo-Passwort gefragt. Gib dieses ein.

Achtung: Deine Eingabe wird hierbei nicht angezeigt.

Klicke dann auf anmelden und Du gelangst zu folgender Ansicht:

Klicke auf das groBe Festplatten-Symbol, das in der Ecke rechts unten farblich markiert ist, um nun ein Image zu
erstellen.

Anstatt des Festplatten-Symbol wird bei Dir eventuell das Symbol des Betriebssystems angezeigt, dass Du in der WebUI
festgelegt hast.

Es wird ein neues Fenster getftnet:

Gibt es das Image noch nicht, so wird ein neues Image mit dem zuvor in der WebUI festgelegten Namen erstellt. Sollte
ein Image bereits vorhanden sein, so wird dieses iiberschrieben. Soll ein neuer Dateiname fiir das neue Image festgelegt
werden, so muss dies zuerst in der WebUI in der Hardwareklasse festgelegt und ein neuer Import ausgefiihrt werden.

Klicke nun erstellen + hochladen.

Wihrend des Vorgangs siehst Du nachstehenden Bildschirm:
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Bitte Passwort eingeben: X

abbrechen anmelden

Abb. 280: LINBO Kennwort

>~ Terminal 6ffnen 8 Cache aktualisieren

e Festplatte partitionieren s= Registrieren

Abb. 281: Werkzeug-Menii

9

Abb. 282: Imaging-Symbol Ubuntu
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Image erstellen

Auszufiihrende Aktion:

© Neues Basisimage erstellen

O Neues differentielles Image erstellen
Image Beschreibung:

Basislmage Ubuntu 24.04 LTS

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren O neu starten (O abmelden

erstellen erstellen + hochladen abbrechen

Abb. 283: Image erstellen
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5.83GiB 0:00:06 [ 894MiB/s] [ >131% ETA 0:00:12

00:06

X

LINBO 4.3.18-0: Psycho Killer - GUI 7.2.5-10.0.101.1 - F1

by linu<musternet

Abb. 284: Imageerstellung
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Zum Abschluss erscheint die Meldung, dass das Image erfolgreich hochgeladen wurde.

<

Abb. 285: Image wurde erfolgreich erstellt und auf den Server geladen

Gehe durch einen Klick auf das Zeichen < zuriick und klicke im néichsten Bildschirm das obere Symbol auf der rechten
Seite an, um Dich abzumelden.

Du siehst nun drei Start-Symbole. Das grosse Symbol started das Image sychronisiert, wihrend das griine Icon das
lokale Image aus dem Cache ohne Synchronisation startet.

Ubuntu

Abb. 286: LINBO Start-Symbole

Starte nun Ubuntu synchronisiert.

Paket linuxmuster-linuxclient7 installieren

Melde Dich an dem gestarteten Ubuntu 24.04 als Benutzer linuxadmin an.
Installiere das Paket linuxmuster-linuxclient? wie folgt:

1. Importiere den GPG-Schliissel des linuxmuster.net Respository.

2. Trage das linuxmuster.net Repository ein.

3. Installiere das Paket
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O

r

linuxadmin

Abb. 287: Anmelden als Benutzer linuxadmin

1. Schritt

Offne ein Terminal unter Ubuntu mit strg + T. Oder klicke oben links auf die Suchzeile als Anwendung und trage dort
die Anwendung Terminal ein.

Importiere nun den GPG-Schliissel des linuxmuster.net Repository, indem Du nachstehenden Befehl im Terminal ein-
gibst:

wget -qO- "https://deb.linuxmuster.net/pub.gpg" | gpg --dearmour -o /usr/share/keyrings/
<~ linuxmuster.net.gpg

Hinweis: Sollte kein Key heruntergeladen werden, so hast Du ggf. Deinen Muster-Client noch nicht in der OPNSense in
der Gruppe NoProxy angegeben. Dies musst Du nun nachholen, damit dieser ohne Anmeldung Internet-Zugriff erhilt.
In der OPNSense gibst Du die IP des Muster-Client unter Firewall -> Aliase -> NoProxy -> Bearbeitenan.
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2. Schritt

Trage das linuxmuster.net Repository in die Paketquellen des Clients ein:

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ lmn73 main" > /etc/apt/sources.list.d/lmn73.1list'

Aktualisiere die Paketinformationen mit sudo apt update.

3. Schritt

Fiihre die Installation des Pakets mit sudo apt install linuxmuster-linuxclient7 -y durch.

Es kommt wihrend der Paketinstallation die Nachfrage, welches voreingestellte Realm fiir Kerberos 5 zu verwenden.
Dieser Eintrag bleibt leer.

Paketkonfiguration

Konfiguration der Kerberos-Authentisierung
Wenn Benutzer versuchen, Kerberos zu nutzen und einen Principal oder
Benutzernamen angeben, ohne dabei festzulegen, zu welchem
Kerberos-Administrationsbereich (Realm) dieser Principal geh&rt, dann
fligt das System den voreingestellten Realm an. Der voreingestellte Realm
kann auch als Realm eines Kerberos-Dienstes verwendet werden, der auf

dem lokalen Rechner l&uft. Der voreingestellte Realm ist die
grofgeschriebene Version der lokalen DNS-Domain.

Voreingestellter Realm fir Kerberos Version 5:

Abb. 288: Paketkonfiguration

Lasse das Feld leer und bestitige die Paketkonfiguration mit OK.

Setup

Um den Dominenbeitritt auszufiihren, rufe das Setup des linuxmuster-linuxclient7 auf:

[sudo linuxmuster-linuxclient7 setup ]

Fiir den Doménenbeitritt wird das Kennwort des Doménen-Admins global-admin abgefragt.

Am Ende des Doménenbeitritts erfolgt eine Bestitigung, dass dieser erfolgreich durchgefiihrt wurde. Falls nicht, musst
Du das Setup fiir den linuxmuster-linuxclient7 erneut durchlaufen.
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Image vorbereiten

Der Linux-Client muss nun fiir die Erstellung des Images vorbereitet werden. Rufe hierzu den Befehl auf:

[sudo linuxmuster-linuxclient7 prepare-image -y ]

Der Client erhélt dadurch Aktualisierungen und es werden einige Dateien (journalctl & apt-caches) aufgerdumt, um
Speicherplatz im Image zu sparen.

Achtung: Danach unbedingt S O F O R T ein neues Image mit Linbo erstellen. Beim Neustart via PXE darf Ubuntu
NICHT gestartet werden.

Image erstellen

Fiihre einen Neustart des Linux-Client durch, sodass die VM via PXE in Linbo bootet.

Nun erstellst Du in Linbo - genauso wie zuvor unter Erstimage erstellen beschrieben - das Image des neuen Muster-
Clients fiir Linux. Das bisherige Image wird dadurch ersetzt. Wihle erstellen + hochladen.

Wurde der Vorgang erfolgreich beendet, kannst Du Dich wieder abmelden und den vorbereiteten Linux-Client syn-
chronisiert starten. Nun sollte die Anmeldung mit jedem in der Schulkonsole eingetragenen Benutzer funktionieren.

Eigene Anpassungen im Image

Um den Linux-Client als Mustervorlage zu aktualisieren und Anpassungen vorzunehmen, startest Du den Client syn-
chronisiert und meldest Dich mit dem Benutzer 1inuxadmin an.

Danach installierst Du die benétigte Software und nimmst die gewiinschten Einstellungen vor.

Beispielsweise installierst Du auf dem Linux-Client zuerst Libre-Office:

sudo apt update
sudo apt install libreoffice

Hast Du alle Anpassungen vorgenommen, musst Du den Linux-Client noch zur Erstellung des Images vorbereiten.

Das machst Du mit folgendem Befehl:

[sudo linuxmuster-linuxclient7 prepare-image }

Achtung: Falls Du die history Deines Terminals nutzt um Befehle wieder zu nutzen, dann achte darauf das Du den
Parameter -y entfernst.

Sollte wihrend des Updates oder der Image-Vorbereitung die Meldung erscheinen, dass lokale Anderungen der PAM-
Konfiguration aufler Kraft gesetzt werden sollen, wihle hier immer Nein (siche Abb.), da sonst der konfigurierte Login
nicht mehr funktioniert.

Solltest Du versehentlich ja ausgewihlt haben, kannst Du die Anmeldung mit folgendem Befehl reparieren:

[sudo linuxmuster-linuxclient7 upgrade }

Im Anschluss startest Du Deinen Linux-Client neu und erstellst wiederum, wie zuvor beschrieben, ein neues Image.
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[+1 linuxadmin@server-admin2: ~

aketkonfiguration

PAM-Konfiguration

Eine oder mehrere der Dateien
Jetc/pam.d/common-{auth,account,password,session} sind lokal verdndert
worden. Bitte geben Sie an, ob diese Anderungen durch die mitgelieferte
konfiguration auBer Kraft gesetzt werden sollen. Falls Sie diese Option
ablehnen, missen Sie die Authentifizierungs-Konfiguration Ihres Systems
von Hand verwalten.

Lokale Anderungen an fetc/pam.d/common-* auBer Kraft setzen?

Serverseitige Anpassungen

Damit der Linux-Client die Drucker automatisch ermittelt und der Proxy korrekt eingerichtet wird, ist es erforderlich,
dass auf dem linuxmuster.net Server einige Anpassungen vorgenommen werden.

Proxy-Einstellungen

Bei der Anmeldung vom Linux-Client werden sog. Hook-Skripte ausgefiihrt.

Diese finden sich auf dem linuxmuster.net Server im Verzeichnis: /var/lib/samba/sysvol/linuxmuster.lan/
scripts/default-school/custom/linux/.

Hinweis: Ersetze linuxmuster.lan durch den von Dir beim Setup festgelegten Doménennamen.

Hier findet sich das Logon-Skript (Logon. sh). Es wird immer dann ausgefiihrt, wenn sich ein Benutzer am Linux-
Client anmeldet.

In diesem Logon-Skript musst Du die Einstellungen fiir den zu verwenden Proxy-Server festlegen, sofern dieser von
den Linux-Clients verwendet werden soll.

Editiere die Datei /var/lib/samba/sysvol/linuxmuster.lan/scripts/default-school/custom/linux/
logon. sh und fiige folgende Zeilen hinzu. Passe die PROXY_DOMAIN fiir Dein Einsatzszenario an.

PROXY_DOMAIN=linuxmuster.lan #change it to your DOMAIN
PROXY_HOST=http://firewall.$PROXY_DOMAIN

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)

PROXY_PORT=3128

# set proxy via env (for Firefox)

Imn-export no_proxy=127.0.0.0/8,10.0.0.0/8,192.168.0.0/16,172.16.0.0/12,1ocalhost, .local,
<. $PROXY_DOMAIN

Imn-export http_proxy=$PROXY_HOST: $PROXY_PORT

Imn-export ftp_proxy=$PROXY_HOST:$PROXY_PORT

Imn-export https_proxy=$PROXY_HOST: $PROXY_PORT

# set proxy gconf (for Chrome)

gsettings set org.gnome.system.proxy ignore-hosts "['127.0.0.0/8','10.0.0.0/8','192.168.
-0.0/16','172.16.0.0/12"', 'localhost','.local','.$PROXY_DOMAIN']"

gsettings set org.gnome.system.proxy mode "manual"

gsettings set org.gnome.system.proxy.http port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.http host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.https port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.https host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.ftp port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.ftp host "$PROXY_HOST"

Drucker vorbereiten

Hinweis: Dies sind nur kurze allgemeine Hinweise. Im Kapitel Drucker einbinden findet sich eine ausfiihrliche An-
leitung.

Damit die Drucker richtig gefunden und via GPO administriert werden konnen, ist es erforderlich, dass jeder Drucker
im CUPS-Server als Namen exakt seinen Hostnamen aus der Gerdteverwaltung bekommt.

Die Zuordnung von Druckern zu Computern geschieht auf Basis von Gruppen im Active Directory. Im Kapitel Drucker
einbinden gibt es weitere Informationen dazu.

Damit auf jedem Rechner nur die Drucker angezeigt werden, die ihm auch zugeordnet wurden, muss auf dem Server
in der Datei /etc/cups/cupsd.conf der Eintrag Browsing On auf Browsing Off umgestellt werden. Ansonsten
werden auf jedem Rechner ALLE Drucker angezeigt, nicht nur die ihm zugeteilten.
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Weiterflihrende Dokumentation

¢ Entwicklerdokumentation

e LINBO4 nutzen

Linux-Client: pop'os

Autor des Abschnitts: @cweikl

Hast Du alle Vorarbeiten wie im Kapitel Linux-Client ausgefiihrt, startetst Du nun den PC/die VM von CD/DVD/USB-
Stick mit pop!os.

Hinweis: Die [SO-Datei zur Erstellung des Installationsmediums findest Du unter: https://pop.system76.com

z.B. https://iso.pop-0s.org/22.04/amd64/intel/35/pop-o0s_22.04_amd64_intel_35.iso

Zur Erinnerung - folgende Vorarbeiten sollten bereits erledigt sein:

1. Lege in der WebUI unter LINBO4 eine neue Hardwareklasse (HWK) an.

i= Listenverwaltung
Leer

GERA e start.confwinl0-efi

L Gerite
start.conf.ubuntu-efi

I LINBO 4
start.conf.ubuntu2004-efi

& Client-Konfi ti . .
snt-honnigaration start.confwinl0-winl0-efi

. h e g o
Linbo-Synchronisierun )
~ ' i 9 start.confwinl0-ubuntu-efi

KLASSENZIMMER start.conf.ubuntu

@ Einschreiben start.conf.ubuntu2004

# Passworter drucken start confwin10-uhunt
+ Erstellen «

EINSTELLUNGEN

Abb. 289: Hardwareklasse hinzufiigen

Vergebe fiir die HWK einen eindeutigen Namen.
Editiere die Eintragungen fiir die HWK, in dem Du auf das Stift-Symbol klickst.

Trage unter der Reiterkarte Al1gemein die Server IP sowie den Systemtyp ein.

A

Gebe auf der Reiterkarte Partitionen die erforderlichen Partitionen EFI (fiir UEFI-Systeme - mind 1 GiB),
pop!os, cache und swap an. Die Groenangaben richten sich nach Deinen Anforderungen und sollteni.d.R. groBer
sein als auf der Abbildung.
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Mew name

pop-05-22-04-ltsi

Gruppen

oK

Abb. 290: Name der HWK festlegen

Abbilder

Gruppenname

pop-0s-22-04-Its

Verwendete Images

Abb. 291: HWK editieren

pOp-05-22-04-lts

Allgemein  Partitionen

TFTP Server

10001

Systemtyp

UEFI 648Bit

Startoptionen

Beim Start partitionieren
Beim Start formatieren
Beim Start Cache aktualisieren

Sprache

Deutsch

Kernel-Optionen

fuiet splash

pop-0s-22-04-Its

Allgemein

Disk Type
SATA

Jdev/sda

Partitionen

efi
20GB

poplos
| /£ 0 18.0 GB

&

swap

40GB

S o

+EFI

Administrator wegen Zeitlimit ausgeloggt

600

Download Typ

torrent

Linbo GUI Anpassung

Minimales Layout verwenden
Clientdetails standardmafig anzeigen

Hintergrundfarbe

Die Farbe des Vordergrunds wird automatisch angepasst

Add~

SPEICHERN D SCHLIESSEN

cache
18.0 GB

4+ Neue Festplatte

SPEICHERN

Abb. 292: Allgemeine Einstellungen der HWK

ABBRECHEN

Aktionen

4 L] o

D SCHLIESSEN
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Hinweis: Bei poplos sollte darauf geachtet werden, dass bei UEFI-System die EFI-Partition eine Groée von mind. 1
GiB aufweist!

6. Bearbeite die Partition pop!os mit dem Stift und gebe auf der Reiterkarte OS einen eindeutigen Namen an. Lege
den Namen fiir das Basisimage fest. Dies erreichst Du iiber das +-Symbol und der Angabe eines neuen Namens,
der auf .qcow2 enden muss. Danach kannst Du diesen aus der Dropdown-Liste auswihlen.

Jdev/sda2

Partition 0s

Name Version

poplos 22.04 LTS

Standard Start Symbol

Sync & start W -

Basisimage
popos2202.qgcow? v

—+

Abb. 293: Partitionen festlegen
Nutzt Du ein UEFI-System, so musst Du fiir pop!os die Eintriige fiir Kernel und initrd anpassen, die auf das Verzeichnis
boot/ verweisen, das auf der EFI-Partition liegt.

7. Gebe in der WebUI fiir diesen PC als Gruppe die neu angelegte HWK - hier pop-0s-22-04-Its - an und klicke auf
Spechern & importieren.

8. Starte danach den Client via PXE und LINBO.

9. Klicke auf das Werkzeugsymbol, authentifiziere Dich mit dem Kennwort das LINBO-Admins (dieses siehst Du
bei der Eingabe nicht - auch keine Sternchen).

10. In der sich 6ffnenden Anzeige klicke auf den Eintrag Festplatte partitionieren.
11. Gehe nach erfolgreicher Ausfiihrung mit dem Pfeil-Symbol zuriick und schalte danach den Client aus.

12. Stelle die Bootreihenfolge auf dem Client so um, dass dieser nun vom pop!os Installationsmedium startet.
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Jdev/sda?

Partition Qs

Name Version

poplos 22.04 LTS5

Standard Start Symbol

Sync & start w m -

Basisimage
popos?202.qcow? W
+

Start Optionen

Start

Sync & start

Mew start
Autostart

Kernel

boot/vmlinuz

Initrd

boot/initrd.img

Raum Rechnername Gruppe MAC P Sophomorix-Rolle PXE
a001 00101 pop-05-22-04-ts  525400alc6C 10011 Schiller-PC im Klasser v Linbo-PXE v 8 @

Abb. 294: Gerit der HWK zuordnen und importieren
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LINBO 4.1.36-0: One Step Beyond - GUI 7.2.4 - 10.0.1.1- F1
by linu=musternet

M Hostname: a001-pc01  Host-Gruppe: pop-0s-22-04-| IP-Adresse: 10.0.1.1 Mac: 52:54:00:a1:c6:06

Q HDD: 80.0GB Cache: 24.0/29 4 CPU: Intel Xeon Processor (Gt RAM: 3940 MB

Abb. 295: LINBO Startbildschirm pop!os

>— Terminal 6ffnen 8 Cache aktualisieren

e Festplatte partitionieren := Registrieren

Abb. 296: LINBO Werkzeugleiste - Meniieintrédge fiir pop!os
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Installation poplos

Nach dem Start von dem Installationsmedium erhilst Du den Hinweis, dass pop!os gestartet wird. Es kann einige Zeit
dauern, bis Du den grafischen Installations-Bildschirm siehst.

Install Pop!_0S 22.04 LTS

English

Afrikaans

Aguaruna

Abb. 297: Sprache auswihlen

Wihle die gewiinschte Sprache und bestitige dies mit Select.
Wihle die gewiinschte Tastaturbelegung. Diese kannst Du im Eingabefeld testen. Bestitige Deine Wahl mit Auswdhlen.

Die Partitionen auf Deinem Muster-Client sind bereits mit LINBO angelegt worden, so dass Du hier die Option Custom
(Advanced) auswihlst und bestitigst.

Du gelangst zu nachstehendem Bildschirm, in dem Deine bisherigen Partitionen angezeigt werden.
Du hattest mit LINBO bereits die Festplatte partitioniert und formatiert.

Es werden Dir die bereits vorhandenen Partitionen und Dateisysteme angezeigt. Je nach genutzter Virtualisierungsum-
gebung / Hardware konnen die Festplattenbezeichnungen hier auch als /dev/vda und die Partionen als /dev/vdal
etc. angezeigt werden.

Markiere zunidchst Die EFI-Partition (gelb) und lege fest, dass diese Partition verwendet werden soll.
Diese soll unter pop!os als /boot/efi Boot-Partition eingehangen, aber NI C H T formatiert werden.

Klicke danach auf die pop!os-Partition und binde diese als Root-Partition (/) ein. Diese ist ebenfalls nicht zu forma-
tieren.

Klicke abschliessend auf die SWAP-Partition (rot) und binde diese als Swap ein.
Danach siehst Du Deine einegbundenden Partitionen, die jeweils mit einem Hékchen gekennzeichnet sind.
Starte die Installation mit dem Button Loschen und installieren.

Danach musst Du noch einen neuen Benutzer 1inuxadmin festlegen.
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Install Pop!_0S 22.04 LTS

Burme
chin

Deutsch...
= |

Abb. 298: Tastaturlayout festlegen

Install Pop!_05 22.04 LTS

Test-Modus ausprobieren Zuriick Custom (Advanced)

Abb. 299: Installationsart wéahlen
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Install Pop!_0S 22.04 LTS

Idev.fsum [dev/sda2 fuewsuaa Iuev.fsual. unused
L Rrye: B350 e B - a (

n. Die Einstallung "Formatieren” wird ALLE Inhalte auf der
Boot (/boot/ef) pa ha t1GBand on a
K. Es wird

[dev/sdat unused
o,

B (swa (unused)

Abb. 301: EFI-Partition aktivieren

!dev!sdm [dev/sdaz .fdevfsdaa fde\nfsdaf. unused
B i g m

Abb. 302: Partition fiir pop!os einhingen
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[dev/sdal /dev/sda2 [dev/sda3 [dev/sdak unused
B A, a G a

Abb. 303: SWAP-Partition einhingen

Install Pop!_05 22.04 LTS

[dev/sdal Idev/sda2 Idev/sda3 Idev/sdak unused
. 116 . 3 . 3 . 1

. Die Einstallung "Formatieren” wird ALLE Inhalte auf der
Boot (/boot/efi) p that a

Loschen und Installieren

Abb. 304: UArtitionsiibersicht
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Install Pop!_0S 22.04 LTS

Full Name
linuxadmin

User Name

Abb. 305: Neuen bentuzer linuxadmin anlegen

Lege fiir den neuen Benutzer ein Kennwort fest, das mind. 8 Zeichen aufweist.
Bestitige dies mit Next. Danach startet die Installation.
Gelangst Du nach erfolgreicher Installation zunm Abschluss-Bildschirm, so wihle hier Herunterfahren aus.

Werfe das Installationsmedium aus.

Erstimage erstellen

Passe die Boot-Reihenfolge fiir den PC / die VM jetzt so an, dass wieder via PXE/LINBO gebootet wird. Du siehst
dann die Startoptionen in Linbo fiir das installierte pop!os.

Klicke nun unten rechts auf das Werkzeug-Icon, um zum Mendi fiir die Imageerstellung zu gelangen.

Du wirst nach dem Linbo-Passwort gefragt. Gib dieses ein.

Achtung: Deine Eingabe wird hierbei nicht angezeigt.

Klicke dann auf anmelden und Du gelangst zu folgender Ansicht:

Klicke auf das groBe Festplatten-Symbol, das in der Ecke rechts unten farblich markiert ist, um nun ein Image zu
erstellen. Anstatt des Festplatten-Symbols wird bei Dir eventuell das Symbol des Betriebssystems angezeigt, dass Du
in der WebUI festgelegt hast.

Es wird ein neues Fenster getftnet:

Starte den Vorgang mit erstellen & hochladen.
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Install Pop!_0S 22.04 LTS

Choose Account Password

Zuriick

LINBO 4.1.36-0: One Step Beyond - GUI 7.2.4-10.0.1.1-F1

by linumusternet

M Hostname: a001-pc01  Host-Gruppe: pop-0s-22-04-1 IP-Adresse: 10.0.1.1 Mac: 52:54.00:a1.c6:06

g HDD: 80.0GB Cache: 24.0/29.4GB CPU: Intel Xeon Processor (Cc  RAM: 3940 MB

Abb. 307: LINBO Startbildschirm fiir pop!os
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Abb. 308: Werkzeugleiste

Bitte Passwort eingeben:

abbrechen anmelden

Abb. 309: LINBO Kennwort eingeben
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>— Terminal 6ffnen 3 Cache aktualisieren

G Festplatte partitionieren := Registrieren

Abb. 310: Menii Werkzeugleiste

Gibt es das Image noch nicht, so wird ein neues Image mit dem zuvor in der WebUI festgelegten Namen erstellt.
Ansonsten wir das bestehende Image iiberschrieben.

Wihrend des Vorgangs siehst Du nachstehenden Bildschirm:
Zum Abschluss erscheint die Meldung, dass das Image erfolgreich hochgeladen wurde.
Gehe durch einen Klick auf das Zeichen < zuriick und melde Dich ab.

Rufst Du mit der WebUI denMeniipunkt Gerateverwaltung --> LINBO4 auf, siehst Du Deine HWK. Klickst Du
hier auf die Reiterkarte Abbilder, wird das soeben erstellte Image angezeigt.

Klickst Du hier auf das Zahnrad-Symbol siehst Du weitere Informationen zu dem erstellten Image.

Wichtige Hinweise

poplos versucht wihrend der Installation fiir die EFI-Partition und fiir die SWAP-Partition diese mithile von UUIDs
einzubinden. Startest Du das synchronisierte Image, so wird es einige Zeit bei einem grauen Bildschirm hiingen bleiben.
Danach erscheinen Fehlerhinweise und eine Notfallkonsole.

In der Notfallkonsole musst Du nun folgende Dateien

/etc/fstab
/etc/crypttab

auf dem Client korrigieren.

Die Datei /etc/fstab sollte folgende Eintrdge aufweisen:

# /etc/fstab: static file system information.

#

# Use 'blkid' to print the universally unique identifier for a

# device; this may be used with UUID= as a more robust way to name devices

(Fortsetzung auf der nichsten Seite)
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Image erstellen

Auszufiihrende Aktion:

© Neues Basisimage erstellen

(O Neues differentielles Image erstellen
Image Beschreibung:

poplos 22.04 LTS
!Aktualisiertes Image mit Demdnenbeitritt

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren () neu starten ) abmelden

erstellen erstellen + hochladen abbrechen

Abb. 311: Image erstellen
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(35.01/100%)

02:45

X

Abb. 312: Uploading Image

Abb. 313: Image erfolgreich hochgeladen

Gruppen Abbilder

Name Differentielles Image In Gruppe verwendet ... Aktionen

O popos2202 popos2202 o @ o ) ]
3668 1.4GB

O ubuntu e ° 0
35GB -

Abb. 314: Schulkonsole Abbilder
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popos2202 4

Allgemein Registry Patch Postsync-Skript Prestart Skript

Beschreibung

poplos 22.04 LTS, aktualisiertes Image mit Domanenbeitritt

Info

[‘popos2202.qcow” Info File]
timestamp="202310131652"
image="popos2202.qcow2”
imagesize="3881277440"
partition="/dev/sda2"
partitionsize="31457 280"

Grofie
3.6 GB

SPEICHERM SCHLIESSEN

Abb. 315: Informationen zum Image
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(Fortsetzung der vorherigen Seite)

# that works even if disks are added and removed. See fstab(5).

#

# <file system> <mount point> <type> <options> <dump> <pass>
/dev/sdal /boot/efi vfat umask=0077 0O 0

/dev/sda2 / ext4 noatime,errors=remount-ro 0 0
/dev/mapper/cryptswap none swap defaults 0 0

Ersetze hierbei Eintrige wie PARTUUID=61bb910e-54ce-45e3-bd81-18£6£445d1d0 durch den Partitionseintrag
/dev/sdal.

Die Datei /etc/crypttab sollte folgende Eintrige aufweisen:

[cryptswap /dev/sda4 /dev/urandom swap,plain,offset=1024,cipher-aes-xts-plain64,size=512 ]

Hier musst Du ebenfalls UUID-Eintrige durch die Angabe der SWAP-Partition ersetzen.

Fahre das System herunter. Starte den Client und starte diesen mithilfe der grinen Pfeiltaste, so dass nur das lokale
System mit den soeben durchgefiihrten Anpassungen gestartet wird.

Danach solltest Du bis zum Login-Bildschirm kommen.

Paket linuxmuster-linuxclient7 installieren

Melde Dich an dem gestarteten pop!os 22.04 als Benutzer 1inuxadmin an.

Abb. 316: Anmelden als Benutzer linuxadmin

Installiere das Paket linuxmuster-linuxclient7 wie folgt:
1. Importiere den GPG-Schliissel des linuxmuster.net Respository.
2. Trage das linuxmuster.net Repository ein.

3. Installiere eine Library und das Paket
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1. Schritt

Offne ein Terminal unter Ubuntu mit strg + T oder klicke unten links auf die Kacheln und gib in der Suchzeile als
Anwendung Terminal ein.

Importiere nun den GPG-Schliissel des linuxmuster.net Repository:

sudo sh -c 'wget -qO- "https://deb.linuxmuster.net/pub.gpg" | gpg --dearmour -o /usr/
—share/keyrings/linuxmuster.net.gpg’

2. Schritt

Trage das linuxmuster.net Repository in die Paketquellen des Clients ein:

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ lmn71 main" > /etc/apt/sources.list.d/lmn71.list'

Aktualisiere die Paketinformationen mit sudo apt update.

3. Schritt

Installiere vorab eine Library mit sudo apt install libsss-sudo -y. Fiihre danach die Installation des Pakets
mit sudo apt install linuxmuster-linuxclient?7 -y durch.

Setup

Um den Dominenbeitritt auszufiithren, rufe das Setup des linuxmuster-linuxclient7 auf:

[sudo linuxmuster-linuxclient7 setup J

Fiir den Dominenbeitritt wird das Kennwort des Dominen-Admins global-admin abgefragt.

Am Ende des Doménenbeitritts erfolgt eine Bestitigung, dass dieser erfolgreich durchgefiihrt wurde. Falls nicht, musst
Du das Setup fiir den linuxmuster-linuxclient7 erneut durchlaufen.

Image vorbereiten

Der Linux-Client muss nun fiir die Erstellung des Images vorbereitet werden. Rufe hierzu den Befehl auf:

[sudo linuxmuster-linuxclient7 prepare-image -y ]

Der Client erhilt daruch Aktualisierungen und es werden einige Dateien (journalctl & apt-caches) aufgerdumt, um
Speicherplatz im Image zu sparen.

Achtung: Danach unbedingt S O F O R T ein neues Image mit Linbo erstellen. Beim Neustart via PXE darf Ubuntu
NICHT gestartet werden.
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Image erstellen

Fiihre einen Neustart des Linux-Client durch, sodass die VM via PXE in Linbo bootet.

Nun erstellst Du in Linbo - genauso wie zuvor unter Erstimage erstellen beschrieben - das Image des neuen Muster-
Clients fiir Linux.

Wurde der Vorgang erfolgreich beendet, kannst Du Dich wieder abmelden und den vorbereiteten Linux-Client syn-
chronisiert starten. Nun sollte die Anmeldung mit jedem in der Schulkonsole eingetragenen Benutzer funktionieren.

Eigene Anpassungen im Image

Um den Linux-Client als Mustervorlage zu aktualisieren und Anpassungen vorzunehmen, startest Du den Client syn-
chronisiert und meldest Dich mit dem Benutzer 1inuxadmin an.

Danach installierst Du die bendtigte Software und nimmst die gewiinschten Einstellungen vor.

Beispielsweise installierst Du auf dem Linux-Client zuerst Libre-Office:

sudo apt update
sudo apt install libreoffice

Hast Du alle Anpassungen vorgenommen, musst Du den Linux-Client noch zur Erstellung des Images vorbereiten.

Das machst Du mit folgendem Befehl:

[sudo linuxmuster-linuxclient7 prepare-image

Achtung: Falls Du die history Deines Terminals nutzt um Befehle wieder zu nutzen, dann achte darauf das Du den
Parameter -y entfernst.

Sollte wiihrend des Updates oder der Image-Vorbereitung die Meldung erscheinen, dass lokale Anderungen der PAM-
Konfiguration auer Kraft gesetzt werden sollen, wihle hier immer Nein (siehe Abb.), da sonst der konfigurierte Login
nicht mehr funktioniert.

Solltest Du versehentlich ja ausgewihlt haben, kannst Du die Anmeldung mit folgendem Befehl reparieren:

[sudo linuxmuster-linuxclient7 upgrade

Im Anschluss startest Du Deinen Linux-Client neu und erstellst wiederum, wie zuvor beschrieben, ein neues Image.

Serverseitige Anpassungen

Damit der Linux-Client die Drucker automatisch ermittelt und der Proxy korrekt eingerichtet wird, ist es erforderlich,
dass auf dem linuxmuster.net Server einige Anpassungen vorgenommen werden.
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[+l linuxadmin@server-admin2: ~

aketkonfiguration

| PAM-Konfiguration |

Eine oder mehrere der Dateien
fetc/pam.d/common-{auth,account,password,session} sind lokal verdndert
worden. Bitte geben Sie an, ob diese Anderungen durch die mitgelieferte
Konfiguration auBer Kraft gesetzt werden sollen. Falls Sie diese Option
ablehnen, missen Sie die Authentifizierungs-Konfiguration Ihres Systems
von Hand verwalten.

Lokale Anderungen an /etc/pam.d/common-* auBer Kraft setzen?

Abb. 317: PAM-Settings

Proxy-Einstellungen

Bei der Anmeldung vom Linux-Client werden sog. Hook-Skripte ausgefiihrt.

Diese finden sich auf dem linuxmuster.net Server im Verzeichnis: /var/lib/samba/sysvol/gshoenningen.
linuxmuster.lan/scripts/default-school/custom/linux/.

Hinweis: Ersetze gshoenningen.linuxmuster.lan durch den von Dir beim Setup festgelegten Doménennamen.

Hier findet sich das Logon-Skript (logon. sh). Es wird immer dann ausgefiihrt, wenn sich ein Benutzer am Linux-
Client anmeldet.

In diesem Logon-Skript musst Du die Einstellungen fiir den zu verwenden Proxy-Server festlegen, sofern dieser von
den Linux-Clients verwendet werden soll.

Editiere die Datei /var/lib/samba/sysvol/gshoenningen.linuxmuster.lan/scripts/default-school/
custom/linux/logon. sh und fiige folgende Zeilen hinzu. Passe die PROXY_DOMAIN fiir Dein Einsatzszenario an.

PROXY_DOMAIN=gshoenningen.linuxmuster.lan #change it to your DOMAIN
PROXY_HOST=http://firewall.$PROXY_DOMAIN
PROXY_PORT=3128

# set proxy via env (for Firefox)

Imn-export no_proxy=127.0.0.0/8,10.0.0.0/8,192.168.0.0/16,172.16.0.0/12,1ocalhost, .local,
— . $PROXY_DOMAIN

lmn-export http_proxy=$PROXY_HOST:$PROXY_PORT

Imn-export ftp_proxy=$PROXY_HOST:$PROXY_PORT

Imn-export https_proxy=$PROXY_HOST: $PROXY_PORT

(Fortsetzung auf der néchsten Seite)
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(Fortsetzung der vorherigen Seite)

# set proxy gconf (for Chrome)

gsettings set org.gnome.system.proxy ignore-hosts "['127.0.0.0/8','10.0.0.0/8','192.168.
-0.0/16','172.16.0.0/12"', 'localhost','.local','.$PROXY_DOMAIN']"

gsettings set org.gnome.system.proxy mode "manual"

gsettings set org.gnome.system.proxy.http port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.http host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.https port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.https host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.ftp port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.ftp host "$PROXY_HOST"

Drucker vorbereiten

Hinweis: Dies sind nur kurze allgemeine Hinweise. Im Kapitel Drucker einbinden findet sich eine ausfiihrliche An-
leitung.

Damit die Drucker richtig gefunden und via GPO administriert werden konnen, ist es erforderlich, dass jeder Drucker
im CUPS-Server als Namen exakt seinen Hostnamen aus der Geréteverwaltung bekommt.

Die Zuordnung von Druckern zu Computern geschieht auf Basis von Gruppen im Active Directory. Im Kapitel Drucker
einbinden gibt es weitere Informationen dazu.

Damit auf jedem Rechner nur die Drucker angezeigt werden, die ihm auch zugeordnet wurden, muss auf dem Server
in der Datei /etc/cups/cupsd.conf der Eintrag Browsing On auf Browsing Off umgestellt werden. Andernfalls
werden auf jedem Rechner ALLE Drucker angezeigt, nicht nur die ihm zugeteilten.

Appendix

Die HWK wird auf dem Server unter /srv/linbo/start.conf.pop-o0s-22-04-1ts (Name fiir die hier dargestellte
HWK) abgelegt.

Fiir die dargestellte Beispiel- HWK weist diese folgenden Inhalt auf:

[LINBO]

Server = 10.0.0.1

Group = pop-0s-22-04-1ts
Cache = /dev/sda3
RootTimeout = 600
AutoPartition = no
AutoFormat = no
AutoInitCache = no
GuiDisabled = no
UseMinimalLayout = no

Locale = de-DE

DownloadType = torrent
SystemType = efi64
KernelOptions = quiet splash
clientDetailsVisibleByDefault = yes

[Partition]
(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

Dev = /dev/sdal

Label = efi
Size = 1G
Id = ef

FSType = vfat
Bootable = yes

[Partition]

Dev = /dev/sda2
Label = popos
Size = 30G

Id = 83

FSType = ext4
Bootable = no

[Partition]

Dev = /dev/sda3
Label = cache
Size = 30G

Id = 83

FSType = ext4
Bootable = no

[Partition]

Dev = /dev/sda4
Label = swap
Size = 8G

Id = 82

FSType = swap
Bootable = no

[0S]

Name = Pop!O0S

Version = 22.04 LTS
Description = Ubuntu 20.04
IconName = debian.svg
Image =

BaseImage = popos2204.qcow2
Boot = /dev/sda2

Root = /dev/sda2

Kernel = boot/vmlinuz
Initrd = boot/initrd.img
Append = ro splash
StartEnabled = yes
SyncEnabled = yes
NewEnabled = yes

Autostart = no
AutostartTimeout = 5
DefaultAction = sync
Hidden = yes

In der WebUI kannst Du unter Gerdteverwaltung --> Linbo-Synchronisierung die PC und die HWK Grup-
pen einsehen und hier sog. 1inbo-remote Befehle vom Server aus absetzen, die z.B. bewirken, dass der PC a00101
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ausgeschaltet (Halt) wird.

pop-os-22-04-1ts my-ubuntu-22-04-1ts-muster-client

pop-0s-22-04-lts
Rechnername P MAC-Adresse Letzte Online ?
Synchronisierung

popos2202.qcow

a001-pc01 10011 52:54:00:a1:c6:06 13 Oct 2023 16:52:00 (D Off

linbo-remote Befehl ausflhren

Energieverwaltung MHalt « 'm @ Wake on lan ]

Globale Optionen & Partitionll »_ Disable GUI O

Befehl

/usr/sbin/linbo-remote -g pop-0s-22-04-1ts -c halt

Abb. 318: WebUI LINBO-Synchronisierung

Windows 11 Clients

Autor des Abschnitts: @cweikl

Betriebssystem Windows 11 installieren

Hinweis: Willst Du eine Windows 11 VM als Client fiir linuxmuster.net nutzen, so musst Du bei der Anlage der VM
unbedingt fiir das BIOS OVMF (UEF]) statt dem sonst iiblichen SeaBIOS auswihlen. Zudem musst Du TPM (Trusted
Platform Module) in der Hardware hinzufiigen.

Um Windows 11 auf den Clients installieren zu konnen, sollten diese mind. 4GB RAM als Arbeitsspeicher aufweisen
und einen TPM-Chip 2.0 auf dem Mainboard verbaut haben. Zudem muss Secure-Boot im BIOS aktiviert worden sein.

Unter https://www.microsoft.com/de-de/software-download/windows11 wihlst Du das gewiinschte Installationsmedi-
um fiir Windows 11 aus, lddst dieses herunter, erstellt einen bootbaren Win11-USB-Stick oder lddst die ISO-Datei (z.B.
Winl1_24H2_German_x64.iso) auf den Proxmox ISO-Speicher.

Alternativ kannst Du aus einer aktuellen Windows 11 ISO-Datei mit Rufus eine Windows 11 Installations-ISO erstellen,
die die Beschridnkungen mit Secure Boot, TPM 2.0 und anderen Mindestanforderungen bei der Installation nicht priift,
so dass auch auf dlterer Hardware Windows 11 noch installiert werden kann.

1. Du hast den PC wie zuvor beschrieben mit LINBO partitioniert und formatiert. Danach hast Du den PC / die VM
iiber CD/USB-Stick gebootet.
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Hinweis: Auf dem Server im Verzeichnis /srv/linbo/examples/ findet sich die start.conf.winl1-efi. Diese kannst
Du als Ausgangspunkt zur Anpassung fiir Windows 11 nutzen. In jedem Fall solltest Du UEFI auf dem PC aktivieren
und in der start.conf muss eine EFI und eine MSR-Partition enthalten sein. Die Cache-Partition sollte niemals die letzte
Partition sein. Setze danach z.B. noch eine Datenpartition. Ansonsten kann es bei der Installation von Windows 11 zu
Problemen bei der Erkennung der Partitionen kommen.

2.

3.

4.

Driicke wihrend des Boot-Vorgangs nach Aufforderung eine Taste, damit von dem Windows-
Installationsmedium tatséchlich gebootet wird.

Danach siehst Du zu Beginn der Installation die Spracheinstellungen. Wihle die gewiinschten Einstellungen aus
und klicke auf Weiter:

1l Windows Setup E = @

BR Windows

Installationssprache: [Deutsch (Deutschland) -
Uhrzeit und Wahrungsformat: |[RENe (0 AN e LT )] -

Tastatur oder Eingabemethode: [[nfieta] -

o

Geben Sie Ihre Sprache und andere Einstellungen ein, und klicken Sie auf "Weiter”, um den Vorgang

setz

Abb. 319: Wihle die Sprache und das Tastaturlayout

Jetzt installieren wihlen.

. Es wird das Setup gestartet. Es erscheint zuerst der Hinweis auf die Windows-Aktivierung. Hier kannst Du zum

jetzigen Zeitpunkt die Option Ich habe keinen Product Key wihlen. Die Aktivierung mit der vorhandenen
Lizenz erfolgt dann spéter in anderer Form.

. Wihle dann das gewiinschte Betriebssystem aus, fiir das die Lizenz vorliegt, z.B. Windows 11 Pro Education N.
. Haken zum Akzeptieren der Lizenzbedingungen setzen und auf Weiter.
. Benutzderfinierte Installation wihlen.

. Im Menii der Festplattenauswahl sollte nun eine Partition vorhanden sein, die von LINBO vorbereitet wurde und

auf welcher Windows 11 installiert werden soll.

In der Abb. wurde ein UEFI-System vorbereitet. Partition 3 wurde fiir Windows 11 vorbereitet und Partition 4 ist die
Cache-Parition. Wihle nun die richtige Parition (hier: Partition 3: windows) aus und klicke auf Weiter.
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4 Windows Setup E\ = @

e Windows

Jetzt installieren

Computerreparaturoptionen

on. Alle Rechte vorbehalten.

Abb. 320: Wihle Jetzt installieren

) ¢f) Windows Setup

Windows aktivieren

Falls Sie Windows erstmalig auf diesermn PC installieren (bzw. eine andere Edition installieren),
missen Sie einen giltigen Windows-Product Key eingeben. Sie finden den Produkt Key in der
Bestatigungs-E-Mail, die Sie nach dem Kauf einer digitalen Version von Windows erhalten haben,
oder auf einem Etikett im Windows-Lieferpaket.

Der Product Key sieht wie folgt aus: Je000(- 00000000 0000000

Wahlen Sie bei der Meuinstallation von Windows die Option JIch habe keinen Product Key” aus. Thre
Windows-Version wird spater automatisch aktiviert.

Datenschutzbestimmungen Ich habe keinen Product Key. Weiter

Abb. 321: Wihle Ich habe keinen Product Key aus
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@ ) Windows Setup

Zu installierendes Betriebssystem auswahlen

Betriebssystem
Windows 11 Home
Windows 11 Home M
Windows 11 Education

Windows 11 Education N
Windows 11 Pro
Windows11 Pro N
Windows 11 Pro Education

sar 44 m o . Y]

Architektur Gedndert am
x04 0412.2023
pliat | 04122023

x4 04122023
041 3
x4 04122023

x4 04122023
x4 04122023

. LY Y Lt

Beschreibung:
Windows 11 Education N

Abb. 322: Wihle das gewiinschte Betriebssystem aus

@ ) Windows Setup

Anwendbare Rechtshinweise und Lizenzbedingungen

Letzte Aktualisierung: September 2021

WINDOWS-BETRIEBSSYSTEM

MICROSOFT-SOFTWARE LIZENZBESTIMMUNGEN - DEUTSCHLAND

Vielen Dank, dass Sie sich fiir Microsoft entschieden haben!

Abhangig davon, wie Sie die Windows-5Software erworben haben, ist dies ist
ein Lizenzvertrag (i) zwischen Ihnen und dem Gerdtehersteller oder dem
sSoftwareinstallationsunternehmen, der bzw. das die Software zusammen mit
Ihrem Gerat vertreibt, oder (ii) zwischen Ihnen und der Microsoft Corporation
(bzw. einem verbundenen Unternehmen von Microsoft, je nachdem, wo sich

w lch akzeptiers die Microsoft-Softwarelizenzbedingungen. Falls eine Organisation Lizenzpartner

ist, habe ich

rechtliche Befugnis, die Organisation verbindlich zu vertreten.

Abb. 323: Akzeptiere die Lizenzbedingungen
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@ é] Windows Setup

Wihlen Sie eine Installationsart aus:

]

Upgrade: Windows installieren und Dateien, Einstellungen und Anwendungen

behalten

Wenn Sie diese Option auswahlen, werden Dateien, Einstellungen und Anwendungen in Windows
verschoben. Diese Option ist nur verfigbar, wenn auf dem Computer bereits eine unterstitzte

Windows-Version ausgefihrt wird.

fortzufahren.

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittene Benutzer)

Bei Verwendung dieser Opticn werden keine Dateien, Einstellungen und Anwendungen in
Windows verschoben. Wenn 5ie die Partitiocnen und Laufwerke dndern mochten, starten Sie den
Computer mit dem Installationsdatentrager. Wir empfehlen, die Dateien erst zu sichern und dann

Abb. 324: Wihle die benutzerdefinierte Installation

@ ﬁ] Windows Setup

Wo mdchten Sie Windows installieren?

Name Freier Speich... Typ
= Laufwerk O Partition 1: efi 1960 MB  System
'V’ Laufwerk 0 Partition 2 1280 MB  MSR (reserviert)
f.'__-i? Laufwerk 0 Partition 3: windows 399 GE  Primér
'V’ Laufwerk O Partition 4 0.0MB  Primdr
=7 Micht zugewiesener Speicherplatz auf La 654.0 MB
*4 Aktualisieren ?( Laschen &# Formatieren MNeu
&% Treiber laden :ﬂ Erweitern

Abb. 325: Wihle die Partition fiir die Installation von Windows
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9. Warte bis die Installation von Windows abgeschlossen wurde.

)

g Windows Setup

Windows wird installiert

Status

J/ Windows-Dateien werden kopiert
Dateien werden fiir die Installation vorbereitet (5%)
Features werden installiert
Updates werden installiert

Altion wird abgeschlossen

ADbDb. 326: Fortschritt der Installation von Windows

10. Starte Windows neu.

Hinweis: Es ist jetzt wichtig, dass der PC in LINBO gebootet wird. Stelle daher die Boot-Reihenfolge wieder so um,
dass via PXE LINBO gebootet wird. Du gelangst dann wieder wie zuvor in den Linbo Startbildschirm.

Achtung: Startet der PC nach dem Neustart von Windows nicht via LINBO, dann driicke wihrend des Boot-
Vorgangs mehrfach die Taste F12 bis ein Boot-Menii erscheint. Wéhle dort die Option PXE IPv4 Netzwerkstart
aus. Windows 11 versucht bei UEFI sich immer wieder iiber die weiteren zu bootenden Betriebssysteme hinweg-
zusetzen.

Hierbei hilft: a) Setze fiir die Hardware-Gruppe in Linbo4 als Kernel Option forcegrub und b) fiige unter Windows
folgenden Code in der PowerShell des Administrator aus:

[bcdedit /set " " path \EFI\grub\grubx64.efi J

11. Starte im LINBO-Menii nun Windows unsynchronisiert iiber den kleinen GRUNEN Startknopf neu:

12. Nachdem Windows nun aus dem lokalen LINBO-Cache bootet, wird die Installation fortgefiihrt. Windows richtet
Dienste ein und startet dann erneut. Du gelangst wieder in LINBO und startest Windows wieder unsynchronisiert
mit der griinen Pfeiltaste.

Nach dem erneuten Start von Windows wihlst Du Deine Region aus.
13. Tastaturlayout wihlen.

14. Zweites Tastaturlayout ggf. wihlen.
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Windows 11
il

Abb. 327: Starte Windows 11 unsynchronisiert

Ist dies das korrekte Land oder die
korrekte Region?

Céte d'lvoire
Curagao

Danemark

Deutschland

Dominica

Dominikanische Republik

Abb. 328: Wihle die Region aus
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Ist dies das richtige Tastaturlayout
oder die richtige Eingabemethode?

Wenn Sie auch ein anderes Tastaturlayout verwenden, kbnnen

Sie es als nichstes hinzufigen

Deutsch (IBM)
Deutsch (Schweiz)

Albanisch

Aserbaidschanisch (Lateinisch)

Aenrhaideshanicsh (Cramdardl

Abb. 329: Wihle das Tastaurlayout aus

Machten Sie ein zweites
Tastaturlayout hinzufiigen?

Layout hinzufiigen Uberspringen

Abb. 330: Wihle ggf. ein zweites Tastaturlayout aus
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15. Ohne Netzwerkverbindung installieren. Hast Du den Muster-Client in der OPNsense noch nicht in der noproxy
Gruppe eingetragen, kommst Du automatisch zu diesem Bildschirm. Klicke auf Ich habe kein Internet

Lassen Sie sich mit
einem Netzwerk
verbinden.

Sie bendtigen eine Internetverbindung, um
das Einrichten Ihres Gerats fortzusetzen. Nach
der Verbindung erhalten Sie die neuesten
Features und Sicherheitsupdates.

Q [ Ethernet

Nicht verbunden

Ich habe kein Internet

Abb. 331: Ohne Internetverbindung installieren

16. Admin-Benutzer festlegen. Gib hier den Namen des lokal anzulegenden Admin-Benutzers an.

17. Lege im nichsten Bildschirm das Kennwort des neuen lokalen Admins fest.

18. Beantworte die Sicherheitsfragen. Gib auch fiir alle nachfolgenden Abfragen immer Nein oder minimal an.
19. Fihre die restlichen Einrichtungsschritte durch.

20. Weitere gewiinschte Einrichtungen ausfiihren (Programme, Hintergriinde, usw.).

21. Alle Updates installieren. Hierbei muss Windows immer wieder neu gestartet werden. Darauf achten, dass Win-
dows aus LINBO heraus immer nur mit der GRUNEN Pfeiltaste gestartet wird.

Hinweis: Achtung: Fiir den ersten Muster-Client muss in der OPNsense hierzu unter Firewall --> Aliase -->
NoProxy --> Editieren --> IP der neue Muster-Clients hinzugefiigt werden, damit dieser Internet-Zugriff hat.

22. Gewiinschte Einstellungen am Client vornehmen und Installation abschlieen.

Global-Registry Patch fiir Windows 11

Achtung: Vor der Aufnahme des Rechners in die Domine muss der sog. Global-Registry-Patch eingespielt
werden, da es ansonsten zu einer Anderung des Kennworts fiir das Computerkonto kommen kann.

1. Starte auf dem Client Windows in LINBO mit der griinen Pfeiltaste.

2. Melde Dich als lokaler Administrator am Windows-PC an.
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Von wem wird dieses Gerat
genutzt werden?

Sie werden diesen Namen verwenden, um sich bei
Ihrem Gerét anzumelden.

Geben Sie |hren Namen ein

Name X

Noch besser: Verwenden Sie ein Onlinekonto.

Handelt es sich bei diesem Konto um ein Kind
oder um einen Teenager?

Wenn ja, erwagen Sie, sich mit einem Microsoft-

VAanta ansumaldan Wann cirh ilinnara
Weit

Abb. 332: Lege den Benutzer admin an

Microsoft und Apps den Standort
verwenden lassen

Wahlen Sie Ihre Einstellungen und anschlieBend Annehmen
aus, um sie zu speichern. Unter dem Link Weitere
Informationen erfahren Sie mehr Uber diese Einstellungen,
wie Sie diese dndern kénnen, die Funktionsweise von
Microsoft Defender SmartScreen und die zugehbrigen
Datentbertragungen und Datennutzungen

v © O

@ Mein

Weitere Informationen Annehmen

Abb. 333: Deaktiviere das Tracking
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3. Offen den Explorer und gehe auf Dieser PC -> Gerdte und Laufwerke -> windows (C:) ->
linuxmuster-win

= O X
v windows (C:) * aF
&~ e X [J > DieserPC > windows(C) > windows (C:) durchsuchen Q
@ Neu g{) 18] @D @ Tl Sortieren = Anzeigen e [E Details
A Start MName Anderungsdatum Typ Grofe
RI Katalog Benutzer 05.06.2024 15:23 Dateiordner
X linuxmuster-win 05.06.2024 1815 Dateiordner
» @ OneDrive
PerfLogs linuxmuster-win *
Programme Sie verfligen momentan nicht Gber die
& Desktop ! . 9 B )
P Berechtigung des Zugriffs auf diesen
rogramme (x86)
_Jr_ Downloads Ordner.
Windows
= Dokumente Klicken Sie auf "Fortsetzen”, um dauerhaft Zugriff auf
diesen Ordner zu erhalten.
P4 Bilder
u Videos
> [ Dieser PC
> wem CD-Laufwerk (F:
6 Elemente  1Element ausgewahlt IEI O

Abb. 334: Offne den Ordner c:\linuxmuster-win\

4. Bestitige die Nachfrage zur Berechtigung zum Zugriff auf diesen Ordner mit Fortsetzen.
5. Fiihren einen Doppelklick auf die Datei winll.global aus.

Bestitige die Nachfrage zum Registrierungs-Editor mit Ja.

Bestitige die Nachfrage zum Forsetzen des Vorgangs mit Ja.

Bestitige die Meldung mit OK.

Im Fehlerfall gehst Du zu dem Abschnitt im Fehlerfall

Fahre nun den PC herunter.

Zum Herunterfahren vorsichtshalber liber das Windows-Startmenii in der Suche cmd eingeben und die Eingabeauffor-
derung offnen.

In der Console shutdown -s -t 1 eingeben und mit Enter bestitigen:
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>

>

6 Elemente

linuxmuster-win

& ™
@ Neu ~ g{;
% Start
a' Katalog
@ OneDrive

& Desktop »
i Downloads  #
— Dokumente #
P4 Bilder »
0 Musik »

u Videos »

-_ Dieser PC

o= CD-Laufwerk (F:

1 Element ausgewdhlt (1,58 KB)

% + = (m] X
] (I windows (C:) > linuxmuster-win linuxmuster-win durchsuc
i @D = @ Tl Sortieren ~ = Anzeigen ~ (B Details
MName Anderungsdatum Typ Grofe
[&] install 05.06.2024 18:15 Windows-Befehlss... 1KB
[7] README 05.06.2024 18:15 Datei 2KB
[%] save-activation-status 05.06.2024 18:15 Windows-Befehlss... 2KB
[&] start-tasks 05.06.2024 18:15 Windows-Befehlss... 1KB
=] uninstall 05.06.2024 18:15 Windows-Befehlss... 1KB
@ winl10.global 05.06.2024 18:15 Registrierungseint... 2KB

Abb. 335: Fiihre einen Doppelklick auf die Datei winl1.global aus

[ Ja

Benutzerkontensteuerung

Méochten Sie zulassen, dass durch diese App
Anderungen an lhrem Geriat vorgenommen
werden?

>
ﬁ’ Registrierungs-Editor
Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

| T

Abb. 336: Bestitige die Nachfrage zum Registrierungs-Editor mit Ja
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Registrierungs-Editor
| Durch das Hinzufiigen von Informationen kénnen Werte unbeabsichtigt gedndert oder
s geldscht werden, so dass Komponenten nicht mehr richtig funktionieren. Wenn Sie der Quelle
von Chlinumuster-wintwin10.global.reg nicht vertrauen, sollten Sie die Infermationen nicht

zur Registrierung hinzufiigen.

Méchten Sie den Vorgang fortsetzen?

Ja ] Mein

Abb. 337: Bestitige die Nachfrage zum Forsetzen des Vorgangs mit Ja

0 Registrierungs-Editor X

o Die Schldssel und Werte von C\linuxmuster-win'win10.global.reg wurden erfolgreich in die
Registrierung eingetragen.

o]

Abb. 338: Bestitige die Meldung mit OK

BA Eingabeaufforderung

Abb. 339: Fahre das Gerit herunter
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Domé&nenanbindung

Gerite die dauerhaft mit den Ressourcen der linuxmuster.net Umgebung arbeiten sollen, sind nach dem Einspielen des
winll.global.reg Patches in der Domine aufzunehmen.

Starte den Muster-Client wieder via LINBO, indem Du Win11 mit dem GRUNEN Start-Button aus dem lokalen Cache
startest.

Abb. 340: Starte Windows 11 mit der griinen Taste

Manueller Doménen Join fiir Windows

Melde Dich an Windows 11 mit dem lokalen Admin-Konto an. Hast Du den Reg-Patch bereits eingespielt, so gibst Du
als PC-Namen den in der Schulkonsole festlegen und danach das Kotno des Admins an.

Die kann z.B. wie folgt lauten: h00103\1inuxadmin

Uber Einstellungen --> System --> Info --> Diesen PC umbenennen einen Hostname vergeben, der iiber-
einstimmend mit dem Hostnamen in der Geritelististe ist.

4 Einstellungen

. linuxadmin System > |nf0

w Lokales Konto

EFSKTOP?ACDGCCS Diesen PC umbenennen

Einste™ :
PC umbenennen

PC umbenennen

e i

Sie kénnen eine Kombination aus Buchstaben, Bindestrichen und Zahlen verwenden.

Aktueller PC-Name: DESKTOP-4CDGCC5

B N\ ¢

9

17E3EBA2-0ADD-4927-9C72-96FBA97353D0

i Barrierefreiheit Produkt-1D
00378-50000-00001-AAG19

W Datenschutz und Sicherheit Systemtyp

@ Windows Update 64-Bit-Betriebssystem, x64-basierter Prozessor
Stift- und Toucheingabe

Fur diese Anzeige ist keine Stift- oder Toucheingabe

Abb. 341: Client umbenennen

Um den neuen Hostname anzuwenden, muss Windows neu gestartet werden.
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& Einstellungen - o
@  linunadmin System > Info
[ Lokales Kenta
DESKTOP-4CDGCCS .
. - X Diesen PC umbenennen
Einstellung suchen Q Standard PC (Q35 + ICHS9, 2009}
| @ | PCumbenennen ).

PC umbenennen

Name des PCs nach dem Neustart: h00103

Jetzt neu starten Spater neu starten

Abb. 342: Starte Windows neu

Starte in LINBO Windows mit der grinen Taste neu.
Nach dem Neustart meldest Du Dich wieder als Benutzer admin an.

Klicke dann mit der rechten Maustaste auf das Windows-Symbol und rufe das Terminal (Administrator) auf. Trage
folgenden Befehl im Terminal ein:

[powercfg .exe /HIBERNATE OFF

Dies deaktiviert den Ruhezustand. Dies bereitet die spétere Imageerstellung vor.

Danach rufst Du Einstellungen --> System --> Info --> Verwandte Links --> Domdne oder
Arbeitsgruppe auf.

4 Einstellungen - el &
®  iinuadmin System > Info
w Lokales Konto
00378-50000-00001-AA619
System!
Einstellung suchen Q ystemtyp
64-Bit-Betriebssystem, x64-basierter Prozessor
Stift- und Toucheingabe
l & system Fiir diese Anzeige ist keine Stift- oder Toucheingabe
verfugbar.
ﬂ Bluetooth und Gerate
¥ Netzwerk und Internet Verwandte Links  Doméne oder Arbeitsgruppe  Systemschutz

/ Personalisierung Erweiterte Systemeinstellungen

Abb. 343: Doméne/ Arbeitsgruppe aufrufen

Es erscheint folgendes Fenster:

Klicke auf der Reiterkarte Computername ganz unten auf Andern.

Trage unter Mitglied von -> Domédne Deine Domine ein. Bestitige dies mit OK.

Bei einem erfolgreichen Beitritt zur Windows-Doméne wird dies mit folgendem Fenster bestitigt.
Beendest Du die Systemeinstellungen erscheint der Hinweis, dass der PC neu zu starten ist.
Bestitige dies im néchsten Fenster mit Jetzt neu starten.

Der PC bootet nun wieder in LINBO.
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Systemeigenschaften *
Computemame  Hardware FErweitet Computerschutz  Remote

i Folgende Informationen werden zum Identfizieren des Computers !

_ im Metzwer verwendet.

Computerbeschreibung: |
Zum Beispiel: "Spielcomputer” oder i
"Heiles Computer”

Vallstandiger Computemame:  h00103.5CHLLE i

Arbeitsgruppe: WORKGROUP

Klicken Sie auf "Metzwerk-10", um einer Domane T

oder einer Arbeitsgruppe mithife eines Assistenten Netzwerk-ID...

beizutreten.

Klicken Sie auf "Andem"”, um diesen Computer Andem.

umzubenennen oder dessen Domane oder
Arbeitsgruppe zu andem.

Abbrechen [bemehmen

Abb. 344: Erweiterte Systemeinstellungen
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Andern des Computernamens bzw. der Domine >l

Sie konnen den Mamen und die Mitgliedschaft des Computers
andem. Anderungen wirken sich maglicherweise auf den Zugrff
auf Metzwerkressourcen aus.

Computemame: 1
b0 1o

Vollstandiger Computemame:
b001pcll SAMBADOMAIN

Weitere... d

Mitglied von
(®) Domane: |
gshoenningen jinuxmuster lan

() Arbeitsgruppe:
WORKGROUP

Abbrechen

Abb. 345: Andere die Dommiinenzugehérigkeit

Windows-Sicherheit X
Andern des Computernamens bzw. der

Domane

Geben 5ie Namen und Kennwort eines Kontos ein, mit dem Sie
dieser Domane beitreten dirfen.

global-admin

LAL L L] ) et

QK Abbrechen

Abb. 346: Melde Dich als Benutzer global-admin an
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Andern des Computernamens bzw. der Doméne x

o Willkommen in der Domdne gshoenningen.linuxmuster.lan.

Abb. 347: Willkommen in der Doméne

Andern des Computernamens bzw. der Doméne

Der Computer muss neu gestartet
werden, damit die Anderungen wirksam
werden.

Speichern 5ie alle gedffneten Dateien, und schlieBen
Sie alle Programme vor dem Meustart.,

Abb. 348: Der Computer muss neu gestartet werden

Microsoft Windows -

Der Computer muss neu gestartet werden,
damit die Anderungen wirksam werden.

Speichern Sie alle gedffneten Dateien, und schliefen Sie alle
Programme vor demn Meustart.

Jetzt neu starten Spdter neu starten

Abb. 349: PC neu starten
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Achtung: Starte Windows 11 nun NICHT neu ! Nach dem Start in LINBO erstellst Du jetzt ein Muster-Image
erstellen.

LINBO Muster-Image mit Doménenbeitritt

Nachdem der Muster-Client mit Windows 11 der Doméne hinzugefiigt wurde, erstellst Du jetzt ein Image fiir den
Muster-Client. Wird dieses Image auf andere Maschinen tlibertragen, so sind diese bereits in der Doméne aufgenommen.

Hinweis: Nachdem eine Template-Maschine frisch der Domain gejoined ist, darf diese vor dem Upload nicht neu
gestartet werden, da sonst das durch den DomainJoin neu erstellte Maschinenpasswort in der AD fiir diese Maschine mit
einem falschen Maschinenpasswort ersetzt werden wiirde. Durch den Image-Upload wird das neue Passwort ausgelesen
und in die macct-Datei geschrieben, die zu dem Image gehort.

Image in LINBO erstellen

1. Jetzt wieder in LINBO starten und von dem aktuellem Stand ein Image erstellen. Klicke rechts auf das Werkzeug-
Symbol. Gib das LINBO-Passwort ein, dann siehst Du folgende Eintrige:

Windows 11

1

2— Terminal 6ffnen 8 Cache aktualisieren

G Festplatte partitionieren := Registrieren

Abb. 350: Werkzeug-Symbol - Untermenii

2. Klicke nun das grosse Windows-Symbol, um das Image zu erstellen. Es 6ffnet sich folgender Dialog:

Gib eine Beschreibung an, die Dir Hinweise zum Konfigurationsstand des Images gibt. Da Du das erste Image erstellst,
klickst Du nun erstellen + hochladen.

3. Der Upload-Vorgang wird in LINBO wie folgt dargestellt:
Nach dem erfolgreichen Upload siehst Du folgende Statusmeldung:

4. Nach dem erfolgreichem Upload sollte das Image auf der linuxmuster.net Schulkonsole unter LINBO4 —
Gruppen angezeigt werden.

4.11. Muster-Client aufsetzen 227



linuxmuster.net, Release latest

Image erstellen

Auszufiihrende Aktion:

© Neues Basisimage erstellen

O Neues differentielles Image erstellen
Image Beschreibung:

Win11 Pro Edu Basisinstallation mit Domanenbeitritt.

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren O neu starten O abmelden

erstellen erstellen + hochladen abbrechen

Abb. 351: Image erstellen

LINBO 4.2.13-0: The Passenger - GUI 7.2.4 - 10.0.1.3 - F1

by linumusternet

Abb. 352: Image wird hochgeladen
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Abb. 353: Image erfolgreich hochgeladen

Gruppen Abbilder

Gruppenname Verwendete Images Aktionen

my-ubuntu-22-04-lts-muster-client P ] i
pop-o05-22-04-1ts Irr
winl0-muster-client m & ] |

Abb. 354: Verwendete Images

Zudem finden sich die Abbilder selbst unter LINBO4 — Gruppen — Abbilder aufgelistet.

Gruppen Abbilder

Gruppenname Verwendete Images Aktionen

my-ubuntu-22-04-lts-muster-client & ] |
pop-o5-22.04-Its I
winl0-muster-client m p B o]

Abb. 355: Ubersicht der Abbilder
Falls der Gruppe anfangs kein Basisimage zugeordnet war, sollte das unter Groups — <gruppenname> —
Partitionen — Windows 11 edit — OS — Basisimage nachgeholt werden. Speichern nicht vergessen.

5. Einem Image muss ein sog. Image-Registry-Patch angegeben werden: Wihle dazu das gewiinschte Image aus.
Klicke hierzu auf LINBO 4 --> Abbilder --> <Name des Images>.Klicke rechts neben dem Imagenamen
auf das Zahnrad-Symbol. Gehe dort zur Reiterkarte Registry-Patch.

Klicke nun unten auf die Drop-down Liste Copy from. Es werden verschiedene Reg-Patches in der Dropdown-Liste
dargestellt.

Klicke nun unten auf die Drop-down Liste Copy from -> winll.image.reg. Es wird die Reg-Datei in dem Fenster
angezeigt.

Speichere diesen kopierten Registry-Patch fiir das Windows 11 Image, indem Du direkt auf SPEICHERN klickst.

6. Alternativ kannst Du in der Server-Shell aus /srv/linbo/examples die richtige Vorlage in /srv/linbo/
kopieren. Die Datei trigt dann den Namen <imagename>.reg - also in o.g. Beispiel winl1.reg.
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Jdev/sda3

Partition 0s

Name Version

Windows 11

Default Icon

Sync & start v E'

Base image
winll.qcow?2 v

+

Boot buttons

Start
Sync & start
New start

Autostart
SAVE ADVANCED CLOSE
Abb. 356: Basisimage fiir die HWK festlegen
Groups Images
Name Differential image Used in group ... Actions
o winl1 [ win11 | 5 D @ §
13.6 GB -

Abb. 357: Lege den Regpatch fiir das Image fest
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win10 4

Allgemein Registry Patch Postsync-Skript Prestart Skript

N Copy from =

win10.image.reg Example SPEICHERN  SCHLIESSEN

winl0.global.req Example

. winllbypass.reqg Example

Abb. 358: Registry-Patch auswihlen

Imageiibertragung auf den PC

1. Starte den PC, auf den das Image iibertragen werden soll, iiber das Netzlaufwerk bis er in LINBO gebootet hat.
Nun 6ffnest Du den Imaging-Reiter, wie im ersten Kapitel Computer in linuxmuster.net aufnehmen — Client
lokal registrieren beschrieben wird.

2. Als nichstes partitionierst und formatierst Du den PC iiber den LINBO-Meniieintrag Partitionieren wie
zuvor beschrieben.

3. Wechsel nun auf dem Imaging-Menii wieder in das Startmenii von LINBO. Klicke hier das ROTE Symbol (Win-
dows neu installieren), um Windows neu zu installieren.

4. Wenn das Image vollstindig heruntergeladen ist, startet Windows automatisch.

In der Datei /srv/linbo/start.conf.winll-muster-client (start.conf der HWK) konnten die Einstellungen fiir
Windows wie folgt aussehen:

Bei Anderungen in der start.conf der HWK muss erneut ein Import der Geriite ausgefiihrt werden. Dies kann entweder
in der Schulkonsole unter Gerdteverwaltung -> Gerdte -> Speichern & importieren erfolgen.

Alternativ kann dies auf dem Server in der Konsole durchgefiihrt werden:

[linuxmuster—import—devices

Programminstallationen

Hast Du wie zuvor beschrieben, den Client synchronisiert gestartet, meldest Du Dich als Benutzer global-admin an
der Doméne an.

Installiere die gewiinschten Programme und konfiguriere die bendtigten Programm- und Systemeinstellungen.

Starte den PC neu, ohne danach neu zu sychronisieren. Fiihre danach nachstehenden Abschnitt aus.
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win10 &

Allgemein Registry Patch Postsync-Skript Prestart Skript

(% B R R N R

=)

7
!
a

I Copy from =

SPEICHERN SCHLIESSEN

Abb. 359: Kopiere und speichere den Registry-Patch
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Windows 11
al

Abb. 360: Windows neu installieren mit rotem Button

Root = 7

kernel

Initrd

Append
StartEnabled = yes
SyncEnabled =
NewEnabled = yes

Defauitﬁctinﬂ = SYnc
Hidden = ues

Abb. 361: LINBO Start.conf Einstellungen fiir Windows
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Default Profil kopieren

linuxmuster.net sieht vor, dass Programminstallationen von global-admin durchgefiihrt werden. Damit alle User die
bei der Installation vorgenommenen Anderungen bekommen, muss das Profil des global-admin als Default Profil
kopiert werden.

Dies kann mit dem dem freien Tool DefProf durchgefiihrt werden. Das Tool kann hier heruntergeladen werden: https:
/Iwww.forensit.com/Downloads/DefProf.msi

Hinweis: DefProf wurde fiir Windows 10 entwickelt. Das beschriebene Vorgehen funktioniert aber ebenfalls mit Win-
dows 11.

Das Ausfiihren der MSI-Datei entpackt das eigentliche Programm. Hast Du dies als Benutzer global-admin durch-
gefiihrt, siehst Du folgendes Fenster:

ﬁ ForensiT DefProf Setup >

ForensiT DefProf

DefProf.exe has been extracted to
C:'\Users'global-admin\Downloadsh, Clidk the "Finish”™ button
to exit the Setup Wizard.

« Back Cancel

Abb. 362: Installiere DefProf

Das ausfiihrbare Programm befindet sich nun unter c:\Users\global-admin\downloads\Defprof.exe. Kopiere
diese Datei nun unter c:\Windows\ als Benutzer global-admin.

Hast Du alle Einstellungen als Benutzer global-admin fiir das Profil vorgenommen, kannst Du nun dieses Profil
mithilfe des zuvor installierten Tools DefProf als Default-Profil kopieren.

Hierzu fiihrst Du folgende Schritte aus:
1. Hierzu meldet Du Dich zuerst als Benutzer global-admin ab und lokal am PC als Benutzer admin wieder an.
2. Bist Du lokal als admin angemeldet, klickst Du mit der rechten Maustaste auf das Windows-Symbol unten links.

3. Wihle dann in dem Kontextmenii Terminal (Administrator) aus.
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4. Es offnet sich die Eingabekonsole von Windows mit Administrator-Berechtigungen.
5. Gebe nun in der Konsole den Befehl defprof gefolgt von dem als Default-Profil zu kopierenden Profil an.
6. Fiir den Windows 11 Muster-Client bedeutet dies, dass Du defprof global-admin angibst.

[c :\defprof global-admin

7. Bei der Erstausfiihrung miissen noch weitere Tools nachinstalliert werden. Bestitige dies mit Y.

8. Wurde das Profil erfolgreich als Default Profil kopiert, sichst Du folgende Meldungen:

pps for the default profile. Is this O

Abb. 363: DefProf: profil erfolgreich kopiert

9. Danach startest Du Windows neu und erstellst wie zuvor beschrieben ein neues Image fiir Windows.

im Fehlerfall

» Zeitprobleme 16sen*

LINBO aktualisiert beim Sytemstart die Zeit in LINBO. In Windows ist die Zeit damit allerdings noch nicht synchro-
nisiert. Wurde, wie zuvor beschrieben, der Winl1-PC der Domine hinzugefiigt, dann erfolgt automatisch die Zeitsyn-
chronisation des Client mit dem AD-Server / Domaincontroller.

Bei der Synchronisation zwischen Client und Server kann es zu Beginn zu Zeitabweichungen kommen.

Hinweis: Die Systemzeit sollte moglichst synchron mit dem Server sein, um Probleme mit der Doméinenanmeldung,
dem Dominenbeitritt zu vermeiden! Auch andere Dienste (z.B. WSUS, KMS, ...) machen bei Zeitdifferenzen Proble-
me.

* Dominenjoin verloren*

Hast Du z.B. nicht daran gedacht, nach dem Dominenjoin ein Image zu erstellen, so kann die Vertrauensstellung
zwischen Client und Server verloren gegangen sein.

Dies kannst Du wie folgt reparieren:

1. Melde Dich lokal am Windows-PC als admin an. Klicke mit der rechten Maustaste auf das Windows-Symbol
unten links.

2. Wihle dann in dem Kontextmenii Shell (Administrator) aus.
3. Es offnet sich die Eingabekonsole von Windows mit Administrator-Berechtigungen.

4. Gib in der Windows Shell (Administrator) folgenden Befehl an:

[Reset—ComputerMachinePassword -Credential global-admin

5. Erstelle anschlieBend ein neues Image.
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LINBO: Registry Patches

Die bisherigen Beispiele fiir die Windows 10 Regisry Patches sind i.d.R. auch mit Windows 11 nutzbar.

1. Fiir jedes Windows Image muss es einen Registry Patch File geben, der unter /srv/1linbo/images/<imagename>.
reg abzulegen ist. Lautet der Name fiir das Image winll.qgcow2, dann muss der Registry File den Namen winll.reg
tragen.

2. Als Template steht hierfiir winll.image.reg zur Verfiigung: Registry Patch fiir den Hostnamen und angepasste
Eintrdge. Diesen muss es mit dem Image File geben - wie zuvor dargestellt (z.B. winl1.reg).

4. Templatewinll.global.reg: Diese Vorlage findet sich ebenfalls unter /srv/linbo/examples/. Dieser muss
einmalig fiir den Windows 11 Muster-Client vor dem Doménen-Join aufgerufen werden. Wie dies anzuwenden
ist, wurde zuvor ausfiihrlich beschrieben.

5. Template winllbypass.reg: Werden diese Registry - Eintrige angewendet, werden die Hardwareiiberpriifun-
gen beim Systemstart iibergangen. Soll ein bestehendes Windows 10 Image auf Windows 11 aktualisiert werden,
so sollte vorab win1 1bypass.reg eingespielt werden, damit Windows 11 ebenfalls auf nicht kompatibler Hardware
ausgefiihrt wird.

Hinweis: Damit Clients in die Doméne aufgenommen werden konnen, muss auf dem Server vorher die Standard-GPO
erzeugt werden. Dies ist auch notwendig, wenn ausschlieSlich Linux-Clients eingesetzt werden.

Die Standard-GPO wird auf dem Server erzeugt durch:

[# sophomorix-school --gpo-create default-school ]

AnschlieBend den Samba-Dienst noch neu starten:

[# systemctl restart samba-ad-dc.service ]

4.12 Upgrade v7.2 auf v7.3

Achtung: Vor dem Upgrade auf linuxmuster.net v7.3 solltest Du unbedingt Snapshots Deiner VMs anlegen (Server
und Firewall).

4.12.1 Ablauf

1. Bringe zuerst den Imn7.2 Server auf den aktuellsten Paketstand.

Fiihre dazu in der Konsole folgende Befehle aus:

sudo apt update
sudo apt dist-upgrade

2. Falls Du OPNsense® als Firewall einsetzt, aktualisiere diese zunichst auf eine Version > 25.1.

3. Fiihre das Upgrade auf die linuxmuster.net v7.3 - wie nachstehend beschrieben - durch.
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4.12.2 Upgrade

Nachdem Du als Benutzer 1inuxadmin angemeldet bist, wechselst Du zum Benutzer root mit:

[sudo i }

a) Upgrade auf Imn73 durchfiihren

Fiir das Upgrade von linuxmuster.net v7.2 auf die Version v7.3 findest Du ein Upgrade Skript, das Ubuntu Server von
22.04 auf 24.04 LTS aktualisiert, neue Paketquellen fiir linuxmuster.net eintrdgt und danach linuxmuster.net auf die
Version 7.3 bringt.

Rufe das Skript wie folgt auf:

[/usr/sbin/linuxmuster—release—upgrade | tee /root/migration-to-lmn73.log J

Auf diese Weise siehst Du die Riickmeldungen des Upgrade Skriptes und es wird parallel eine Log-Datei mitgeschrie-
ben.

Das Upgrade dauert eine ganze Zeit. Du erhilst zu Beginn auf der Konsole den Hinweis, dass Du vor dem Upgrade
einen Snapshot Deiner VM anlegen solltest. Zum Start des Upgrades musst Du dann den in der Konsole angezeigten
Text eingeben und dies mit ENTER bestdtigen. Danach startet das Upgrade.

Priife wihrend des Upgrades, ob Fehler ausgegeben werden. Im Nachgang kannst Du zudem in der mitgeschriebenen
Log-Datei ggf. nach Fehlern suchen.

[less /root/migration-to-1lmn73.1log ]

b) Firewall & Server neu starten
Starte nach dem Upgrade sowohl die Firewall als auch den Server neu.

Melde Dich am Server an, Du solltest den Hinweis auf linuxmuster.net 7.3 sehen:

AbDb. 364: linuxmuster.net v7.3

Priife nun, ob alle Dienste korrekt gestartet wurden.

[sudo systemctl list-units --state=failed J

Du siehst ggf. einen Hinweis auf quotaon.service, der sich allerdings nur auf die Root-Partition bezieht, fiir die keine
Quota gesetzt werden kann. Dies entspricht dem erwarteten Verhalten.

¢) auf dem Server die Datei school.conf erginzen

Beim Update wird die Datei /etc/linuxmuster/sophomorix/default-school/school.conf nicht verindert,
um eigene Eintragungen in dieser Datei nicht zu {iberschreiben.

Bitte ergénze jetzt diese Datei wie nachstehend beschrieben, um die neuen Rollen zur Verfiigung zu stellen:
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# bis hierin gibt es bereits Eintragungen
[role.schooladministrator]
QUOTA_DEFAULT_GLOBAL = 1506

# danach folgende Rollen eintragen

[role.parent]
QUOTA_DEFAULT_GLOBAL = 1506
QUOTA_DEFAULT_SCHOOL 1506
MATLQUOTA_DEFAULT = 156
CLOUDQUOTA_PERCENTAGE = 100
WEBUI_PERMISSIONS =
MAILDOMAIN =
MAIL_LOCAL_PART_SCHEME =
MATL_LOCAL_PART_MAP =

[role.staff]
QUOTA_DEFAULT_GLOBAL = 1506
QUOTA_DEFAULT_SCHOOL = 1506
MAILQUOTA_DEFAULT = 156
CLOUDQUOTA_PERCENTAGE = 100
WEBUI_PERMISSIONS =
MAILDOMAIN =
MAIL_LOCAL_PART_SCHEME =
MAIL_LOCAL_PART_MAP =

# danach folgt wieder

[type.adminclass]

eigenen llert eintragen
eigenen Wert eintragen
eigenen Wert eintragen
eigenen Wert eintragen

W% R W

H*

ggf. eigenen Wert eintragen

eigenen Wert eintragen
eigenen lWlert eintragen
eigenen llert eintragen
eigenen Wert eintragen

H o KR R

H

ggf. eigenen Wert eintragen

[userfile.extrastudents.csv]

# danach fiigst Du folgende Angaben fiir die CSV-Dateien noch vor [devicefile.devices.
—~CSv] ein
[userfile.parents.csv]
FILTERSCRIPT = ---
ENCODING = UTF8
ENCODING_FORCE = yes
SURNAME_CHARS = 8
FIRSTNAME_CHARS = 3
SURNAME_FIRSTNAME_REVERSE = yes
RANDOM_PWD = yes
PWD_LENGTH = 10
TOLERATION_TIME = 0
DEACTIVATION_TIME = 0
CLASSNAME_SLASH_TO_HYPHEN = FALSE
MAILDOMAIN_BY_GROUP =
[userfile.staff.csv]
FILTERSCRIPT = ---
ENCODING = UTF8
ENCODING_FORCE = yes
SURNAME_CHARS = 3
FIRSTNAME_CHARS = 2
SURNAME_FIRSTNAME_REVERSE = yes
RANDOM_PWD = yes
PWD_LENGTH = 10
TOLERATION_TIME = 0

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

DEACTIVATION_TIME = O
CLASSNAME_SLASH_TO_HYPHEN = FALSE
MAILDOMAIN_BY_GROUP =

Speichere diese Erginzungen in der Datei /etc/linuxmuster/sophomorix/default-school/school.conf ab
und starte die WebUI neu mit:

[systemctl restart linuxmuster-webui.service ]

Ab sofort kannst Du nun mit den neuen Benutzerrollen in der WebUI arbeiten.

Hinweis: Falls Du das Upgrade ohne Riickmeldungen und manuellen Reboot durchfiihren mochtest, nutze
/usr/sbin/linuxmuster-release-upgrade —force —reboot. Achte darauf, dass nach dem Reboot des Servers ebenfalls die
Firewall neu zu starten ist.

4.13 Migration auf linuxmuster 7.3

Autor des Abschnitts: @ cweikl
Um auf die linuxmuster 7.3 zu migrieren:

1. linuxmuster 7.1 wird noch eingesetzt: Migriere zunichst auf linuxmuster v7.2 und migriere anschliessend die
bisherigen Linbo 2.4 Images auf Linbo 4.

2. Fiihre fiir linuxmuster v7.2 ein Update auf die aktuellsten Pakete durch.
3. Falls Du OPNsense® als Firewall einsetzt, aktualisiere diese auf Version > v25.1.

4. Fiihre danach das Release-Upgrade durch.

Hinweis: Der Fileserver fiir inuxmuster.net 7.3 kann optional installiert werden (Drei-Server-Losung). Es kann aber
weiterhin wie bisher auch ein Weiterbetrieb als Zwei-Server-Losung erfolgen. Wir empfehlen den Fileserver z.B. in
einer eigenen VM zu installieren, da hierdurch deutliche Performancesteigerungen in Verbidnung mit Samba erreicht
werden. Dies empfehlen wir insbesondere mittleren bis grosseren Schulen. Kleinere Schulen kénnen problemlos linux-
muster.net 7.3 als Zwei-Server-Losung weiterbetreiben.

Grundsitzlich kann linuxmuster.net 7.3 weiterhin als Zwei-Server-Losung betrieben werden und es kann jederzeit spé-
ter eine Erweiterung / Umstellung auf den zusitzlichen File-Server erfolgen. Die Migration/ das Update von v7.2 erfolgt
zundchst immer als Zwei-Server-Losung und es erfolgt danach eine Erweiterung um den Fileserver.

4.14 Migration LINBO 2.4 zu 4.3

Autor des Abschnitts: @cweikl
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4.14.1 Vorgehen

In der linuxmuster v7.3 16st LINBO 4.3 das bisherige LINBO 4.2 ab.
Fall A:
Solltest Du noch v7.0/v7.1 einsetzen, musst Du

1. zunéchst auf v7.2 aktualisieren und

2. die in der Doku zur v7.2 beschriebenen Schritte zur Konvertierung der bisherigen LINBO 2.4 Cloop-Images
durchlaufen. Diese sind nachstehend nochmals dargestellt.

Fall B:
Nutzt Du bereits linuxmuster v7.2 mit LINBO v4.2, dann entspricht die Migration dem beschriebenen Upgrade.

Neuerungen von LINBO v4.3

LINBO 4.3 weist u.a. folgende Neuerungen auf:
 Anderungen der Namensgebung und des Speicherortes der zum Image zugehérigen Dateien
* Vereinheitlichte Partitionsbezeichnungen unabhingig von dem verwendeten Festplattentyp
* Es wird nur noch 64-Bit Client-Hardware unterstiitzt.

» Wihrend des Linbo-Bootvorganges werden automatisch Torrent-Seeder-Prozesse fiir alle im Cache liegenden
Images gestartet.

* verbesertes Hardware-Logging der Clients mit hwinfo

* Moglichkeit wihrend des LINBO-Startvorgangs einen VNCSERVER miit starten zu lassen, um sich von einem
PC via Server auf den LINBO-Client zu schalten.

* Es kann vom Server als LINBO-Client eine ISO-Live-System gebootet werden.
* Erweiterte LINBO-Client Shell

* WLAN-Unterstiitzung

» Unterstiitzung eigener Boot-Skripte

 Vereinfachung des Syntax fiir LINBO-start.conf-Dateien: Optionen Server | SystemType | Version | Image | Boot
| Hidden entfallen.

 Einbindung des aktuellsten Linux-Kernels (z.B. > 6.14.%) - alternativ kann auch ein LTS-Kernel (6.12.%), ein
legacy Kernel (6.1.%) oder ein eigener Kernel eingebunden werden.

Image-Format
Das Image-Format heif3t seit LINBO v4.2 gcow2. gemu-img wird genutzt, um die Erstellung und Wiederherstellung
der gcow2-Images durchzufiihren.
* Fiir neue Images wird nur noch das Format gcow2 unterstiitzt.
* Bisherige Images im cloop-Format konnen in das neue gcow2-Format einfach konvertiert werden.
Folgende Anderungen sollten beachtet werden:

e Der Name des Basis-Images muss aufgrund des Formatwechsels in der {ibernommenen start.conf angepasst wer-
den (z.B. image.qcow?2 statt image.cloop).
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* Die Benennung der zusitzlichen Image-Dateien *.postsync, *.prestart and *.reg dndern sich, so dass das
Image-Format nicht mehr in den Dateinamen mit angegeben wird (z.B. image.postsync statt image.cloop.
postsync oder image.prestart statt image.cloop.prestart).

e Der Ablageort der neuen Images und der zugehorigen zusitzlichen Dateien ist /srv/linbo/images/
<imagename>/. Diese Verzeichnisstruktur wird aber nicht in der start.conf angegeben.

e Backups von Images werden jetzt nach /srv/linbo/images/<imagename>/backups/<timestamp> ver-
schoben.

Konvertieren der LINBO 2.4 Images

1. Konvertiere Deine Cloop-Images in das qcow2 Format mithilfe von 1inbo-cloop2qcow2. Wechsle dazu in das
Linbo-Verzeichnis und rufe den Befehl mit dem zu konvertierenden Dateinamen auf:

cd /srv/linbo
linbo-cloop2qcow2 ubu22.cloop

Das Cloop-Image wird dadurch in das gcow2-Format konvertiert und im Verzeichnis /srv/linbo/images/ubu22/
als Datei ubu22.qcow2 abgelegt.

Hinweis: Images von Windows-Systemen konnten nach der Konvertierung ggf. nicht so funktionieren wie vorgesehen
- dies gilt insbesondere fiir UEFI-Systeme. In diesem Fall ist es notwendig, ein neues Image zu erstellen.

2. Andere den Dateinamen des Images in der start.conf der jeweiligen Hardwareklasse/Gruppe. Das Ablagever-
zeichnis des Images wird dabei nicht genannt, obiges Beispiel: BaseImage = ubu22.qcow?2

3. Starte die Dienste zur Image- Verteilung neu mit: systemctl restart linbo-torrent.service.

Wichtig: Starte alle Clients zweimal, um sicherzustellen, dass LINBO v2 auf v4 aktualisiert wurde.

4. Zum Schluss starte das Skript 1inuxmuster-import-devices. Dieses 16scht die nun nicht mehr benétigten
start.conf-Links.

5. Ab jetzt kannst Du Images wieder wie gewohnt erstellen und verteilen.

4.14.2 Widerspenstige LINBO-Clients

Mochtest Du bestehende LINBO-Clients zu LINBO 4 migrieren und hast dabei Probleme, obwohl Du - wie zuvor be-
schrieben - den Befehl 1inuxmuster-import-devices ausgefiihrt hast, solltest Du nachstehend bechriebene Schritte
ausfiihren.

Wichtig ist, dass vor dem Upgrade alle Clients das aktuelle LINBO im Cache haben. Falls es nach dem Upgrade beim
Booten von LINBO trotzdem zu Fehlern kommt, kannst Du so vorgehen:

1. Auf dem Server temporir den LINBO-Netboot erzwingen:

# cd /srv/linbo/boot/grub/
# cp grub.cfg grub.cfg.bak
# cp /usr/share/linuxmuster/linbo/templates/grub.cfg.forced_netboot grub.cfg

2. Clients per PXE booten.
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3. Priife, ob die Clients wirklich via PXE Network Boot starten, damit hierdurch die Clients auf die letzte LINBO-
Version aktualisiert werden.

4. Nehme die Anderungen nun wieder zuriick.

# cd /srv/linbo/boot/grub/
# cp grub.cfg.bak grub.cfg

5. Starte die Clients erneut.

4.15 Clients in der linuxmuster.net

Autor des Abschnitts: @ cweikl, @ MachtDochNix

Die Bereitstellung und Pflege der schulischen Rechner fiir die Nutzer in einer linuxmuster.net Umgebung erfolgt mittels
LINBO.

LINBO steht fiir GNU/ LI nux N etwork BO ot.

Es wurde urspriinglich im Auftrag des Landesmedienzentrums Baden-Wiirttemberg von der Firma KNOPPER.NET in
Zusammenarbeit mit den damaligen paedML-Linux- und heutigen linuxmuster.net-Entwicklern realisiert.

Die linuxmuster.net-Entwickler haben LINBO nun in der Version > 4.3 veroffentlicht. Der Sourcecode ist unter GNU
General Public License 3.0 auf GitHub veréffentlicht. https://github.com/linuxmuster/linuxmuster-linbo7

4.15.1 Funktionsweise
Start eines Arbeitsplatzrechners

Uber das Transport-Protokoll TFTP wird durch den Startvorgang des Clients via Netzwerk (PXE) vom linuxmuster.net
Server ein kleines Linux-System (linbofs) auf den Client geladen und dort gestartet. Dieses zeigt dann eine Benutze-
roberfliache, mit der alle Imaging-Aufgaben auf dem Client gesteuert werden.

Die steuerbaren Funktionen unterscheiden sich anhand der Nutzerberechtigungen.

Konsolen-Tools sind ebenfalls verfiigbar, um Clients und Imaging aus der Ferne iiber den Server zu verwalten.

Auswahl eines Betriebssystems

Die Funktionsweise wird am Beispiel eines Clients (rechts im Bild) beschrieben. Auf dem Server (links im Bild) sind
zwei Betriebssysteme fiir Clients dieses Typs komprimiert gespeichert.

* Der Benutzer wihlt das erste Betriebssystem zum synchronisierten Start aus.
* Der Client iiberpriift, ob sein lokal gespeichertes Systemabbild identisch ist mit dem auf dem Server (1.).

* Ist dieses der Fall und entpackt der Client das erste Betriebssystem auf die eigentliche System-Partition und
startet das System anschlieBend (3.). Wire das nicht der Fall gewesen, hitte dieser zuerst das Systemabbild vom
Server heruntergeladen (2.), um dann mit (3.) fortzufahren.

Der hier aufgezeigte Ablauf eines synchronisierten Startes ist einer von vielen und dient der Veranschaulichung.
 Start wie in der vorherigen Sitzung

* Start mit erzwungener Formatierung der Betriebssystem-Partition
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* Offline-Boot
*ua
Deren Beschreibung ist im Unterkapitel LINBO4 nutzen zu finden.

In dem gezeigten Ablauf eines synchronisierten Betriebssystem-Starts wurde ersichtlich, dass sich auf dem Server
mindestens ein Client-Image befinden muss. Dabei ist folgendes wesentlich:

In der linuxmuster.net 7 ist es fiir Clients, denen alle pddagogischen Funktionen im Netz zur Verfiigung stehen sollen,
erforderlich, dass diese im Active Directory (AD) des Servers (samba 4) einen sog. Domdnenbeitritt ausfiihren.
Hierbei werden Schliissel erzeugt und ausgetauscht. Diese stellen sicher, dass der Client als berechtigtes Gerit erkannt
wird.

Ziel ist es, dass alle PCs mit einem vordefinierten Muster-Image fiir Linux oder Windows genutzt werden, sodass
nach Moglichkeit nur ein Image oder wenige raumbezogene Images gepflegt werden.

Hierzu ist zunéchst ein Rechner mit dem gewiinschten Client-Betriebssystem und den gewiinschten Programmen zu
installieren und vorzukonfigurieren. Dieser Muster-Client muss dann mit dem jeweiligen Betriebssystem einen Do-
méinenbeitritt ausfithren, auch dieser wird im Image gespeichert. Erst danach kann dieses Image ebenfalls fiir alle
anderen PCs genutzt werden.

Das Vorgehen wird Dir detailiert unter Muster-Client aufsetzen beschrieben.

4.16 LINBO4 nutzen

LINBO steht fiir GNU/Linux Network Boot. Es wurde urspriinglich im Auftrag des Landesmedienzentrums Baden-
Wiirttemberg von der Firma KNOPPER.NET in Zusammenarbeit mit den damaligen paedML-Linux- und heutigen
linuxmuster.net-Entwicklern realisiert.

Die linuxmuster.net-Entwickler haben LINBO nun in der Version > 4.3 veroffentlicht. Der Sourcecode ist unter GNU
General Public License 3.0 auf GitHub veréffentlicht.

LINBO bietet
* Vollautomatisches Ausrollen von Client-Installationen im Netzwerk
* Verwaltung mehrerer Betriebssystem-Installationen auf einem Client (Multiboot)
* Minutenschnelle automatische Reparatur des Betriebssystems (Sheil A-Prinzip)
» Konfigurierbarer Autostart
¢ Grafische Client-Oberfliache zur einfachen Bedienung durch Anwender und Netzwerkbetreuer
* Vollstindige Integration in linuxmuster.net
LINBO4, das von linuxmuster.net entwickelt wurde, weist einige Neuerungen auf:

* Fiir neue Images wird nur noch das Format qcow?2 unterstiitzt. Der Name des Basis-Images muss daher in der
iibernommenen start.conf angepasst werden (z.B. image.qcow?2).

* Die Bennenung der zusitzlichen Image-Dateien postsync, prestart and reg édndert sich, so dass diese nur
noch ohne dem Image-Format angegeben werden (z.B. image.postsync, image.prestart and image.reg, friiher:
image.cloop.postsync etc.).

¢ gemu-img wird nun genutzt, um die Erstellung und Wiederherstellung der qcow2-Images durchzufiihren.
* Es wird nur noch 64 Bit Client-Hardware unterstiitzt.
* linuxmuster.net <=6.2 wird nicht mehr unterstiitzt.

¢ Ab LINBO v4.1 stehen differentielle Images zur Verfiigung.
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* Bisherige Images im cloop Format sind direkt in das neue qcow2 Format zu konvertieren.

* Ab LINBO v4.1.36 wird Kernel 6.5.3 verwendet und es kdnnen qcow2-Images mit Torrent verteilt werden, die
> 52 GiB sind. Fiir ctorrent kann hierzu die sog. piece length konfiguriert werden.

¢ Ab LINBO v4.3 wird die Nutzung verschiedener Kernel bei den Clients ermoglicht:
— legacy - Kernel: 6.1.*
— longterm - Kernel: 6.12.*
— stable - Kernel: 6.14.%

e Es konnen auf den Clients Linux Firmware-Dateien genutzt werden. Firmware ist in Ubuntu 24.04 zst-
komprimiert. Firmware-Dateien konnen in /etc/linuxmuster/linbo/firmware aber wie bisher ohne .zst-Extension
angegeben werden.

* Ab LINBO 4.3 werden vereinheitlichte Partitionsnamen verwendet: Unabhéngig vom verbauten Festplattentyp
(SATA, NVME etc.) konnen die Partitionen jetzt mit einheitlichen Namen angesprochen werden.

Namensschema:
e 1. Platte: /dev/diskO
e 2. Platte: /dev/disk1
e 1. Partition: /dev/diskOpl
e 2. Partition: /dev/diskOp2

Linbo legt beim Bootvorgang entsprechende Symlinks zu den tatséchlichen Devices an. Eine NVME-Disk wird
immer als erste Platte (diskO) definiert. Eine USB-Platte wird immer als letzte Platte definiert.

Dieses Kapitel fiihrt in die Nutzung von LINBO4 ein und erklért die wesentlichen Schritte zur Imageverwaltung.

Hinweis: Die meisten PC mit UEFI verwenden standardmifig ,,SecureBoot™. Dies muss deaktiviert werden, um Linbo
booten zu konnen!

4.16.1 Der LINBO Startbildschirm

Wird der Arbeitsplatzrechner (Client-PC) iiber das Netzwerk gebootet, startet LINBO und zeigt folgenden Bildschirm,
wenn der PC noch nicht aufgenommen / registriert wurde.

Sobald der Client registriert wurde, zeigt der Startbildschirm weitere Optionen an.

Informationen

Driickst Du im Startbildschirm die Funktionstaste F1, dann werden Dir Informationen zum Client angezeigt.

Host
Der festgelegte Hostname oder ,,pxeclient, wenn der Client nicht registriert ist.

Gruppe
Die festgelegte Hardwareklasse
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LINB®

No Operating system configured in start.conf

Hostname: pxeclient
IP-Address: 10.0.255.7
Mac: 52:54:00:37:94:ac

by linuZmusternet

Abb. 365: Linbo Startbildschirm

IP-Address
Die festgelegte Netzwerkadresse oder ,,OFFLINE*, wenn der Client ohne Netzwerkverbindung zum Server ge-
startet wurde.

Mac
Die Hardware-Adresse des Clients.

HD, CPU, RAM
Zeigt die entsprechend verbaute Hardware des Clients an: Festplattengrof3e, Prozessor und Hauptspeicherinfor-
mationen

Cache
Zeigt die freie/gesamte Partitionsgrof3e der Cache-Partition an.

Reboot

Erzwingt einen Neustart.

Neustart

Lasst den Client herunterfahren.
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LINB®&

Ubuntu
O

LINBO 4.2.13-0: The Passenger - GUI 7.2.4-10.0.22.1-F1

by linumusternet

Abb. 366: Linbo Startbildschirm eines aufgenommenen Clients

LINBO 4.2.13-0: The Passenger - GUI 7.2.4 - 10.0.22.1 -F1
by linumusternet

M Hostname: g22-pc01  Host-Gruppe: my-ubuntu-22- IP-Adresse: 10.0.22.1 Mac: 52:54:00:84:35:c0

CJ HoD: 40068 Cache: 14.9/19.5GB CPU: 11th Gen Intel(R) Core( RAM: 1995 MB

Abb. 367: Client Informationen - F1

&
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)

Start-lcons

Pro festgelegter Partition (mit Betriebssystem oder ohne) erscheinen nach dem Start von Linbo ein grofler Knopf und
mehrere kleinere Knopfe mit folgenden Bedeutungen

Abb. 368: Sync+Start Icon
Synchronisiert das System mit dem letzten aktuellen Image (hier Ubuntu). Bei Windows-Systemen wird eine bereitge-

stellte Registry-Patch-Datei angewendet. Bei Linux-Systemen werden Hostname und Rootpartition gepatcht. Falls ein
neueres Image auf dem Server liegt, wird dies zunéchst heruntergeladen.

Abb. 369: Start Icon

Startet das System im aktuellen Zustand, unsynchronisiert. Es werden keine Patches angewendet.

Bemerkung: Die einzelnen Schaltflichen fiir die Startmechanismen konnen auch ausgegraut sein, wenn der Adminis-
trator den jeweiligen Mechanismus deaktiviert hat.

Tools-Icon

Um Images zu verwalten, klickst Du zunichst auf das Werkzeug-Icon.

Der Bereich ist mit dem Passwort von LINBO abgesichert. Dies entspricht dem LINBO-Administrator Kennwort. Dies
ist nach dem Setup zunichst identisch mit dem festgelegten root / global-admin Kennwort.

Achtung: Bei der Eingabe des LINBO-Passwortes werden keine Zeichen angezeigt, weder das Passwort selbst,
noch Sterne.
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3

Abb. 370: Neu+Start Knopf
Formatiert die relevante Partition neu, synchronisiert das System von Grund auf mit dem aktuellen Image und startet das System
wie bei ,,Sync+Start*.

x

Abb. 371: Werkzeug-Icon

Bitte Passwort eingeben:

abbrechen anmelden

Abb. 372: LINBO Passwort
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Passwort fiir ,,LINBO* andern

Das Passwort steht im Klartext auf dem Server in der Datei /etc/rsyncd. secrets und kann einfach mit einem Editor

gedndert werden.

# modified by linuxmuster-setup
# /etc/rsyncd.secrets

linbo:MeinKennwort

Nach Anderung des Passwortes musst Du auf dem Server noch die 1inbofs.1z neu erstellen, damit der Hash-Wert

des aktuellen Linbo-Passwortes integriert wird. Dazu fiihrst Du folgenden Befehl auf dem Server aus:

[update -linbofs

4.17 LINBO4 Imageverwaltung

4.17.1 LINBO Imageverwaltung am Client

Uber den Tab Tools erhilt der Administrator neue Funktionen.

S

-]

>_ Terminal 6ffnen 8 Cache aktualisieren

G Festplatte partitionieren = Registrieren

LINBO 4.1.34-0: One Step Beyond-GUI 7.2.2 - 10.0.1.1-F1
by linu’<musternet

Hostname: a001-pc01  Host-Gruppe: pop-0s-22-04-1  IP-Adresse: 10.0.1.1 Mac: 52:54:00:a1:c6:06
[, ] P ppe: pop

CJ HoD:80.06B CPU: Intel Xeon Processor (Cc RAM: 3947 MB

Abb. 373: LINBO Tools

4.17. LINBO4 Imageverwaltung
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Fiir jedes definierte Betriebssystem gibt es Schaltflichen fiir die Funktionen

Abb. 374: Image erstellen

Es offnet sich ein neues Dialogfenster, iiber das man ein neues Image erstellen (und hochladen) kann.

Abb. 375: Image hochladen

Es offnet sich ein neues Dialogfenster, iiber das man das aktuelle Image auf den Server hochladen kann.

Daneben gibt es Schaltflichen fiir folgende administrative Funktionen:

>_ Terminal 6ffnen

Abb. 376: Console

Du kannst eine (rudimentidre) Console 6ffnen, um Shell-Befehle abzusetzen und Fehler zu diagnostizieren.

Ublicherweise wird eine Partition auf dem Client als Cache festgelegt. Mit dieser Schaltfliche kann der Cache aktuali-
siert werden, d.h. alle fiir diesen Client ndtigen Images und postsync-Dateien werden gegebenenfalls heruntergeladen.

Partitioniert die gesamte Festplatte gemél der Vorgabe der Hardwareklasse.
Offnet den Registrierungdialog zur erstmaligen Aufnahme dieses Rechners.

Rufe zur Imageerstellung die entsprechende Schaltfliache auf:

Dialog: Image erstellen
Ab der LINBO Version 4.1 kannst Du wihlen, ob Du ein neues Basisimage oder ein differentielles Image erstellen
mochtest. Sollte bereits ein Basisimage existieren, so wird dieses mit iiberschrieben. Es erfolgt keine weitere Riickfrage.

Lokal im Cache wir das aktuelle Image beim Erstellen iiberschrieben. Beim Hochladen des aktuellen Images mit dem-
selben Namen wird auf dem Server zuvor ein Backup des vorherigen Images erstellt.

Auf dem Server finden sich die Images im Verzeichnis /srv/linbo/images/<hardwareklasse>/. Die Backups der
Images finden sich auf dem Server im Verzeichnis /srv/linbo/images/<hardwareklasse>/backups.

In der WebUI konnen die LINBO-Images komfortabel verwaltet werden (LINBO-Imageverwaltung).

Warnung: Vergibt man einen neuen Dateinamen, sollte man sicher stellen, dass die Cache-Partition iiber ausrei-
chend Platz verfiigt, da das alte Image ebenfalls im Cache gespeichert bleibt. Ist nicht geniigend Platz vorhanden,
dann schlédgt das Erstellen des Images fehl. Hier ist vor der Erstellung eines neuen Images sicherzustellen, dass die
lokale Cache-Partition vorab geleert wird.
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8 Cache aktualisieren

Abb. 377: Cache aktualisieren

e Festplatte partitionieren

Abb. 378: Partitionieren

Siehe hierzu das Unterkapitel zum Linbo4-Cache am Ende dieses Hauptkapitels.

Es gibt die Optionen erstellen, erstellen+hochladen. Mit der Option erstellen wird das neue Image nur lokal
im LINBO-Cache erstellt. Die Option erstellen + hochladen erstellt zuerst das Image lokal im LINBO-Cache und
ladt danach das Image auf den Server.

Dialog: Image hochladen

Wie beim Dialog zum Erstellen des Images, kann hier explizit nur ein ausgewéhltes Image hochgeladen werden und der
Rechner zum Abschluss neu gestartet oder heruntergefahren werden. In der Drop-down Liste werden nur dann Images
angezeigt, wenn diese bereits im Cache vorhanden sind.

Dialog: Console

Der einfache Konsolendialog erlaubt die Eingabe einzelner Befehle in die untere Zeile.

Dialog: Cache aktualisieren

Der lokale Cache wird aktualisiert. Es werden die drei Moglichkeiten der Synchronisation zur Auswahl gegeben: Rsync,
Multicast oder Torrent.

Dialog: Partitionieren

Es wird noch einmal gefragt, ob man wirklich alle Daten auf der Festplatte 16schen will. Danach kann man mit ,,Cache
aktualisieren auch wieder die Images vom Server in den Cache kopieren.

Abb. 379: Registrieren
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Abb. 380: Image erstellen

Image erstellen

Auszufiihrende Aktion:

© Neues Basisimage erstellen

O Neues differentielles Image erstellen
Image Beschreibung:

Pop!0S 22.04 LTS konsolidiertes Image mit allen Anpassungerﬂ

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren O neu starten (O abmelden

erstellen erstellen + hochladen abbrechen

Abb. 381: LINBO - Image erstellen
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Image hochladen

Hochzuladendes Image:
popos2202.qcow2
Was soll nach dem Ende des Prozesses passieren?

O nichts O herunterfahren O neu starten O abmelden

hochladen abbrechen

Abb. 382: LINBO Image hochladen

Terminal

/bin/sh: can't access tty; job control turned off
root@g202-pcoz:/s I

Abb. 383: LINBO Konsole

Cache aktualisieren X

O Mit Rsync aktualisieren

(O Mit Multicast aktualisieren

© Mit Torrent aktualisieren

[] Cache-Partition formatieren

aktualisieren abbrechen

Abb. 384: LINBO Update Cache

4.17. LINBO4 Imageverwaltung
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Dialog: Registrieren

Client registrieren

Hostname

IP-Adresse

10.0.

Host-Gruppe

Client-Rolle

Schiler-PC im Klassenzimmer

registrieren abbrechen

Abb. 385: LINBO Client registrieren

Mit diesem Dialog kann ein erstmalig genutzer Rechner registriert werden. Dafiir miissen alle Eingabefelder entspre-
chend ausgefiillt werden.

INN

Bemerkung: Bitte trage fiir die Rechnergruppe einen Namen ohne Bindestriche ™" - ™" ein.

4.17.2 LINBO Differenzielle Images

Hinweis: Seit der Version LINBO 4.1 ist es moglich, differentielle Images zu erstellen.

Differentielle Images bauen auf einem vollstindigen Image eines Client-Betriebssystems auf und legen alle An-
derungen / Ergédnzungen seit dem letzten Image ab. Diese werden dann bei einer Synchronisation des Clients vollstindig
angewendet.

Werden nur kleine Ergidnzungen auf dem Client vorgenommen, kann ein differenzielles Image erstellt werden, um das
Verteilen der Anderungen méglichst schnell fiir alle Clients einer Hardware-Klasse durchzufiihren. Fiir die Aktualisie-
rung der Clients werden so, deutlich weniger Daten via Netzwerk iibertragen.

Sollten fiir ein Basisimage bereits mehrere differenzielle Images erstellt worden sein, so kann es sinnvoll sein, wenn
viel neue Software installiert wurde, diese wieder duch Erstellung eines Vollimages zu konsolidieren.
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Vorbereitungen

Der betreffende Muster-Client wurde entsprechend angepasst und alle erforderlichen Schritte zur Erstellung eines
Images auf Client-Seite durchgefiihrt.

Fiir Linux-Clients ist z.B. der Befehl

[sudo linuxmuster-linuxclient7 prepare-image

auszufiihren.

Danach ist der Client neu zu starten.

Image erstellen

Erscheint die LINBO GUI:

LINBO 4.1.34-0: One Step Beyond - GUI 7.2.2 - 10.0.1.1 - F1

by linumusternet

Abb. 386: LINBO GUI

Wihle rechts das Werkzeug-Icon

x

Abb. 387: Tools Icon

aus.
Es erscheint ein neues Fenster, in dem Du das Passwort des Linbo-Admins eingeben musst, um dich zu authentifizieren.
Das Kennwort ist bei Eingabe nicht sichtbar. Klicke auf anmelden. Es erscheint das Werkzeug-Menii.
Zur Erstellung eines differenziellen Images klicke nun auf das grof3e Icon zur Erstellung eines Images.

Es erscheint das Menii zur Erstellung neuer oder differenzieller Images.
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Bitte Passwort eingeben:

abbrechen anmelden

Abb. 388: LINBO Passwort

O

-]

>~ Terminal 6ffnen 8 Cache aktualisieren

G Festplatte partitionieren := Registrieren

Abb. 389: LINBO Image Menii

Abb. 390: Icon neues Image
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Image erstellen

Auszufiihrende Aktion:

O Neues Basisimage erstellen

© Neues differentielles Image erstellen
Image Beschreibung:

Differentielles Image: Neues Screenshot - Programm

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren O neu starten O abmelden

erstellen erstellen + hochladen abbrechen

Abb. 391: LINBO Image erstellen
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Wihle die Option Neues differenzielles Image erstellen aus, trage eine nachvollziehbare Beschreibung fiir
das Image als Text ein.

Wihle zur Erstellung des differenziellen Images den Eintrag erstellen + hochladen aus, damit zuerst auf dem
Client das Image erstellt und dieses im Anschluss auf den Server geladen wird.

erstellen + hochladen

Abb. 392: Image erstellen + hochladen

Es werden bei der Erstellung des Images in der Linbo-GUI weitere Status-Meldungen angezeigt. Ist der Prozess der
Erstellung und das Hochladen des differenziellen Images auf den Server abgeschlossen, siehst Du folgende Meldung:

Abb. 393: LINBO Image erstellt

Starte im Anschluss LINBO neu, indem Du das entsprechende Icon auswihlst:

C

Abb. 394: Icon neu starten

Image synchronisieren

Nachdem LINBO neu gestartet wurde, erscheint wieder die LINBO-GUI.

Wende nun das differenzielle Image auf den Client an, indem Du das grosse Icon zur Synchronisation des Images
klickst. Wihrend der lokale Cache aktualisiert wird, siehst Du eine entsprechende Status-Leiste mit dem Fortschritt.

Das differenzielle Image wird vom Server geholt und lokal im Cache des Clients angewendet. Danach wird der Client
gestartet.

4.17.3 WebUI: LINBO-Imageverwaltung
Alle LINBO-Images werden mit der Zuordnung zu den Hardwaregruppen in der WebUTI iibersichtlich dargestellt und
konnen hier einfach verwaltet werden.

Neben den Informationen zu den Images wie z.B. Dateigrofle und Imagebeschreibungen, lassen sich Images beispiels-
weise 16schen oder anpassen.
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Abb. 395: LINBO-GUI: Boot-Icons

-1/0/2 [2405/15687/15687] 601MB,0MB | 134861,0K/s | 99456,0K E:0,1

00:05

X

Abb. 396: Fortschrittsbalken
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Imageverwaltung aufrufen

Um zur Umageverwaltung in der WebUI zu gelangen, meldest Du Dich in
der WebUI als global-admin an. Danach rufst Du links in der Meniispalte

GERATEVERWALTUNG Gerdteverwaltung -> LINBO4 auf.
Gruppen Abbilder

Gruppenname Verwendete Images Aktionen
pop-os-22-04-Its s @ @

L e ML LR LR LT

Abb. 398: LINBO Hardwaregruppen

Abb. 397: LINBO4 Menii
Rechts erscheinen im Fenster zundchst die Hardwaregruppen mit den zuge-
ordneten Basis-Images als Verwendete Images. In nachstehender Abbil-
dung ist das Basis-Image blau hervorgehoben. Es nutzt die Dateiendung .

gcow2. In der Abbildung ist nur eine Hardwareklasse mit dem zugeordneten
Basis-Image dargestellt.

Images verwalten

Klicke oben in dem Fenster auf den Tab Abbilder / Images, so siehst Du

eine Gesamtliste aller Images, die mit LINBO erstellt wurden und hier ver-
waltet werden konnen.

Gruppen Abbilder

Name Differentielles Image In Gruppe verwendet ... Aktionen

O popos2202 popos2202 & @ o 9 o
3868 1468

Abb. 399: Uberblick der LINBO-Images

Unter der Spalteniiberschrift Name ist der Name und die Dateigrofie des
Basis-Images abgelegt. Daneben findest Du in der Spalte Differentielles
Image das dem Basis-Image zugeordnete differentielle Image inkl. Angabe der DateigroBe. Zudem wird dargestellt, in

welcher Gruppe diese Images verwendet werden. In der Spalte Aktionen befinden sich Symbole, die Aktionen fiir das
Basis-Image ausfiihren.
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Basis-Image

Gruppen Abbilder

Name Differentielles Image In Gruppe verwendet ... Aktionen
O popos2202 popos2202 & m o 9 @
38GB 1.4GB

Abb. 400: LINBO Images

Um das Basis-Image zu verwalten, das in der Image-Ubersicht in der Spalte Namen angegeben wird, findest Du die
Aktions-Icons in der Ubersicht ganz rechts als etwas groBere Symbole.

Aktionen

o I i

Abb. 401: Aktionen

Klicke auf das Zahnradsymbol. Es erscheint ein Fenster mit Informationen zu dem Basis-Image.

Hier finden Sie Informationen zum Dateinamen, dem Zeitstempel der Erstellung, der Dateigrofle und weiterer Parame-
ter. Die Dateiendung .qcow?2 steht fiir ein Basis-Image.

Hier kannst Du Anderungen bzw. Ergiinzungen vornehmen und diese mithilfe des Buttons SPEICHERN dauerhaft an-
wenden.

Klicke auf mittlere Icon, um die Sicherungen des Basis-Images im Zeitablauf anzuzeigen.

Das aktuell giiltige Basis-Image wird mit dem Status Basis-Image und einem griinen Haken symbolisiert. Im Zeita-
blauf werden die vorangegangenen Basis-Images dargestellt. Diese konnen entweder geloscht (Papierkorb), wiederher-
gestellt (Pfeil gegen den Uhrzeigersinn) oder deren Besonderheiten eingesehen werden (Zahnrad-Icon).

Differentielle Images

Die beiden kleinen Icons neben dem Namen fiir das differentielle Image bieten die
. . Moglichkeit, das differentielle Image entweder zu 16schen (Papierkorb), oder mit
Differentielles Image dem Zahnrad weitere Informationen zu dem differentiellen Image aufzurufen.

2202 Klickst Du auf das Zahnrad neben dem Namen fiir das differentielle Image, dann
popos LA erscheint folgendes Fenster:

S Unter der Reiterkarte Al1gemein findest Du Informationen zu dem differentiellen
Image wie z.B. den Zeitstempel oder den Imagenamen. Die Dateiendung .qdiff

steht fiir ein differentielles Image.

Hier kannst Du Anderungen bzw. Ergiinzungen vornehmen und diese mithilfe des Buttons SPEICHERN dauerhaft an-
wenden.
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popos2202

Allgemein Registry Patch Postsync-Skript Prestart Skript

Beschreibung

Aktualisiertes Image mit Domanenbeitritt

Info

[‘popos2202.qcow” Info File]
timestamp="202307200551"
image="popos2202.qcow”
imagesize="4112084992"
partition="/dev/sda2"
partitionsize="31457280"

Grofie
3.8 GB

SPEICHERN

Abb. 402: Informationen zum Image

popos2202 - Sicherungen

Status

Basisimage
v

Sicherungen
0

Sicherungen

)

Name / Grafde Kommentar

popos2202 Aktualisiertes Image mit Domanenbeitritt
20/07/2023 05:51
38GB

20/07/2025 05:51 Erstes Image mit Domanenbeitritt
33GB

04/01/2023 17:04
33GB

Abb. 403: Image-Sicherungen

SCHLIESSEN

Aktionen

e D i}
o D i}
SCHLIESSEN
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popos2202 - Differentielles Image
Allgemein Registry Patch Prestart Skript

Beschreibung

Info

["popos2202.qdiff” Info File]
timestamp="202308012001"
image="popos2202.qdiff"
imagesize="1496645632"
partition="/dev/sda2”
partitionsize="31457280"
backingfile_timestamp="202307200551"

Grifie
14 GB

SPEICHERN SCHLIESSEN

Abb. 404: Informationen zum diff. Image

4.17.4 Boot-Bildschirme in LINBO

Beim Booten in LINBO sind folgende Bildschirme sichtbar:

Bootvorgang via Netzwerk

Egal ob iiber die lokale Festplatte gebootet wurde oder nach dem Bootvorgang via Netzwerkkarte (PXE) wird mit der
Gruppenkonfiguration der Kernel geladen.

Der gebootete LINBO-Kernel erscheint als ASCII-Art.

Die Grub-Konfiguration wird ggf aktualisiert, danach erscheint der reguldre LINBO Startbildschirm.

4.18 LINBO-Image fiir USB-Sticks und CD/DVD

Zum Erstellen einer Boot-CD/DVD oder zum Kopieren auf einen USB-Stick lddst Du zuerst das aktuelle LINBO
- Image als 1inbo.iso herunter. Dies ermdglicht es, dass ein Client lokal via CD/DVD oder USB-Stick als Boot-
Medium startet. Dies kann dann hilfreich sein, wenn das Booten von LINBO via Netzwerk Probleme bereitet.

Melde Dich zuerst an der Schulkonsole an:

https://10.0.0.1/

Melde Dich an der Schulkonsole als Benutzer global-admin an.
Waihle danach links den Meniipunkt LINBO4 aus.
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achine UUID Z50e893c-6508-45f1-9a5e-ece8Bc341948
footing from ROM. ..

iPXE (PCI 00:12.0) starting execution...ok

iPXE initialising devices...ok

XE 1.20.1+ (g4bd@) —— Open Source Metwork Boot Firmware --—
P atures: DNS HTTP iSCSI TFTP fAoE ELF MBOOT PXE bzImage Menu PXEXT

net@: ?2:7e:bl:f5:4d4:9c using virtio-net on Q000:00:12.0 (open)
[Link:up, TX:9 TXE:® RX:0 RXE:01]
onfiguring (net® 7?2:7e:b1:f5:44:9c)

Abb. 405: Initialmeldungen beim Bootvorgang via Netzwerk (PXE)

Loading ~#linbobd .. [ linbo64 3.82ZMiB 100: 1.8YMiBrs 1
Loading ~#linbof=z61.1z .. [ linbof=s64.1=z 13.55MiB 59 5.09MiBr=s 1

Abb. 406: Bootbildschirm: Laden des Kernels

4.0.8-0: Subterranean Homesick Blues

inux 5.10.89 #1 SMP Fri Jan 28 16:03:31 UTC 2022 x86_64 GNU-Linux

nitializing hardware ...

Abb. 407: LINBO-Kernelboot ASCII-Art

linu: musternet

global-admin
sereend]

Abb. 408: Login WebUI
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GERATEVERWALTUNG

L Gerite

B LINBO 4

& Client-Konfiguration

& Linbo-Synchronisierung

KLASSENZIMMER
[# Einschreiben
A Passworter drucken
EINSTELLUNGEN
% Extraquota

= Schuleinstellungen

2% Globale Eir stellungen <+ Erstellen = Linbo Boot herunterladen ]

Abb. 409: LINBO4 Meniieintrag

Rechts im Fenster erscheinen ganz unten zwei Buttons. Klicke nun den Button Linbo Boot herunterladen.

Es erscheint ein Fenster zum Download des ISO-Images.

Offnen von linbo.iso x

Sie machten Folgende Datei 6ffnen:

linbo.iso

Vom Typ: CD-Roh-Abbild (102 MB)
Von: https://10.0.0.1

Wie soll Firefox mit dieser Datei verfahren?

Offnen mit | Einhdngen von Laufwerksabbildern (Stand... v

© Datei speichern

Abbrechen OK

Abb. 410: Download des LINBO-Images
Das Booten eines Rechers mit einem LINBO-USB-Stick oder einer LINBO-CD/DVD kann nétig werden, wenn - in
seltenen Fillen - LINBO nicht per PXE installiert wird.
Bootes Du einen Rechner via Stick oder von einer CD/DVD, dann siehst Du folgendes Bild:
Mit Enter wird der Client gebootet

Mit der Auswahl durch die Pfeiltasten der Tastatur Ersteinrichtung + Neustart wird Linbo eingerichtet und der
Rechner mit Linbo gestartet. Nach dem Neustart stehen alle Linbo-Funktionen zur Verfiigung.
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LINBO Start-Menue (BIOS-Modus)

LINBO (64bit) Standardboot
LINBO (64bit) Ersteinrichtung + MNeustart
LINBO (64bit) Debugmodus

PxE Boot

Automatic boot in 56 seconds. ..

“<. musternet

Abb. 411: LINBO Screen
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LINBO Start-Menue (BIOS-Modus)

LINBO (64bit) Standardboot
LINBO (64bit) Ersteinrichtung + Neustart
LINBO (64bit) Debugmodus

PxE Boot

linu=musternect

Abb. 412: LINBO Start-Menii
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4.19 LINBO4-Cache: Hinweise

Linbo4 nutzt auf jedem Client eine lokale Cache-Partition, um ein oder mehrere Image/s eine Betriebssystems lokal
vorzuhalten. Es lassen sich so unterschiedliche Verhaltensweisen eines Clients entweder via start.conf Datei oder via
linbo-remote steuern.

4.19.1 Cache-Verhalten

Ausgangszustinde des Linbo-Caches konnen sein:
1. Cache ist leer.
Cache beinhaltet ein altes, aber gewiinschtes Image.
Cache beinhaltet ein aktuelles Image.
Cache beinhaltet ein altes, aber nicht mehr gewiinschtes Image.

Cache beinhaltet zwei alte, aber gewiinschte Images.

AN

Cache beinhaltet zwei aktuelle Images.
7. Cache beinhaltet zwei alte, aber nicht mehr gewiinschte Images.
Weitere Fille sind denkbar.
* Welches Verhalten stellt sich dar?

* Welche Wirkung hat in Linbo der Befehl initcache - also eine vorherige Bereinigung / neue Befiillung des Linbo-
Caches?

1. Fall 1, das Image wird geladen ohne ,,initcache®.
Fall 2, das neue Image wird geladen ohne ,,initcache®, das alte wird geldscht.

Fall 3, nichts passiert, ob mit oder ohne ,,initcache®.

Eal

Fall 4, ohne ,,initcache* 1auft man Gefahr, dass der Cache voll lauft, mit ,,initcache* wird das iiberfliissige Image
geloscht.

W

. Fall 5, die Images werden geladen (ohne ,,initcache*), die alten Images werden geloscht.
6. Fall 6, nichts passiert, ob mit oder ohne ,,initcache®.

7. Fall 7, ohne ,,initcache* lauft man Gefahr, dass der Cache voll lduft; mit ,,initcache* werden die Images geloscht
und die neuen Images geladen.

Grundsitzlich gilt:
e initcache ist dann hilfreich, wenn

e initcache ist iiberfliissig, wenn nur ein Betriebssystem mit einem neuen Image gesynct werden soll und es
keinen Grund gibt den Cache aufzurdumen. Das Image wird auch mit sync heruntergeladen.

e initcache ist kontraproduktiv, wenn der Client mehrere Images vorhélt und beim Sync dann u.U. lidnger als
ndtig unbenutzbar ist, weil zuerst alle neuen Images (nicht nur das zu syncende) heruntergeladen werden.
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4.19.2 Initcache anwenden

Option 1

In der Hardwareklasse (HWK) besteht fiir Linbo in der start.conf die Mdglichkeit die Option

[LINBO]

Cache = /dev/sda6

Server = 10.0.0.1

Group = rl01
—Konfigurationsdatei gilt
SystemType = efi64

—fuer bios 32bit)
RootTimeout = 600
AutoPartition = no
AutoFormat = no
—LINBO-Start
AutoInitCache = no
DownloadType = torrent

<> I'Sync

KernelOptions = quiet splash

Hk HH ok R R

H*

#
#

#

globale Konfiguration

lokale Cache Partition

IP des Linbo-Servers, der das Linbo-Repository vorhaelt
Name der Rechnergruppe fuer die diese.

moeglich ist bios|bios64|efi32|efi64 (Standard: bios.
automatischer Rootlogout nach 600 Sek.
automatische Partitionsreparatur beim LINBO-Start

kein automatisches Formatieren aller Partitionen beim.

kein automatisches Befuellen des Caches beim LINBO-Start
Image-Download per torrent|multicast|rsync, default ist.,

Wird der Parameter AutoInitCache=yes gesetzt, so wird der lokale Cache jedesmal vollstindig neu befiillt. Das ist
entsprechend der oben beschriebenen Fille allerdings nicht immer sinnvoll.

Option 2

Vom linuxmuster.net Server aus wird mit 1inbo-remote das Verhalten fiir initcache bei Bedarf gezielt gesteuert. In
der start.conf der Linbo-HWK ist die Option AutoInitCache=no gesetzt.

Mit folgendem Befehl, der auf dem Server abgesetzt wird, ldsst sich der Cache beim niichsten Boot-Vorgang des be-

treffenden PCs neu befiillen:

[linbo—remote -i r100-pc®1 -w 45 -p initcache,sync:1,sync:2,sync:3,start:2

]

Es werden WOL-Pakete an den PC r100-pcO1 gesendet, um diesen ,,aufzuwecken®. Nach einer Wartezeit von 45 Se-
kunden werden die angegebenen Befehle an den Client weitergegeben. Es wird der Cache neu befiillt, das 1., 2. und 3.
Betriebssystem synchronisiert und das 2. Betriebssystem gestartet.

Dies kann ebenfalls fiir eine ganze Rechnergruppe angewendet werden:

[linbo—remote -g r101 -w 60 -p initcache,sync:1;sync:2,sync:3,start:2

J

Es werden ein WOL-Pakete an alle PCs der Geruppe r101 gesendet, um diese ,,aufzuwecken®. Nach einer Wartezeit
von 60 Sekunden werden die angegebenen Befehle an dien Clients weitergegeben. Es wird der Cache neu befiillt, das
1., 2. und 3. Betriebssystem synchronisiert und das 2. Betriebssystem gestartet.

Zudem kann mit 1inbo-remote auch gezielt eine Partition formatiert werden und danach die Synchronisation sowie
der Start eines gewiinschten Betriebssystems erfolgen:

[linbo—remote -i winl®-clientl -p format:3,sync:1,start:1

Dabei ist zu beachten:

e format:<#>: Schreibt die Partitionstabelle und formatiert nur die Partition mit der angegebenen Nummer aus
der Partitionstabelle. Achtung: Bei UEFI-System ist EFI immer die erste Partition

* sync:<#>: Synchronisiert das Betriebsysystem, das in der start.conf an der angegebenen <#> Position eingetra-

gen wurde.
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e start:<#>: Startet das Betriebsyssystem, das in der start.conf an der angegebenen <#> Position eingetragen
wurde.

4.20 LINBO4 mit WLAN nutzen

Linbo4 unterstiitzt ab der Version 4.2 die Nutzung von LINBO via WLAN-Netzwerk. Hierzu wurde das Programm
wpa_supplicant in LINBO integriert.

Vor der Nutzung solltest Du zuerst priifen, ob LINBO fiir den eingebauten WLAN-Adapter die benétigte Firmware
aufweist. Hierzu gehst Du wie folgt vor:

4.20.1 Firmware prifen

1. Uberpriife die Ausgabe von dmesg

nb-01: ~ # dmesg | grep firmware

1915 0000:00:02.0: Direct firmware load for i915/kbl_dmc_verl 04.bin failed with error -2
i915 0000:00:02.0: [drm] Failed to load DMC firmware i915/kbl_dmc_verl 04.bin. Disabling..
—runtime power management.

i915 0000:00:02.0: [drm] DMC firmware homepage: https://git.kernel.org/pub/scm/linux/
—kernel/git/firmware/linux-firmware.git/tree/i915

2. In obiger Ausgabe fehlt die Firmware fiir i915 DMC. Um die Firmware zu laden, findet Du unter /etc/
linuxmuster/linbo/firmware eine Konfigurationsdatei, in der Du die benotigte Firmware eintragst.

# /etc/linuxmuster/linbo/firmware

# Realtek r8168 ethernet adapters firmware (whole directory)
rtl_nic

# Realtek RTL8821AE wifi firmware (single file)
rtlwifi/rtl882laefw.bin

# Intel Wi-Fi 6 AX200 firmware (single file)
iwlwifi-cc-a0-77.ucode

# 1915 DMC firmware
1915/kbl_dmc_verl_04.bin

Zu o.g. Beipiel fiigst Du die Zeile 1915/kbl_dmc_verl_04.bin in die Konfigurationsdatei fiir die LINBO-Firmware
ein. Das Linux-Firmware Package ist auf dem linuxmuster.net Server bereits zusammen mit LINBO installiert. Der
Pfad fiir die zu ladende Firmware-Datei muss relativ zum Verzeichnis /1ib/firmware angegeben werden.

3. Um die Firmware fiir linbofs bereitzustellen, musst Du noch auf dem Server den Befehl

[update -linbofs

ausfiihren.

Hinweis: Wenn die geladene WLAN-Firmware dazu fiihrt, dass der WLAN Adapter nach einem Warmstart nicht
funktioniert, kannst Du den warmstart in der start.conf mit nowarmstart als Kernel-Option abschalten.
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4.20.2 WLAN definieren

Hat der Client die benotigte Firmware, bearbeitest Du die Datei /etc/linuxmuster/linbo/
wpa_supplicant.conf auf dem Server. In dieser definierst Du das WLAN, das der Client verwenden
soll.

Nachstehend findest Du zwei Beispiele hierzu:

# /etc/linuxmuster/linbo/wpa_supplicant.conf

# wpa-psk secured

network={
ssid="LINBO_MGMT"
scan_ssid=1
key_mgmt=WPA-PSK
psk="My Secret Passphrase'

}

# open

network={
ssid="LINBO_MGMT"
key_mgmt=NONE

}

Weitere Konfigurationsbeispiele findest Du unter: https://linux.die.net/man/5/wpa_supplicant.conf

Nachdem Du die Konfigurationsdatei mit den WLAN-Einstellungen bereitgestellt hast, miissen diese Informationen
noch auf linbofs angewendet werden. Hierzu gibst Du auf dem Server den Befehl

[update—linbofs ]

an.

4.20.3 WLAN-Gerat anlegen

Zuletzt musst Du noch fiir das Gerit, das via WLAN mit LINBO arbeiten soll, einen Geriteeintrag erstellen. In der
Datei /etc/linuxmuster/devices.csv oder in der Schulkonsole unter Gerate erstellst Du einen Eintrag fiir den
WLAN-Adapter des zu importierenden Gerétes wie in nachstehendem Beispiel gezeigt:

notebooks;nb-01;nbclass;4d:b6:a7:12:45:79;10.0.100.1;;;;classroom-studentcomputer; ;1
notebooks;nb-01w;nbclass;b2:5f:5e:32:12:65;10.0.250.1;;;;classroom-studentcomputer; ;1

Achte darauf, dass Du bei zwei Eintragungen fiir ein Gerédt (LAN und WLAN) jeweils voneinander abweichende Ge-
rdtenamen verwendest. In o.g. Beispiel ist der erste Eintrag fiir ein Notebook, das via Kabel mit LINBO arbeitet. Der
zweite Eintrag ist fiir das identische Notebook (WLAN). Hier wird nun aber ein abweichender Hostname nb-01w ge-
nutzt und die MAC-Adresse des WLAN-Adapters eingetragen. Als IP-Adresse wird dem WLAN-Adapter eine eigene
zugewiesen. DHCP-Eintréige sollten vermieden werden, da sonst auch nicht bekannte Gerite, ggf. das WLAN nutzen
konnen.

Hast Du die Eintragungen in der devices.csv auf dem Server vorgenommen, importierst Du diese mit:

[linuxmuster—import—devices J

Hast Du die Eintragungen hingegen in der Schulkonsole vorgenommen, so must Du nur auf Save & import klicken.
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Hinweis: Fiir WLAN-Verbindungen gelten fiir LINBO einige Einschrinkungen.

* Wireless pxe boot ist nicht moglich. LINBO stellt die WLAN-Verbindung nur wihrend des Boot-Prozesses her.
* Die Erstinstallation von LINBO auf dem Client ist zuerst {iber ein kabelgebundenes LAN durchzufiihren.

* Der Download grofler Betriebssystem-Images beeintrachtigt Deine WLAN-Performance. Dies solltest Du ver-
meiden werden.

¢ Du solltest zudem iiberlegen, ob Du ein gesichertes WLAN fiir das LINBO-Management einrichtest, um den
Zugriff auf das WLAN zu beschrinken.

4.21 LINBO4: Client-Anpassungen

4.21.1 LINBOA4: Hook-Skripte

Achtung: Unter LINBO stehen sog. Hook-Scripte zur Verfiigung. Dies sind kleine Programme / Programmcode,
die / der vor oder nach der Erstellung des LINBO-Dateisystems ausgefiihrt werden/wird.

Pre-Hook-Skripte

Mit dem Befehl update-linbofs auf dem Server wird die Erstellung von linbofs angestossen.

Pre-Hook-Skripte, werden hierbei vor der Erstellung von 1inbofs64.1z ausgefiihrt. Dies bietet die Moglichkeit, im
Dateisystem vorher eigene Anpassungen vornehmen.

Was passiert bei Ausfiihrung des Befehls update-linbofs?

e Das Template (/var/lib/linuxmuster/linbo/linbofs64.cpio) wird in ein Verzeichnis (/var/cache/
linuxmuster/linbo/linbofs64) entpackt.

* Dort wird das Template angepasst: passwort-hash, dropbear-key, permissions, default-start.conf (/srv/linbo/
start.conf), Zeitzone.

e Zum Schluss werden die Pre-Hook Skripte ausgefiihrt. Dies geschieht ebenfalls innerhalb des Verzeichnisses.
Uber relative Beziige kann auf linbofs-Dateien zugegegriffen.

» Abschlieend wird das Verzeichnis wieder gepackt (z.B. nach /srv/linbo/linbofs64.1z), bevor danach die
Posthook-Skripte angepasst werden.

Hinweis: Die Linbo bekannten Variable kdnnen in den Hook-Skripten nicht verwendet werden, ohne sie vorher zu
importieren.

Mit Pre-Hook-Skripten konnen so z.B. angepasste Dateien fiir . ssh/authorized_keys oder .env bereitgestellt wer-
den.

Diese Skripte sind in folgendem Verzeichnis abzulegen:

[/var/lib/linuxmuster/hooks/update—linbofs .pre.d/

Ein Hook-Skript muss ausfiihrbar sein und mit einem shebang beginnen.

Nachstehendes Pre-Hook-Skript zeigt hierzu einige Moglichkeiten auf.
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#!/bin/sh
# /var/lib/linuxmuster/hooks/update-linbofs.pre.d/pre-hookl.sh

# Ausgabe der Linbo-Version (wird beim Ablauf des update-linbofs-Skripts ausgegeben)
echo "Linbo-Version: $(cat etc/linbo-version)"

# Hinzufiligen eigener Dateien, damit sie in Linbo zur Verfiligung stehen
mkdir myfiles && echo /etc/linuxmuster/sophomorix/default-school/devices.csv myfiles

# Kopieren des Linbo-Verzeichnisses (z.B. zum Testen mit eigenen Skripten) nach /tmp/
—1linbofs:
mkdir /tmp/linbofs &% cp -R . /tmp/linbofs

# Einfiigen einer Wartezeit von 2 Sekunden vor der Netzwerkeinrichtung, Ausgabe von Text.
—1n der Konsole
sed -i '/*network\(\).*/a \ \ echo "Warte auf Netzwerk..." && sleep 2' init.sh

exit O

Das Skript muss in dem o.g. Verzeichnis als ausfiihrbar definiert werden:

[chmod +x /var/lib/linuxmuster/hooks/update-linbofs.pre.d/pre-hookl.sh }

Post-Hook-Skripte

Post-Hook-Skripte werden nach der Erstellung von update-linbofs auf dem Server ausgefiihrt. Es kdnnen so nach-
dem der Befehl update-1linbofs durchgelaufen ist, z.B. Programme auf dem Server gestartet werden.

Diese Skripte sind in folgendem Verzeichnis abzulegen:

[/var/lib/linuxmuster/hooks/update—linbofs .post.d/ J

Hook-Skripte miissen ausfiihrbar sein und mit einem shebang beginnen. Es sind die zuvor genannten Hinweise zu
beachten.

Weiterfilhrende Hinweise zur Nutzung der Hook-Skripte findest Du hier: https://github.com/linuxmuster/
linuxmuster-linuxclient7/wiki/Hook-scripts

4.22 LINBO4: Linux-Kernel

Linbo ab v4.2 nutzt als Standard den aktuellsten Linux-Kernel. Manchmal gibt es aber dennoch Probleme mit Hardwa-
re, die nicht richtig erkannt wird. Dann kann es sein, dass z.B. LINBO per PXE nicht korrekt startet oder das System
scheinbar héiingen bleibt. Solche Fille widerspenstiger Hardware konnen mit LINBO 4.2 mit einigen Handgriffen viel-
fach erfolgreich gelost werden.

Mit LINBO 4.2 wird auf dem Client ein aktueller Linux-Kernel >= 6.6.x installiert und gestartet. Bei neuerer Hardware
funktioniert dies i.d.R. problemlos. Bei einigen dlteren Hardware-Modellen oder Modellen mit besonderer Hardware-
Bestiickung kann es vorkommen, dass der Client nicht startet. Dies kann schrittweise wie nachstehend beschrieben,
zuerst eingegrenzt und dann behoben werden.

Es konnen 1. andere Kernel auf den LINBO-Clients genutzt werden. 2. Zudem konnen fiir die Kernel Firmware-Module
angepasst / erginzt werden, um ggf. fehlende Netzwerkkartentreiber einzubinden. 3. Kernel-Startparameter angepasst
werden, um bestimmte Hardware-Module zu laden, oder ein bestimmtes Verhalten zu steueern.
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4.22.1 LINBO-Kernel wechseln

Auf dem Server befindet sich unter /etc/linuxmuster/linbo/custom_kernel.ex eine Beispieldatei, wie man
den LINBO-Kernel wechselt. Die Kernel befinden sich unterhalb von /var/lib/linuxmuster/linbo/. Es stehen
drei verschiedene Versionen zu Verfiigung: legacy, longterm, stable

Kopiere die Datei Vorlage /etc/linuxmuster/linbo/custom_kernel.ex nach /etc/linuxmuster/linbo/
custom_kernel. Editiere diese Datei nun so, dass der gewiinschte Kernel auf dem Client gebootet wird. Sind in der
Datei alle Zeilen auskommentiert, dann startet der Client einen letzten stable Kernel.

e Es kann alternativ der 5.15er Kernel (legacy) genutzt werden. Dazu miissen einfach in der Datei /etc/
linuxmuster/linbo/custom_kernel die folgenden Zeilen eingetragen werden. Es ist nur das Kommentar-
zeichen fiir die zweite Zeile zu entfernen.

## use Linbo's alternative legacy kernel
KERNELPATH="1egacy"

## use Linbo's alternative longterm kernel
#KERNELPATH="1ongterm"

## currently active kernel image and modules used by the server
## path to kernel image

#KERNELPATH="/boot/vmlinuz-$ (uname -r)"

## path to the corresponding modules directory
#MODULESPATH="/1ib/modules/$ (uname -r)"

## custom kernel image and modules
#KERNELPATH="/path/to/my/kernelimage"

## path to the corresponding modules directory
#MODULESPATH="/path/to/my/lib/modules/n.n.n"

Danach ist der Befehl update-1linbofs auf dem Server auszufiihren. Danach bootet der Linbo-Client mit einem
5.15er-Kernel.

¢ Anstelle des aktuellsten Linux-Kernel kann auch ein 6.1er LTS-Kernel verwendet werden. Dazu miissen einfach
in der Datei /etc/linuxmuster/linbo/custom_kernel die folgenden Zeilen eingetragen werden. Es ist nur
in der vierten Zeile das Kommentarzeichen zu entfernen.

## use Linbo's alternative legacy kernel
# KERNELPATH="legacy"

## use Linbo's alternative longterm kernel
KERNELPATH="longterm"

## currently active kernel image and modules used by the server
## path to kernel image

#KERNELPATH="/boot/vmlinuz-$ (uname -r)"

## path to the corresponding modules directory
#MODULESPATH="/1ib/modules/$ (uname -r)"

## custom kernel image and modules
#KERNELPATH="/path/to/my/kernelimage"

## path to the corresponding modules directory
#MODULESPATH="/path/to/my/1ib/modules/n.n.n"

Danach ist der Befehl update-1inbofs auf dem Server auszufiihren. Danach bootet der Linbo-Client mit einem 6.1er-
Kernel.
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4.22.2 Netzwerkkarten-Treiber ersetzen

Erkennt der Client Hardware nicht richtig, kann mit linbo-ssh gepriift werden, welcher Treiber Probleme bereitet. Hierzu
wechselst Du mit 1inbo-ssh <IP des Clients> auf die LINBO-Konsole auf dem Client.

[dmesg |grep -i firmware # listet evtl Probleme mit fehlenden Treiber auf ]

Danach kopierst Du die Vorlagendatei zur Einbindung von Firmware /etc/linuxmuster/linbo/firmware.ex nach
/etc/linuxmuster/linbo/firmware. In dieser Datei trigst Du nun die benétigte Firmware ein, wie diese in o.g.
Befehl mit dmesg ausgegeben wird.

# /etc/linuxmuster/linbo/firmware

# Realtek r8168 ethernet adapters firmware (whole directory)
#rtl_nic

# Realtek RTL8821AE wifi firmware (single file)
#rtiwifi/rtl8821laefw.bin
1915/kbl_dmc_verl_04.bin

# Intel Wi-Fi 6 AX200 firmware (single file)
#iwlwifi-cc-a0-77.ucode

Gibt dmesg folgenden Fehler aus:

~ # dmesg | grep firmware

i915 0000:00:02.0: Direct firmware load for i915/kbl_dmc_verl_04.bin failed with error -2
i915 0000:00:02.0: [drm] Failed to load DMC firmware i915/kbl_dmc_verl_04.bin. Disabling..
—runtime power management.

i915 0000:00:02.0: [drm] DMC firmware homepage: https://git.kernel.org/pub/scm/linux/
—kernel/git/firmware/linux-firmware.git/tree/i915

Dann passe die Datei wir folgt an:

# /etc/linuxmuster/linbo/firmware

# Realtek r8168 ethernet adapters firmware (whole directory)
#rtl_nic

# intel wifi firmware (single file)
i915/kbl_dmc_verl_04.bin

# Intel Wi-Fi 6 AX200 firmware (single file)
#iwlwifi-cc-a0-77.ucode

Fiihre anschliefend den Befehl update-1linbofs auf dem linuxmuster Server aus, um die angegebene Firmware-Datei
in das linbofs Archiv aufzunehmen.

Hinweis: Sollte ein geladener Wifi Treiber dazu fiihren, dass die Wifi NIC nicht nach einem LINBO Reboot funktio-
niert, dann nutze die Kerneloption nowarmstart.
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4.22.3 Kernel-Options verwenden

Auf dem Server findet sich pro Hardwareklasse eine start.conf Datei unter: /srv/linbo/start.conf.
<Hardwareklasse> Um Besonderheiten einzelner Hardwareklassen anzupassen, gibt es den Eintrag KernelOptions_.

# unterschiedliche Eintrdge ausprobieren.
KernelOptions =

# Modul realtek r8168 laden, aber den Aufruf des Moduls realtek r8169 unterbinden
KernelOptions = loadmodules=r8168 modprobe.blacklist=r8169

# lade noche keine Grafikkarten-Treiber, bis das System gestartet wurde und lade diese.
—erst danach.
KernelOptions = nomodeset

# linbo soll nach dem herunterladen eines neuen LINBO-Kernels keinen Warmstart ausfiihren
KernelOptions = nowarmstart

# kombiniere mehrere Optionen
KernelOptions =nomodeset dhcpretry=10 modprobe.blacklist=r8169 loadmodules=r8125

AnschlieBend musst Du auf dem Server den Befehl 1inuxmuster-import-devices ausfiihren, damit die Anderun-
gen auf den Clients iibernommen werden.

4.22.4 LINBO-Befehle

Unter LINBO konnen sémtliche Befehle auch direkt am Client eingegeben werden. Dies ist sehr hilfreich, um Log-
Dateien auszulesen, Hardware-Probleme und ihre mogliche Losung schrittweise auszutesten.

Dazu wechselst Du wieder mit 1inbo-ssh <IP des Clients> auf die LINBO-Konsole des Clients. Dort kannst Du
dann direkt LINBO-Befehle wie z.B. 1inbo_partition_format oder linbo_sync 1 angeben.

Samtliche Befehle, die linuxmuster-linbo7 (next generation) beherrscht, werden hier aufgelistet: https://github.com/
linuxmuster/linuxmuster-linbo7/issues/72#issuecomment- 1156633508
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4.23 LINBO4: VNCServer nutzen

Wird fiir den Cient der LINBO Kernel-Parameter vncserver gesetzt, dann wird wihrend des Bootvorgangs von LIN-
BO ein VNC-Server auf dem Client gestartet. Dieser Dienst akzeptiert nur Verbindungen, die von der Server-IP ausge-
hend auf Port 9999 kommen. Hierdurch ist es moglich, von einem PC im Netzwerk via VNCViewer auf die grafische
LINBO-Oberfliche eines LINBO-Clients zuzugreifen.

4.23.1 Kernel-Parameter setzen

Wihle in der WebUI im Menii unter Gerdteverwaltung -> LINBO4 -> Gruppen die gewiinschte Hardwareklasse
aus, bearbeite diese mit dem Stift Symbol und erginze unter Allgemein -> Kernel-Optionen in der Eingabezeile
als Start-Parameter manuell vncviewer.

ubu-test
Allgemein Partitionen

Administrator wegen Zeitlimit ausgeloggt

600
Systemtyp Download Typ
UEFI 64Bit v torrent v

Startoptionen

Beim Start partitionieren Linbo GUI Anpassung

Beim Start formatieren Minimales Layout verwenden
Beim Start Cache aktualisieren Clientdetails standardmafig anzeigen
Nur fiir diese Schule verfligbar (default-school)

Sprache Hintergrundfarbe

Die Farbe des Vordergrunds wird autematisch angepasst

Deutsch v

Kernel-Optionen

quiet splash vncserver Add ~
SPEICHERN D SCHLIESSEN

Abb. 413: LINBO vncserver starten

Speicher die Einstellungen mit dem Button Speichern und importiere alle Gerite erneut.

In der zugehorigen Datei /srv/linbo/start.conf.<hwk> findet sich dann folgender Eintrag:

[LINBO]

KernelOptions = quiet splash vncserver
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4.23.2 SSH-Tunnel herstellen

Es muss nun von dem PC im Netzwerk, von dem aus auf den LINBO-Client zugegriffen werden soll, ein SSH-Tunnel
auf den LINBO-Client hergestellt werden. Dazu muss ein SSH-Tunnel iiber den Server an den Client iiber Port 9999
definiert werden.

Dies kann auf dem PC wie folgt in der Linux-Konsole definiert werden:

[ssh -L 9999:<Client-IP>:9999 root@<Server-IP> ]

Der Server fordert zur Eingabe des Kennwortes fiir den Benutzer root auf. Wurde dies erfolgreich ausgefiihrt, so ist die
Konsole es Server zu sehen.

Auf dem Client kann nach dem LINBO-Bootvorgang in der LINBO-Konsole kontrolliert werden, ob der VNCServer
gestartet wurde. Wihle in LINBO dazu rechts das Werkzeug aus und wihle den Eintrag LINBO-Konsole aus.

Gib hier den Befehl ps ein und Du erhilst die Ausgabe der derzeit unter LINBO auf dem Client laufende Prozesse.

Dies kann z.B. wie folgt aussehen:

gemu-ga -d

udhcpe -0 nisdomain -n -i eth® -t 3

/sbin/dropbear -r fetc/dropbear/dropbear_dss_host_ke
tee -a /tmp/linbo.log

Jusr/bin/x11vnc -rfbport 9999 -rawfb conscle -allow

{linbo.sh} /bin/sh flinbo.sh

tee -a [tmp/linbo.log
Jusr/bin/linbo_gui -platform linuxfb
[ibd2/sda3-8]

Abb. 414: LINBO VNCServer Prozess priifen

Der mit der Prozessnummer 1460 in obiger Abbildung angegebene Prozess zeigt, dass der VNCServer auf dem LINBO-
Client gestartet wurde und auf Port 9999 Anfragen annimmt.

4.23.3 VNCViewer aufrufen

Auf dem PC, auf dem der SSH-Tunnel hergestellt wurde, muss das Programm VNCViewer installiert sein. Hiermit
kann dann via Konsole eine VNC-Verbindung auf die LINBO-Oberfldache des Clients definiert werden. Starte auf dem
Linux-PC eine zweite Konsole und gib folgenden Befehl ein:

[vncviewer localhost:9999 ]

Voraussetzung ist, dass der Client in die LINBO-Oberfldche gestartet und zuvor der SSH-Tunnel hergestellt wurde.
Danach kann mit dem Programm VNC von dem PC aus remote auf den LINBO-Client via VNC zugegriffen werden.

Wie in nachstehender Abb. erhilst Du dann Zugriff auf den LINBO-Client vom PC aus:

4.24 LINBO4: Live-System von ISO booten

Mit LINBO >= v4.3 ist es moglich via LINBO ein Live-System wie z.B. Ubuntu 24.04 Desktop oder Systemrescue
12.01 mithilfe der zugehorigen ISO-Datei, die auf dem Server liegt zu starten.

Um im Fehlerfall auf bestimmten Clients diesen auch mithilfe eines Live-System zu booten, kann z.B. fiir eine Hard-
wareklasse ein zusitzlicher Boot-Eintrag bereitgestellt werden, der auf eine ISO-Datei verweist.

Hierdurch kannst Du via LINBO auf dem Client das Live-System vom Server aus starten und so die Fehler auf dem
Client anaylsieren, oder auch einfach nur das Live-System auf dem Client testen.
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x11vnc - TigerVNC x

LINB®

@ Ubuntu
‘ [ J 3

LINBO 4.3.19-0: Psycho Killer- GUI 7.2.5 - 10.0.101.2 - F1

by linumusternet

Abb. 415: LINBO Zugriff via VNCViewer

4.24.1 Vorgehen

1. ISO-Dateien fiir die Linux-Live-Systeme auf dem Server bereitstellen.
Torrent- und Info-Dateien fiir diese ISO-Dateien auf dem Server erzeugen.
Fiir jede ISO-Datei die Pfade fiir Kernel und Initrd herausfinden.

Herausfinden, welche Kernel-Append Parameter ggf. erforderlich sind.

A

In der Hardwareklasse/start-conf-Datei einen zugehorigen OS-Abschnitt erstellen.

4.24.2 1SO-Dateien bereitstellen

Stellt man eine ISO-Datei von einem Linux-Live-System als Imagedatei bereit, kann diese bei entsprechender Konfi-
guration der Hardwareklasse von der Linbo-Clientoberflidche aus gestartet werden.

Zur Bereitstellung der ISO-Dateien sind diese auf dem Server im Verzeichnis /srv/1linbo/images bereitzustellen.
Pro ISO-Datei ist unterhalb des o.g. Verzeichnisses ein gleichnamiges Unterverzeichnis zu erstellen.

Beispiel:

Sollen die ISO-Dateien ubuntu-24.04.2-desktop-amd64.iso und systemrescue-12.01-amd64.iso bereitge-
stellt werden, so sind zunéchst folge unterverzeichnisse anzulegen:

mkdir /srv/linbo/images/ubuntu-24.04.2-desktop-amd64
mkdir /srv/linbo/images/systemrescue-12.01-amd64
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Lade danach die ISO-Dateien in die zuvor angelegten Unterverzeichnisse:

cd /srv/linbo/images/ubuntu-24.04.2-desktop-amd64

curl -0 ubuntu-24.04.2-desktop-amd64.iso https://ubuntu.com/download/desktop/thank-you?
—version=24.04.2&architecture=amd64&lts=true

cd /srv/linbo/images/systemrescue-12.01-amd64/

curl -0 systemrescue-12.01-amd64.iso wget https://sourceforge.net/projects/

-, systemrescuecd/files/sysresccd-x86/12.01/systemrescue-12.01-amd64.iso/download

4.24.3 Torrent- und Info-Dateien erstellen

Nachdem im Schritt zuvor die ISO-Dateien bereitgestellt wurden, sind nun fiir diese jeweils Torrent- und Info-Dateien
zu erstellen.

Dies erfolgt bezogen auf o.g. Beispiel mit nachstehenden Befehlen:

linbo-torrent create /srv/linbo/images/ubuntu-24.04.2-desktop-amd64/ubuntu-24.04.2-
—desktop-amd64.iso

linbo-torrent create /srv/linbo/images/systemrescue-12.01-amd64/systemrescue-12.01-amd64.
—1iso

Es finden sich in in dem jeweiligen Unterverzeichnis dann drei Dateien (z.B.):

systemrescue-12.01-amd64.iso
systemrescue-12.01-amd64.iso.info
systemrescue-12.01-amd64.iso.torrent

4.24.4 Pfade fur Kernel und Initrd ermitteln
In der Hardwareklasse sind spéter die Pfade fiir Kernel und Initd anzugeben, wie diese in der ISO-Datei giiltig sind.
Daher sind in den ISO-Dateien zunéchst deren Pfade zu ermitteln.
1. Mounte die ISO-Datei auf dem PC
2. Suche fiir den Kernel nach der Datei vmlinuz. Notiere Dir den Pfad.
3. Suche fiir Initrd nach der Datei initrd.img oder initramfs. Notiere Dir den Pfad.
Fiir ubuntu-24.04.2-desktop-amd64.iso liegen beide Dateien im Verzeichnis casper.

Fiir systemrescue-12.01-amd64.iso liegt die Datei vmlinuz im Verzeichnis sysresccd/boot/x86_64/. Die Datei
initramfs (sysresccd.img) liegt ebenfalls im Verzeichnis sysresccd/boot/x86_64/.

4.24.5 Kernel-Append-Parameter ermitteln
Fiir die ISO-Dateien musst Du noch ermitteln, welche Kernel-Parameter angefiigt werden konnen2, die dann in der
Hardwareklasse fiir die start.conf angegeben werden konnen.

1. Offne die gemountete ISO-Datei auf dem PC.

2. Suche die Dateien boot/grub/grub.cfg oder isolinux.cfg. Die Parameter splash, quiet, findiso und iso-
scan konnen weggelassen werden, da sie automatisch erzeugt werden.
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4.24.6 Hardwareklasse/start.conf anpassen

In der gewiinschten Hardwareklasse ergianzt Du auf dem Server in der Konsole die gewiinschte start.conf-Datei um
einen OS-Abschnitt.

Beispiel:

[0S]

Name = Ubuntu (Live)

Description = Ubuntu 24.04.2 Desktop Live
IconName = ubuntu.svg

BaseImage = ubuntu-24.04.2-desktop-amd64.iso
Root = /dev/disk®p3 # dies ist die Cache-Partition des Clients
Kernel = casper/vmlinuz

Initrd = casper/initrd

Append = locales=de_DE.UTF-8

StartEnabled = yes

SyncEnabled = no

NewEnabled = no

Autostart = no

AutostartTimeout = 5

DefaultAction = start

4.24.7 Devices importieren

AbschlieSend musst Du in der Konsole auf dem Server den Befehl 1inuxmuster-import-devices ausfiihren, damit
die Hardwareklassen neu eingelesen und angewendet werden.

4.24.8 Live-CD starten

Starte nun den Client via LINBO. Im Startmenii von LINBO findest Du nun den zur angelegten Eintrag zur Live-CD.
Starte diese nun durch einen Klick auf das grosse Symbol fiir das Betriebssystem.

4.25 im Fehlerfall

4.25.1 Torrent-Fehler

Nutzt Du sehr grofle Images, so kann es passieren, dass bei der Verteilung der gqcow2-Images mit Torrent-Fehler auftre-
ten und die Synchronisation auf rsync zuriickfillt. Hierbei kommt es zum Einbruch bei den Dateniibertragungsraten.

Ab LINBO v4.1.36 konnen fiir ctorrent Parameter angepasst werden, um dies zu verhindern.

Die Konfigurationsdati fiir ctorrent befindet sich

[/etc/default/linbo—torrent }

Die Paketgroflen konnen nun als Parameter piece length angepasst werden. Dazu kannst Du in 0.g. Konfigurations-
datei den Parameter wie folgt setzen:

ECELEN="524288"

# Piece length (torrent file option) ’
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Hast Du den Wert angepasst, musst Du Torrent neu startebn:

[linbo—torrent restart ]

Waurde die Option in der Konfigurationsdatei nicht explizit gesetzt, so wird ein Standardwert (default value) von 262144
verwendet.

Mit der Erhohung des Wertes konnen o.g. Probleme behoben werden.

Zum Vergleich findet sich nachstehende Konfigurationsdatei /etc/default/linbi-torrent:

# default values for linbo-torrenthelper service provided by ctorrent

# thomas@linuxmuster.net

# 20230918

#

# note: you have to invoke 'linbo-torrent restart' after you have changed any values
#

# Exit while seed <SEEDHOURS> hours later (default 72 hours)
SEEDHOURS="100000"

# Max peers count (default 100)
MAXPEERS="100"

# Min peers count (default 1)
MINPEERS="1"

# Download slice/block size, unit KB (default 16, max 128)
SLICESIZE="128"

# Max bandwidth down (unit KB/s, default unlimited)
MAXDOWN=""

# Max bandwidth up (unit KB/s, default unlimited)
MAXUP=""

# Supplemental ctorrent options, separated by space (-v: Verbose output for debugging)
#OPTIONS="-v"

# Timeout in seconds until rsync fallback (client only)
TIMEOUT="300"

# user to run ctorrent (server only)
CTUSER="nobody"

# Piece length (torrent file option)
PIECELEN="524288"
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4.26 Linux-Client - Anpassungen mit Postsync-Scripten

Linux-Clients konnen in linuxmuster.net mithilfe sogenannter Postsync-Scripte an besondere Nutzungssituationen sehr
variabel angepasst werden.

Nach erfolgreicher Synchronisation mit dem Client-Image, das auf dem Server liegt, werden weitere Scripte auf dem
Client ausgefiihrt. Es konnen so z.B. bestimmte Dateien vom Server auf den Client gespielt werden, oder auf dem
Lehrer-PC spezifische Anpassungen vorgenommen werden, die andere Schiiler-PCs nicht erhalten.

Inhalt:

4.26.1 Funktionsweise und Grundlagen der Postsync-Scripte

Allgemeines

Nachdem mit Hilfe von LINBO der Linux-Client die Imagedatei (qcow2-Datei) vom Server geholt und auf den Cli-
ent synchronisiert hat, kann ein fiir dieses Image definiertes Postsync-Script angewendet werden. Dieses ermoglicht
es, spezifische Anpassungen (sogenannte Patches) vorzunehmen und die PCs somit auf deren Einsatzumgebung anzu-
passen. Hierdurch kdnnen z.B. spezielle Anpassungen fiir Lehrer-PCs, fiir PCs in speziellen Rdumen, oder fiir alle zu
nutzenden Drucker bereitgestellt werden.

Wo liegt das Postsync-Script ?
Ein Beispiel fiir ein universelles Postsync-Script liegt im Verzeichnis /srv/1linbo/examples/postsync.

Das Postsync-Script ist in dem Verzeichnis abzulegen, in dem sich das Image befindet, auf das das Script angewendet
werden soll. Der Name fiir das Postsync-Script wird dann zusammengesetzt aus

# dem Namen der qcow2-Image-Datei, mit welchem das Skript zusammen arbeitet
#. gefolgt von der Endung " .postsync :

/srv/linbo/images/<LinuxImageVerzeichnis>/<LinuxImageName>.postsync

# fiir das Image focalfossa also
# /srv/linbo/images/focalfossa/focalfossa.postsync

Es weist folgende Rechte auf:

M

-rw-rw-r-- 1 root root ]

Anwendung des Postsync-Scriptes

Soll das sogenannte universelle Postsync-Script angewendet werden, so ist dieses zuerst als Vorlage in das gewiinschte
Image-Verzeichnis zu kopieren:

cp /srv/linbo/examples/postsync/generic.postsync /srv/linbo/<LinuxImageVerzeichnis>/
—<LinuxImageName>.postsync

Fiir das Image focalfossa wire der Befehl also:

cp /srv/linbo/examples/postsync/generic.postsync /srv/linbo/focalfossa/focalfossa.
—,postsync

Achtung: Dieses Script wird also auf das jeweilige qcow2 Image angewendet.

4.26. Linux-Client - Anpassungen mit Postsync-Scripten 283




linuxmuster.net, Release latest

4.26.2 Patchklassen fiir Postsync-Scripte

Die Bereiche, fiir die Anpassungen vorgenommen werden sollen, heilen Patchklassen.

Ablage der Patches

Zunichst ist das Verzeichnis /srv/linbo/linuxmuster-client/ anzulegen:

[mkdir -p /srv/linbo/linuxmuster-client/

Unter /srv/linbo/linuxmuster-client/ sind weitere Unterverzeichnisse fiir die sog. Patchklassen anzulegen.

In der ersten Ebene wird nach dem verwendeten Imagenamen (qcow2-Datei) unterschieden. Bei Linuxmuster-Clients
20.04 (Focal Fossa) wire dies z.B. das Verzeichnis focalfossa, oder bei Einsatz von Pop! OS 22.04 popos2204:

/srv/linbo/linuxmuster-client/focalfossa/
/srv/linbo/linuxmuster-client/popos2204/

In der nichsten Ebene kdnnen weitere Unterscheidungen nach folgendem Schema angewendet werden:

im Unterverzeichnis .../common liegende Patches erhalten alle Rechner, die dieses Image.
—nutzen.

im Unterverzeichnis .../r100 liegende Patches erhalten nur die Rechner in Raum r100.

im Unterverzeichnis .../r100-pc0®1 liegende Patches erhdlt nur der PCO1 in Raum ri100.

Hinweis: In der Geriteverwaltung muss der Rechnername nach dem Schema RaumName-PCName benannt worden
sein. Beispiel: Raum: r100 Rechnermane: r100-pc01

Unterhalb dieser Verzeichnisse sind alle Anpassungen so abzulegen, dass sie mit der Verzeichnisstruktur der betreffen-
den Clients identisch sind. So wird z.B. beim Anlegen der Datei auf dem Server:

[ . ./common/etc/cups/cups.conf

Die cups.conf im Verzeichnis /etc/cups auf allen Clients der Patchklasse entsprechend angepasst.

In der Patchklasse focalfossa wiirde eine Anderung der Datei rc.local auf allen Rechnern in folgendem Server-
Verzeichnis abgelegt werden:

[/srv/linbo/linuxmuster—client/focal fossa/common/etc/rc.local

Weitere Skripte ausfiihren

Das universelle Postsync-Script ist so aufgebaut, dass auch noch weitere Scripte ausgefiihrt werden konnen.

So konnen z.B. spezielle Anpassungen von PCs in einem bestimmten Raum vorgenommen werden. Alle abzuarbeiten-
den Scripte miissen im Verzeichnis postsync.d liegen.

Sollen Scripte fiir die Patchklasse focalfossa und dann nur auf PCs im Raum r100 angewendet werden, so
miissen die Scripte in folgendem Verzeichnis liegen:

[/srv/linbo/linuxmuster—client/focal fossa/r100/postsync.d/ J
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Die Skripte miissen sh-Scripte sein, da Linbo keine BASH als Shell kennt. In diesen Scripten ist der Shebang #! /bin/
sh voranzustellen. Diese Scripte miissen zur Anwendung fiir die gewiinschte Patchklasse in das jeweilige Verzeichnis
kopiert und angepasst werden. Diese Scripte werden entsprechend ihrer lexikalischen Reihenfolge ausgefiihrt, also hier
beginnend mit der niedrigsten Ziffer.

Beispiel

Nachstehender Verzeichnisbaum verdeutlicht, dass fiir Linuxmuster-Clients fiir alle PCs der Patchklasse focalfossa
alles unterhalb von . /common angewendet wird. Modulare Postsync-Scripte finden sich unter . /common/postsync.
d/ und werden in lexikalischer Reihenfolge abgearbeitet. Zudem wird fiir den rauml alles unterhalb von ./rauml
angewendet und schlieBlich wird fiir den Lehrer-PC in rauml alles unterhalb von . /rauml-lehrer-pc angewendet.

root@server:/srv/linbo/linuxmuster-client/focalfossa # Is -1d $(find .)
drwxr-xr-x 7 root root 4096 Nov 20 10:25 .

drwxr-xr-x 3 root root 4096 Apr 22 2016 ./common

drwxr-xr-x 3 root root 4096 Mar 17 12:54 ./common/etc

drwxrwxr-x 2 root root 4096 Mai 9 2016 ./common/etc/cups

-rw-r--r-- 1 root root 21 Mai 9 2016 ./common/etc/cups/client.conf
-rw-r--r-- 1 root root 797 Mar 31 09:16 ./common/etc/fstab

-rw-r--r-- 1 root root 443 Mai 9 2016 ./common/etc/hosts

drwxr-xr-x 3 root root 4096 Mar 17 12:54 ./common/postsync.d

-rw-r--r-- 1 root root 21 Mai 9 2016 ./common/postsync.d/00-lcst-fix-initrd.sh
-rw-r--r-- 1 root root 797 Mar 31 09:16 ./common/postsync.d/01-lcst-setlocalpasswords.sh
drwxr-xr-x 4 root root 4096 Mar 26 2015 ./rauml

drwxr-xr-x 7 root root 4096 Nov 20 10:10 ./rauml/etc

drwxr-xr-x 2 root root 4096 Apr 14 10:38 ./rauml/etc/cups

-rw------- 1 root root 3588 Apr 14 10:40 ./rauml/etc/cups/printers.conf
drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml/etc/default

-rw-r--r-- 1 root root 369 Nov 5 2011 ./rauml/etc/default/epoptes
-rw-r--r-- 1 root root 668 Nov 20 10:01 ./rauml/etc/default/epoptes-client
drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml/etc/epoptes

-rw-r--r-- 1 root root 875 Mar 26 2015 ./rauml/etc/epoptes/server.crt
-rw------- 1 root root 916 Mar 26 2015 ./rauml/etc/epoptes/server.key

-I'Ww-r--r-- root root 984 Nov 20 10:18 ./rauml/etc/hosts

drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml/etc/init.d

-rWXr-xr-x root root 1645 Apr 8 2012 ./rauml/etc/init.d/epoptes
-IrWXr-xXr-x root root 1124 Apr 8 2012 ./rauml/etc/init.d/epoptes-client

drwxr-xr-x
drwxr-xr-x
-rW-r--r--
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

root root 4096 Mar 26 2015 ./rauml/etc/xdg

root root 4096 Mar 26 2015 ./rauml/etc/xdg/autostart

root root 428 Nov 20 10:45 ./rauml/etc/xdg/autostart/epoptes-client.desktop
root root 4096 Jan 22 18:23 ./rauml-lehrer-pc

root root 4096 Nov 20 10:10 ./rauml-lehrer-pc/etc

root root 4096 Okt 23 2014 ./rauml-lehrer-pc/etc/cups

root root 3588 Apr 14 10:40 ./rauml-lehrer-pc/etc/cups/printers.conf
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drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/default

-rw-r--r-- 1 root root 370 Nov 20 10:14 ./rauml-lehrer-pc/etc/default/epoptes
-rw-r--r-- 1 root root ® Nov 20 10:21 ./rauml-lehrer-pc/etc/default/epoptes-client
drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes

-rw-r--r-- 1 root root 875 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes/server.crt
-rw-r--r-- 1 root root 916 Miar 26 2015 ./rauml-lehrer-pc/etc/epoptes/server.key
-rw-r--r-- 1 root root 983 Nov 20 10:17 ./rauml-lehrer-pc/etc/hosts

drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/init.d

-rwxr-xr-x 1 root root 1645 Apr 8 2012 ./rauml-lehrer-pc/etc/init.d/epoptes
-rwxr-xr-x 1 root root O Nov 20 10:22 ./rauml-lehrer-pc/etc/init.d/epoptes-client
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Universelles Postsync-Script

Das universelle Postsync-Script ist unter /srv/linbo/images/<LinuxImageVerzeichnis>/
<LinuxImageName>.postsync mit folgendem Inhalt anzulegen bzw. wie zuvor beschrieben zu kopieren und
gemil der eigenen Anforderungen anzupassen:

echo "##### POSTSYNC BEGIN #####"
LOG=/mnt/var/log/postsync.log

echo "##### POSTSYNC BEGIN #####" > $LOG
NOW=$(date +%Y%mo%d-%H%M)

echo $NOW | tee -a $LOG

# IP-Adresse des Servers fiir LINBO 4.1
SERVERIP=$LINBOSERVER

# Die Hostgruppe des aktuellen Rechners wird mit $HOSTGROUP abgerufen

# Raum feststellen. Dieses Skript geht davon aus
# dass die Rechner Namen der Form

# raumname-hostname haben, also z.B. cr0l1-pcl8
RAUM=${HOSTNAME%%-* }

# wenn der string leer ist, Raum auf unknown setzen
if [ "x${RAUM}" == "x" ]; then

RAUM="unknown"
fi

# UVZ fiir die Patches auf dem Server. Mit dieser Variablen

# kann man verschiedene Patches, z.B. fiir unterschiedliche

# Linux-Versionen bereitstellen.

# Wenn man hier $HOSTGROUP eintrédgt, erhdlt jede Rechnerklasse

# ein eigenes Patchklassenverzeichnis auf dem Server.

# Damit kann man verschiedene Patchklassen mit derselben cloop-Datei
# bedienen, wenn man das benétigt.

PATCHCLASS="focalfossa" #Name der Patchklasse anpassen

# Das Verzeichnis, in dem die Serverpatches
# im lokalen Clientcache synchronisiert werden.
PATCHCACHE=/linuxmuster-client/serverpatches

echo "" | tee -a $LOG

echo "Hostname: ${HOSTNAME}" | tee -a $LOG
echo "Raum: ${RAUM}" | tee -a $LOG

echo "Patchcache: ${PATCHCACHE}" | tee -a $LOG
echo "Hostgruppe: ${HOSTGROUP }" | tee -a $LOG
echo "Patchclass: ${PATCHCLASS}" | tee -a $LOG
echo "" | tee -a $LOG

G e —m e e e e e e e e e e e e e e e e e

# Patchdateien auf das lokale Image rsyncen

# _________________________________________

echo " - getting patchfiles" | tee -a $LOG

(Fortsetzung auf der nichsten Seite)
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(Fortsetzung der vorherigen Seite)
# RAUM -> Raumname
# HOSTNAME -> Rechnername
# Verzeichnis anlegen, damit es sicher existiert
mkdir -p /cache/${PATCHCACHE }
rsync --delete --progress -r "${SERVERIP}::linbo/linuxmuster-client/${PATCHCLASS}" "/
—cache/${PATCHCACHE}" | tee -a $LOG

n

echo - patching local files" | tee -a $LOG

# common: Bekommen alle clients der Patchklasse

# files
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/common ]; then

echo " - patching common to /mnt" | tee -a $LOG

cp -ar /cache/${PATCHCACHE}/${PATCHCLASS}/common/* /mnt/ | tee -a $LOG
fi
# tarpacks
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/common/tarpacks ]; then

echo " - unpacking tarpacks from common/tarpacks to /mnt" | tee -a $LOG

for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/common/tarpacks/*; do
echo " - unpacking: $pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee -a $LOG
done
fi

# Raum: Nur die Clients des Raums
# files
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM} ]; then
echo " - patching ${RAUM} to /mnt" | tee -a $LOG
cp -ar /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/* /mnt/ | tee -a $LOG
fi

# tarpacks

if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/tarpacks ]; then
echo " - unpacking tarpacks from ${RAUM}/tarpacks to /mnt" | tee -a $LOG
for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/tarpacks/*; do

echo " - unpacking: $pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee -a $LOG
done
fi

# Host: Nur der Rechner

# files
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME} ]; then

echo " - patching ${HOSTNAME} to /mnt" | tee -a $LOG

cp -ar /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME}/* /mnt/ | tee -a $LOG
fi
# tarpacks
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME } /tarpacks ]; then

echo " - unpacking tarpacks from ${HOSTNAME}/tarpacks to /mnt" | tee -a $LOG

for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME }/tarpacks/*; do

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)

n

echo - unpacking: $pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee -a $LOG

done

fi

# Hook, um eigene Skripte auszufiihren
if [ -d /mnt/postsync.d ]; then
for SCRIPT in /mnt/postsync.d/*

do
chmod 755 $SCRIPT
echo "Executing: $SCRIPT" | tee -a $LOG
#$SCRIPT > /dev/null 2>&1
$SCRIPT | tee -a $LOG
echo " ...done." | tee -a $LOG
done
rm -rf /mnt/postsync.d

fi

# wenn es /mnt/tarpacks gibt - ldéschen
rm -rf /mnt/tarpacks

# hostname in /etc/hosts patchen

# es muss eine Datei hosts im Verzeichnis

# /srv/linbo/linuxmuster-client/$HOSTGROUP/common [raum|hostname/etc/

# geben, die den HOSTNAME anpasst. Zudem muss dort die SERVERIP angepasst werden.
# Fehlt diese Datei werden der Hostname und die SERVERIP nicht ersetzt.

sed -i "s/HOSTNAME/S$HOSTNAME/g" /mnt/etc/hosts

sed -i "s/#SERVERIP/$SERVERIP/g" /mnt/etc/hosts

# Zeitstempel letzter sync hinterlegen
echo $NOW > /mnt/lastsync

echo "##### POSTSYNC END #####" | tee -a $LOG

# Folgende Zeile stellt sicher, dass bei Anderungen des Postsync-Scriptes auf dem Server
# diese auch auf den Client iibertragen werden.

# Achtung: Imageverzeichnis und Imagename sind anzupassen

rsync --progress -r $LINBOSERVER::linbo/images/focalfossa/focalfossa.postsync /cache/

Achtung: Um Komplikationen vorzubeugen, verwende das Kommando exit in keinem Deiner Postsync-Scripte!
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Variablen im Postsync-Script

In LINBO 4.1 stehen fiir die Postsync-Scripte bereits Variablen zum Abruf bereit. Nachstehende Ubersicht mit Bild-
schirmausgaben nach dem Schema Text -> Variablenwert veranschaulicht dies:

echo "# postsync script example"
echo "os partition : $root"

echo "os name : $name"

echo "os description: $description"
echo "cache device : $cache"

echo "baseimage : $baseimage"
echo "kernel : $kernel”

echo "initrd : $initrd"

echo "append : $append"

echo "hostgroup : $HOSTGROUP"
echo "hostname : $HOSTNAME"
echo "domain : $DOMAIN"

echo "ip : $IP"

echo "netmask : $SUBNET"

echo "bitmask : $MASK"

echo "server ip : $LINBOSERVER"
echo "server name : $SNAME"

4.26.3 Anwendung des Postsync

Wurden alle Patchklassen und Scripte definiert, die Dateiberechtigungen wie angegeben kontrolliert und das Postsync-
Script in dem Image-Verzeichnis hinterlegt, fehlt noch ein wesentlicher Schritt, um das Postsync Script anzuwenden.

Achtung: Das Postsync-Script wird erst angewendet, wenn die betreffenden Clients partitioniert, formatiert und
synchronisiert wurden. Erst hierbei wird das Postsync-Script auf den Client {ibertragen !

4.26.4 Troubleshooting

Welche Moglichkeiten der Fehlersuche gibt es ?

Vom linuxmuster.net Server aus kann man sich auf dem Client mithilfe von linbo_ssh anmelden. Es lassen sich so dann
die Postsync-Ausgaben / Fehlermeldungen auf dem Client einsehen.

Das Postsync-Script schreibt eine LOG-Datei, die auf dem Client unter

[/var/log/postsync .1log

abgelegt wird.

Auf dem linuxmuster.net Server gibt man hierzu folgendes an, um den Client zu starten, zu synchronisieren und dann
in den Linbo-Bildschirm zu gelangen, um die Log-Datei einzusehen:

linbo-remote -i <IP-Adresse des Clients> -b 5 -w 130 -c sync:1
linbo-ssh <client-name / oder IP-Adresse>
less /var/log/postsync.log

Herunterfahren der Clients mit:
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[linbo—remote -1 <Client-name / IP-Adresse> -c halt

Bei Einsatz des universellen Postsync-Scriptes stehen am Anfang der LOG-Datei z.B. folgende Angaben, die die Infos
zu Raum, Rechnername etc. ausgeben:

#4444 POSTSYNC BEGIN #####
2 )

Hostname:
R

0:00:00 87 100%  84.96kB/s 0:00:00 (xfr#l,

0:00:00 269 100% 262.70kB/s 0:00:00 (xfr#2,

Hier kann kontrolliert werden, ob der gewiinschte Rechner, Raum, die korrekte Patchklasse und Hostgruppe ausgewihlt
wurden. Zudem wwerden die iibertragenen Dateien / Scripte dargestellt.

4.27 Leoclient 2 - Windows im Linuxclient

Leoclient2 bietet die Mdoglichkeit auf einem Linuxclient verschiedene virtuelle Maschinen, beispielsweise mit
Windows-Betriebssystem, einzurichten und zu starten.

Inhalt:

4.27.1 Funktionsprinzip
Durch das Programmpaket leoclient2 ist es moglich auf einem Linuxclient virtuelle Maschinen (VM), beispielsweise
mit Windows-Betriebssystem, parallel zu nutzen.

Dabei konnen auf einfache Weise verschiedene Zustinde der virtuellen Maschine erzeugt und den Benutzern angeboten
werden.

Zur Auswahl der virtuellen Maschinen als Benutzer wurde eine grafische Oberfliche programmiert, auf der man zuerst
die zu nutzende VM auswihlt und dann den gewliinschten Zustand startet.

Durch die Virtualisierung reduziert sich der administrative Aufwand auf ein Minimum, wogegen die Moglichkeit der
Bereitstellung verschiedener Installationszustinde extreme Flexibilitit und ungeahnte Mdoglichkeiten bietet.

4.27.2 Installation von leoclient2

Software-Pakete installieren

Die leoclient2-Pakete liegen auf dem linuxmuster.net-Paketserver https://deb.linuxmuster.net/, der im Linuxclient even-
tuell schon zur Einrichtung der Anmeldung am Server (Domédnenanmeldung) eingetragen wurde. Dann ist der Schliissel
schon als linuxmuster.net.gpg vorhanden.

# cd /etc/apt/trusted.gpg.d
# wget https://deb.linuxmuster.net/pub.gpg

In /etc/apt/sources.list Paketquellen eintragen:
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deb https://deb.linuxmuster.net/ 1lmn71 main (von Domdnenanmeldung schon.,
—vorhanden)
deb https://deb.linuxmuster.net/ lmn71-testing main (leoclient2 aus testing!!!)

Installation der Pakete auf dem Linuxclient mit folgenden Befehlen:

# sudo apt install leoclient2-leovirtstarter-client leoclient2-vm-printer

# sudo apt update ’

Virtualbox installieren/updaten

Es wird empfohlen unter Ubuntu 22.04 die aktuelle Version von Virtualbox zu installieren.

# sudo apt install virtualbox virtualbox-guest-additions-iso

# sudo apt update ’

Zugehoriges Erweiterungspaket von VirtualBox installieren. Dazu mit dpkg die Versionsnummer von VirtualBox aus-
findig machen und den Downloadlink entsprechend anpassen.

# dpkg -1 | grep virtualbox

ii virtualbox 6.1.38-dfsg-3~ubuntul.22.04.1 2
—amd64 x86 virtualization solution - base binaries
# cd /tmp

# wget https://download.virtualbox.org/virtualbox/6.1.38/0Oracle_VM_VirtualBox_Extension_
—Pack-6.1.38.vbox-extpack

als linuxadmin anmelden und virtualbox starten. Unter Datei -> Einstellungen -> Zusatzpakete: mit + hinzufiigen und
heruntergeladene Datei in /tmp auswihlen und installieren.

Gruppenzugehoérigkeiten anpassen

Lokale Benutzer

Lokale Benutzer am Linuxclient (z.B. linuxadmin) miissen der Gruppe vboxusers hinzugefiigt werden. Fiir den
lokalen Benutzer 1inuxadmin erfolgt das mit:

[# sudo adduser linuxadmin vboxusers ]

Weitere lokale Benutzer kénnen entsprechend hinzugefiigt werden. Diese Anderung wird erst bei einer erneuten An-
meldung des Nutzers wirksam.

Domianenbenutzer

Anpassen der Datei /etc/group iiber ein Anmeldescript /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
10_vboxusers-group. sh . Dabei wird den Gruppen vboxusers und 1padmin der sich anmeldende Benutzer $USER
hinzugefiigt. Der Eintrag in 1padmin berechtigt zur Anpassung der Druckerkonfiguration (z.B. Standarddrucker), die
Mitgliedschaft in vboxusers ermoglicht die umfangreiche Nutzung von Virtualbox. Die Anpassungen in der Datei
/etc/group zeigen sofort Wirkung und nicht erst nach einer erneuten Anmeldung.

#!/bin/bash
# mit diesem Script sollen zusadtzliche Gruppenzugehorigkeiten
# eingerichtet werden, da dies tuber PAM aktuell nicht funktioniert

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)
# Aktuellen Benutzer in Gruppe vboxusers und lpadmin in /etc/group eintragen
# vboxusers:x:136:1linuxadmin ersetzen mit vboxusers:x:136:linuxadmin, $USER
# lpadmin:x:122:1linuxadmin ersetzen mit lpadmin:x:122:linuxadmin, $USER
# wenn vboxusers vorhanden und $USER dort nicht enthalten

USER="echo $USER | tr [:upper:] [:lower:]’

if [ 'grep vboxusers /etc/group' != "" ];
then
if [ "“grep vboxusers /etc/group | grep $USER™"™ = "" 7];
then
sed -i "s|vboxusers:x:136:1linuxadmin|vboxusers:x:136:1linuxadmin, $USER|g" /etc/
—.group
fi
fi
if [ 'grep lpadmin /etc/group' !'= "" ];
then
if [ ""grep lpadmin /etc/group | grep $USER™" = "" 7];
then

sed -i "s|lpadmin:x:122:1linuxadmin|lpadmin:x:122:1linuxadmin, $USER|g" /etc/group
fi
fi

Benutzerrechte erweitern mit sudo

Eintrdge in /etc/sudoers.d/80-1leoclient2 sind vorzunehmen, um die notwendigen Rechte fiir das leovirtstarter2-
Skript zu erweitern. Die lokalen Benutzer (linuxadmin, localuser) und Dominenbenutzer (%schools) erhalten sudo-
RedueohnePaw“mnabﬁage.Andmmngenﬁber# sudoedit /etc/sudoers.d/80-leoclient2

# leoclient2 needs to make a VM of other users usable

# option --set-permissions allows to do this

# option --register-machine allows to do this

%schools ALL=NOPASSWD: /usr/bin/leovirtstarter2 --set-permissions, /usr/bin/
—leovirtstarter2 --register-machine *

linuxadmin ALL=NOPASSWD: /usr/bin/leovirtstarter2 --set-permissions, /usr/bin/
. leovirtstarter2 --register-machine *

localuser ALL=NOPASSWD: /usr/bin/leovirtstarter2 --set-permissions, /usr/bin/
—leovirtstarter2 --register-machine *

Weitere sudo-Rechte setzen mit sudoedit /etc/sudoers.d/60-mkdir, um notwendige Berechtigungen fiir das
Snapshot-Verzeichnis /media/localdisk/cache zu erhalten (dazu spiter mehr).

# leoclient2 needs to make a directory /media/localdisk/cache
%schools ALL=NOPASSWD: /bin/mkdir

%schools ALL=NOPASSWD: /bin/chmod

linuxadmin ALL=NOPASSWD: /bin/mkdir

linuxadmin ALL=NOPASSWD: /bin/chmod

localuser ALL=NOPASSWD: /bin/mkdir

localuser ALL=NOPASSWD: /bin/chmod

Dateien unter /etc/sudoers.d miissen Rechte 440 haben:
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# sudo chmod 440 /etc/sudoers.d/80-leoclient2
# sudo chmod 440 /etc/sudoers.d/60-mkdir

Startskripte

Damit alle Benutzer im Verzeichnis /media Schreibrechte erhalten, um verschiedene Links einrichten zu
konnen, werden die Berechtigungen iiber das Skript /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
03_media-rechte.sh angepasst.

#!/bin/bash

chmod 777 /media

Fiir den leovirtstarter2 sollen die Snapshots vom Server in einem lokalen Verzeichnis gecacht werden. Dieses kann
eine separate Partition (Datenpartition) sein und ist erreichbar liber /media/localdisk. Eine separate Partition ist
hilfreich, denn dann wird der cache beim Synchronisieren des Betriebssystems nicht geldscht.

# sudo mkdir /media/localdisk
bzw. passender Eintrag fur "~ /media/localdisk™ " in "~ /etc/fstab .

Die notwendigen Schreibrechte werden in /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
40_localdisk. sh eingerichtet.

#!/bin/bash
# Schreibrechte auf Datenpartition setzen
sudo chmod 777 /media/localdisk

Hat ein anderer Benutzer einen Snapshot vom Server im lokalen Verzeichnis /media/localdisk/cache/ gecacht,
muss der Snapshot fiir andere Benutzer freigegeben werden. Dazu werden in /etc/linuxmuster-linuxclient7/
onLoginAsRoot.d/50_leoclient2. sh die notwendigen Rechte gesetzt. Aulerdem werden die virtuellen Maschi-
nen, die unter /virtual/leoclient2-vm/ liegen, fiir alle Benutzer lesbar gemacht (Hintergrund: Bei der Nutzung
einer VM durch einen Benutzer werden die Berechtigungen fiir andere entfernt.)

Es bietet sich an den Ort fiir die virtuellen Maschinen /virtual/leoclient2-vm in eine separate Partition unter
/virtual zu legen, dann kann man die virtuellen Maschinen unabhéngig vom Betriebsystem.

/etc/linuxmuster-linuxclient7/onLoginAsRoot.d/50_leoclient2.sh

#!/bin/bash

# Schreibrechte auf alle gecachten Snapshots
chmod -R 777 /media/localdisk/cache/*

# Zugriffsrechte auf alle VMs setzen beim Anmelden
chmod -R 755 /virtual/leoclient2-vm/*

Links von frilheren Benutzeranmeldungen miissen entfernen werden. Dazu das Skript /etc/
linuxmuster-linuxclient7/onLoginAsRoot.d/01_links-entfernen. sh erstellen.

#!/bin/bash
# Link von /home/$USER/media/ISO fur Virtuelle Maschinen auf /virtual/server
# muss vorher als root geldscht werden

rm /virtual/server

(Fortsetzung auf der nichsten Seite)
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(Fortsetzung der vorherigen Seite)
# Link von /media/Tausch_auf_Server auf /home/$USER/Tausch_auf_Server
# muss vorher als root geldscht werden
rm /media/Tausch_auf_Server

# Link zu Schiillerhomes Schueler_auf_Server in /media, wenn vorhanden (nur fiir Lehrkrafte)
# muss vorher als root geldscht werden
rm /media/Schueler_auf_Server

Zum Saubern von Eintrigen von anderen Benutzern /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
02_leoclient2-log-heimat-entfernen.sh anlegen.

#!/bin/bash

# leovirtstarter2-log-Dateien entfernen

rm /tmp/leovirtstarter2*.log

# Eintrag des bisher angemeldeten Benutzers entfernen
rm /tmp/heimatverzeichnis

Scripte fiir Login im User-Kontext

Fir den einfachen Zugriff auf die Servershares werden verschiedene Links angelegt mit /etc/
linuxmuster-linuxclient7/onLogin.d/10_links. sh.

#!/bin/bash
USER="echo $USER | tr [:upper:] [:lower:]"

# Link von Home_auf_Server in lokales Home, wenn noch nicht vorhanden

if [ ! -L /home/$USER/Home_auf_Server ] & [ ! -f /home/$USER/Home_auf_Server ]; then
In -s "/home/$USER/media/$USER (H:)" "/home/$USER/Home_auf_Server"

fi

# Link von Tauschverzeichnissen in lokales Home
# mit Unterverzeichnis "Tausch_auf_Server" fiir deutsche Bezeichnungen darunter
# Verzeichnis Tausch_auf_Server mit Inhalten, wenn noch nicht vorhanden
if [ ! -L /home/$USER/Tausch_auf_Server ] && [ ! -d /home/$USER/Tausch_auf_Server ]; then
mkdir /home/$USER/Tausch_auf_Server
In -s "/home/$USER/media/Shares/projects" "/home/$USER/Tausch_auf_Server/Projekte"
In -s "/home/$USER/media/Shares/classes" "/home/$USER/Tausch_auf_Server/Klassen"
In -s "/home/$USER/media/Shares/school" "/home/$USER/Tausch_auf_Server/Schule"
In -s "/home/$USER/media/Shares/teachers" "/home/$USER/Tausch_auf_Server/Kollegium"
fi
# Link von /media/Tausch_auf_Server auf /home/$USER/Tausch_auf_Server
# muss vorher als root geldscht werden /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/03_
—»1link-media-tausch.sh
if [ -d /home/$USER/Tausch_auf_Server ]; then
In -s /home/$USER/Tausch_auf_Server /media/Tausch_auf_Server
fi

# Link zu Schiillerhomes in lokales Home, wenn vorhanden (nur fiir Lehrkrifte)
if [ ! -L /home/$USER/Schueler_auf_Server ] & [ ! -d /home/$USER/Schueler_auf_Server ] &
& [ -d /home/$USER/media/Students-Home ]; then

(Fortsetzung auf der nichsten Seite)
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(Fortsetzung der vorherigen Seite)

In -s "/home/$USER/media/Students-Home" "/home/$USER/Schueler_auf_Server"
fi
# Link zu Schilerhomes Schueler_auf_Server in /media, wenn vorhanden (nur fir,
—Lehrkraftte)
# muss vorher als root geloscht werden /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/03_
—»link-media-tausch.sh
if [ -L /home/$USER/Schueler_auf_Server ]; then
In -s /home/$USER/Schueler_auf_Server /media/Schueler_auf_Server
fi

# Link fur Virtuelle Maschinen auf /virtual/server
# muss vorher als root geldscht worden sein
In -s "/home/$USER/media/ISO" "/virtual/server"

Skript /etc/linuxmuster-linuxclient7/onLogin.d/50_leoclient2-printer.sh zum Starten der Druck-
skripte. Damit werden pdf-Dateien, die in der VM erzeugt werden und unter Home_auf_Server abgelegt werden zum
Standarddrucker libertragen. Somit kann man aus der VM heraus ohne direkte Netzverbindung auf Netzwerkdrucker
ausdrucken.

#!/bin/bash

# Die Scripte run-vm-printer2-spooler und run-vm-printer2-splitter
# uberprifen stdndig, ob der angemeldete Benutzer

# (Eintrag in /tmp/heimatverzeichnis) noch mit dem Benutzer

# Ubereinstimmt, der das Skript gestartet hat.

# Ist dies nicht der Fall, wird das Skript beendet.

USER="echo $USER | tr [:upper:] [:lower:]"
# Anlegen der Datei /tmp/heimatverzeichnis mit dem lokalen USER-home

echo /home/$USER > /tmp/heimatverzeichnis
chmod 777 /tmp/heimatverzeichnis

# kurze Pause, damit eventuell noch laufende printer-Skripte
# durch anderes /tmp/heimatverzeichnis beendet werden koénnen
sleep 5

# Starten der Skripte fir das Ausdrucken aus der VM
run-vm-printer2-spooler &
run-vm-printer2-splitter &

Eintrag in /etc/leoclient2/leoclient-vm-printer2.conf anpassen in welcher Datei das Ausdruck aus der
VM abgelegt wird -> $print_file_user="ausdruck-winxp.pdf";. Damit wird die Datei ausdruck-winxp.pdf
unter Home_auf_Server auf dem Standarddrucker des Ubuntu-Rechners ausgedruckt.

Sicherungen der Skripte 16schen (mit ,,~* am Ende), die durch Anderungen entstehen. Diese wiirden sonst ebenso
ausgefiihrt werden!!!

# sudo rm /etc/linuxmuster-linuxclient7/onLogin.d/*~
# sudo rm /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/*~

Rechte der oben neu erstellten Dateien unter /etc/linuxmuster-linuxclient7/onLogin.d/ bzw.
/etc/linuxmuster-linuxclient7/onLoginAsRoot.d/" anpassen, die bei der Anmeldung ausgefiihrt werden sollen,
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damit diese ausgefiihrt werden konnen.

# chmod +x /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/*
# chmod +x /etc/linuxmuster-linuxclient7/onLogin.d/*

Abschlieend muss man die Standard-VM in /etc/leoclient2/servers. conf eintragen (hier: ,,win7*), auBerdem
den Pfad zu den Snapshots fiir die VMs auf dem Server. Die Snapshots mit der folgenden Einstellung liegen fiir die
VM ,,win7* auf dem Server im Verzeichnis /virtual/server/leoclient2-vm/win7. Lokal liegen die VMs unter
/virtual/leoclient2-vm.

# common configuration for the machines

#

# which machine is the default

DEFAULT=win7-64

# where is/are the mounted server dir for snapshots
SERVERDIR=/virtual/server/leoclient2-vm

Fehleranalyse

Zur Fehlerbehebung werden Log-Dateien in /tmp/run-vm-printer2-spooler.log-USERNAME und /tmp/
run-vm-printer2-splitter.log-USERNAME abgelegt. Dort sieht man nach welcher Datei der Drucker-Splitter
sucht.

Die log-Datei fiir den leovirtstarter2 liegt ebenfalls unter /tmp.

4.27.3 Virtuelle Maschine erzeugen
Das Script leoclient2-init bereitet eine virtuelle Machine (VM) vor, die spiter mit dem Programm
leovirtstarter2 gestartet werden kann.

Die VM kann nur in einem Verzeichnis erstellt werden das der aufrufende User anlegen darf. Ublicherweise muss das
Script also mit root-Rechten gestartet werden:

# sudo leoclient2-init
[sudo] Passwort fiir linuxadmin:

Geben Sie den Namen der neuen virtuellen Maschine ein
(Keine Leerzeichen - bestdtigen mit der Enter-Taste):
winxp

Soll die virtuelle Maschine jetzt erzeugt und VirtualBox gestartet werden?
(j/n - Bestdtigen mit der Enter-Taste):
J

Virtual machine 'winxp' is created and registered.

UUID: d96f7eel-3c82-4bef-aa04-c9d39140cede

Settings file: '/virtual/winxp/winxp.vbox'
0%...10%...20%...30%...40%...50%...60%...70%...80%...90%. ..100%
Medium created. UUID: 4da77206-3edf-41d6-84ec-1509cfbh92441

Es werden folgende Parameter abgefragt und auf Nachfrage VirtualBox gestartet.
¢ der MASCHINENNAME fiir die VM (keine Leerzeichen verwenden)
* der PFAD fiir den Speicherort der VM (Standardpfad /var/virtual/)
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¢ die GroBe der dynamisch wachsenden virtuellen Festplatte fiir die VM in MB

Man sollte unter VirtualBox die Konfiguration der VM noch an die eigenen Bediirfnisse anpassen (Die Arbeitsspei-
chergroBe fiir die VM wird beim Starten an die Gegebenheiten der vorhandenen Maschine angepasst).

Betriebsystemeinstellungen

Unter Allgemein, Reiter Basis muss der Betriebsystemtyp und Version angepasst werden.

Systemanforderungen/Ressourcen
Unter System, wird konfiguriert, welche Hardware-Ressourcen die VM zur Verfiigung gestellt bekommt. Je nach Gast
sind hier Mindestwerte zu beachten:
Winl10 (Beispielhaft):
» Hauptspeicher 2048 MB (System -> Hauptplatine)
e 2 CPU’s (System -> Prozessor)
* 64 MB Grafikspeicher (System -> Bildschirm)

DVD-Laufwerk

Ein CD-/DVD-Laufwerk kann man ebenso einbinden wie iso-Dateien (— CD-/DVD-Laufwerk hinzufiigen — kein
Medium (Laufwerk) — iiber das CD-Symbol rechts das Laufwerk auswihlen bzw. — CD-/DVD-Laufwerk hinzufiigen
— Medium auswihlen (iso-Datei) ).

USB verwenden

Sollte man, wie voreingestellt, USB2 verwenden wollen, muss man das zur Version von VirtualBox passende Extension
Pack installieren.

Netzwerk offline

Eine Netzwerkkarte ist in der Standardkonfiguration nicht aktiviert, dadurch bietet die VM keine Angriffsfliche und
man kann auf zeitraubende Updates verzichten.

Wenn sie aktiviert wird, gilt das nur voriibergehend.

Trotzdem ist es moglich auf die Netzlaufwerke auf dem Server zuzugreifen und Netzwerkdrucker zu verwenden.

Betriebssystem installieren
Sind die Einstellungen wunschgemil, startet man die VM und installiert das Betriebssystem {iiber eine verbundene
Installations-CD-/DVD oder eine entsprechende iso-Datei.

Ist die Installation abgeschlossen, fihrt man die VM herunter. Bevor VirtualBox beendet wird, sollte man eventuell
verbundene CD-/DVD-Laufwerke trennen.

Nach Beenden von Virtualbox wird die VM fiir den Start mit dem Programm leovirtstarter2 fertiggestellt.
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Fir diese Maschine wird ein Sicherungspunkt erzeugt.
0%...10%. ..20%...30%...40%...50%...60%...70%. ..80%...90%. ..100%
Snapshot taken. UUID: 3df3f4f2-38e8-4747-9934-533648e60d3f

Die Konfiguationsdateien und der Snapshot wurden gesichert.
Die Rechte der Dateien wurden angepasst.
Die virtuelle Maschine kann nun mit dem Snapshotstarter benutzt werden.

Wenn Sie die Basis fur die virtuelle Maschine und den Snapshot neu
erzeugen wollen, starten Sie das Script 'leoclient2-base-snapshot-renew'.

Wenn Sie die vollstdndige virtuelle Maschine in ein anderes Verzeichnis
umziehen wollen, starten Sie das Script 'leoclient2-vm-move'.

Weitere Schritte

Nachdem das Betriebsystem installiert ist, ist es sinnvoll in der Basis der VM noch folgende Anpassungen vorzunehmen:
* Installation der Gasterweiterungen in der VM
* Verbinden der Netzlaufwerke in der VM
* Einrichten eines PDF-Druckers in der VM
* (Schrumpfen 7?7?)

Diese Anpassungen unterscheiden sich je nach verwendeten Betriebsystem. Anleitungen finden sie bei ,,Weitere Infor-
mationen zu leoclient2* und dem jeweiligen Gastbetriebsystem unter Tipps und Tricks.

Danach muss die Basis aktualisiert werden (Siehe folgendes Kapitel: Basis und Snapshots verwalten).

4.27.4 Virtuelle Maschinen starten

Das Script leovirtstarter2 findet automatisch jede verfiigbare VM (Eintrag in /etc/leoclient2/machines)
und bietet diese zum Starten an. Es kann im Ubuntu Dash (Virtualbox Snapshotstarter) oder iiber die Konsole gestartet
werden:

[$ leovirtstarter?

Nachdem eine VM gewihlt wurde, werden mehrere Optionen angeboten

<VM> wie vorgefunden startet den aktuellen, unverianderten Zustand
der VM

<VM> Standard verwendet den Standard-Snapshot und startet die VM,
d.h. die virtuelle Maschine wird auf den Zustand des Snapshots zuriickgesetzt.

optional weitere Snapshots wenn konfiguriert, tauchen weitere lokal
oder auf einem Serverlaufwerk gespeicherte Snapshots auf

Virtuelle Grafik Diese Optionen sind bisher ohne Funktion

Virtueller Arbeitsspeicher (RAM) Arbeitsspeicherzuweisung an die
VM - vorausgewihlt ist ein automatisch an den vorhandenen realen Hauptspeicher angepasster Wert. Mit der
Auswahl kann man den Hauptspeicher der VM etwas erhohen oder vermindern.

Nach Auswahl wird die VM mit dem Button Starten! gestartet.
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*  Virtuelle Maschine wahlen!

Bitte Objekte unten aus der Liste auswahlen.

Maschine Beschreibung Remote path Local Path

windowsxp windowsxp - Jvirtual/windowsxp
winxp winxp - Jvirtual/winxp
Abbrechen ok

Abb. 416: Wihlen Sie eine virtuelle Maschine

* winxp starten

Wadhlen Sie das virtuelle winxp aus:

Virtuelle Grafik:
@® winxp wie vorgefunden @® 2D
(") winxp Standard () 3D Beschleunigung

) 3D und Video Beschleunigung

Virtueller Arbeitsspeicher (RAM):

@® 1536 MB

) 1024 MB

() 2048 MB

Starten!

Abb. 417: Optionen zum Starten der virtuellen Maschine
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4.27.5 Basis und Snapshots verwalten
Jede virtuelle Maschine besitzt neben der Basis /PFAD/MASCHINENNAME/MASCHINENNAME.vdi einen Standard-
Snapshot.

Zuerst sollte man eine solide VM-Basis erstellt haben. Da alle darauf basierenden weiteren Snapshots unbrauchbar
werden, wenn die Basis aktualisiert werden muss.

Aufbauend auf diese Basis kdnnen dann weitere Snapshots erzeugt werden.
VM-Basis aktualisieren

Mit Hilfe des Skripts leoclient2-base-snapshot-renew wird der aktuelle Zustand der virtuellen Maschine zur
neuen Basis.

Hinweis: Durch eine Erneuerung der Basis werden alle (anderen) darauf aufbauenden Snapshots unbrauchbar.

Nach dem Aufruf des Skripts leoclient2-base-snapshot-renew mit root-Rechten

[$ sudo leoclient2-base-snapshot-renew J

sind einige selbsterkldrende Fragen zu beantworten.
* Soll der Vorgang abgebrochen werden? (J/N)
¢ Name der virtuellen Maschine? (VM, die erneuert werden soll)
» Speicherort der virtuellen Maschine? (VM, die erneuert werden soll)

Das Skript startet dann zunichst VirtualBox, um die Sicherungspunkte zu 16schen. Eine eventuelle Warnung, die auf-
grund fehlender Verbinungen erscheint, kann ignoriert werden. Die Ursache ist z.B. bei dem vorkonfigurierten Ubuntu
von linuxmuster.net die fehlende Verbindung zu den Homes als linuxadmin.

* Klicken Sie rechts oben auf die Schaltfliche ,,Sicherungspunkte (1)*.

* Klicken Sie auf den Snapshot, 16schen Sie diesen mit einem Rechtsklick oder mit dem entsprechenden Icon und
bestitigen Sie mit ,,Loschen‘ den nédchsten Dialog.

Haben Sie im aktuellen Zustand bereits Anderungen vorgenommen, so kann das Loschen des Snapshots eine Weile
dauern. Im Anschluss kann die VM gestartet werden und (weitere) gewiinschte Anderungen durchgefiihrt werden.

¢ Schalten Sie die VM aus und beenden Sie VirtualBox

Das Skript erzeugt eine neue Basisfestplatte unter /PFAD/MASCHINENNAME /MASCHINENNAME. vdi und komprimiert
sie (Das dauert einige Minuten). Dariiber hinaus wird noch ein neuer Standard-Snapshot erzeugt und gezippt. Der Name
des neuen Snapshots, hier: {c81442ac-4e03-487c-a®5a-e82b8918c834}.vdi, erscheint in der Konsolenausgabe.

##### Processing snapshot: standard #####
* Zipping standard:

* Image: /virtual /winxp/snapshot-store/standard/{c81442ac-4e03-487c-a®5a-
-,e82b8918c834} .vdi

¥ Ipalseg /virtual /winxp/snapshot-store/standard

* File: {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi

* Vergleichen Sie den neuen Snapshot-Dateinamen und 16schen Sie den alten Standard-Snapshot entsprechend
dem Muster sudo rm /PFAD/MASCHINENNAME/{..alterSnapshot..}.vdi*
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e Oracle VM VirtualBox Manager (als Systemverwalter)

Datei Maschine Hilfe

i::} \) @ - @Qetails | @ Sicherungspunkte (1) |

Neu Andern Verwerfen Starten

™ ausgeschaltet s @
-

@ Aktueller Zustand (verdndert)

Abb. 418: VirtualBox-Optionen fiir Snapshots
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r$ 1s -1 /virtual/winxp/snapshot-store/standard/
{4a895e9c-a6€9-416d-b612-b643035c0103}.vdi
{4a895e9c-a6€9-416d-b612-b643035c0103}.vdi.zip
{c81442ac-4e03-487c-a05a-e82b8918c834}.vdi
{c81442ac-4e03-487c-a05a-e82b8918c834}.vdi.zip

filesize.vdi

filesize.vdi.zipped

$ sudo rm /virtual/winxp/snapshot-store/standard/{4a895e9c-a6e9-416d-b612-
—b643035c0103}.vdi*

* Sollten Sie weitere Snapshots zur virtuellen Maschine haben, haben diese ihre Basis verloren. Loschen Sie diese
Snapshots (als root) oder erzeugen Sie sie erneut aus dem bestehenden neuen Standard-Snapshot.

$ 1s -1 /virtual/winxp/snapshot-store/Software2016
{4a895e9c-a6e9-416d-b612-b643035c0103}.vdi
{4a895e9c-a6e€9-416d-b612-b643035c0103}.vdi.zip
filesize.vdi
filesize.vdi.zipped
$ sudo leoclient2-snapshot-create -m winxp -s Software2016

adding: {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi (deflated 100%)

OK: Snapshot {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi wurde als Software2016.
-.gesetzt.

L

Neue Snapshots erzeugen

Das

Skript leoclient2-snapshot-create legt mit dem aktuellen Zustand der VM einen neuen auswihlbaren Snaps-

hot an oder den Standard-Snapshot neu.

Hinweis: Die Basis, d.h. die zugrundeliegende Basisfestplatte wird dabei nicht verdndert. Eine verdnderte Hardware-
konfiguration speichert das Skript auch nicht.

Vorgehensweise:

* Laden Sie das Skript herunter: leoclient2-snapshot-create

* Legen Sie es unter /usr/bin/leoclient2-snapshot-create ab und machen Sie es ausfiihrbar.

$ sudo mv leoclient2-snapshot-create /usr/bin/
$ sudo chmod 755 /usr/bin/leoclient2-snapshot-create

* Starten Sie als Benutzer die VM (z.B. hier winxp)

[$ leovirtstarter?2

¢ Installieren Sie Software nehmen Sie die Anderungen vor, fahren Sie die VM herunter.

* Rufen Sie das Skript (als root) ohne Argument -s auf, um den Standard-Snapshot neu zu setzen,

{$ sudo leoclient2-snapshot-create -m winxp

* oder mit einem Argument -s, um einen neuen Snapshot zu erzeugen.

£$ sudo leoclient2-snapshot-create -m winxp -s Software2016
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Jetzt erscheint im Auswahlmenii von leovirtstarter2 ein neuer Snapshot mit dem Namen Software2016.

4.27.6 Umzug von Leoclient1 nach Leoclient2

Fiir den Umzug bendtigen Sie die alte virtuelle Festplatte o1d.vdi und den alten Standard-Snapshot old-snapshot.
vdi der leoclient1-VM.

 Ermitteln Sie die Grofle und UUID der alten Festplatte

# vboxmanage showmediuminfo /media/old/old.vdi | grep -E 'UUID|MBytes'

UUID: 22df228d-ecb2-44ba-a281-7c73a02d26bc
Parent UUID: base
Capacity: 16384 MBytes

Size on disk: 1921 MBytes

* Erzeugen Sie eine neue virtuelle Maschine nach Anleitung (mindestens) mit der ermittelten GroB3e. Im Beispiel
wird die neue VM ,,win-migrate* genannt. Auf die Installation des Betriebssystems kann verzichtet werden.
Andern Sie Typ und Version des Betriebssystem und schlieBen Sie VirtualBox.

* Ermitteln Sie die UUID der neuen Festplatte:

# VBOX_USER_HOME=/var/virtual/win-migrate vboxmanage showmediuminfo /var/virtual/
—wWin-migrate/win-migrate.vdi | grep AUUID
UUID: 1fbc6a®c-d9c9-48bf-adlc-e94c4d7da406

» Kopieren Sie die alte virtuelle Festplatte auf die neue Festplatten-Datei

[# cp /media/old/old.vdi /var/virtual/win-migrate/win-migrate.vdi ]

» Korrigieren Sie die UUID an den entsprechenden Stellen mit dem Schema sed -i "s@neue UUID@alte
UUID@" Datei

# sed -i "s@lfbc6a®c-d9c9-48bf-adlc-e94c4d7da406@22df228d-ech2-44ba-a281-
—7c73a02d26bc@" /var/virtual/win-migrate/win-migrate.vbox

# sed -i "s@lfbc6a®c-d9c9-48bf-adlc-e94c4d7dad406@22df228d-ecb2-44ba-a281-
—.7c73a02d26bc@" /var/virtual/win-migrate/defaults/win-migrate.vbox

» Kopieren Sie den alten Standard-Snapshot in das Unterverzeichnis Snapshots unter Verwendung des bestehen-
den Dateinamens der Snapshot-Datei der neuen virtuellen Maschine (bestehende Datei ersetzen).

# cp /media/old/old-snapshot.vdi /var/virtual/win-migrate/Snapshots/\{08b01leb®-2f5b-
—4091-acf7-cd5f8cbfcef7\}.vdi

* Aus folgender Fehlermeldung kann man die UUIDs des alten (e£8629ce-c7c1-424b-8089-0e1d526b0c2c)
und des neuen (08b01eb0®-2£5b-4091-acf7-cd5f8cbfcef7) Snapshots herauslesen

# VBOX_USER_HOME=/var/virtual/win-migrate vboxmanage showmediuminfo /var/virtual/
—win-migrate/Snapshots/*.vdi | grep Error

Access Error: UUID {ef8629ce-c7c1-424b-8089-0e1d526b0c2c} of the

medium

'/var/virtual /win-migrate/Snapshots/{08b01eb®-2f5b-4091-acf7-cd5f8cbfcef7}.vdi’
does not match the value {08b0®leb®-2f5b-4091-acf7-cd5f8cbfcef7}

stored in the media registry

('/var/virtual /win-migrate/VirtualBox.xml")
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* Korrigieren Sie die UUID des Snapshots in den folgenden Dateien wiederum mit dem Schema sed -i "s@neue
UUID@alte UUID@" Datei

r# sed -i "s@08b01leb0®-2f5b-4091-act7-cd5f8chfcef7@ef8629ce-c7cl-424b-8089-
—0e1d526b0c2c@" /var/virtual/win-migrate/win-migrate.vbox

# sed -i "s@08b01eb0®-2f5b-4091-acf7-cd5f8cbfcef7@ef8629ce-c7cl1-424b-8089-
—0e1d526b0c2c@" /var/virtual/win-migrate/defaults/win-migrate.vbox

Setzen Sie den Standard-Snapshot neu (Skript siehe Neue Snapshots erzeugen)

# leoclient2-snapshot-create -m win-migrate
adding: {08b01leb0-2f5b-4091-acf7-cd5f8cbfcef7}.vdi (deflated 57%)
OK: Snapshot {08b01leb0-2£f5b-4091-acf7-cd5f8cbfcef7}.vdi wurde als standard gesetzt.

 Starten Sie leovirtstarter2 mit normalen Benutzerrechten iiber die Konsole, eventuelle Fehlermeldungen
konnen so gesehen werden.

Alte Dateien von leoclient1 entfernen

Die Pakete des alten Leoclient miissen von Hand entfernt werden:

# apt-get purge leoclient-leovirtstarter-client leoclient-leovirtstarter-common
# apt-get purge leoclient-leovirtstarter-server leoclient-tools leoclient-virtualbox.
—.leoclient-vm-printer

Evtl. alte Daten von leoclient (Version 1) entfernen:

[# rm -rf /etc/leoclient

4.27.7 Weitere Informationen zu leoclient2

Speicherort der virtuellen Maschinen

Virtuelle Maschinen auf einer zusétzlichen Partition

StandardmiBig werden die Dateien einer lokalen VM unter /var/virtual/ abgelegt. Dieses Verzeichnis liegt im nor-
malen Dateisystem des Linuxclients. Es wird empfohlen, diesen Speicherort auf eine zusétzliche Partition auszulagern
und nach /var/virtual per fstab mounten.

Griinde fiir diese Empfehlung:

* FEine Partition dynamisch unter /media dafiir zu verwenden ist ungeeignet, da sich deren Namen und Zugriffs-
berechtigung je nach User dndern kann.

» Mit der Auslagerung erfolgt die Synchronisation der Installation des Linuxclients deutlich schneller.

* Die virtuellen Maschinen kénnen iiber das Synchronisieren der zugehorigen Partition unabhingig von der Linu-
xinstallation zuriickgesetzt werden.

Vorgehensweise:
Es existiert eine Partition /dev/sda3 (wie z.B. bei der start.conf zum default-cloop), die mit ext4 formatiert ist.
* Zunichst das Verzeichnis /var/virtual/ leeren bzw. den Inhalt wegsichern.

» Die Datei /etc/fstab als root editieren und letzte Zeile ergiinzen:
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# /Jetc/fstab: static file system information.
#
/dev/sda3 /var/virtual ext4d defaults 0 0

* Danach als root die Partition mounten und das ganze dann noch mit df {iberpriifen:

# mount -a
# df -h

* Nun ggf. die weggesicherten Dateien wieder nach /var/virtual/ zuriickspielen und von beiden Partitionen
mit Hilfe von LINBO ein Image erstellen.

Achtung: Nach dem Anlegen einer neuen VM miissen beide Partitionen geimaged werden da beim Anlegen einer
neuen VM diese unter /etc/leoclient2/machines registiert wird. Nach dem Verédndern einer VM muss nur die
zusétzliche VM-Partition geimaged werden.

Virtuelle Maschinen auf dem Server
Remote virtuelle Maschine erzeugen

Eine lokale VM wird zur remoten VM, indem

e die in /etc/leoclient2/servers.conf konfigurierbare Variable SERVERDIR auf ein Verzeichnis gesetzt
wird, in das im Verlauf des Bootprozesses oder der Anmeldung ein Netzwerk-Share gemountet wird

* das Datenverzeichnis der VM auf den Server kopiert wird, z.B. das Verzeichnis /var/virtual/winxp in das
vom Server gemountete Netzlaufwerk /media/leoclient2-vm kopiert wird.

[$ sudo cp -R /var/virtual/winxp /media/leoclient2-vm

Prinzipiell kann die VM danach lokal geldscht werden.

Dann wird die VM vor dem Starten vom Server nach lokal synchronisiert/kopiert. Da dabei betréichtliche Datenmengen
iibertragen werden, sollte man das nur bei kleinen, wenig genutzen VM’s machen (z.B. einem Linux-MySQL-Server
0.4.).

VM Windows XP - Tipps und Tricks
 Zur Installation in VirtualBox ein CD-Rom-Laufwerk hinzufiigen und dann darin das Installations-ISO einlegen,
die NTFS-Schellformatierung geniigt.

* Die Gasterweiterungen installieren, mit Hilfe der Meniileiste des VBox-Fensters bei ,,Geréte. Dadurch wird
auch die Maus nicht mehr gefangen und das Fenster der VM ist beliebig skalierbar.

Verbindung zu Home_auf_Server einrichten:
* Windows Explorer — Menii Extras — Netzlaufwerk verbinden
* einen Laufwerksbuchstabe auswihlen (z.B. H:) und Ordner angeben: \\vboxsrv\home
* ggof. Verkniipfung auf Desktop ziehen und umbenennen

Verbindung zu Tausch-Ordner und USB-Sticks einrichten:

* Windows Explorer — Menii Extras — Netzlaufwerk verbinden
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* einen Laufwerksbuchstabe und Ordner angeben: \\vboxsrv\media
o ggf. Verkniipfungen auf Desktop ziehen und umbenennen
PDF-Drucker in der VM einrichten

¢ Siehe FreePDF-Webseite: http://freepdfxp.de/download_de.html

* ghostscript Installieren

* Free-PDF Installieren (Version 4.08 bei mir ging 4.14 NICHT(Eigener Drucker anlegen bei 32bit Windows 7))

¢ FreePDF Config starten — admin Config starten

* Profile neu : Profil ausdrucken anlegen

* Button: Fiir das aktuelle Profil einen eigenen Drucker anlegen

* Profil ausdrucken bearbeiten: FreePDF Dialog
— Als festen Dateinamen speichern
— H:ausdruck.pdf (anpassen, entsprechend /etc/leoclient2/leoclient-vm-printer2.conf)
— Speichern

* Den Drucker FreePDF als Standard Drucker anlegen

+ Aquivalent funktioniert das Programm PDF24

VM Windows 7 — Tipps und Tricks

Bei der Installation bricht die 64bit Version ab, wenn nur 1 GB RAM da ist.
Verbindung zu Home_auf_Server einrichten:

* Windows Explorer — Rechte Maustaste auf Netzwerk — Netzlaufwerk
verbinden

¢ Laufwerksbuchstabe (Ublicherweise H:) und Pfad nennen: \\vboxsrv\home
* Verkniipfung auf Desktop ziehen und umbenennen
Verbindung zu Tausch-Ordnern und USB-Sticks einrichten:

¢ Windows Explorer — Rechte Maustaste auf Netzwerk — Netzlaufwerk
verbinden

« Laufwerksbuchstabe (Ublicherweise M: ) und Pfad nennen: \\vboxsrv\media

* Verkniipfung auf Desktop ziehen und umbenennen

VM Windows 10 - Tipps und Tricks

Bei der Installation kommen komische Fehlermeldungen, wenn nicht mindestens 2 CPU und 2096MB RAM vorhanden
sind.

Verbindung zu Home_auf_Server (im Homeverzeichnis) einrichten:

¢ Windows Explorer — Rechte Maustaste auf Dieser PC — Netzlaufwerk
verbinden

« Laufwerksbuchstabe (Ublicherweise H:) und Pfad nennen: \\vboxsrv\home sowie Haken bei ,-Verbindung bei
Anmeldung wiederherstellen®.

 Verkniipfung auf Desktop ziehen und umbenennen in z.B. Home_auf_Server
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Verbindung zu Tausch-Ordnern und USB-Sticks einrichten:

Windows Explorer — Rechte Maustaste auf Dieser PC — Netzlaufwerk
verbinden

Laufwerksbuchstabe (Ublicherweise M:) und Pfad nennen: \\vboxsrv\media sowie Haken bei »Verbindung
bei Anmeldung wiederherstellen®.

Verkniipfung auf Desktop ziehen und umbenennen in z.B. Medien

PDF-Drucker in der VM einrichten

PDFXLiteHome9 installieren

PDFXChange 9.0.354.0 - complete

Druckerverwaltung

Benutzerdefinierte Filter — Alle Drucker — Rechtsklick auf PDF-XChangeLite
Eigenschaften — Allgemein — Einstellungen

Speichern: Pfad: H:

Name: ausdruck-winxp (.pdf wird erginzt)

Dialog zeigen: Aus

Ausfiihren: Aus

Drucker entfernen: alle auler PDFXLite9 (OneNote, Microsoft XPS, ...)

VM schrumpfen — Tipps und Tricks

Die virtuellen dynamischen Festplattendateien werden im Laufe des Betriebes immer grofer, nie kleiner, auch wenn

man

Dateien 16scht. Zum Verkleinern muss man vierschrittig vorgehen:
Alles iiberfliissige in der VM 16schen
Unbenutzte Festplattenbereiche in der VM nullen
Mit dem Tool VBoxManage die .vdi-Festplattendatei kompakter machen

Die kompakte Festplattendatei als neuen base-Snapshot setzen

Windows XP kompakter machen

Vorgehensweise (am Beispiel einer virtuellen Maschine mit Namen ,,winxp®):

Die leoclient-VM booten und sdelete und CCleaner in der VM installieren:

— download — sdelete (Microsoft-Tool), kopieren nach C:\Windows

— download — CCleaner von heise.de
Auslagerungsdatei abschalten, reboot der VM und dann die versteckte Datei C:\pagefile.sys loschen
CCleaner ausfiihren und alles Wesentliche 16schen lassen
Ggf. Defragmentieren von c: (Auswirkung unklar)
In der Windows Eingabeaufforderung ausfiihren: sdelete.exe -z c: (dauert etwas)
Auslagerungsdatei wieder anschalten, Herunterfahren der VM

Als linuxadmin im Terminal ausfiihren und den Anweisungen folgen:
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[# sudo leoclient2-base-snapshot-renew J

Der aktuelle Snapshot Snapshots/{...}.vdi wird dadurch zur Basisfestplatte winxp.vdi ,,gemerged* und
ist diese danach wieder sehr kein.

e Als linuxadmin im Terminal ausfiihren um die Basisfestplatte zu schrinken:

E# sudo VBoxManage modifymedium --compact /var/virtual/winxp/winxp.vdi J

* Nun Basis nochmals neu erstellen, um die kompaktere Festplatte zu zippen und nach snapshot-store/ zu
kopieren:

[# sudo leoclient2-base-snapshot-renew ]

Linux-VM kompakter machen

Zuerst alles Uberfliissige in der laufenden VM loschen, u.a. auch der apt-Cache. Die anschlieBend beste Vorgehens-
weise ist das Einbinden der .vdi-Festplatte in ein anderes System, z.B. in ein live-Linux-System, um das ,,Nullen*
durchzufiihren:

¢ das Tool ,,zerofree* nullt die unbenutzten Festplatteninhalte
* auch Swap-Partition nullen per dd-Befehl
* SchlieBlich die 3 Punkte wie oben bei WinXP durchfiihren.
— leoclient2-base-snapshot-renew
— vboxmanage modifymedium
— leoclient2-base-snapshot-renew

Das Tool VBoxManage kann nur .vdi-Datein schrinken. Dateien vom Typ .vmdk miissen zuerst in .vdi-Datein umge-
wandelt werden und danach ge-shrinked werden:

# VBoxManage clonehd diskl.vmdk diskl.vdi --format vdi
# VBoxManage modifyhd --compact diskl.vdi

Virtuelle Maschine direkt starten

Das zusitzliche Skript leoclient2-directstart startet direkt ohne Dialog eine VM.
Vorgehensweise:
e Laden Sie das Skript herunter leoclient2-directstart

* Legen Sie das Skript unter /usr/bin ab und machen es ausfiihrbar.

$ sudo mv leoclient2-directstart /usr/bin/
$ sudo chmod 755 /usr/bin/leoclient2-directstart

Das Skript kann mit folgenden Parameter gestartet werden:

# /usr/bin/leoclient2-directstart -m <VM> [-s <Snapshot>] -r <RAM>

m: Name der lokalen VM, zwingend notwendig

(Fortsetzung auf der néchsten Seite)
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(Fortsetzung der vorherigen Seite)

s: Name des lokalen Snapshots, ohne wird "wie vorgefunden" verwendet
r: RAM in MB, zwingend notwendig

* Starten Sie das Skript

[$ leoclient2-directstart -m winxp -r 1024 -s standard J

Hinweis: Einschrinkungen des Skriptes:
 Eine Datei network. conf wird von dem Script nicht ausgewertet.
* Bei den Berechtigungen wird nur der Snapshot und die primére Gruppe des Users iiberpriift.

* Bei Angabe ohne Snapshot, kann ,,wie vorgefunden® nicht einen gespeicherten Zustand starten.

Zum bequemen Starten kann man einen Desktop-Starter anlegen, z.B. fiir die VM ,,winxp* mit 1024 MB RAM und
,.standard‘“-Snapshot:

Quellcode 1: /usr/share/applications/leoclient2-directstart.desktop

[Desktop Entry]

Version=1.0

Type=Application

Name=VirtualBox Direktstart

Comment=Starting Snapshots of VirtualBox
Comment [de]=Starten von VirtualBox Snapshots
Exec=/usr/bin/leoclient2-directstart -m winxp -r 1024 -s standard
Icon=leovirtstarter2
Categories=Graphics;Engineering;
Categories=Emulator;System;Application;
Terminal=false

Netzwerkeinstellungen einer VM

Die Netzwerkkonfiguration der VM erfolgt durch eine Datei network.conf, die zusétzlich im Verzeichnis der VM
angelegt werden muss. Fehlt diese Datei oder treten Fehler bei der Konfiguration auf, werden beim Snapshot-Start des
leovirtstarters2 immer alle Netzwerkkarten deaktiviert.

Mochte man eine Netzwerkkarte aktivieren, so muss im Maschinenverzeichnis der VM eine Datei <MASCHINENPFAD>/
network. conf angelegt werden, die 5 Eintrége in einer Zeile, durch Strichpunkt getrennt, enthélt. Diese Konfiguration
gilt dann fiir alle lokalen Snapshots dieser VM.

¢ hostname (Name des Linux-Clients auf dem VirtualBox installiert ist)
e vm-nic (1-4)

* mode (none[nulljnat|bridged|intnet|hostonly|generic|natnetwork)

* macaddress

¢ devicename (ethO,ethl,...) oder (auto-unused-niclauto-used-nic)

Z.B. /var/virtual/winxp/network.conf
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# Beispiel einer NAT-Netzwerkkarte
r100-pclehrer;1;nat;080011223344;auto-used-nic

Folgendes typische Netzwereinstellungen konnen bisher (Version 0.5.4-1, Juli 2015) umgesetzt werden:
* nat - NAT auf die NIC des padagogischen Netzes (VM kann ins Internet)
* bridged + auto-used-nic - Bridge auf die Karte ins padagogische Netz
e bridged + auto-unused-nic - Bridge auf eine zweite Karte (nicht ins padagogische Netz verbunden -> unused)

Mit Hilfe des hostname kann man z.B. auf verschiedenen Clients verschiedene MAC-Adressen in der VM fiir den
Bridged-Modus verwenden.

Es gibt insgesamt 4 Mdglichkeiten eine network . conf -Datei abzulegen: zweimal lokal und zweimal im SERVERDIR.
Fiir die Prioritdt der Moglichkeiten gilt folgende Reihenfolge:

* Ist auf dem Server speziell fiir einen Snapshot der VM eine eigene
Datei <SERVERDIR>/<MACHINENAME>/snapshot-store/<SNAPSHOT>/network.conf vorhanden, so
wird diese benutzt.

* Danach wird die Datei auf dem Server fiir die VM <SERVERDIR>/<MACHINENAME>/network . conf ausgewertet
(falls vorhanden).

* AnschlieBend wird die lokale Datei fiir den Snapshot der VM <lokaler Maschinenpfad>/network.conf
ausgewertet (falls vorhanden).

¢ AbschlieBend wird die lokale Datei fiir die VM <lokaler

Maschinenpfad>/snapshot-store/<SNAPSHOT>/network.conf
ausgewertet (falls vorhanden).

¢ Ist keine Datei network. conf vorhanden, werden alle Netzwerkkarten fiir die VM deaktiviert.

Fehlersuche - Fehlerbehebung
Log-Datei """ °° Am Client findet man unter /tmp/leovirtstarter2.log die aktuelle log-Datei des
leovirtstarters2 zur Fehlersuche.

Endlosschleife bei leoclient2-base-snapshot-renew
Problem: Das Script leoclient2-base-snapshot-renew lduft in eine Endlosschleife, wenn im Verzeichnis
<lokaler Maschinenpfad>/Snapshots/ eine verweiste Snapshot-Datei iibrig bleibt.

Losung: Die verweiste Snapshot-Datei manuell 16schen, dann leoclient2-base-snapshot-renew nochmals aus-
fithren.

Snapshot passt nicht zur Basisfestplatte

Nach einem leoclient2-base-snapshot-renew werden bisherige Snapshots unbrauchbar und sollten auch nicht
mehr verwendet werden. Der Snapshotname wird dabei auch geédndert. In der Datei <Maschinennamen>. vbox wird
der aktuell giiltige Snapshotnamen {...}.vdi aufgefiihrt.

Problem: Unter <Maschinenpfad>/Snapshots liegt ein alter Snapshot, der Name passt nicht. VirtualBox startet
deshalb nicht.

Losung: Den Snapshot in <Maschinenpfad>/Snapshots manuell 16schen und dann einen Snapshot mit dem aktuellen
Namen aus <Maschinenpfad>/snapshot-store/standard/ in das Verzeichnis <Maschinenpfad>/Snapshots
kopieren.
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network. conf fiir lokalen Snapshot bereitstellen

Problem: Aktuell wertet der leovirtstarter2 eine network.conf im Verzeichnis des lokalen Snapshots nicht aus.
(leoclient2-Version: 0.5.4-1)

Losung: Wenn man jedoch eine network. conf im remote-Pfad des Snapshots ablegt, wird diese ausgewertet. Weitere
Dateien miissen im remote-Pfad nicht vorhanden sein. Der remote-Pfad muss nicht zwingend remote liegen! Z.B. mit
den voreingestellten Standard-Pfaden des Snapshots ,,physik*:

* lokaler Snapshot-Pfad: /var/virtual/winxpl/snapshot-store/physik/. ..

¢ ergibt network.conf-Pfad: /media/leoclient2-vm/winxpl/snapshot-store/physik/network.conf

leovirtstarter2 zeigt ,,wie vorgefunden nicht an

Problem: Im Auswahlmenii wird ,,wie vorgefunden‘ nicht angezeigt oder kann nicht gestartet werden.

Ursache 1: Die VM wurde nicht ausgeschaltet sondern befindet sich in einem gespeicherten Zustand. Im Verzeichnis
.. ./Snapshots befindet sich eine *.sav-Datei.

Losung 1: Den ,,Standard**-Snapshot starten oder die Maschine direkt mit VirtualBox starten und dann herunterfahren.
Ursache 2: Im Verzeichnis Maschinenpfad>/Snapshots/ befinden sich liberfliissige Dateien.

Losung 2: Alle Dateien 16schen bis auf den aktuellen Snapshot: {. . .}.vdi. Der Name/die UUID des aktuellen Snaps-
hots kann man (falls unklar) aus der <Maschinenname>. vbox-Datei ermitteln.

Hintergrundinformationen

Virtuelle Maschine erzeugen

Beim Anlegen einer virtuellen Maschine mit leoclient2-init wird der Pfad zur Maschine in /etc/leoclient2/
machines/MASCHINENNAME. conf gespeichert.

Nach Beenden von Virtualbox werden folgende Aktionen vom Script ausgefiihrt:

* Ein Snapshot wird erzeugt (in /PFAD/MASCHINENNAME/Snapshot/) und dieser als Standard-Snapshot nach
PFAD/MASCHINENNAME/snapshot-store/standard/ gesichert.

e Auflerdem werden die Konfigurationsdateien (compreg.dat, VirtualBox.xml, xpti.dat und MASCHINENNA-
ME.vbox) gesichert nach /PFAD/MASCHINENNAME/defaults/.

* Abschliefend werden alle Dateirechte fiir den Einsatz gesetzt (z.B. /PFAD/MASCHINENNAME /MASCHINENNAME .
vdi nur lesbar, da diese Datei nicht verdndert werden darf)

Jede VM ist vollstindig in ihrem Maschinenverzeichnis gespeichert.

Serverbasierte VM kopieren, lokaler cache

Die auf dem Server liegenden gezippten Basisimages und Snapshots werden (falls lokal nicht vorhanden oder veridndert)
beim Start in den lokalen cache kopiert und dann lokal an die Stelle entpackt, wo sie genutzt werden. Der Cache hat eine
maximale GroBe, die in SERVERDIR/caches. conf definiert wird. Es empfielt sich dafiir ein lokales Datenlaufwerk
zu verwenden. Falls das nicht vorhanden ist, ein Verzeichnis auf der Partition mit den virtuellen Maschinen.
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Virtuelle Maschine starten

VirtualBox startet mit der Umgebungsvariablen VBOX_USER_HOME ($ export VBOX_USER_HOME=/PFAD/
MASCHINENNAME) und mit der Einstellung fiir den Standardort fiir die VM fiir Virtualbox ($ VBoxManage
setproperty machinefolder /PFAD/MASCHINENNAME). Mit diesen Anpassungen und anschlieBendem Starten
von Virtualbox ($ VirtualBox) kann eine VM auch von Hand gestartet werden.

Damit leovirtstarter?2 eine lokale Maschine findet, muss in /etc/leoclient2/machines/MASCHINENNAME.
conf ihr Pfad eingetragen sein. (leoclient2-init erzeugt diese Datei automatisch). Der Standard-Pfad fiir die lokalen
VM ist dabei /var/virtual/ .

AufBer den lokal vorhandenen Maschinen wird auch in allen in SERVERDIR konfigurierten Pfaden nach Maschinen ge-
sucht. (Der Pfad MUSS NICHT remote liegen, allerdings geht 1eovirtstarter2 davon aus und holt diese Maschinen
in gezippter Form (Netzwerk-Bandbreitenschonend) zu den lokalen Maschinen und startet Sie dort). Der Standard-Pfad
fiir die remote VM ist dabei /media/leoclient2-vm.

Auflisten kann man alle sichtbaren VM’s mit:

$ leovirtstarter2 -i
$ leovirtstarter2 --info

Wird mit dem leovirtstarter2 ein Snapshot einer VM zum Starten ausgewihlt, wird folgendes abgearbeitet:

* Kopieren der Standard-Konfigurationsdateien aus /PFAD/MASCHINENNAME/defaults/ nach /PFAD/
MASCHINENNAME/

* Anpassen folgender Angaben:
— Shared Folder verbinden ins Heimatverzeichnis des angemeldeten Benutzers
— Netzwerkeinstellungen (verschiedene Moglichkeiten stehen zur Verfiigung)

* Starten der Maschine

Gibt es die Maschine auch Remote, kdnnen zusitzlich folgende Dinge erfolgen:

* Snapshots wird gegebenenfalls vom Server in den lokalen Cache kopiert.

» Reparatur des Basisimages, falls notwendig

 Update der lokalen VM durch die Remote-VM, falls verschieden.

e Der Snapshot wird aus dem Cache bzw. aus /PFAD/MASCHINENNAME/snapshot-store/default/ nach /
PFAD/MASCHINENNAME/Snapshots/{...}.vdi entzippt

Berechtigungen zum Starten einer VM bzw. eines Snapshots

An welchen Rechnern (Hosts) welcher User eine VM starten darf wird in /PFAD/MASCHINENNAME/image . conf kon-
figuriert.

Es werden USER, GROUP, HOST, ROOM gelistet, die Zugriff erhalten sollen (Positivliste). Wenn nichts konfiguriert
wird, haben alle User von allen Hosts Zugriff. Es gibt 2 Arten des Zugriffs:

USER-LEVEL Zugriff:

Zeile mit user=userl,user2 fiir den Zugrift eines Users Zeile mit group=groupl,group2 fiir den Zugriff eines in der
priméren/sekundiren Gruppe groupl,group2 befindlichen Users (z.B. teachers)

HOST-LEVEL Zugriff:

Zeile mit host=host1,host2 fiir den Zugriff eines Hosts Zeile mit room=raum1,raum?2 fiir den Zugriff eines in der pri-
miren Gruppe rauml,raum? befindlichen Hosts
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Um eine Maschine starten zu konnen, miissen BEIDE Level erfiillt sein (logische UND-Verkniipfung): Der User muss
auf die VM zugreifen diirfen UND der Host muss die VM starten diirfen. Die Dateirechte der VM- bzw. Snapshot-
Verzeichnisse miissen so eingestellt sein (z.B. Zugriff fiir alle), das die Konfigurierten USER, GROUP, HOST, ROOM
Zugriff auf die VM/den Snapshot besitzen.

Beispieldatei image.conf

# Berechtigugen eine VM zu starten.
group=teachers

host=

room=lehrerzimmer

Hinweis: Die Berechtigung fiir einen einzelnen Snapshot wird nur dann korrekt ausgewertet, wenn beim HOST-LEVEL
beide Optionen host und room auftauchen. Fehlt z.B. die ,,room*“-Option ist jeder Raum und damit auch jeder Host
zugelassen!

Stand Version 0.5.4-1 Juli 2015: Die Gruppen- und User-Beschrinkung auf VM-Ebene wird z.Z. nicht korrekt ausge-
lesen — ,group‘ und ,user damit ohne Funktion

Datenstruktur einer VM

Virtualbox-Dateien
In der obersten Verzeichnisebene im Verzeichnis der VM verwaltet VirtualBox die aktuell verwendete Maschine:

* Die Basisdatei ist MASCHINENNAME. vdi, sie enthédlt den Basis-Zustand der Festplatte und ist meist mehrere GB
grof

» Konfigurationsdateien

* Logdateien

* USW. ...

* Im Unterverzeichnis Snapshots verwaltet VirtualBox den aktuell verwendeten Snapshot {*}.vdi.
leoclient2-Dateien

e MASCHINENNAME. conf beinhaltet den Pfad in dem die VM erstellt wurde. Dorthin wird sie im Fall einer remoten
Maschine auch wieder entpackt (funktioniert nur in diesem Pfad)

* network.conf ist optional. Konfiguriert die Netzwerkkarten der Virtuellen Maschine (falls keine network.conf
speziell fiir den Snapshot exisiert)

* image.conf ist optional.

* Das Unterverzeichnis snapshot-store enthilt in Unterverzeichnissen weitere Snapshots. (Bei einer lokalen
VM ist meist nur das Verzeichnis standard vorhanden):

e {*}.vdi ist die Snapshot-Datei.

e {*}.vdi.zip ist die gezippte Snapshot-Datei (nur etwa 1/3 so grof} wie {*}.vdi) .
e filesize.vdi ist eine Textdatei und enthalt die GroBe von {*}.vdi .

e filesize.vdi.zipped ist eine Textdatei und enthilt die Grofle von {*}.vdi.zip.
* network.conf ist optional. Konfiguriert die Netzwerkkarten fiir diesen Snapshot.

* Das Unterverzeichnis defaults enthilt ein Backup der Konfigurationsdateien. Vor dem Start der Maschine kann
mit diesen Dateien die Maschine zuriickgesetzt werden (Kopieren auf eine Verzeichnisebene hoher).
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Ubersicht der Scripte/Befehle zum leoclient2

leoclient2-init:
legt eine neue lokale VM an

leovirtstarter2
startet das grafische Auswahlfenster und anschlieBfend die VM mit Optionen

-

--info listet alle VMs auf der Konsole auf

--vbox startet das grafische Auswahlfenster und VirtualBox ohne die VM zu.
—starten

-h Hilfe anzeigen

--local-snapshots nur lokale Snapshots listen

--ignore-virtualbox startet den leovirtstarter auch wenn gerade VirtualBox..
—ausgefihrt wird

--serverdir <abs path> verwendet anderen Pfad statt SERVERDIR zu den remote VMs

leoclient2-base-snapshot-renew
Erstellt eine neue Basisfestplatte mit dem aktuellen Snapshot der zur bisherigen Basisfestplatte ge-,,merged™
wird. Der ,,Aktuelle Zustand* wird somit gesichert/festgeschrieben.

leoclient2-vm-move
Importiert eine VM (z.B. vom externen Speichermedium) oder verschiebt ein VM

VBoxManage
mit vielen Optionen Konsolen-Tool zum Bearbeiten von VMs

Entwicklungsdokumentation des leoclient2

siehe http://www.linuxmuster.net/wiki/entwicklung:linuxclient:leoclient2

4.28 Benutzer verwalten mit der Schulkonsole

Autor des Abschnitts: @cweikl

In dieser Dokumentation erhalten Sie einen Uberblick iiber den workflow zur Benutzerverwaltung in der aktuellen
linuxmuster.net. Neben den Mdglichkeiten zur Konfiguration der Benutzereinstellungen, iiber das Einlesen der Be-
nutzer via CSV-Datei und die Anderung einzelner Nutzer werden die wichtigsten Titigkeiten zur Benutzerverwaltung
erlautert.

Die Benutzerverwaltung in der aktuellen linuxmuster.net Version erfolgt auf dem Server mithilfe von sophomorix4.
Sophomorix stellt eine Vielzahl an Befehlen und einen speziellen Workflow bereit, arbeitet aber vollstindig konsole-
norientiert. Es konnen somit alle Befehle zur Benutzerveraltun auch auf der CLI am Server direkt abgesetzt werden.
Siehe hierzu die Hinweise im letzten Unterkapitel dieses Abschnitts.

Um eine grafisch unterstiitzte, einfache und bequeme Moglichkeit zur Benutzerverwaltung bereitzustellen, verfiigt li-
nuxmuster.net iiber die sog. Schulkonsole, einem grafischen Hilfsmittel, das im Browser aufgerufen wird. Die Schul-
konsole fiihrt die Vielzahl an padagogischen Funktionen und Funktionen zur Verwaltung und zum Betrieb des Schu-
lungsnetzs unter einer einfach zu nutzenden, grafischen Oberfliche zusammen.

In der Schulkonsole (WebUI) werden grundlegende Einstellungen vorgenommen, die fiir die Benutzerverwaltung re-
levant sind, wie z.B. die Mindestanzahl an Zeichen fiir Nach- und Vorname. Zudem werden hier die Benutzerlisten
gepflegt, gepriift sowie Benutzer angelegt, versetzt und geloscht. Die Passworter und der Plattenplatz (Quotas) werden
hier fiir alle Benutzer, Klassen und Gruppen verwaltet.
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Grundsitzlich nimmt der Benutzer global-admin die Einstellungen fiir die Benutzerverwaltung vor. Benutzer mit
Lehrer-Rechten kdonnen danach Passworter fiir Schiiler und Schiilerinnen sowie Projekte verwalten.

4.28.1 Workflow zur Benutzerverwaltung

Autor des Abschnitts: @cweikl

Die Benutzerverwaltung erfolgt in der aktuellen linuxmuster.net Version mithilfe der Schulkonsole. Diese wiederum
greift auf dem Server auf die Benutzerverwaltung sophomorix4 zu, die konsolenorientiert das Benutzermanagement
mithilfe von geeigneten Befehlen durchfiihrt. Das Zusammenspiel folgt einem ausgearbeiteten Workflow. Dieser kann
unter nachstehendem Link mit allen Details nachvollzogen werden: https://github.com/linuxmuster/sophomorix4/wiki/
Workflows

Nachfolgend beschrinken sich die Ausfiihrungen auf die Grundlagen, die zum Verstindnis und Durchfiihrung der Be-
nutzerverwaltung mithilfe der Schulkonsole erforderlich sind.

Der Ablauf zur Einrichtung von Benutzern verlduft wie folgt:

1) CSV-Export der gewiinschten Benutzer (students, teachers, parents, staff) aus der Schulverwaltung im gewiinsch-
ten Format.

2) Hochladen einer CSV-Datei mit den Benutzern via Schulkonsole.
3) Speichern & priifen der CSV-Datei.
4) Die Schulkonsole legt eine temporidre CSV-Datei an, die dann anhand von Kriterien gepriift wird.

5) Verlduft der Priifvorgang erfolgreich, so werden die Benutzer iibernommen und es wird eine CSV-Datei geschrie-
ben, die danach in der Schulkonsole im Editor aufgerufen und geéndert werden kann. Schritte 3 - 5 sind nach
den Anderungen erneut auszufiihren.

4.28.2 Benutzergruppen in der linuxmuster.net

Autor des Abschnitts: @cweikl

Wenn man auf Dienste und Dateien des Servers zugreifen mochte, muss man sich mit einem Benutzernamen (Login-
name) und einem Kennwort (Passwort) am Server anmelden (authentifizieren). Dabei sollen nicht alle Benutzer am
System auf die gleichen Dateien und Drucker zugreifen oder an Dateien die selben Rechte haben kdnnen.

Es ist liblich, Benutzer, die gleiche Rechte haben sollen, zu Benutzergruppen zusammenzufassen. In der linuxmuster.net
gibt es, angepasst auf Schulbediirfnisse, die folgenden Hauptbenutzergruppen (Schulkonsole):

Schiiler: Schiiler sind Benutzer mit (halb)privatem Datenbereich. Es diirfen keinerlei Systemdateien modifiziert werden.

Lehrer: Lehrer sind Benutzer mit privatem Datenbereich. Es diirfen keine Systemdateien modifiziert werden. Zusétzlich
hat der Lehrer Zugriff auf alle Klassentauschverzeichnisse und lesenden Zugriff auf die Schiiler-Homeverzeichnisse.
Alle Lehrer kdnnen iiber die Schulkonsole padagogisch notwendige Aufgaben auf dem Server ausfiihren (z. B. Dateien
austeilen, Internetzugang abschalten).

Schul-Administratoren: Diirfen alle fiir den reinen Schulbetrieb wichtigen Aufgaben am Server durchfiihren. Diese
Gruppe ist dann relevant, wenn ein Mehr-Schulbetrieb erfolgt, da es dann pro Schule einen oder mehrere Administra-
toren gibt, die Vorgaben bzw. administrative Aufgaben getrennt nach Schule wahrnehmen.

Globale Administratoren: Diirfen ohne Einschrinkungen alle Aufgaben am Server via Schulkonsole durchfiihren. Er-
folgt kein Mehr-Schulbetrieb, so ist dies der eigentliche Administrator, der alle Einstellungen und administrative Tatig-
keiten durchfiihrt.
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4.28.3 Konfigurationseinstellungen vor der Benutzeraufnahme

Autor des Abschnitts: @cweikl
Nach Installation des Servers solltest Du einige Konfigurationseinstellungen fiir Deine Schule festlegen.

Melde Dich an der Schulkonsole durch Eingabe von https://10.0.0.1 in einen Browser als global-admin an.

linu: muste r: net = server linuxmuster.lan

linu musternet

global-admin

4.28.4 Listenimport

Die fiir das Benutzermanagement relevanten Einstellungen konnen in der Schulkonsole im Menii unter Einstellungen
-> Schuleinstellungen -> Reiterkarte * Listenimport* vorgenommen werden.

Allgeme Listenimport ~ Kontingent  Druck-Daten  Benutzerdefinier Feiertage
Benutzername und Passworter
Schiller Lehrer Extraschiler
Nachname und Vorname im Benutzernamen umkehren
Nachname Zeichen 6 0 S 6
Vornamen Zeichen 2 0 P
Passwortlinge 10 12 s 10
Zufallspasswort
Tage bis zum Deaktivieren nach Austreten 30 60 40
Tage bis zum endgiiltigen Léschen 60 % s 80
Ersetze Schriigstrich(/) in KL durch Bindestrich(-)
Zeichenkodierung
students.csv Kodierung teachers.csv Kodierung extrastudents.csv Kodierung
Listenkodierung auto v auto v auto v
Erkannter Zeichensatz utf-8 utf-8 utf-8
Benutzerdefinierte Filter
It's possible to apply a filter script to your newly exported csv file. You must give here the absolute path of the script and the script must be executable.

Please read the full documentation in sophomorix’s wiki about it

Hier legst Du fest, welche Vorgaben fiir den Listenimport von Benutzern mithilfe von CSV-Dateien angewendet werden
sollen.

Fiir Schiiler, Lehrer und Extra-Schiiler konnen die Vorgaben getrennt eingestellt werden. So konnen die Mindestanzahl
an Zeichen fiir den Nachnamen, Vornamen und das Passwort vorgegeben werden.
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Es kann festgelegt werden, ob beim Import ein Zufallskennwort pro Benutzer erstellt wird, oder ob ein Kennwort spiter
in der Schulkonsole gesetzt wird. Zudem wird hier festgeschrieben, wie mit Benutzern verfahren wird, die geloscht
werden sollen. Es wird hier mit einem Duldungszeitraum gearbeitet, so dass fiir eine Ubergangszeit diese Benutzer
noch in dem System in gesonderten Gruppen gefiihrt und falls notwendig auch wieder reaktiviert werden konnen.

Zudem kann hier die Listenkodierung fiir die drei CSV-Dateien festgelegt werden, die genutzt werden, um die Benutzer
Schiiler, Lehrer und Extra-Schiiler aufzunehmen. Mit der Einstellung auto ist es moglich, dass die Schulkonsole das
Kodierung (encoding) der Datei ermittelt und entsprechend anwendet. Eine Anderung der Voreinstellung ist nur in
besonderen Fillen erforderlich.

4.28.5 Quota

In der Schulkonsole konnen im Menii Einstellungen -> Schuleinstellungen -> Kontingent zur zulédssigen
Festplattenbelegung getrennt nach den Gruppen Schiiler, Lehrer und Schuladministrator vorgenommen werden. Hier-
durch wird definiert, bis zu welcher Obergrenze ein Benutzer der jeweiligen Gruppen Dateien auf dem Server ablegen
darf. Sollte diese Obergrenze erreicht werden, so werden weitere Speichervorginge des Benutzers verhindert. Erst
nachdem dieser Dateien und Verzeichnisse geloscht hat, kann dieser weiter Daten auf dem Server ablegen.

Zur Ermittlung des belegten Speicherplatzes werden alle Dateien des Benutzers iiber alle sog. Partitionen hinweg
gezihlt. Dies bedeutet, dass der belegte Speicherplatz aller Dateien des Benutzers im Verzeichnis der Klasse oder
Schule als auch Dateien in seinem eigenen Home-Laufwerk, das ebenfalls auf dem Server liegt, ermittelt wird.

Allgeme Listenimport Kontingent Druck-Daten Benutzerdefinierte Felde

Kontingent
Schiiler Lehrer Schuladministrator

Standardquota (global) in MiB 1006 2006
Standardquota (Schule) in MiB 1506 2506
Cloudquota in Prozent 100 100

Mailquota Standard in MiB 156 306 506

[ Speichemn & Quota iibernehmen ] [ Speichemn J

Werden die Quota-Einstellungen geéndert, so sind diese mit Speichern & Quota ubernehmen anzuwenden.
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4.28.6 Druck-Daten

Fiir Klassen konnen PDF-Drucker erstellt werden, um den Schiilerinnen und Schiilern Login-Karteikarten ausge-
ben zu kénnen. Um festzulegen, welche Rahmendaten der Schule mitgedruckt werden sollen, kdnnen diese im Menii
Einstellungen -> Schuleinstellungen -> Druck-Daten gesetzt werden.

Allgeme! Listenimport  Kontingent  Druck-Daten  Benutzerdefinierte Feldel

Passwort Druckdaten
Schulname Berthold-Brecht-Berufskolleg

Admin-Beschreibung The String that describes the admins

Startseite der Schule
URL

Bemerkung

Webui
URL

Bemerkung

Moodle

URL

Bemerkung

Webmail

URL

Bemerkung

Die Anpassungen sind mit Speichern zu iibernehmen.

4.28.7 Anlegen, Versetzen und Loschen von Benutzern

Autor des Abschnitts: @cweikl

Normalerweise werden an einem Linux-Server die Benutzer durch Aufruf eines Programms angelegt, dem man den
Benutzernamen des anzulegenden Benutzers und die Gruppe mitteilt, in welche der Benutzer zugeordnet werden soll.

Fiir eine Schule ist dieses Vorgehen nicht praktikabel, da meist mehrere hundert bis einige tausend Schiiler als Benutzer
angelegt werden miissen. Deshalb iibernimmt bei der linuxmuster.net das Programm sophomorix4 diese Aufgabe.

Sophomorix4 liest alle Schiiler aus Text-Dateien ein, die aus dem Schulverwaltungsprogramm der Schule bezogen oder
von Hand mit Hilfe eines Editors erstellt wurden. AnschlieBend werden alle Schiiler dieser Liste, die im System noch
nicht vorhanden sind, angelegt, solche mit einer neuen Klasse verserzt und nicht mehr aufgefiihrte Schiiler im System
geloscht.

Mit der Schulkonsole gibt es fiir den Netzwerkbetreuer ein webbasiertes Werkzeug, das ihm die Bedienung von sopho-
morix4 sehr erleichtert. Die einzelnen Schritte werden im Folgenden erldutert. Der Netzwerkbetreuer muss nur noch in
Ausnahmefillen mit der Kommandozeile arbeiten.

Um Benutzer neu aufzunehmen, zu versetzen oder zu loschen miissen die folgenden Schritte nacheinander ausgefiihrt
werden:

1) Schiiler und Lehrerliste aus dem Schulverwaltungsprogramm exportieren.
2) Die Benutzerlisten auf dem Server aktualisieren. Dazu gehort im Einzelnen:

a) die Listen getrennt nach Schiilern, Lehrern, Eltern in das System iibertragen,
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b) evtl. eine Extraliste fiir Gast- und Kooperationsschiiler, die nicht in das Schulverwaltungsprogramm aufge-
nommen werden, pflegen,

c) evtl. eine Extraliste fiir Kurse mit schulfremden Teilnehmern pflegen.

d) evtl. Mitarbeiter der Schule als staff iibernechmen.
3) Alle Benutzerlisten auf Fehleingaben, oder Ahnlichkeiten mit vorhandenen Benutzern priifen.
4) Danach evtl. die Benutzerlisten entsprechend korrigieren.
5) Benutzerdaten iibernehmen, d.h. Benutzer jetzt tatsichlich anlegen, versetzen oder 16schen

6) Passwortlisten bzw. Anmeldekirtchen ausdrucken

Anderung von Benutzerdaten

Sind Sie an der Schulkonsole als global-admin angemeldet, erhalten Sie unter der Rubrik Benutzerverwaltung die
folgenden Meniipunkte:

BENUTZERVERWALTUNG

® | chrer

i i I

sChul-Aaministratoren
£ Globale Administratoren

:= Listenverwaltung

Abb. 419: Menii zur Benutzerverwaltung

Export von Schiiler- und Lehrerliste aus dem Schulverwaltungsprogramm

Die meisten Schulverwaltungsprogramme bieten die Moglichkeit, eine Schiiler- und eine Lehrerliste fiir die linuxmus-
ter.net zu exportieren. Dabei werden die Daten mit dem bendtigten Datensatzformat untereinander in eine Textdatei
geschrieben. Fiir die Schiilerliste gilt folgendes Format:

Klasse;Nachname;Vorname;Geburtsdatum;Nr;
Class;Last name;First name;Birthday;ID;

Dabei ist das letzte Feld Nr/ID optional. Es enthilt die im Schulverwaltungsprogramm eindeutig vergebene Schiiler-
nummer. Ist sie vorhanden, sollte man sie unbedingt mit iibernehmen, da diese die Identifikation des richtigen Daten-
satzes bei Versetzungen, Namensénderungen usw. erheblich erleichtert. Falls die Nummer nicht vorhanden ist, besteht
jede Zeile nur aus den ersten vier Feldern:
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Klasse;Nachname ; Vorname ; Geburtsdatum;

Class;Last name;First name;Birthday;

Auch wenn Thr Schulverwaltungsprogramm keine direkte Ausgabe fiir die Musterlosung vorsieht, konnen die Daten
meist unter Angabe der benétigten Felder und mit dem Semikolon als Trennzeichen exportiert werden.

Hinweis: Fiir das Schulverwaltungsprogramm SchildNRW kann der Exportfilter wie folgt aussehen:

'. Datenexport
Datenart

Schiiler

Individualdaten Zeugnisdaten

Zu exportierende Informationen auswahlen

Gelascht?

Geschlecht

Haltestelle

Hausnummer

Hachster allg. Abschluss
Jahrgang (interne Bezeichnung)
Kindergarten

Klassenlehrer

Klassenlehrer: Amtsbezeichnung
Klassenlehrer: Anrede
Klassenlehrer: Krz.
Klassenlehrer: Name
Klassenlehrer: Titel
Klassenlehrer: Vorname
Konfession (Klartext)

Kreis

Letzte Schule: Abschluss

Letzte Schule: allgemeine Herkunft
Letzte Schule: Entlassdatum
Letzte Schule: Entlassjahrgang
Letzte Schule: Name

Letzte Schule: Ort

Letzte Schule: PLZ

Letzte Schule: Schulform

Letzte Schule: Schulnr,

Letzte Schule: Strafie

Letzte Schule: Versetzungsvermerk

Letzter allg. Abschluss (Kiirzel)

Letzter berufsbez. Abschluss (Kiirzel)

Markiert?

@@ 00

Klasse

Nachname
Vorname
Geburtsdatum
Interne ID-Nummer

A ;

Export-Optionen
Feld-Trennzeichen

Begrenzer f, Textfelder

Ausgabewert f, logisches "Ja" Ja
Ausgabewert f, logisches Nein®  Nein

Ausgabewert fir “weiblich™ w
Ausgabewert fir "mannlich” m
Ausgabewert fir "divers” d

Ausgabewert fir "ohne Angabe™ o

Datumsformat

© 17.MM.3223 O 333IMMTT
Otmmin - O 323-MM-TT

[ Datumswerte mit Textbegrenzern ausgeben

8 Kopfzeile ausgeben
Feldzuordnungsdatei
=3lks
Ausgabedatei
C:\Users\wk\Downloads\students.csv =

@ Datei im Unicode-Format erzeugen

Nach dem Export Word-Seriendruck starten

Als Vorlage speichern

Export starten

Vorlage laden

Schiiefien

Abb. 420: Exportvorlage fiir Schiilerinnen und Schiiler in SchildNRW

Fiir die CSV-Dateien sollte eine UTF-8 Kodierung verwendet werden. In den Voreinstellungen der Schulkonsole ist
iblichweise eine automatische Erkennng der Kodierung festgelegt.

Hinweis: Die nachstehend dargestellten Benutzer sind alles fiktive Testnutzer, die nur zur Illustration eingetragen und
auf den Screenshots dargestellt werden. Es handelt um keine lebenden Personen. Die Daten dienen nur zu Test- und

Dokumentationszwecken.
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Pflege der Schiilerdatei

Die Schiiler konnen Sie erstmals in das System aufnehmen, in dem Sie die vorbereitete students.csv Datei mithilfe der
Schulkonsole hochladen.

Gehen Sie hierzu in der Schulkonsole unter Benutzerveraltung in das Menii Listenverwal tung und klicken Sie
auf die obere Reiterkarte Schiiler und dann unten auf den Eintrag CSV Laden.

Es erscheinen dann schrittweise folgende Eingabefenster:

Schiiler Parents Lehrer Extra-Schiiler Staff

Klasse Nachname Vorname Geburtsdatum

Abb. 421: Benutzermanagement

Im Editor offnen

CSV laden

[ Speichern ] [ Speichern & Priifen ][ CSV - ]

AbDb. 422: Lade die CSV-Datei

Es erscheint eine Warnmeldung, da der Upload einer neuen students.csv die bisherige Datei und damit deren Eintrage
tiberschreibt.

Wihlen Sie Spalten uberpriifen aus. Es wird nun die CSV-Datei iiberpriift und Sie sehen dann zur Kontrolle die
ermittelten Klassen und Schiiler.

Hinweis: Haben Sie die ID der Schiilerinnen und Schiiler ebenfalls exportiert, aktivieren Sie das Héakchen, dass die
CSV-Datei die Student-ID enthilt.

Falls erforderlich kann hier die Reihenfolge der Spalteneintridge noch angepasst werden. Zudem kann angegeben wer-
den, ob die Datei eine Schiiler-ID verwendet.

Nach der Bestitigung der Sortierreihenfolge werden die Benutzer temporir importiert. Das Ergebnis wird Thnen wie
in der nachstehenden Abbildung angezeigt.

Entspricht dies dem gewiinschen Import, so miissen Sie die Benutzer nun mithilfe des Eintrags Speichern & priifen
iibernehmen. Das Priifergebnis wird Ihnen angezeigt und Sie miissen nun die Ubernahme der neuen Benutzer bestitigen.

Nach der Bestitigung zur Ubernahme der neuen Benutzer werden diese auf dem Server angelegt und eingerichtet.
Nach Abschluss des Imports sehen Sie im dargestellten Konsolenfenster einen Eintrag wie 4 users added - wie in
der Abbildung zu erkennen ist.

Die CSV-Dateien finden sich auf dem Server in folgendem Verzeichnis: /etc/linuxmuster/sophomorix/
default-school
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CSV laden

A Would you like to upload a list csv? This will replace your current CSV!
It's highly recommend to check the columns after the upload instead of directly

uploading your own CSV.

After the the upload, sophomorix will try to execute the filter script configured in
your school.conf. Please read the full documentation at sophomorix's wiki about it.

Use it with caution !

Liste sortieren

SCHLIESSEN

i Linuxmuster muss wissen, welche Spalte welche Benutzerdaten enthélt. Dies ist obligatorisch fiir den Import der CSV-Liste.

Bitte setzen Sie die Spalte in die richtige Reihenfolge.

Anpassungen

CSV contains custom student D attribute (optional) @

DIREKT SPEICHERN  SPALTEN UBERPRUFEN

Klasse | Nachname ] ’ Vorname ‘ { Geburtsdatum ‘ ‘ id w nicht verwendet
"Klasse” Nachname Vorname Geburtsdatum Interne ID-Nummer
AHM1 Borg Daniel 06.01.2007 158256

AHM1 Britz Birgit 04.05.2007 158000

AHM1 Cord Jens 10.08.2006 158328

AHM1 Dodson Frank 06.11.2004 158558

AHM1 Finke Dominik 19.11.2005 158555

AHM1 Goltschmit Mathias 25.05.2003 158323

AHM1 Groper Swen 07.01.2007 157990

AHM1 Hartnacke Felix 17.10.2005 157884

AHM1 Has Lukas 04.01.2007 160887

AHM1 Holmer Erik 02.03.2007 157887

AHM1 Jednat Christian 14.02.2007 157950

AHM1 Kortmann Thomas 19.12.2005 158561

AHM1 Koza Christian 29.06.2007 158105

AHM1 Lindner Thorsten 16.08.2005 18274

AHM1 Maria Jessica 02.08.2004 158394

AHM1 Matschke Annett 09.07.2007 158198

ABBRECHEN SORTIERUNG AKZEPTIEREN

Abb. 423: Liste sortieren
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Schiiler

Klasse

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

AHM1

Parents

Lehrer

Extra-Schiile

Speichern | | Speichern & Priifen -

Staff

Nachname
Borg
Britz
Cord
Dodson
Finke
Goltschmit
Groper
Hartnacke
Has
Holmer
Jednat
Kortmann
Koza
Lindner
Maria
Matschke
Minning

Oestermann

i+ eFelderv 1= Zeilen~ [EEESEEENIFIIIGE

Vorname
Daniel
Birgit
Jens
Frank
Dominik
Mathias
Swen
Felix
Lukas
Erik
Christian
Thomas
Christian
Thorsten
Jessica
Annett
Silke

Lukas

Geburtsdatum

06.01.2007

04.05.2007

10.08.2006

06.11.2004

19.11.2005

25.05.2003

07.01.2007

17.10.2005

04.01.2007

02.03.2007

14.02.2007

19.12.2005

29.06.2007

16.08.2005

02.08.2004

09.07.2007

24.02.2008

30.11.2006

a
a
o]
a
@
a
a
a
]
a}
a
a
a
o}
a
o}
o}
a

Abb. 424: Anzeige der zu importierenden Schiiler

Prifergebnis

Ubersicht Hinzuzufiigen

0 Benutzer werden hinzugefiigt: 4

matherpa

meyerlu

muellema

meierto

Mathemi Paul

Meyer Luise

Miller Manfred

Meier Toto

0 Benutzer werden aktualisiert: 0

@ Benutzer werden geldscht: 0

Neue Benutzer hinzufiigen

student

student

student

student

default-schoo

default-schoo

default-schoo

default-school

UBERNEHMEN ABBRECHEN

Abb. 425: Priifergebnis fiir die Benutzeriibernahme
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Anderungen werden dbernommen

DONE with 1) Line 4: SMB: :EESCHDOLEE/ $directory students/@SMDMINCLASSEE/SEUSERSS/ : rroot : sroot : 18755 : student . home. ntacl:: ---

2) Line O: SMB: :ERRCHDOLES/fdirectory students /\SSMDHMINCLASSEE/SEUSERSS/ESTRANSFER_DIR_HOMESS)/ : : root: : root: 28755 1 student . transTe
o (@): fusr/binfswbclient -U administratorf’=*=***" [(/server/default-school -c “mkdir “students/1l2b/metherpa/transfer™”

oK (8): smbcacls-NTACL on //server/default-school students/18b/metherpastranster

DONE with 2) Line 9: SMB: :@ESCHDOLEE/ $directory_students/(@8.0MINCLASSEE/SEUSERSS/SSTRANSFER_DIR_HOMESE/ : :root: iroot: :8755: :studk
#### Repairing from file: repdir.student_home (end) S

#### Creating user 4: metherpa (end)

#### Running hook scripts ADD HOOK DIR:
#### Removing lock in /var/lib/sophomorix/lock/sophomorix. lock
#### fusr/sbin/sophomorix-add terminated regularly
Calling conscle primtout
LOG = fusr/sbin/sophomorix-add terminated regularly
4 users added
£

Einstellungen
Autoscroll

SCHLIESSEN

Abb. 426: Schiiler wurden importiert

Es gibt dort fiinf verschiedene CSV-Dateien:

e Schiilerinnen und Schiiler: students.csv

Eltern (parents): parents.csv

¢ Lehrerinnen und Lehrer: teachers.csv

* zusitzliche Nutzer/Schiiler: extrastudents.csv
¢ Mitarbeiter (staff): staff.csv

Haben Sie die Benutzer angelegt, so konnen Sie spiter Anderungen auch direkt via Schulkonsole in der CSV-
Datei vornehmen. Wihlen Sie hierzu im Menii Benutzerverwaltung -> Listenverwaltung -> Schiler ->
Im Editor 6ffnen

Es erscheint dann im Browser die CSV-Datei im Editiermodus, so dass Sie Ihre Anpassungen vornehmen kdnnen, diese
speichern und danach auf speichern & priifen gehen.

Pflege der Lehrerdatei

Fiir die Lehrer besteht die Moglichkeit, einen Wunschlogin-Namen anzugeben. Der Datensatz aus dem Schulverwal-
tungsprogramm wird also um ein Feld ergédnzt. In der CSV-Datei muss kein Klassenname angegeben, dafiir jedoch bei
jedem Lehrer teachers vorangestellt werden. Es wird automatisch ein Import in die Gruppe Lehrer vorgenommen.

Das Format der Datei teachers. csv stellt sich wie folgt dar:
teachers;Last name;First name;Birthday;Login;ID;;;;
Lehrer;Nachname;Vorname ; Geburtsdatum;Wunschlogin;ID;;;;

Die Felder Login/Wunschlogin und ID sind optional. Ist eine ID im Schulverwaltungsprogramm vorhanden, so sollte
diese ebenfalls exportiert werden.

Von sophomorix werden noch die fiir einzelne Lehrer gesondert eingegebenen Quotas angehéngt.
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/etc/linuxmuster/sophomorix/default-school/students.csv

Datei hier hin schieben um sie zu importieren

SPEICHERN CSV HERUNTERLADEN ABBRECHEN

Abb. 427: Editoransicht fiir die students.csv
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Aus diesem Grund macht es keinen Sinn, eine vorhandene Lehrerdatei mit derjenigen aus dem Schulverwaltungspro-
gramm zu iiberspielen, da Sie dann fiir alle Lehrer Wunschlogin und Sonderquota wieder neu eingeben miissten.

Hinweis: Fiir das Schulverwaltungsprogramm SchildNRW kann der Exportfilter wie folgt aussehen:

H Datenexport O X
Datenart Export-Optionen
Lehrer \ Feld-Trennzeichen H

Individualdaten Begrenzer f. Textfelder

Zu exportierende Informationen auswahlen Ausgabewert f, logisches "Ja" Ja
Amtsbezeichnung |'._r'.') Machname Ausgabewert f. logisches Nein™  Nein
Anrede — |Vormame
Beschéftigungsart (4) |Geburtsdatum Ausgabewert fur “weiblich® w
eindeutige Nummer (GUID) = |Kirzel
Einsatzstatus o~ Ausgabewert fir "mannlich” m
E-Mail ® S
E-Mail (Dienstlich) o~ Ausgabewert fur “divers
Facher )
Geschlecht Ausgabewert fur "ohne Angabe™ o
takennyort Datumsformat
Mekrleistungsstunden O TT.MM.1333 O 2320MMTT
Minderleistungsstunden (O TTMMIII] (L) I1)-MM-TT
nicht-unterrichtliche Tatigkeit -
Ortsname || Datumswerte mit Textbearenzern ausgeben
Personalnummer 8 Kopfzeile ausgeben
Pflichtstunden-Soll )
Postleitzahl Feldzuordnungsdatei
Rechtsverhaltnis =1k
Reststunden
i ?
:ggj:r' Ausgabedatei
Telefon (Festnetz) C:\sers\wk'\Downloads\teachers, TXT =
il
%Et:fon (Mobi) @ Datei im Unicode-Format erzeugen
Unterrichtsstunden
Vergutungsschiussel [_INach dem Export Word-Seriendruck starten
Als Vorlage speichern I Vorlage laden
Export starten Schiiefien

v 4

Abb. 428: Exportvorlage fiir Lehrer im Programm SchildNRW

Der Import der teachers.csv erfolgt analog zu dem Vorgehen wie es zuvor bereits fiir die students.csv beschrieben
wurde.

Rufen Sie im Menii unter der Benutzerverwaltung den Eintrag Listenverwaltung -> Lehrer -> CSV Laden auf.
Bei der Uberpriifung der Sortierreihenfolge erhalten Sie folgendes Fenster:

Passen die Zuordnungen klicken Sie auf Sortierung akzeptieren.

Achtung: Sollten Sie fiir die Lehrer das Kiirzel als Login exportieren, achten Sie darauf, dass keine Umlaute
enthalten sind. Losen Sie 4 zu ae, 0 zu oe, ii zu ue und B zu ss auf und achten Sie darauf, dass das Kiirzel nur
Kleinbuchstaben verwendet.

Nach dem Import der CSV-Datei werden die zu importierenden Lehrer wie folgt dargestellt:
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Liste sortieren

1 Linuxmuster mu:

Bitte setzen Sie d

Anpassungen

CSV enthilt benutzerdefiniertes Lehrer-Passwort-Attribut (optional)

Nachname Vorname

Vorname
Julia

Angelika
Dirk
t Maik
Ayelkes Melanie
Dominik

Jan
Jens
Ralf
Sabrina
Dennis
Anna
Susanne
Eric
Lena
lessika

Geburtsdatum

Geburtsdatum
27.08.199
13.07.1982
12.04.1988
26.10.1980
08.05.1976
25.03.1988
13.12.1979
25.07.1981
23.05.1989
29.08.1985
06.12.1966
27.05.1974
12.10.1986
26.07.1963
10.02.1981
30.04.1980

halt. Dies ist obligatorisch fiir der

benutzername

ort der CSV-Liste

Abb. 429: Spaltenansicht der zu importierenden Lehrer

> Listenverwaltung

ABBRECHEN

£ server linuxmuster.lan

SORTIERUNG AKZEPTIEREN

ALLGEMEIN

Schiller Lehrer Extra-Schiiler

# Hauptseite

kil Dashboard Filt

BENUTZERVERWALTUNG Last Name
= Schiiler Musterl
.

a Lehrer Muster2
& Schul-Administratoren Muster3
& Globale Administratoren Musterd

stenverwaltung Musters

GERATEVERWALTUNG

=+ Lehrer hinzufiigen

O Gerste

First Name

Vornamel

Vornamel

Vornamel

Vornamel

Vornamel

Birthday

02.04.1970

02061971

02071971

02081971

Login

mulel
mule2
mule3
muled

mule5

Abb. 430: Anzeige der zu importierenden Lehrer

-

*=+ Felder =

i= Zeilen -

B 2 2 B &
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Klicken Sie nun auf Speichern & Priufen, um die importierten Lehrer dauerhaft in das System zu tibernehmen. Es
wird Thnen dann vor der endgiiltigen Ubernahme nochmals das Priifergebnis dargestellt, aus dem hervorgeht, welche
Lehrer hinzugefiigt, versetzt oder geloscht werden.

Priifergebnis

(Ubersicht Hinzuzufiigen Zu versetzen

@ Benutzer werden hinzugefiigt: 5

teachers mule4 Muster4 Vormamel teacher default-school
teachers mules Muster5 Vormamel teacher default-school
teachers mulel Musterl Vormamel teacher default-school
teachers mule2 Muster2 Vormamel teacher default-school

teachers mule3 Muster3 Vormamel teacher default-school

@ Benutzer werden aktualisiert: 1
» Role :teacher --> student

» Status : Usable (U) --> Tolerated (T)

» AdminClass : teachers —> attic

0 Benutzer werden geldscht: 0

Abb. 431: Priifergebnis fiir die zu importierenden Lehrer

Hinweis: Sollte es zu Fehlern kommen, werden diese z.B. wie folgt angezeigt:

e Lehrer: FIRL darf nur alphanumerische Zeichen oder - enthalten

* Lehrer: FIt1 darf nur alphanumerische Zeichen oder - enthalten

» Lehrer: FURC darf nur alphanumerische Zeichen oder - enthalten
e Lehrer: GORB darf nur alphanumerische Zeichen oder - enthalten
o Lehrer: HUTT darf nur alphanumerische Zeichen oder - enthalten
« Lehrer: MISF darf nur alphanumerische Zeichen oder - enthalten
» Lehrer: SONK darf nur alphanumerische Zeichen oder - enthalten
e Lehrer: STAH darf nur alphanumerische Zeichen oder - enthalten
o Lehrer: TUMP darf nur alphanumerische Zeichen oder - enthalten
 Lehrer; TUXE darf nur alphanumerische Zeichen oder - enthalten

Abb. 432: Fehleranzeige fiir zu importierende Lehrer
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Korrigieren Sie in der CSV-Datei diese Fehler und fiihren Sie den Import erneut durch.

Nach der Bestiitigung finden sich die Lehrer nun dauerhaft im System. Die erfolgreiche Ubernahme wird am Ende
dieses Vorgang wie folgt dargestellt:

Anderungen werden Gbernommen

oK (8): swbcacls-NTACL on /f/server/default-school students/attic/mule
DOME with 1) Line 4: SMB::885CHOOUES/ $directory_students/\@8MDMINCLASSEE,/BUSERSSS : troot: troot: :@755: :student . home. mtacl:: ---

2} Line 9: SMB::EESCHOCLEE/$directory students/[SSA0HMINCLASSEE/ FRUSERSE/SETRANSFER DIR_HOMESS/ : :root: :root: :8755: sstudent . transfe
ok (8): Jfusr/bin/smbclient -U administrator®"******" (/server/default-school -c “mkdir “students/azttic/muleftransfer™"

oK (8): smbcacls-NTACL on f/server/default-school students/sttic/mule/transfer

DOME with 2) Line 9: SMB::E85CHOOUES/ $directory_students/(@8ADMTNCLASSEE,/SEUSERSE/SETRANSFER_DIR HOMEEE/ : : root: :root: :8755: :stude
##%# Repairing from file: repdir.student_home (end) ====

#### Moving user mule (1}, (end)

###22 Running hook scripts UPDATE HOOH_DIR:

#### fusr/sbin/sophomorix-update terminated regularly

Calling console prirtout

0G i Jfusr/sbin/sophomorix-update terminated regularly
1 users updated

Einstellungen

Autoscroll

SCHLIESSEN

Abb. 433: Import erfolgreich abgeschlossen

Pflege der Extra-Schiiler
Zur Verwaltung von Schiilern, die nicht im Schulverwaltungsprogramm aufgenommen sind, gibt es in der Schulkonsole
unter der Rubrik Benutzerverwaltung in der Listenverwaltung die Reiterkarte Extra-Schiiler:

Im Bereich Im Editor offnen konnen Schiiler von Kooperationsschulen oder Austausch- bzw. Gastschiiler eingegeben
werden. Die Syntax ist wie bei der Schiilerdatei, erginzt um ein Feld fiir einen Wunschanmeldenamen:

Class;Last name;First name;Birthday;Login;ID;
Klasse;Nachname;Vorname ; Geburtsdatum;Wunschlogin;ID;

Die Felder Login/Wunschlogin und ID sind optional. Ist eine ID im Schulverwaltungsprogramm vorhanden, so sollte
diese ebenfalls exportiert werden.

Der Name fiir die Klasse ist frei wihlbar, z.B: koop (fiir Kooperation) oder at (fiir Austausch). Es konnen aber, gerade
auch bei Kooperationsschiilern, die bestehenden Klassennamen verwendet werden. Dies ist wichtig, falls der Zugrift
auf das Klassentauschverzeichnis der Klasse ermdoglicht werden soll. Bei neuen Gruppennamen, wird auch ein neues
Klassentauschverzeichnis angelegt.

Analog zu dem Import der CSV-Dateien fiir die Schiiler und Lehrer erfolgt auch fiir die Extra-Schiiler der Upload bzw.
die Bearbeitung der Datei extrastudents.csv.

Die Benutzer werden wiederum mit Speichern & priufen iibernommen. Hierbei wird IThnen wiederum das Priifer-
gebnis angezeigt:

Nach dem Import sehen Sie in der dargestellten Konsole Hinweise wie 1 users added.

Die Extra-Schiiler werden im System dann wie folgt dargestellt:
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Prufergebnis

(bersicht Hinzuzufiigen

0 Benutzer werden hinzugefiigt: 1

kursrobotics mantermi | Manterres Milan student | default-school

@ Benutzer werden aktualisiert: 0

@ Benutzer werden geldscht: 0

Meue Benutzer hinzufiigen

UBERNEHMEN ABBRECHEN

Abb. 434: Priifergebnis fiir die Extra-Schiiler

Anderungen werden Gbernommen

2) Line 9: SMB::EESCHOOUERS $directory students/|SSM0MINCLASSEE/SRUSERSE/FSTRANSFER DIR HOMESS/ : sroot : troot: :8755: sstudent . transTe
oK (8): fusr/bin/sabclient -U administrator®"+*****" [/server/default-school -c “students/kursrobotics/mantersd ftransfer™
oK (8): swbcacls-NTACL on /f/fserver/default-scheool students/kursrobotics/mantersd/transfer

DONE with 2} Line 9: SMB::EESCHOOUSE/ $directory_students,/[S3A0HMINCLY RANSFER_DIR_HOMESE/ : :root: :roct : :8755: : stude
#### Repairing from file: repdir.student_home (end)

#2## Creating user 1: mantersd (end)

#### Running hook scripts ADD HOOK_DIR:
#### Remowing lock in Svar/Llib/sophomorix/lock/sophomorix. lock
#### fusr/sbin/sophomorix-add terminated regularly
Calling conscle primtout
LOG : fusr/sbin/sophomorix-add tersinated regularly
1 users added
<

Einstellungen

Autoscroll

SCHLIESSEN

Abb. 435: Erfolgreicher Import der Extra-Schiiler
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- . .

= II I"I u .:':. m U ster net 5c e » Listenverwaltung = serverlinuxmuster.lan

L Schiiler Lehrer Extra-Schiiler

# Hauptseite
kil Dashboard 15~ = Felder - i= Zeilen ~
eI L Klasse Nachname Vomame Geburtsdatum Benutzername
-~ L
- SR KursRobotics Manterres Milan 11.11.2006 mantermi ]

Lehrer

]
&
& Schul-Administratoren F Schiler hinzufiigen

Abb. 436: Anzeige der importierten Extra-Schiiler

4.28.8 Weiterfiihrendes zu Sophomorix4

In der aktuellen Version der linuxmuster.net wird die Benutzerverwaltung mit Hilfe des Programms Sophomorix4
durchgefiihrt. Fiir alle zuvor beschriebenen Vorgédnge zur Benutzerverwaltung mit der Schulkonsole stellt sophomorix4
Konsolenbefehle auf dem linuxmuster.net Server bereit.

Optional besteht also die Mdglichkeit, die Benutzerverwaltung in bestimmten Fillen auch auf der Konsole auf dem
Server durchzufiihren, oder bestimmte Vorginge mithilfe von Skripten zu automatisieren.

Sophomorix4 bietet hierfiir eine Schnittstelle, um eigene Skripte hieran anzubinden.
Fiir weitergehende Informationen sei an dieser Stelle auf die Entwicklerdokumentation verwiesen:
https://github.com/linuxmuster/sophomorix4/wiki/
und
https://github.com/linuxmuster/sophomorix4/wiki/Custom_Scripts
Auf dem Server lassen sich die Befehle wie folgt ausgeben:
sophomorix-<tab>

Die Optionn eines Befehls konnen dann anhand der Hilfsoption ausgegeben werden:

[sophomorix—add --help J

4.29 Andern des eigenen Passwortes

Autor des Abschnitts: @Tobias,

Melde Dich an der Schulkonsole an, d.h. besuche mit dem Browser die Webseite https://server.linuxmuster.
lan oder die an Deiner Schule dquivalent vom Administrator eingerichtete Seite und melde Dich mit den Schulkonto-
daten an.

Hinweis: Dein Benutzername besteht nur aus Kleinbuchstaben und eventuell Zahlen.

Klicke auf der Hauptseite auf ,,Passwort dndern

Gib das aktuelle und zweimal ein neues Passwort ein. Beachte die Anforderungen an das neue Passwort, die von Schule
zu Schule abweichen konnen. Informiere dafiir Dich bei deinem Netzwerkberater. StandardméBig gibt es folgende
Regeln
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linu= musternet

maX

Anmelden

= i Pt Hauptseite & serverlinuxmuster.humboldt-gymnasium.ka.schule-bw.de
linu: . p a

ALLGEMEIN T T
Willkommen zu Linuxmuster.net 7!
KLASSENZIMMER Hallo Max Mustermann,
£ Unterricht verwenden Sie die Seitenleiste, um in den Einstellungen zu navigieren. Sie konnten damit beginnen, sich mit Hilfe

Einschreiben-Moduls in Ihre Klassen einzutragen.
[# Einschreiben

# Passwirter drucken Konto Informationen

Mame: Max, Mustermann
E-Mail: max@humboldt-ka.de
Schule: default-school

Rolle: teachers

wort andern
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* Folgende Zeichen sind erlaubt:

(a2 AZ0-915+-@#5%&* (O I1{} ]

(D.h. Umlaute oder diakritische Zeichen sind nicht erlaubt)
* Die Mindestlidnge des Passwortes sind 7 Zeichen.

¢ Das Passwort muss aus GrofSbuchstaben, Kleinbuchstaben und entweder Zahlen oder Sonderzeichen (oder bei-
dem) bestehen.

Beispiele sind: Muster! oder HundKatzeMau5

Das erfolgreiche Andern des Passwortes wird mit einer Meldung bestitigt.

- L) ®
= Ilnu':':.musternet Passwort andern & serverlinuxmuster.humbo ¢ PRASWOIE geamifat

\LLGEMEIN
@ Minimale Passwortlinge ist 7 Zeichen. Verwenden Sie GroRbuchstaben, Kleinbuchstaben und Sonderzeichen

A& Hauptseite oder Zahlen. (z.B. Muster!)
Valid characters are: a-z A-Z 0-9 1§+ @#$%& ([ ][}

(LASSEMNZIMMER
i Unterricht Aktuelles Passwort
# Einschreiben asssssnssnsns

P Passwarter drucken
Neues Passwort

Passwort wiederholen

" Passwort andern

Falls die Anderung nicht erfolgreich war, erhalten Sie eine Fehlermeldung mit einem Hinweis auf den Fehler.

usterhumbo v Passwort ist zu schwach

Grofibuchstaben, Kleinbuchstaben und Sonderzeichen

In dieser Beispielfehlermeldung bestand das Passwort nur aus Kleinbuchstaben, Zahlen und Sonderzeichen. Es enthielt
keine GroBbuchstaben.
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Jetzt kannst Du Dich ausloggen. Rechts oben, wo in einem Kreis dein Bild oder Buchstabe steht erreicht man das

(&)
uster.humboldt-gymnasium.ka.schule-bw.de ‘

personliche Menii.

- max

net 7!

& Change password

® Ausloggen

u navigieren. Sie konnten damit beginnen, sich mit Hilfe des

Mit dem neuen Passwort kannst Du Dich an allen Diensten anmelden, die im Schulnetzwerk mit dem Schulkonto
verbunden sind, z.B. auch die Anmeldung an PCs.

4.29.1 Einrichtung 2FA

Als zusitzliche Absicherung ist die Einrichtung einer Zweifaktorauthentifizierung moglich. Dies empfiehlt sich beson-
ders, wenn die Schulkonsole aus dem Internet zuginglich ist. Du bendtigst eine Authenticator-App. Es eignet sich jede

App, welche zeitbegrenzte Einmalpassworter unterstiitzt.

Klicke auf den Kontobutton und wéhle ,,2FA“.

H iss.industrieschule.de

A Passwort dndern

& 2FA

() Ausloggen

Klicke auf TOTP hinzufigen.
Scanne den QR-Code mit der App und gib die aktuell angezeigt PIN bei Uberpriifen ein. Speichere die Konfiguration.

Sollte das Konto in der Authenticator-App versehentlich geloscht worden sein, muss die Konfiguration fiir den betrof-
fenen Benutzer manuell in der Datei /etc/ajenti/tfa.yml geloscht werden.
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4.30 Lehrer-Passworter zuricksetzen

Autor des Abschnitts: @cweikl

Im Schulalltag tritt fiir den Netzwerkbeauftragten hidufiger die Anforderung auf, einem oder mehreren Lehrern ein
neues Kennwort zuzuweisen, oder ggf. allen neu angelegten Lehrern ein identisches Erstkennwort zuzuweisen, das
diese nach der Erstanmeldung wieder dndern miissen.

Um fiir Lehrer Kennworter neu zu setzen, melden Sie sich an der Schulkonsole als global-admin an. Klicken Sie im
Menii Benutzerverwaltung auf den Eintrag Lehrer. Sie sehen dann alle derzeit im System angelegten Lehrer-Accounts.

Bei der Ersteinrichtung der Lehrer erhalten diese i.d.R. ein Zufallskennwort als Erstkennwort. Um fiir Lehrer das Kenn-
wort neu zu setzen, markieren Sie die gewiinschten Lehrer, indem Sie die Checkbox der Betreffenden auswihlen. Sollten
alle Lehrer ein neues Kennwort bekommen, so konnen Sie unten den Eintrag Alle auswdahlen klicken, dann wird bei
allen Lehrern ein Auswahlhékchen gesetzt.

- . 0
— Iln u .:':. m u ster Het Schulkonsole > Lehrer & serverlinuxmusterlan |
REESERISI Rl I=Vorname ~  {=Zeilen~
Hauptseits
# Hauptscite Loginname Name
L Dashboard
mules :‘:rnanlel P Passwort = L Benutzereinstellungen m
t
BENUTZERVERWALTUNG HaEr
& Schiiler mules Vorname1 P Passwort = @ Benutzereinstellungen m
Muster5
.
mulel Vornamel . i
2 Schul-Administratoren Mustarl P Passwort & Benutzereinstellungen
S Globale Administratoren f—
muled Vorname1 P Passwort - ¢ Benutzereinstellungen m
— Muster
i= Listenverwaltung
_ mule3 Vorname1 P Passwort - £ Benutzereinstellungen m
GERATEVERWALTUNG Muster3
L Gerite
LINBO
KLASSENZIMMER
& Einschreiben
P Passworter drucken
EINSTELLUNGEN
a ~ -~
o ENEE sk ALLE AUSWAHLEN SETZE ZUFALLSPASSWORT FUR AUSGEWAHLTE ~ SETZE ERSTPASSWORT FUR AUSGEWAHLTE
= Schuleinstellungen BENUTZERDEFINIERTES PASSWORT FUR AUSGEWAHLTE

4.30.1 Optionen fiir das Zuriicksetzen

Fiir die ausgewihlten Lehrer haben Sie nun drei Optionen, um das Kennwort neu zu setzen:

1) Setze Erstpasswort fiir Ausgewihlte: Diese Option setzt das Kennwort der ausgewéhlten Lehrer auf das Erst-
kennwort zuriick, das diesen bei der Ersteinrichtung zugewiesen wurde. Von Lehrern gednderte Kennworter
werden so auf ein vom System gesetztes Erstkennwort zuriickgesetzt.

2) Setze Zufallspasswort fiir Ausgewihlte: Fiir die ausgewihlten Lehrer wird per Zufallsverfahren ein neues Kenn-
wort erstellt und diesen zugewiesen. Jeder Lehrer erhilt so ein eigenes Zufallskennwort, was bisherige Kennwor-
teintrdge zuriicksetzt.

3) Benutzerdefiniertes Passwort fiir Ausgewihlte: Mit dieser Option kann fiir alle ausgewihlten Lehrer ein vom
Netzwerkbetreuer vorgegebenes Kennwort gesetzt werden, wodurch alle bisherigen Kennworteintriage auf das
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neu definierte Kennwort zuriickgesetzt werden. Sollen alle neu eingerichteten Lehrer z.B. das Kennwort Muster!
erhalten, was diese nach der Erstanmeldung @ndern miissen, so hilft diese Option dabei fiir alle Lehrer ein iden-
tisches Kennwort vorzugeben.

4.30.2 Benutzerdefiniertes Passwort fiir Ausgewébhlite

Haben Sie die Option 1.) oder 2.) geklickt, so sehen Sie nun eine Statusmeldung mit griiner Schrift, dass das
Erstpasswort gesetzt oder das Zufallspasswort festgelegt wurde.

Bei der Auswahl der Option Benutzerdefiniertes Passwort fir Ausgewdhlte erscheint danach ein Kontroll-
fenster, in dem alle ausgewihlten Lehrer angezeigt werden. Zudem finden Sie in diesem Fenster ganz unten eine Ein-
gabezeile zur Definition des von Thnen festzulegenden Kennwortes. Hier miissen Sie je nach Anzahl der Ausgewihlten
nach unten scrollen, um die Eingabezeile zu sehen.

Passwort andern

Vornamel Muster5 mule5 teachers ~

Vornamel Musterl mulel teachers

Vornamel Muster2 mule2 teachers

Vornamel Muster3 mule3 teachers

Ilimssrmims hdimimemles Facmairnetl Smemn ied T Talcbhoam Dlaeoome Amem Tl T endl b cmkbed ol oo

ABBRECHEN ANNEHMEN

Danach verfiigen alle ausgewéhlten Lehrer iiber das angegebene Kennwort.

Dies konnen Sie auch iiber den Aufruf einzelner Lehrer, wie nachstehend beschrieben, kontrollieren.

4.30.3 Einzelne Lehrer

In der Schulkonsole kénnen Sie in der Benutzerverwaltung im Menii Lehrer als global-admin alle im System ein-
gerichteten Lehrer-Accounts einsehen.

Um nun einzelne Kennworter zuriickzusetzen, Benutzerinformationen zu erhalten, oder stichprobenartig einzelne
Kennworter zu priifen (z.B. nach dem Zuriicksetzen vieler ausgewdhlter Lehrer) nutzen Sie hier pro Lehrer die Un-
termeniis des Eintrags Passwort oder das Untermenii zu dem Eintrag Benutzereinstellungen.

Klicken Sie auf den Eintrag Password, erscheint ein Untermenii bei dem Sie mehrere Optionen fiir das Erstpasswort
haben. Zudem git es die Option, ein benutzerdefiniertes Passwort festzulegen.
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& server.linuxmuster.lan

Erstpasswort anzeigen

Erstpasswort wiederherstellen

e Filte - IF Vormame ~ = Zeilen -~
Erstpasswort zufallig festlegen

# Hauptseite

Loginname Name Erstpasswort benutzerdefiniert festlegen
lit Dashboard ) |
muled Vorname1 Benutzerpasswort festlegen Mt ¥ Benutzereinstellungen m
Musterd !
BENUTZERVERWALTUNG e
& Schiiler mule3 Vorname1 B Passwort « £ Benutzereinstellungen  usbic
Muster5
=
mulel Vorname1 R
& Schul-Administratoren Musterl P Passwort L Benutzereinstellungen

Wihlen Sie den Eintrag Erstpasswort anzeigen aus, so erscheinen nachfolgende Informationen fiir den jeweiligen Leh-
rer:

Password Information - Initial password

Password :

Loginname: mule3
Password: LFnlv32Gae(Q
Initial password Status: Still Set

Die weiteren Eintrige sind analog zu o.g. Erkldrungen zu nutzen.

Fiir jeden Benutzer gibt es bei der Einrichtung des Benutzer-Accounts immer ein Erstkennwort und spéter zusétzlich
ein vom Benutzer festgelegtes Kennwort. Entsprechend miissen Sie fiir das Zuriicksetzen der Kennworter die hierfiir
gewiinschten Optionen auswihlen.

Fiir jeden Benutzer konnen Sie die die Benutzerinformationen anzeigen lassen.
Klicken Sie auf Benutzereinstellngen.

Musters

BENUTZERVERWALTUNG
& Schiiler mules Vornamel M Passwort « ¥ Benutzereinstellungen m
Muster5
mulel Vorname1 R .

% Schul-Administratoren Musterl P Passwort ¢ Benutzereinstellungen m
& Globale dministrstoren muleZ Vorname1 P Passwort « ¢ Benutzereinstellungen m
g Muster2
:= Listenverwaltung

= mule3 Vorname:1 M Passwort « ¥ Benutzereinstellungen m
GERATEVERWALTUNG Muster3 ) '
O Gerdte Benutzerinformationen
LINBO

Wihle dann das Untermenii Benutzerinformationen aus. Es erscheinen dann fiir den jeweiligen Benutzer die zu-
gehorigen Informationen, die im System erfasst sind. Hierzu gehoren auch seine Gruppenzugehorigkeiten.
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Benutzerdetails - Vornamel Muster3

Eigenschaften

Loginname: mule3

Klasse: teachers

Geburtsdatum: 02061971

Sophomori-Status: Usable

Rolle: teacher

Schulname: default-school

Deaktivierungsdatum: Hie

Duldungsdatum: Hie

Erstellungsdatum: 24 Feb 2020 - 20-16:58

Gruppenmitgliedschaft: AUSBLENDEN
teachers Teachers webfilter Management
internet Management imtranet Management
wifi Management printing Management
Cloudquota berechnet in MiB: ---

Mailguota berechnet in MiB: 1
SCHLIESSEM
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Es ist u.a. ersichtlich, ob der Account aktiviert ist, oder ob ein Duldungszeitraum fiir den Benutzer greift.

4.31 Schiilerverwaltung als Lehrer

Autor des Abschnitts: @Tobias,
Als Lehrer hat man in der Schulkonsole mehrere pidagogische und verwaltungstechnische Funktionen zur Verfiigung.

Melde Dich an der Schulkonsole an, d.h. besuche mit dem Browser die Webseite https://server.linuxmuster.
lan oder die an Deiner Schule dquivalent vom Administrator eingerichtete Seite und melde Dich mit den Schulkonto-
daten an.

4.31.1 Klassen, Projekte, Kurse - Einfiihrung

In der linuxmuster.net v7 gibt es zwei Kategorien von Gruppierungen. Klassen und Projekte sind Gruppierungen,

* denen Schiiler automatisch angehoren (Klassen) oder denen sie angehoren durch Anlegen eines Lehrers (Projek-
te)

* die einen Tauschordner besitzen

* iiber die eine Zuordnung auch auBlerhalb der Imn7 moglich ist (z.B. Nextcloud, Moodle)
Kurse dagegen sind Gruppierungen,

* die jeder Lehrer selbst anlegt

* die fiir Unterrichtsfunktionen wie Teilen/Einsammeln/Klassenarbeit verwendet werden

¢ die zum Zuriicksetzen der Passworter durch Lehrer verwendet werden

Es werden meist beide Kategorien fiir den tdglichen Umgang benétigt.

= linuzmusternet  raupseie

ALLGEMEIN Willkommen zu

A Hauptseite

KLASSENZIMMER Hallo Klaus Zell,

£. Unterricht verwenden Sie die Seitenleiste, |
in Ihre Klassen einzutragen.

[# Einschreiben

A Passwirter drucken Konto Informationen

Solange ein Lehrer nur den automatisch angelegten Tauschordner der Klasse verwenden will, muss er keine Kurse
einrichten. Die Konfiguration findet sich unter KLASSENZIMMER/Einschreiben.
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Sobald ein Lehrer die Unterrichtsfunktionen verwenden will, die iiber einen Tauschordner hinausgehen, muss er
einen Kurs anlegen und die gewiinschten Schiiler hinzufiigen. Die Konfiguration findet sich unter KLASSENZIM-
MER/Unterricht.

4.31.2 Passworter der Schiiler ausdrucken

Fiir ein klassenweises Ausdrucken der Erstpassworter gibt es einen zusitzlichen Meniipunkt in der Schulkonsole. Unter
dem Meniipunkt KLASSENZIMMER/Passworter drucken wihle aus der Liste aller Klassen die entsprechende aus.

Klasse: 10a

Format

BWFOF  PCSV

Einstellungen

Einer pro Seite
pdflatex anstelle von Latex verwenden

AUSDRUCKEN ABBRECHEN

Das resultierende PDF enthilt Benutzername und Erstpasswort aller Schiilerinnen und Schiiler der Klasse und kann so
ausgeteilt werden.

Zugangsdatenliste 10a
Fray, Katrin Gengler, Felix
Klasse: 10a Klasse: 10a
Passwort: g7THtvi$9 Passwort: SE2FeFys
Login: frayka Login: genglefe

Kriger, Richard
Klasse: 10a
Passwort: U(F3fZdc
Login: kruegeri
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4.31.3 In Klassen einschreiben und Projekte anlegen

Die folgende Anleitung brauchst Du dann, wenn Du mit einer gesamten Schulklasse oder einem Teilnehmer einer
Teilgruppe von Schiilern Dateien iiber einen gemeinsamen Ordner bearbeiten willst oder diese Gruppierung in einer
externen Anwendung gemeinsam ansprechen willst (z.B. Nextcloudgruppe oder Moodlegruppe). Fiir alle Unterrichts-
funktionen bendtigst Du dagegen einen Kurs, siehe nidchsten Abschnitt.

In Klassen einschreiben

Unter KLASSENZIMMER/Einschreiben klicke auf die Klasse, der du angehoren willst. Die Verdnderung wird gelb
hinterlegt angezeigt. Bestiitige alle Anderungen mit UBERNEHMEN, das sich am unteren Ende der Seite befindet.

— Iinu::'::muste rnet Einschreiben

| ALLGEMEIN

# Hauptseite

KLASSENZIMMER Schulklassen
£ Unterricht 28 Class 10a i3 Class 13a
2 Class ba
[# Einschreiben =
& Passworter drucken Drucker
UBERMNEHMEN

Das Austragen aus einer Klasse funktioniert analog mit Entfernen des Hakens und Ubernehmen der Anderung.

Projekte erstellen und beitreten

Unter KLASSENZIMMER/Einschreiben klicke in der oberen Leiste auf Neues Projekt.

= Iinu::'::musternet Einschreiben £ server.lmn.lan

ALLGEMEIN L Neues Projekt | Y Objektfilter +  |F Gruppenname

PR

In dem sich 6ffnenden Eingabefeld kann der Projektname mit kleinen Buchstaben (a-z, keine Umlaute oder Sonderzei-
chen) und Zahlen (0-9) festgelegt werden. Die Schulkonsole meldet zuriick, wenn das Projekt erfolgreich erstellt wurde
und es erscheint in der Liste der Projekte.

fixme
Rest der Erstellung der Projekte
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Projektname

kraeuterkunde12|

OK ABBRECHEN

4.31.4 Unterrichtskurs einrichten
Die folgende Anleitung brauchst Du fiir alle Unterrichtsfunktionen (auer dem Tauschordner) und dafiir musst Du nicht
in der Klasse eingeschrieben sein.

Unter KLASSENZIMMER/Unterricht klicke auf Neuer Kurs und gib dem Kurs einen Namen. Im Kurs konnen sowohl
Schiilerinnen und Schiiler einer Klasse als auch verschiedener Klassen zusammengestellt werden. Der Kurs ist auch
nur fiir Dich sichtbar und verwendbar.

Kursname

1Da_Jur1g5|

OK ABBRECHEN

Der Kurs taucht nun in der Auflistung mittig auf. Klicke ihn an, er ist zunéchst leer. In der ersten Zeile kannst Du nun
bei Schiiler hinzufiigen einzelne Schiilernamen eingeben oder bei Klasse hinzufiigen Klassennamen eingeben.

Die Schulkonsole beschrinkt wihrend der Eingabe die mdglichen Benutzer oder Gruppen des Systems und zeigt sie
an. Klicke auf die angebotene Gruppe (z.B. hier: /0a) um die entsprechenden Benutzer hinzuzufiigen.

1 15 Nachname~  Kurs bearbeiten v 28 Kurse
10a_lungs 132 2019-10-04_13-06-18

10a

@ Dieser Kurs scheint leer zu sein. Starten Sie das Hinzufiigen v uchleiste oben!

Die Schiiler werden nun aufgelistet und kénnen bei Bedarf iiber das Symbol des Miilleimers einzeln aus der Liste
wieder entfernt werden.

Ist die Liste vollstindig klicke unten rechts auf SPEICHERN & UBERNEHMEN.
Rechts oben wird das erfolgreiche Speichern mit einem griinen Haken zuriickgemeldet.
Der Kurs kann spiter an dieser Stelle auch umbenannt oder geloscht werden.

Folgende Unterrichtsfunktionen kdnnen jetzt genutzt werden:

* Priifungsmodus
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Add Student

10a_Jungs

Userdata Transfer

Gengler, Felix 103,

Teilen
genglefe
ILlkes, Judith 10a, Teilen
ilkesju
Kriiger, Richard 10a, Teilen

kruegeri

_| B TEILEN~  [§EINSAMMELN~
n

v/

R =Tt =1

Add Class

Einsammeln

Einsammeln

Einsammeln

15 Lastname ~  Kurs bearbeiten ~ &% Kurse «

Exam-Supervisor

2019-10-04_13-06-18

= -':"QEEB
M B &
8 B8 o, g

8 B8 5 g

SCHLIESSEN

fusr/sbin/sophomorix-session

terminated regularly

Kurc hoarhaoitan =

:-!:. wl IFCO
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o Zugriff auf WLAN, Internet und Drucker regeln

Passworter zuriicksetzen

Vergisst ein Schiiler sein Passwort, kann jede Lehrkraft das Passwort des Schiilers iiber die Schulkonsole auf das Erst-
passwort zuriicksetzen und dies dem Schiiler mitteilen. Voraussetzung fiir die Passwortédnderung ist die Aufnahme des
Schiilers in einen Kurs.

Offne in der Schulkonsole unter KLASSENZIMMER/Unterricht den angelegten Kurs.

= Iinu::'::muste [net Unterricht & server.lmn.lan

ALLGEMEIN Neuer Kurs 48 Kurse

@ Hauptseite

KLASSENZIMMER & 10a
31 i
[ Einschreiben Erstellungsdatum: 2019-11-15_15-13-34
P Passwirter drucken & Sa
Teilnehmer: 3

Erstellungsdatum: 2019-11-15_15-14-47

&% history of magical creatures

Teilnehmer: 7

Erstellungsdatum: 2019-11-15_15-17-52

Die Liste mit Schiilern des Kurses wird angezeigt. Klickst Du auf das Zahnradsymbol in der Zeile des Schiilers im
Kurs, erscheinen die Moglichkeiten

Erstpasswort anzeigen 0 m
Erstpasswort wiederherstellen
. Q o
Erstpasswort zufallig festlegen o
Erstpasswort benutzerdefiniert festlegen _
m
Benutzerpasswort festlegen
Benutzerinformationen 3 1]

Wichtig: Das Erstpasswort ist ein Passwort, dass beim Anlegen des Schiilers durch den Administrator oder durch
eine Lehrperson in der Schulkonsole gesetzt wurde. Das Erstpasswort wird auch im Klartext gespeichert und ist daher
nicht fiir die dauerhafte Verwendung geeignet. Die Schiiler miissen es selbst dndern.

Das Benutzerpasswort also das geheime vom Schiiler geéinderte Passwort kann weder von Lehrer noch Administrator
eingesehen werden. Diese Passworter werden grundsitzlich nur verschliisselt gespeichert.

Klicke auf
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Erstpasswort anzeigen
um das aktuelle Erstpasswort anzuzeigen

Erstpasswort wiederherstellen
um das Passwort des Schiilers (wieder) auf das Erstpasswort zuriickzusetzen

Erstpasswort zufallig festlegen
um dem Schiiler ein zufilliges neues Erstpasswort zu erzeugen und zu setzen

Erstpasswort benutzerdefiniert festlegen
um dem Schiiler ein selbstgewihltes neues Erstpasswort zu erzeugen und zu setzen. Der folgende Dialog enthalt
einen Hinweis auf die Komplexitétsregeln des Passworts.

Benutzerpasswort festlegen
um direkt das Passwort des Schiilers festzulegen. Das Erstpasswort wird dabei nicht gedndert. Diese Option bietet
sich an, wenn der Schiiler selbst hier sein geheimes Passwort eingeben kann. Der folgende Dialog enthélt einen
Hinweis auf die Komplexititsregeln des Passworts.

Nach Setzen des Erst- oder Benutzerpasswortes muss nicht mit SPEICHERN & UBERNEHMEN abgeschlossen wer-
den.

4.32 Festplattenplatz fiir Benutzer einschranken (Quota)

Autor des Abschnitts: @cweikl

Alle Benutzer im System diirfen Daten auf dem Server abspeichern. Es kann also vorkommen, dass Schiiler und Lehrer
so viele Daten abspeichern, dass der Festplattenplatz des Servers aufgebraucht ist, was bis zur Einstellung des Betriebes
fiihren kann. Auflerdem kann eine iibermifige Beanspruchung des Plattenplatzes des Servers auch via Internet z.B.
durch E-Mail-Bombing erfolgen.

Um dies zu verhindern, sollten Sie als Netzwerkbetreuer die Nutzung des Festplattenplatzes durch einzelne Nutzer oder
Gruppen kontrollieren und beschréinken.

Hierzu werden auf dem linuxmuster.net Server die sog. Quotas aktiviert. Dies erfolgt bei der Ersteinrichtung automa-
tisch. Fiir jede Partition auf die Quotas angewendet werden, finden sich folgende Dateien:

-rw------- 1 root root 7.0K Feb 24 15:18 aquota.group
-rW-————--- 1 root root 8.0K Feb 24 15:18 aquota.user

Zunichst ist zu priifen, welcher Festplattenplatz - verteilt liber die veschiedenen Partitionen - zur Verfiigung steht. Da-
nach ist zu planen, welche Obergrenzen zur Belegung des Festplattenplattes pro Lehrer, Schiiler und Schuladministrator
festgelegt werden sollen. Danach kann ggf. eine individuelle Anderung der Quotas fiir einzelne Benutzer z.B. fiir einige
Lehrer, die umfangreiches Material ablegen miissen, erfolgen.

Hinweis: Es ist darauf zu achten, dass die Summe der vergebenen ,,Quotas” nicht die Kapazitit der Festplatten des
Servers libersteigt.
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4.32.1 Quotavorgaben erstellen

Um die Quotas fiir alle Benutzer der Gruppen Lehrer, Schiiler und Schuladministratoren in gleicher Weise vorzugeben,
melden Sie ich an der Schulkonsole als global-admin an.

Gehen Sie im Menii der Schulkonsole unter dem Meniipunt Einstellungen auf Schuleinstellungen ->
Reiterkarte Quota.

- .«
= lln u .:':_ m u ster ﬂet Schulkonsole > Einstellungen & serverlinuxmuster.lan
ALLGEMEIN Allgemein Listenimport Quota Druck-Daten
A Hauptseite
. Dashboard

Quota
BENUTZERVERWALTUNG Schiiler Lehrer Schuladministrator
® Schiller -

Standardquota (global) in MiB 1006 t 2006 $ 3006 =
& Lehrer

Standardquota (Schule) in MiB 1506 = 2506 = 3506 =
& Schul-Administratoren
2 Globale Administratoren Cloudquata in Prozent 100 : 100 : 100 :
:= Listenverwaltung Mailquota Standard in MiB 156 $ 306 O 506 2
GERATEVERWALTUNG
L Gerate
LINBO
KLASSENZIMMER

[ Einschreiben

# Passworter drucken

EINSTELLUNGEN

@& Extraquota

= Schuleinstellungen SPEICHERN  SPEICHERN & QUOTA UBERNEHMEN 9

Hier legen Sie nun die gewlinschten Quotas fiir die Benutzer der Gruppen Schiiler, Lehrer und Schuladministratoren
fest. Die Angaben sind in der Einheit MiB vorzunehmen.

Danach miissen Sie die neuen Vorgaben anwenden, indem Sie die Option Speichern & Quota tbernehmen aus-
wihlen. Es 6ffnet sich ein neues Konsolenfenster, das den Verlauf der Anwendung der neuen Quotas darstellt. Ist der
Vorgang abgeschlossen, sehen Sie im Konsolenfenster einen Eintrag wie 12 users smbquotas updated.

4.32.2 Quotas kontrollieren

Nachdem die Anderungen angewendet wurden, sehen Sie die neuen Quotas in der Ubersicht Schuleinstellungen
-> Quota.

Die Quotas konnen Sie nun pro Benutzer kontrollieren.

Hierzu wihlen Sie im Menii der Schulkonsole im Bereich der Benutzerveraltung die Gruppe der Benutzer, fiir die Sie
Quotas kontrollieren mochten.

Haben Sie z.B. fiir die Lehrer eine neue Quota-Richtlinie angewendet, so wihlen Sie das Menii Lehrer aus und kli-
cken fiir einen exemplarischen Benutzer den Eintrag Benutzereinstellungen -> Benutzerinformationen. Es
erscheint ein Fenster, in dem Informationen zum Benutzer dargestellt werden. Am unteren Rand des Fensters werden
ebenfalls die Cloud- und die Mail-Quotas, die fiir diesen Benutzer greifen, dargestellt.

Gleiches konnen Sie auch fiir die Schiiler durchfiihren, so dass Sie identische Informationen sehen.
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Anderungen werden Ubernommen

#### Updating User 1/-: muleS (start) -
DM: CN=mule5,0U=Teachers,0OU=default-school,OU=SCHOOLS,DC=1inux
sophomorixCloudQuotaCalculated: 4586 MB

Logging user update

## Updating User 1/-: muleS5 (end)

#### 8@ ERRORS, @ WARNINGS -» let's go
##3## Creating lock in /var/lib/sophomorix/lock/sophomorix.lock
#### /Jusr/sbin/sophomorix-quota started ...
#### Removing lock in /var/lib/sophomorix/lock/sophomorix.lock
#it## Jusr/sbin/sophomorix-quota terminated regularly
Calling console printout
LOG : Jusr/sbin/sophomorix-quota terminated regularly
12 users mailquota updated
12 users smbcquota updated
<

Einstellungen
Autoscroll

DETAILS AUSBLENDEN SCHLIESSEN

ALLGEMEIN

Allgemein Listenimport Quota Druck-Daten
A Hauptseite
ki Dashboard

Quota
BENUTZERVERWALTUNG Schiiler Lehrer Schuladministrator
= Schiler -

Standardquota (global) in MiB 1006 5 2006 > 5006 s
o Lehrer

Standardquota (Schule) in MiB 506 S 4506 > 5506 =
= Schul-Administratoren
8 Globale Administratoren Cloudquota in Prozent 100 5 100 > 100 t
i= Listenverwaltung Mailquota Standard in MiB 156 = 306 = 506 =
GERATEVERWALTUNG
L Gerate
L LnNBO
KLASSENZIMMER

[ Einschreiben

# Passworter drucken

EINSTELLUNGEN

@& Extraquota

== Schuleinstellungen SPEICHERN  SPEICHERN & QUOTA UBERNEHMEN 9
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Benutzerdetails - Vornamel Muster4

Eigenschaften

Loginname: muiled
Klasse: teachers
Geburtsdatum: 02071971
Sophomorio-Status: Usable
Rolle: teacher
Schulname: default-school
Deaktivierungsdatum: Mie
Duldungsdatum: Hie
Erstellungsdatum: 24 Feb 2020 - 20-16:58
Gruppenmitgliedschaft:
teachers Teachers webfilter
intermet Management intranet
wifi Management printing

Cloudquota berechnet in MiB: 4505 MB
Mailquota berechnet in MiB: 306

SCHLIESSEN
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Benutzerdetails - Manfred Muller

Eigenschaften

Loginname: muellema

Klasse: Ba

Sophomorix-Status: [ wszic |

Rolle: student

Schulname: default-school

Dreaktivierungsdatum: Hie

Duldurngsdatum: Hie

Erstellungsdatum: 24 Feb 2020 - 193215

Gruppenmitgliedschaft: AUSBLENDEN

Ba 8a webfilter Management
intermet Management intranet Management
wifi Management printing Management

Cloudquota berechnet in MiB: 506 MB
Mailquota berechnet in MiB: 156

SCHLIESSEN
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4.32.3 Quotas fir einzelne Benutzer und Klassen anpassen
Haben Sie Quota-Vorgaben fiir die gesamte Schule vorgenommen, so kénnen Sie nun diese fiir Sonderfille oder erfor-
derliche Abweichungen anpassen.

Sind Sie als global-admin in der Schulkonsole angemeldet, so rufen Sie unter dem Punkt Einstellungen den
Meniieintrag Extraquota auf.

Hier stehen zu Beginn i.d.R. keine Eintrdge. Sie konnen nun getrennt fiir einzelne Lehrer, Schiiler, Schul-
Administratoren, Klassen und Projekte gesonderte Quota-Vorgaben vornehmen, die die allgemeinen Vorgaben fiir diese
Benutzer iiberschreiben.

Lehrer

Haben Sie die Reiterkarte Lehrer gewihlt, klicken Sie unten auf Search & add user. Es erscheint ein Konsolen-
fenster, in dem Sie einen Suchbegriff eingeben sollen, so dass passende Lehrer gefunden werden.

Sonderquota hinzufiigen

IS.:"E Benutzer nach Benutzername, Vor- eder Nachname (min. 3 Zeichen], chne Sonc

Muster4 Vornamel (muled) SCHLIESSEN
Musters Vormamel (mule5)
Musterl Vornamel (mulel)
Muster? Vornamel (muleX)

Muster3 Vornamel (mule3)

Wihlen Sie aus der angezeigten Liste den gewiinschten Benutzer aus und bestitigen Sie dies mit Schliessen.
Danach sehen Sie in der Quota-Ubersicht fiir Lehrer den Benutzer mit seinen bisherigen Quota-Eintragungen.

Passen Sie nun fiir die jeweiligen Benutzer, die Quotas wie gewiinscht an. Anderungen gegeniiber den bisherigen Vor-
gaben werden farblich abgesetzt.
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— I Inu=m uste FNet & serverlinucmuster.Lan

ALLGEMEIN

Lehrar Schiller Schul-Administratoren Klassen Projektes
% Hauptseite
bl Dashboard Name Standardquota global (MiB)  Standardquota Schule (MiB)  Cloudquota (36) Standard Mailquota (MiB)

Standard: 2006 Standard: 4506 Standard: 100 Standard: 308
BENUTZERVERWALTUNG Muster4 - u - u
- 2004 B a0s ST s 08 H @&
- Vornamel

X Schiiler

MusterS I~y a al al
& Letrer — 2008 B 40s B 1w =R 13 B &

=2 schul-Administratoren

Schiiler

Haben Sie die Reiterkarte Schuler gewihlt, klicken Sie unten auf Search & add user. Es erscheint ein Konsolen-
fenster, in dem Sie einen Suchbegriff eingeben sollen, so dass passende Schiiler gefunden werden.

Sonderquota hinzuflgen

F. che Benutzer nach Benutzername, Vor- oder Nachname (min. 3 Zeichen], ohne Sonc

Meyer Ferdi (meyerfe] SCHLIESSEN

Meyer Luise (meyerlu)

Wihlen Sie aus der angezeigten Liste den gewiinschten Benutzer aus und bestitigen Sie dies mit Schliessen.

Danach sehen Sie in der Quota-Ubersicht fiir Schiiler den Benutzer bzw. die Benutzer mit seinen/ihren bisherigen
Quota-Eintragungen.

Passen Sie nun fiir die jeweiligen Benutzer, die Quotas wie gewiinscht an. Anderungen gegeniiber den bisherigen Vor-
gaben werden farblich abgesetzt.
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= . . —

= I I n u .:':_ m uste r[ ] E't 5 onsole » & server linuxmuster.lan
L2l Lehirer Schiiler Schul-Administratoren Klassen Projekte
# Hauptseite
kil Dashboard Name (Login) Standardquota global (MiB) Standardguota Schule (MiB)  Cloudgquota (38) Standard Mailquota [MiB)
Standard: 1006 Standard: 506 Standard: 100 Standard: 156
BEMUTZERVERWALTUNG - - ] -
1006 = = 100 = 156 = jm

X schiler
& Letver meyerly) 1006 = = 100 = 156 = jj
2 Schul-Administratoren

Klassen

Um fiir Klassen Quota-Vorgaben zu erstellen bzw. klassenweise anzupassen, gehen Sie in der Schulkonsole unter
Einstellungen auf Extraquota -> Klassen.

Es wird Thnen dann eine Ubersicht der im System vorhandenen Klassen angezeigt.

- . S
= I inu _:‘:_ m uste I E"t Schulkonsole > Quotas & server linuemuster lan
ALLGEMEIN
Lehrer Schiiler Schul-Administratoren Klassen Projekte
# Hauptseite
kil Dashboard MName Standardquota global (MiB) Standardquota Schule (MiB) Standard Mailguota (MiB)
attic 0 = i = 0 = ]
BEMUTZERVERWALTUNG
X schiiler 10b o = i = 0 = mw
> i Y Y -
& Lehrer 8 0 H o SR ] m
& Schul-Administratoren o o o
kursrobatics 0 = 1] = [1] = 1
£ Globale Administratoren
muster 0 = o = 0 - o}

i= Listenverwaltung
GERATEVERWALTUNG
Bl Gerate

& Lineo
KLASSENZIMMER

[ Einschreiben

B Passwiirter drucken

EINSTELLUNGEN

= Schuleinstellungen

% Globale Einstellungen

Nehmen Sie hier nun wie gewiinscht die neuen Eintragungen fiir die Quotas der Klassen vor. Anderungen gegeniiber
den bisherigen Vorgaben werden farblich abgesetzt.
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= . S
= I I n u _:’:_ m uste r[ ! E"t 5ch & > & server linuemuster lan
RN Lehrer Schiiler Schul-Administratoren Klassen Projekte
# Hauptseite
kil Dashboard Name Standardquota global (MiB) Standardquota Schule (MiB) Standard Mailguota (MiB)
attic 0 = 0 = 0 = i
BEMUTZERVERWALTUNG
® Schiiler 10b 0 = 0 = 0 = ]
> i Y Y -
& Lehrer 2 0 s o ] o i @
& Schul-Administratoren ‘ ‘ ‘
kursrobatics 0 = 1] = [i] = 1
£ Globale Administratoren
muster 0 = o = 0 = o}

i= Listenverwaltung

GERATEVERWALTUNG
Bl Gerate

E LiNeo

KLASSENZIMMER
& Einschreiben

PP Passwisrter drucken

EINSTELLUNGEN

= Schuleinstallungen

&8 Globale Einstellungen

Extraquotas anwenden
Um nun alle individuellen Anpassungen fiir Quota-Vorgaben von Lehrern, Schiilern, Schul-Administratoren, Klassen
und Projekten vorzunehmen, wihlen Sie unter Extraquota -> Reiterkarte -> Speichern & tbernehmen.

Danach erscheint ein Konsolenfenster, in dem die Anwendung der neuen Quotavorgaben dargestellt wird. Ist der Vor-
gang abgeschlossen, so erkennen Sie dies z.B. an Eintriigen wie 8 user smbquota updated

4.33 Vorbereitung am Schuljahresanfang

Autor des Abschnitts: @cweikl

4.33.1 Klassenliste aktualisieren

Zu Schuljahresbeginn muss jeder Lehrer seine Klassenliste aktualisieren. Neu zu unterrichtende Klassen sind hinzu-
zufiigen und nicht mehr unterrichtete Klassen sind auszutragen. Voraussetzung fiir die Zuordnung neuer Klassen ist,
dass diese im linuxmuster.net System bereits existieren. Ihr Schuladministrator muss daher alle neuen Klassen- und
Schiilerdaten bereits aus der Schulverwaltung exportiert und in linuxmuster.net importiert haben.

Um die Klassenliste als Lehrer zu aktualisieren, erfolgt zunéchst die Anmeldung in der Schulkonsole als Lehrer.
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Anderungen werden ubernommen

ng User 17-: mules 3
: W=mule5,0U=Teachers ,OlU=default-school ,OU=SCH00LS  DE=1 innmuste "
sophomorixClowdQuotalaloulat 4BE ME
Logging user upd
##2 Updsting User 1/-: muleS (end)
#### B ERAORS, @ WARNINGS -> let's go
Creating lock in Jvar/lib/sophomorix/lock/sophomorix. lock

fusr{ sbin/ sophomord: PEE

Removing lock in i ix/lock,sophomorix. lock

fusr/sbin/sophomorix-quots terminated regularly
Cslling conscle printout
LG : fusrysbin/sophomorix-quota terminated repularly
8 users mailguota
8 users smboguota

£
Einstellungen

Autascroll

DETAILS AUSELENDEN SCHLIESSEN

linuzmusternet et

ELSEHER Willkommen zu Linuxmuster.net 7!

A Hauptseite

KLASSENZIMMER Hallo Vornamel Muster4,

£ Unterricht verwenden Sie die Seitenleiste, um in den Einstellungen zu navigieren. Sie kdnnten damit beginnen, sich mit Hilfe des Einschreiben-Moduls in Ihre Klassen einzutragen.

[ Einschreiben .
Informationen

P Passworter drucken

Name: Vorname1, Musterd default-school 10b Klasse
E-Mail: mule4@linuxmuster.Lan 0 MiB / 3006 MiE 8a Klasse
Schule: default-school kursrobotics Klasse
Rolle: teachers linuxmuster-global

teachers Lehrer

0 MiB / 2006 MiB

Cloudgquota berechnet in MB: 3006 MB
Mailquota berechnet in MB: 306 MB

4.33.2 Klassenliste auswahlen

Um Klassenlisten zu aktualisieren, ist nach erfolgreicher Anmeldung als Lehrer das Menii Klassenzimmer ->
Einschreiben auszuwihlen.

ALLGEMEIN Filte & Neues Projekt 'V Objektfilter » ¥ Gruppenname »
A Hauptseite

KLASSENZIMMER Schulklassen

£ Unterricht 382 Class 10b 38 Class attic Class kursrobotics 48 Class muster

[ Eins:

en

Drucker

Passworter druck
= = e & Printer r200hp-lj-2055dn

Projekte

@ Es gibt noch keine Projekte. Sie konnen dber die Meniileiste ein neues erstellen.
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Jede Klasse, die dem Lehrer zugeordnet ist, ist mit einem Auswahlhdkchen markiert. Fiir Klassen, die nun dem Lehrer
neu hinzugefiigt werden sollen, ist das Hikchen vor der betreffenden Klasse zu setzen. Fiir Klassen, die im neuen
Schuljahr nicht mehr dem Lehrer zugeordnet sein sollen, ist das Hikchen zu deaktivieren.

Schulklassen

i3 Class 10b i34 Class 8a i34 Class attic i34 Class kursrobotics i34 Class muster

Danach sind die Anderungen unten auf der Seite mit Ubernehmen dauerhaft anzuwenden.

Dies Anderungen stellen sich dann wie folgt dar:

i “os” Fa
— II nu .:':_ mu ste rn e‘t Unterricht Sserverlinuxmusterlan (M)
ALLGEMEIN J Neuer Kurs  #8% Kurse -
4 Hauptseite

Meine Kurse
KLASSENZIMMER

[# Einschreiben Teilnehmer: 2

P Passworter drucken Erstellungsdatum: 2020-02-26_19-38-10

Meine Klassen

& 8a u & kursrobotics & muster u
>

4.33.3 Neue Anmeldung
Abschlielend miissen Sie sich von Ihrem Client abmelden und wieder neu anmelden, damit die Netzlaufwerke korrekt
zugeordnet werden.

Dies konnen Sie kontrollieren, indem Sie nach der erneuten Anmeldung mit dem Dateimanager priifen, ob fiir die neue
Klasse ein Tauschverzeichnis vorhanden ist.

4.34 Schulkonsole des Lehrers

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)

Hast Du auf dem Server einen Lehrer-Account, so kannst Du die Steuerung des Unterrichts webbasiert mithilfe der
Schulkonsole (WebUI) in einem Browser vornehmen.

= I i nu ::':: m u stern et Schu e > Hauptseite H server.bkhoenningen.bk-hoenningen.de

ALLGEMEIN Willkommen zu Linuxmuster.net Version 7.3!

Abb. 437: Schulkonsole als Lehrer nach der Anmeldung

Die Schulkonsole wird im Browser iiber https://10.0.0.1 aufgerufen.
Links erscheinen im Menii folgende Auswahlpunkte:

Mit einem Klick oben rechts auf den blauen Kreis erscheint oben rechts ein Kontextmenii fiir den angemeldeten Be-
nutzer, um z.B. das Passwort zu éndern oder die Einstellungen zur 2-Faktor-Authentifizierung (2FA) anzupassen.

Allgemein haben die im Menii verwendeten Icons folgende Bedeutung:
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ALLGEMEIN

& Meine Dateien

KLASSENZIMMER
S Kurs

(& Einschreiben

M@ Passworter drucken

Abb. 438: Meniieintrige

& server.bkhoenningen.bk-hoenningen.de

a oert UID 3002515
AP Passwort &ndern

& 2FA

|
2n, sich mit Hilfe des O Ausloggen =

Abb. 439: Profil nach erfolgter Anmeldung
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Das Menii kannst Du durch Anklicken der drei Striche links neben dem linuxmuster.net-Symbol ein- und ausblenden.

Abb. 440: oben links: Menii ein- und ausklappen

Abb. 441: angemeldeter Benutzer

PP Passwort 3ndern

Abb. 442: Kennwort dndern

Hinweis: Bei Vergabe von Kurs- oder Projektnamen solltest Du auf Umlaute und  verzichten.

Das Menii der Schulkonsole des Lehrers teilt sich in die Bereiche Al1gemein und Klassenzimmer auf. Nachstehend
einige Hinweise zu den Meniipunkten.

4.34.1 Allgemein
Hauptseite

Hier findest Du in der Ubersicht Informationen zu Deinem Konto, Deinen zugeordneten Benutzergruppen sowie dem
Verbrauch Deines Festplattenkontingents (Quota).

Meine Dateien

Hier findest Du die Ordner und Dateien, die z.B. im Unterverzeichnis Unterricht abgelegt hast und im Unterricht an
die Schiiler der Klassen verteilen kannst. Das Verzeichnis transfer wird u.a. fiir den Klassenarbeitsmodus benotigt,
um Dateien fiir Klassenarbeiten auszuteilen und die Ergebnisse auch wieder einzusammeln.

4.34.2 Klassenzimmer
Kurs
In dem Meniipunkt Kurs werden der aktuelle Raum, Deine zugeordneten Klassen, Deine Gruppenund Projekte aufge-

listet.

Zu Beginn bist Du noch in keinen Klassen, Gruppen oder Projekten eingeschrieben. Schreibe Dich als Lehrer zuerst
in den gewiinschten Klassen ein. Hierzu klickst Du links im Menii auf Einschreiben -> Schulklassen. Bei den
angezeigten Schulklassen setzt Du fiir diejenigen Klassen einen Haken, in denen Du Dich einschreiben mochtest.
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& 2FA

Abb. 443: Aktiviere die Zwei-Faktor-Authentifizierung

O® Ausloggen

AbDb. 444: Abmelden

ADD. 445: Seitenverhdltnis skalieren

& server.bkhoenningen.bk-hoenningen.de

= linumusternet

ALLGEMEIN
#A Hauptseite

& Meine Dateien *

[ # Home ] [ B Projects ] [ Q150 ] [ = Programs ] [ < Shares ] [ ® Students-Home ]

KLASSENZIMMER
£ Kurs B transfer *
& Einschreiben W Unterricht =7 °

P Passworter drucken

Abb. 446: Meine Dateien als angemeldeter Lehrer
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& server.bkhoenningen.bk-hoenningen.de

ALLGEMEIN ‘: te

A& Hauptseite

& Meine Dateien Dieser Raum

KLASSENZIMMER
el01
& Einschreiben

22
AP Passwirter drucken =0

Meine Klassen

You are not member of any schoolclass. You can change your membership in the "Enroll” page.

Meine Gruppen

Es gibt noch keine Gruppe. Erstelle eine neue Gruppe mit der Schaltfliche ‘Neue Gruppe’ unten!

Meine Projekte

You don't own any project. You can create your project in the "Enroll" page.

Abb. 447: Raum, Klassen, Gruppen, Projekte nach Erstanmeldung

5 m U Ster ﬂet Sch > Einschreiben & server.bkhoenningen.bk-hoenningen.de

ALLGEMEIN

A Hauptseit These changes can only take effect if the session is renewed, otherwise it will be active after the next logout/login.  Jetzt ausfiihren
auptseite

& Meine Dateien
Filter & Neues Projekt W Objektfilter » 42 Gruppenname ~

KLASSENZIMMER

£ Kurs

& Einschreiben SChU lklassen

£ P e 4a2 Klasse ahm1 S | 4st Klasse eeu [ 482 Klasse itao B
|| 282 Klasse ahm2 | 282 Klasse ehm1 [ 282 Klasse itaul Do
|| 8% Klasse ahol m | 282 Klasse ehm2 || 38 Klasse itau2 wom
[] 282 Klasse aho2 e 28t Klasse eho [ 282 Klasse itm3 o
|_] 28% Klasse ahul m 282 Klasse ehul |_] 38 Klasse ito3 ?:::d'
|| 8% Klasse ahu2 R Klasse ehu2 a2 Klasse ito4 e
[ 282 Klasse avf m | 282 Klasse emm [ 282 Klasse itu3 Po
[] 422 Klasse avil || 282 Klasse emo [] 422 Klasse itu4

Abb. 448: Einschreibung in Klassen/Kurse/Projekte
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Oben erscheint ein blau hinterlegter Hinweis. Um die Einschreibung abzuschlielen, musst Du auf Jetzt ausfihren
in dem blauen Hinweisfeld klicken. Hierbei wirst Du nach Deinem Benutzerkennwort gefragt, um den Vorgang zu
bestitigen.

Verlief die Einschreibung erfolgreich, siehst Du nun im Meniipunkt Kurs Deine Dir zugewiesenen Klassen unter Meine
Klassen.

= linu::'::muster.net Schulkonsole > Kursliste & server.bkhoenningen.bk-hoenningen.de

ALLGEMEIN ‘

A Hauptseite

= M Dateien .
eine bt Dieser Raum

KLASSENZIMMER

el01
& Einschreiben

220
M Passworter drucken

Meine Klassen

hm1 ito4 h
ce% ce% ces
() () ()

a2 26 215 2226

Abb. 449: Zugeordnete Klassen

Klickst Du nun auf eine Klasse, so wird diese mit den eingetragenen Benutzern zusammengestellt. Es werden alle
Benutzer der Klasse dargestellt.

Gruppen erstellen

Du kannst iiber die Funktion Kurs -> Neue Gruppen einen neuen Kurs anlegen.
Gib in dem sich 6ffnenden Fenster den neuen Kursnamen ein und bestitige diesen mit OK.
Der neu angelegte Kurs erscheint im Menii Kurs -> unter der Rubrik Meine Gruppen.

In obiger Abbildung siehst Du, dass in der neu angelegten Gruppe noch keine Schiiler zugewiesen wurden.

Schiiler einer Gruppe hinzufiigen

Um Schiiler einer Gruppe hinzuzufiigen, wihlst Du die gewiinschte Gruppe via Klick auf das Icon des Kurses aus.

In den oberen Zeilen gibt es nun die Mdglichkeit iiber Schiiler hinzufiigen einzelne Schiiler hinzuzufiigen oder iiber
Klasse hinzufiigen eine ganze Schulklasse dem Kurs hinzuzufiigen. Klickst Du in das Feld Schiller hinzufiigen
und gibst dort die ersten beiden Buchstaben des Schiilernamens ein, erscheint eine Liste mit Schiilern, deren Nach-
namen mit diesen Buchstaben beginnen.

Wihle einen einzelnen Schiiler aus, der zur Gruppe hinzugefiigt werden soll. Wiederhole diesen Vorgang fiir alle wei-
teren Schiiler.

Hast Du alle gewiinschten Schiiler nacheinander ausgewihlt, siehst Du eine Liste mit allen Schiilern der Gruppe.

Die Gruppe ist nun erstellt.
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Schiiler hinzufligen Klasse hinzufiigen 4= Nachname ~ Gruppe bearbeiten ~
Benutzer Ubertragung Arbeitsverzeichnis ~ -
< = = Q9 =
s soue
Brandenburger, B: Teilen = o &
Mathias
brandema m & Einsammeln
Gerlach, Benjamin E- Teilen = 0 o
gerlache
B Einsammeln
Gramm, Ralf B> Teilen = ] = @

grammra
8 Einsammeln

[ E> Mit allen teilen ] [ & Von allen einsammeln « ] [ Eingesammelte Dateien durchschauen ] Schliefden

| " |

Abb. 450: Ausgewihlte Klassen und deren Benutzer
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Kursname

0K ABBRECHEN

Abb. 451: Neuen Kurs erstellen

Meine Gruppen

Info-WPF

22 0

S 0m

Abb. 452: Meine Gruppen

Schiiler hinzufligen Klasse hinzufiigen 1= Nachname ~ Gruppe bearbeiten «

Es gibt derzeit keine Schiiler in dieser Gruppe. Sie kénnen diese mit der Eingabe oben hinzufiigen.

Abb. 453: Ausgwihlter Kurs

362 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release latest

Em| Klasse hinzufiigen

hm2 Ayelkes Mari Lk
ahm2 Ayelkes Marie (ayelkema) . Sie kdnnen diese mit der Eingabe oben hinzufligen.

ahm2 Brandenburger Mathias (brandema)
ahm2 Ralle Marko (rallema)

ahm2 Stege Matthias (stegema)

Abb. 454: Ausgwihlter Kurs: Schiiler hinzufiigen

Bchiiler hinzufiige Klasse hinzufiigen 4= Nachname Gruppe bearbeiten ~

Benutzer Ubertragung Arbeitsverzeichnis P = — %)

[ om0 | p———

Fahnemann, Katja
fahnemka

1)

beitreten, um zu teilen =

Homrighausen, Kristin E: Teilen 5 Einsammeln

homrigkr =3

Miisse, Maximilian

muessema

beitreten, um zu teilen =

Abb. 455: Ubersicht der Gruppenteilnehmer

Hinweis: Bei einzelnen Schiilern siehst Du noch einen roten Button in der Spalte Arbeitsverzeichnis. Dies liegt daran,
dass fiir diese Schiiler in Deinem Transferorrdner noch keine Verzeichnisse angelegt wurden.

Sollte dies so sein, klicke danach im Menii links auf Kurs -> Meine Gruppen -> Neu erstellte Gruppe. Danach
erscheinen alle Schiiler, die der Gruppe hinzugefiigt wurden. Schliefe die Einrichtung des Kurses mithilfe des Klicks
auf den roten Button ab, der alle Schiiler auflistest, fiir die noch kein Verzeichnis im Transferordner angelegt wurde.
Zur Bestitigung musst Du Dein Anmeldekennwort angeben.

Klickst Du nun auf Kurs, siehst Du folgende Ansicht:

Schiiler hinzufiigen Klasse hinzufligen 1= Nachname ~ B Gruppe speichern als

Benutzer Ubertragung Arbeitsverzeichnis e —_ ™~

< < g =~ & =
m transfer/oert/_collect

Borg, Daniel B Teilen 8 Einsammeln = o]
borgda
Britz, Birgit B> Teilen & Einsammeln = o
britzbi m
Cord, Jens B Teilen 8§ Einsammeln = o]
cordfe
Dodsan, Frank B> Teilen B Einsammeln = -3
dodsonfr m

Abb. 456: Ubersicht der Kursteilnehmer
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In dieser Ubersicht kénnen die pidagogischen Funktionen WLAN-, Internet- & Drucker-Freigabe, Dateiiibertragung
und Priifungsmodus genutzt werden.

WLAN-, Internet- & Drucker-Freigabe

WLAN-Freigabe

Abb. 457: WLAN Icon

* Internet-Freigabe

Al
T 1

Abb. 458: Internet Icon

* Drucker-Freigabe

=

Abb. 459: Drucker Icon

* Priifungsmodus

Freigaben zu den jeweiligen Diensten konnen iiber Haken setzen oder entfernen fiir die jeweiligen Benutzer
freigegeben oder gesperrt werden.

Soll ein Dinest fiir alle freigegeben oder gesperrt werden, dann klickst Du auf das jeweilige Dienste-Symbol im zuge-
ordneten Spaltenkopf.

Beispielsweise wurde hier mit einem Klick auf das WLAN-Symbol fiir jeden Benutzer des aktuellen Kurses der
WLAN-Zugang freigegeben.

¢ Einstellungen (Zahnrad)
Unter Einstellungen sind verschiedene Optionen zum Passwort des Benutzers zu finden.
¢ Loschen (Miilleimer)

Mit Hilfe des Miilleimers kdnnen einzelne Schiiler aus dem Kurs entfernt werden. Dies gilt, bis die Sitzung neu erstellt
wird.

Dateien austeilen & einsammeln

Dateien konnen fiir die Unterrichtsarbeit mithilfe der Funktion Mit allen teilen & von allen einsammeln an
Schiiler ausgeteilt und wieder eingesammelt werden.

Pro Schiiler findest Du in der Spalte Ubertragung die Buttons Teilen & Einsammeln, um mit einzelnen Schiilern
Dateien zu teilen oder diese wieder einzusammeln.

Soll dies fiir alle Schiiler des Kurses erfolgen, finden sich unten auf der Seite folgende Buttons:

Weitere Erlduterungen hierzu findest Du im Abschnitt Priifungsmodus.
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=

Abb. 460: Priifungs Icon

d& Nachname »  Gruppe bearbeiten +

Benutzer Ubertragung Arbeitsverzeichnis ~ — -
e = = Q9 =
=

Fahnemann, Katja B> Teilen 8 Einsammeln 3 -] ]
fahnemka [ bito |
Homrighausen, Kristin B+ Teilen 5 Einsammeln = -1 (1]
Misse, Maximilian B Teilen 5 Einsammeln = -3 [}
muessema  breu |

Abb. 461: WLAN Zugang fiir alle Kursteilnehmer freigeben

I

Abb. 462: Einstellungen

Abb. 463: Miilleimer

[ E> Mit allen teilen ] [ 4 Von allen einsammeln « ] [ Eingesammelte Dateien durchschauen ]

r

ADbD. 464: Teilen und Einsammlen fiir alle Schiiler des Kurses
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Priiffungsmodus

Das Absolventenkappen-Symbol

=

Abb. 465: Priifungsmodus

stellt den Priifungsmodus dar. Ausgewihlte Schiiler oder alle Schiiler einer Klasse eines Kurses konnen dadurch in
diesen Modus gesetzt werden. Um alle Schiiler des Kurses in den Priifungsmodus zu versetzen, klickst Du auf das Icon
fiir den Priifungsmodus im Spaltenkopf. Sollen nur einzelne Schiiler in den Priifungsmodus versetzt werden, wijlst Du
dies Symbol bei dem jeweiligen Schiiler aus.

Im aktivierten Priifungsmodus wird die Seite wie folgt angezeigt:

4= Nachname = Gruppe bearbeiten «

Benutzer Ubertragung Arbeitsverzeichnis ~ -
& = = 0 =
m transfer/oert/_collect

Brandenburger, Mathias B> Teilen o i)
brandema- m
exam 8 Einsammeln
Gerlach, Benjamin B Teilen & [i]
gerlacoe- (TR
exam 8 Einsammeln
Gramm, Ralf B Teilen o o
grammia-exam @

8 Einsammeln

Abb. 466: Aktiver Priifungsmodus

Bei allen Schiilern, die im Priifungsmodus sind, wird unter Priifungsaufsicht der Name des Lehrers, der den Modus
aktiviert hat, mit rotem Hintergrund dargestellt. Fiir Schiiler im Priifungsmodus ist automatisch die WLAN-, Internet-
& Drucker-Freigabe gesperrt. Dies kann jedoch individuell angepasst werden.

Um den Priifungsmodus zu beenden, klickst Du oben in der Spalte das Icon fiir den Priifungsmodus, um diesen fiir alle
Schiiler zu beenden.

Ausfiihrliche Hinweise zum Priifungsmodus findest Du im Abschnitt Priifungsmodus.

Einschreiben

Im Menii Einschreiben findest Du nachstehende drei Rubriken.
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Schulklassen

Hier werden alle Schulklassen der Schule aufgelistet. Durch Klick auf den Klassennamen werden Dir weitere Informa-
tionen angezeigt, wie etwa alle Schiiler der Klasse. Um Dir eine schulklasse zuzuordnen aktivierst Du den Haken vor
der Klasse und bestitigst dann die Ausfiihrung oben auf der Seite mit Jetzt ausfiihren.

Drucker
Hier werden alle Drucker aufgelistet. Durch Anklicken werden weitere Informationen angezeigt. Drucker miissen zuvor

vom Administrator angelegt und eingerichtet worden sein, damit diese hier erscheinen..

Ein Auswihlen ist nur erforderlich, wenn man den Drucker auch aulerhalb des zugehdrigen Raumes nutzen méchte.

Projekte

Achtung: Unterschiede zwischen Gruppe und Projekt:

 Gruppe: Eine Gruppe hat kein Netzlaufwerk (keine Shares), um Dateien gemeinsam abzulegen und auszut-
auschen. Zudem kann diesen keine E-Mail zugeordnet werden. Insofern ist es nur eine Liste mit Benutzer fiir
einen Kurs (z.B. eine einmalige Schulung).

* Projekt: Ist ein Zusammenschluss mehrerer Benutzer aus verswchiedenen Gruppen, mit einem gemeinsamen
Projektlaufwerk (also mit Shares) und der Moglichkeit, hiermit einen Projektverteiler zu erstellen, um via E-
Mail Infos weiterzugeben. Letzters erfordert aber eine Konfiguration des SMTP-Relais und ggf. der Edulution
UL

Hier werden alle Deine Projekte aufgelistet. Um ein neues Projekt anzulegen, klicke auf Neues Projekt und trage
den Projektnamen ein.

Projektname

Netzwerkguide]

OK ABBRECHEN

Abb. 467: Neues Projekt erstellen
Klickst Du im Menii wieder auf Einschreiben und wihlst oben rechts im Objektfilter nur die Projekte aus, dann
siehst Du iibersichtlich alle Dir zugeordneten Projekte.
In obiger Abbildung sind noch keine Projektmitglieder zugeordnet. Es gibt bisher nur Dich als Projektverwalter.

Klickst Du auf das Projekt - hier P_netzwerkguide siehst Du alle Einstellungen und Mitglieder des Projekts.
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ALLGEMEIN
A Hauptseite

& Meine Dateien

KLASSENZIMMER PrOjektE

£ Kurs

@ Einschreiben p_netzwerkguide m

A Passwirter drucken

Eigenschaften
Erstellungsdatum:
Typ:

Schulname:
Sophomorix-Status:
Beitretbar:

Nicht anzeigen:

Verteiler:

Administratoren
Oertzen Andrea
Gruppen

Keine Gruppe

Mitglieder
Keine Mitglieder
Gruppen

Keine Gruppe

Gruppenadministratoren: 1 Benutzer und 0 Gruppe(n).

Gruppenmitglieder: O Benutzer und O Gruppe(n).

@ Delete Project

L Neues Projekt | W Objektfilter ~

48 Classes
& Printers

& Projects.

Abb. 468: Neues Projekt angezeigen

Gruppendetails project p_netzwerkguide : p_netzwerkguide

31 May 2026 - 20:31:17
project

default-school

teachers |T| |?|

§& Gruppenname +

AUSBLENDEN

AUSBLENDEN

Benutzer oder Gruppe hinzufiigen I [ Schliefen

Abb. 469: Anzeige der Projektinformationen
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Um dem neu angelegten Projekt Projektmitglieder hinzuzufiigen, klickst Du wie oben dargestellt auf den Button
Benutzer oder Gruppe hinzufiigen.

Um einzelne Benutzer hinzuzufiigen, klikcst Du in das Feld Nach einem Benutzer suchen und gibst dort einige
Buchstaben des Names des Benutzers ein. Es werden alle gefundenden Eintréige in einer Liste angezeigt. Aus dieser
kannst Du einen gewiinschten Benutzer auswihlen.

Mitglieder und/oder Gruppen hinzufugen

Mach einem Benutzer suchen
meg,.'erl

htu Meyer Lukas

fohu Meyerdirks Ines Klasse auswahlen

haustechnik Meyer Otto 12
hteo Meyer Maximilian

parents Meyer Ferdinand [
fta Meyer Felix I ein, z.B. p_wifi
ahm2 Meyer Marina

[JAdd as admin JBERNEHMEN  ABBRECHEN
ccm Meyer Stephan

Abb. 470: Projektmitglieder hinzufiigen

Diesen Vorgang wiederholst Du fiir alle gewiinschten Benutzer, Schiiler aus einer Klasse oder Projektmitglieder anderer
Projekte. Alle ausgewihlten Benutzer werden ann unter Hinzuftigen aufgelistet.

Hinzuflgen

= Benutzer Meyer Marina ahm2
= Benutzer Fricke Stephan ito4
* Benutzer Gruber Mathias ito4

[ | Add as admin  JBERNEHMEN ABBRECHEN

Abb. 471: Liste der hinzuzufiigenden Projektmitglieder

Klicke danach auf Ubernehmen.

Danach siehst Du, dass sich die Anzahl der zugeordneten Mitglieder in der Ubersicht entsprechend erhéht hat. Beim

4.34. Schulkonsole des Lehrers 369



linuxmuster.net, Release latest

Aufruf der Projektdetails werden diese Mitglieder nun aufgelistet.

Hier kann eine Projektgruppe auch als Verteiler aktiviert werden.

Passworter drucken

Hier gibt es die Moglichkeit, eine iibersichtliche Liste von Benutzer- & Passwortinformationen im PDF- oder CSV-
Format ausdrucken zu lassen bzw. als Datei herunterzuladen.

Der Druck der Passworter kann durch Anklicken der jeweiligen Klasse klassenspezifisch erfolgen. Markiere die Klasse
und klicke auf das Druckersymbol in der Zeile der Klasse. Es erscheint ein neues Fenster.

Wihle die gewiinschten Einstellungen aus und es wird die erstellte Datei heruntergeladen und angezeigt.

Im PDF-Format werden die Benutzer neben dem zugehorigen Passwort in Kistchen angezeigt, wie in diesem Beispiel:

4.35 Prifungsmodus

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)

In einem Kurs / einer Klasse konnen Schiilerkonten (einzeln oder der gesamte Kurs / die Klasse) in den Priifungsmodus
versetzt werden, ebenso kann man mit oder ohne Priifungsmodus Schiilern Dateien austeilen und von dort wieder
einsammeln. Voraussetzung fiir diese Funktionen ist die Aufnahme des Schiilers in einen Kurs.

Hinweis: Um sicherzustellen, dass alle Priifungsbenutzerkonten von vorherigen Priifungen zuriickgesetzt wurden,
starte vor der Priifung alle Clients neu und lasse diese mit LINBO synchronisieren.

Offne in der Schulkonsole unter KLASSENZIMMER -> Session-PREVIEW den angelegten Kurs oder die gewiinschte
Klasse.

Hast Du einen Kurse / eine Klasse ausgewihlt, wird Dir die Liste mit Schiilern des Kurses / der Klasse angezeigt.

Du kannst den Priifungsmodus entweder fiir alle zusammen iiber das Priifungssymbol im Spaltenkopf aktivieren. Al-
ternativ kannst Du fiir einzelne Priiflingen den Priifungsmodus starten, indem Du in der Zeile des Priiflings das Prii-
fungssymbol klikcst.

Du erhilst in einem neuen Fenster die Riickfrage, ob Du den Priifungsmodus wirklich starten mochtest. Bestétige dies
mit einem Klick auf PRUFUNGSMODUS STARTEN.

Waurde der Priifungsmodus aktiviert, so erkennst Du in der Spalte mit dem Priifungssymbol pro Teilnehmer ein rotes
Rechteck mit dem Priifungssymbol und dem Namen des Lehrers, der fiir diese Teilnehmer den Priifungsmodus aktiviert
hat.

4.35.1 Prufungsmodus = Klassenarbeitsmodus

Bei Aktivierung des Priifungsmodus wird fiir jedes Schiilerkonto ein neues Konto angelegt mit dem bisherigen Konto-
namen mit angehéngter Zeichenkette -exam. Ebenso wird der Schiiler in eine zugehorige Klasse ,,-exam* gesetzt (siche
Abbildung). Das Passwort zur Anmeldung wird dabei iibernommen.

In o0.g. Abbildung miisste sich der Benutzer Achim Testuser nun mit dem Login testusac-exam und seinem bishe-
rigen Kennwort am Client-PC anmelden. Zum Zeitpunkt des aktivierten Priifungsmodus wurde die Klasse 10a-exam
angelegt.

Die Priifungsaufsicht iibernimmt der Lehrer, der den Priifungsmodus aktiviert hat. Dies ist in den roten Rechtecken zu
erkennen.
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Gruppendetails project p_netzwerkguide : p_netzwerkguide

Eigenschaften

Erstellungsdatum: 31 May 2026 - 20:31:17
Typ: project

Schulname: default-school
Sophomorix-Status: P

Beitretbar: [}

Nicht anzeigen: [}

Verteiler: [}

Gruppenadministratoren: 1 Benutzer und 0 Gruppe(n). AUSBLENDEN
Administratoren
Oertzen Andrea teachers @
Gruppen
Keine Gruppe
AUSBLENDEN

Gruppenmitglieder: 3 Benutzer und O Gruppe(n).

Mitglieder

Meyer Marina ahm? @ Gruber Mathias itod @
Fricke Stephan ito4 @

Gruppen

Keine Gruppe

M@ Delete Project Benutzer oder Gruppe hinzufiigen Schlieten

Abb. 472: Anzeige der Projektinformationen
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ALLGEMEIN
@ Sie kbnnen das Passwort einer Klasse direkt liber das Symbol drucken oder mehrere Klassen auswahlen, um alle gleichzeitig auszudrucken.

A Hauptseite
& Meine Dateien . o

[]2e2 ahm1 E &8 [ 28 jto4 E =
KLASSENZIMMER

] 4a2 ahu1
£ Kurs -

B a [ ] 2a2 avf [ a8
& Einschreiben

[ ] 42 ahm2 B & [Jateho

rter drucken

Abb. 473: Ubersicht der Klassen zum Ausdruck der Passworter

Klasse: ahm1l

Format

BPDF iCSV

Optionen
Einer pro Seite

pdflatex anstelle von Latex verwenden

AUSDRUCKEN ABBRECHEN

Abb. 474: Passworter der Klasse als PDF ausdrucken

Zugangsdatenliste ahml 31. Mai 2026

Borg, Daniel
Klassze: ahm1
Passwort: £D3RJ)sZVz
Login: borgda

Britz, Birgit
Klasse: ahm1l
Passwort: nzw7T47Yg$
Login: britzbi

Cord, Jens
Klasse: ahmil
Passwort: 3hw53) ZwliB
Login: cordje

Dodson, Frank
Klasse: ahmi
Passwort: c3mZZVKzF!
Login: dodsonfr

Finke, Dominik
Klasse: ahm1

Goltschmit, Mathias
Klasse: ahmi
Passwort: z)948qZNDX Passwort: 7) juzWYXhh
Login: finkedo Login: goltscma

Groper, Swen

Hartnacke, Felix
Klasse: ahm1

Klasse: ahm1
Passwort: zhtgbY (£7u Passwort: 'FEKB3YCFtx
Login: groepesw Login: hartnafe

Abb. 475: PDF-Datei mit den Passwortern der Schiiler des Kurses
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KLASSENZIMMER
£ Unterricht

Dieser Raum

[ Einschreiben Es konnte nicht ermittelt werden, in welchem Raum Sie sich befinden. Sind Sie an einem Schulrechner angemeldet 7

P Passwirter drucken

Meine Klassen

.h.% 5b .h.g 10a .h.g 13a

&

¥
&

Abb. 476: Starte die Session fiir die Klasse

ALLGEMEIN 45 Nachname - Gruppe bearbeiten -
& Hauptseite
Benutzer Obertragen Arbeitsverzeichnis o —_— o
& Meine Dateien = = = e s
s}
KLASSENZIMMER
Drtericht Test Albert o Betitn B Einsammeln . L] s @
& Einschreiben
Teat, Berta BeTelen & Einsammeln = L] L} L] e ®
P Passwirter drucken =3
Test, Carta BeTeilen B Einsammeln = a e @
w03 o
Teat, Dieter o ErTeilen &5 Einsammeln = L] e ®
04

Abb. 477: Teilnehmer

Wollen Sie wirklich eine neue Prifung starten?

PRUFUNGSMODUS STARTEN ABBRECHEN

Abb. 478: Starte den Priifungsmodus

ALLGEMEIN 42 Nachname + Gruppe bearbeiten +
A Hauptseite
Benutzer Obertragen Arbeitsverzeichnis o — o
& Meine Dateien o <3 = @ 8
[
KLASSENZIMMER
Test, Albert
Dnterice Tt e — [P yo— [ =" | ollm
@ Einschreiben
o = B Teilen  f§ Einsammeln m -3 I}
Passworter drucken il
f— B feiten | B Einsammeln m a 0§
Teat, Dieter = B Teilen & Einsammeln m LI |
104-cxam et exam

Abb. 479: Aktivierter Priifungsmodus
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Benutzer
Testuser, Achim
testusac-exam
Testuser, Bernd
testusbe-exam
Testuser, Celine
testusce-exam
Testuser, Dorian
testusdo-exam
Testuser, Emil
testusem-exam
Testuser, Heinz

testushe-exam

Abb. 480: Angelegte Schiileraccounts im Priifungsmodus

Ist es erforderlich, dass fiir einzelne Benutzer das Kennwort neu zu setzen ist, da es z.B. vergessen wurde, dann kann
dieses von der Priifungsaufsicht neu gesetzt werden.

ALLGEMEIN 12 Narhnama . Gruppe bearbeiten ~

A H Zeige t01-exams Standardpasswort
Benutzer Ubertragen Arbeitsverzeichnis o
= M teies =~ 101-exams und t01 Standardpasswort wiederherstellen
(== Setze das aiuells Passwors i 103-xam
KLASSENZIMMER
£ Unterricht Test Abert ] BoTeilen  BEinsammeln Aktuelles Passwort fur t01-exam und t01 festlegen s ®
Test, Berta B m
eilen 8 Einsammeln = ]
Test, Carla
i B Teilen  -BEinsammeln m < L
t03-exa =
Test, Dieter B a
. Teilen  BEinsammeln m o L]
M-exam

Abb. 481: Setze fiir Priiflinge ein neues Priifungskennwort

Klicke in der Zeile des betreffenden Priiflings ganz rechts auf das Zahnrad-Symbol und wihle Setze das aktuelle
Passwort fiir <Priifungs-Account>.

Hinweis: Die Lehrkraft konnte das Passwort fiir den Klassenarbeitsbenutzer auch dndern, um die Anmeldung schon
vorab durchzufiihren und eventuell spezielle Vorbereitungen fiir eine Priifung ohne die Priiflinge vorzunehmen.

Der Priifungsmodus bleibt so lange erhalten, bis der Lehrer (oder auch ein anderer Lehrer) diesen beendet. Dazu muss
dieser entweder pro Priifling das rote Rechteck zum Beenden der Priifung fiir den einzelnen Priifling (pro Zeile) ankli-
cken. Alternativ kann dieser den Priifungsmodus fiir alle Priiflinge gleichzeitig beenden, indem dieser im Spaltenkopf
das rote Priifungsymbol anklickt.

=

Abb. 482: Beende den Priifungsmodus
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Danach erscheint eine Riickfrage zur Bestitigung:

Maéchten Sie die aktuelle Priifung wirklich beenden?

Abb. 483: Bestitige das Beenden des Priifungsmodus

PRUFUNGSMODUS BEENDEN

ABBRECHEN

Du erhilst ein Fenster mit der Nachfrage, ob Du den Priifungsmodus wirklich beenden mochstest. Hast Du alle ge-

wiinschten Daten der Priiflinge zuvor eingesammelt, bestétige diesen Vorgang mit PRUFUNGSMODUS BEENDEN.

Benutzer

Testuser, Achim 0:

i

=
E

Testuser, Bernd

testusbe

=
E

Testuser, Celine

testusce

=
E

Testuser, Dorian

=
E

Testuser, Emil

testusem

i

Testuser, Heinz 0:
testushe

B> Teilen

B+ Teilen

B Teilen

B Teilen

B Teilen

B> Teilen

Ubertragen

A Einsammeln

B Einsammeln

4 Einsammeln

& Einsammeln

& Einsammeln

8 Einsammeln

Abb. 484: Priifungsmodus beendet

Arbeitsverzeichnis

transfer/hansbo/_collect

Q

.))

Nachdem der Priifungsmodus beendet wurde, werden alle Benutzer wie zuvor dargestellt und die Nutzung des Internet
sowie der Drucker automatisch aktiviert.

Mochtest Du, dass mit einer anderen Klasse nach erfolgter Priifung eine weitere Priifung geschrieben wird, sollten die
Clients zuvor alle einmal neu gestartet und mit LINBO automatisch synchronisiert gestartet werden. Dies sollte zudem
auch vor jeder Priifung einmal durchgefiihrt werden, um sicherzustellen, dass alle Priifungsbenutzerkonten vollstindig

zuriickgesetzt wurden.

Grundsitzlich ist es hilfreich, wenn die Clients so konfiguriert sind, dass diese mit LINBO immer synchronisiert wer-

den. Dies kann zudem mit einem automatischen Start der Clients verbunden werden.

Ablauf der Priifung

0. Die Clients wurden mit LINBO synchronisiert gestartet.

1. Der Lehrer meldet sich an der Schulkonsole an.

e

Der Lehrer wihlt unter Session-PREVIEW die gewiinschte Klasse aus.

Der Lehrer aktiviert mit dem Priifungssymbol den Priifungsmodus.

(<bisherigsLogin>+"“-exam" & bisheriges Kennwort).

hd

Der Lehrer teilt die Priifungs und ggf. weitere Vorlagen an die Priifungsteilnehmer aus.

6. Die Dateien liegen fiir die Priifungsteilnehmer im Verzeichnis transfer/LEHRER/.

7. Schiiler nutzen die bereitgestellten Daten und erstellen ihre Losungen.

Der Lehrer teilt den Priiflingen im Raum mit wie diese sich am PC fiir die Priifung anmelden miissen

4.35. Priifungsmodus
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8. Schiiler speichern die bearbeiteten Daten unter einem vorher vom Lehrer mitgeteilen Namen bzw. Namensschema
ab und legen diese zur Abgabe in das Verzeichnis transfer/LEHRER/_collect.

9. Aktiviert der Lehrer das Symbol Recycling im Spaltenkopf zur Erneuerung der Anzeige des Arbeitsverzeich-
nisses der Priiflinge, dann wird die Anzeige so lange wiederkehrend neu aufgebaut, bis der Knopf erneut geklickt
wird.

10. Der Lehrer beendet mit Ablauf der Priifung den Priifungsmodus. Dabei wird das vollstindige Heimatverzeichnis
der Priiflinge auf dem Server eingesammelt (, fiir den Fall, dass Priiflinge den falschen Ort auf dem Server ge-
wihlt haben sollten). Der Lehrer findet die eingesammelten Daten einer Priifungsgruppe im Ordner /transfer/
collected/EXAM_group_GRUPPENNAME_DATUM_UHRZEIT/. Dort werden die Verzeichnisse der Benutzer der
Gruppe abgelegt. Startet bzw. beendet man den Klassenarbeitsmodus fiir einzelne Priiflinge, entfillt dieses Ver-
zeichnis beim Einsammeln.

4.35.2 Austeilen und Einsammeln
Lehrer

Hast Du als Lehrer, wie zuvor beschrieben, fiir die gewiinschte Klasse den Priifungsmodus aktiviert, siehst Du folgende
Anzeige:

Benutzer Ubertragen Arbeitsverzeichnis

~
L =
m transfer/hansbo/_collect
Testuser, Achim B: Teilen -8 Einsammeln
testusac-exam
Testuser, Bernd B: Teilen 8§ Einsammeln
testushe-exam
Testuser, Celine B: Teilen -8 Einsammeln
testusce-exam
Testuser, Dorian [ 0s-caom B Teilen -8 Einsammeln
testusdo-exam
. 10a 5

Testuser, Emil Es Teilen | B Einsammeln
testusem-exam
Testuser, Heinz  200-coom | B: Teilen 8§ Einsammeln
testushe-exam

Abb. 485: Priifungsmodus aktiviert

Stellen nun den Priiflingen die Priifung bzw. Vorlagendateien bereit. Klicke hierzu unten links auf den Button Mit
allen teilen.

[ -+ Mit allen teilen ] [ A Von allen einsammeln « ]

Abb. 486: Dateien bereitstellen

Es 6ffnet sich ein neues Fenster, in dem Dir der Inhalt Deines Home- Verzeichnisses dargestellt wird.

Sollten die gewlinschten Dateien noch nicht in Deinem Ordner sein, klickst Du oben rechts auf das Wolkensymbol, um
Dateien von Deinem USB-Stick oder dem lokalen PC in Dein Home-Verzeichnis hochzuladen.

Die hochgeladenen Dateien werden Dir ebenfalls hier angezeigt.
Aktiviere nun die gewiinschten Dateien und /oder Verzeichniss, die Du den Priiflingen austeilen mochtest.

Um die Dateien auszuteilen, klickst Du nun unten rechts auf TEILEN.
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Teile Dateien an alle Teilnehmer aus dem Verzeichnis transfer
Wihlen Sie Dateien aus, die Sie teilen machten G
0 ausgewahlte(s) Element(e)

M collected VA |

Abb. 487: Dateien bereitstellen: Verzeichnisansicht

Teile Dateien an alle Teilnehmer aus dem Verzeichnis transfer
Wahlen Sie Dateien aus, die Sie teilen mochten o

0 ausgewahlte(s) Element(e)

W collected F ]

10a-hansbo.pdf 7

Abb. 488: Dateien bereitstellen: Auflistung der Dateien im Home-Verzeichnis

Teile Dateien an alle Teilnehmer aus dem Verzeichnis transfer
Wahlen Sie Dateien aus, die Sie teilen mochten o

1 ausgewahlte(s) Element(e)

N

m collected

N
a 8B

[ 10a-hansbo.pdf 74.8 KB

ADbDb. 489: Dateien bereitstellen: Aktiviere die bereitzustellenden Dateien
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Bist Du als Lehrer an einem Client angemeldet, so findest Du die zu teilenden Daten unter Deinem Home-Laufwerk
H:\ im Unterverzeichnis transfer.

| [] = | transfer

Start Freigeben Ansicht

“—

v A » Dieser PC » hansbo (\\server\default-school\teachers) (H:) » transfer W Q) transfer durch

A

; Downloads ~ MName Anderungsdatum

e

=

Dokumente

collected
Bilder @ 10a-hansbo 09,12

[ Dieser PC

J 3D-Objekte

=

Bilder

I Desktop

e

Dokumente

; Downloads

b

Musik

B videos

H oM

!

windows ()

data (D)

CD-Laufwerk (E:) virtio-win-0.1.225

hansbo (\\server\default-school\teachers) (H:)
Programs (K:)

Prajects (P:)

150 (R:)

Shares (T:)

AbDb. 490: Zu teilende Daten am Client

Priiflinge

1. Nachdem der Lehrer den Priiflingen ihre Priifungs-Accounts mitgeteilt hat, melden diese sich mit den Daten an.

2. Der Priifling geht im Dateiverzeichnis in sein Home-Laufwerk (H:\) in den Transfer-Ordner, dort in den Ordner
des Lehrers der Priifung.

3. Sollen bereitgestellte Dateien aus dem Ordner H:\transfe\LEHRER\ bearbeitet werden, empfiehlt es sich diese
direkt in den Ordner H:\transfer\LEHRER\_collect\ zu kopieren und dort zu bearbeiten.

4. Bei Abschluss der Priifung miissen alle einzusammelnden Dateien im Ordner H:\transfe\LEHRER\_collect\
liegen.

5. Der Priifling meldet sich ab.

6. Der Lehrer sammelt alle abgegebene Dateien ein und schlie3t die Priifung.
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Anmeldung

Jeder Priifling meldet sich an dem Client an. Hierzu ist der bisherige Login + die Erweiterung -exam und das bisherige
Kennwort anzugeben. Nachstehende Abbildungen verdeutlichen dies einmal fiir einen Windows-Client und fiir einen
Ubuntu-Client:

Anderer Benutzer

| testusyi-exam

N
Anmelden an:
GSHOENNINGEN.LINUXMUSTER.LAN

Abb. 491: Priifungsanmeldung Windows-Client

Nach erfolgreicher Anmeldung am Client sieht der Priifling die Einrichtung der Priifungsumgebung.

Examuser of Yilzin Testuser

Willkommen

Abb. 492: Priifungsanmeldung Windows-Client - Setup

An einem 22.04 Ubuntu-Client mit Gnome sieht die Anmeldung wie folgt aus:

testuszo-examl|

Abb. 493: Priifungsanmeldung Ubuntu-Client

Angabe des Kennworts.

Hat sich der Priifling erfolgreich am Client angemeldet und ruft den Dateimanager auf, so sieht dieser folgende Netzl-
aufwerke:

Die bereitgestellten Dateien findet der Priifling nun im Verzeichnis H: \transfer\LEHRER\.

In der Priifung bearbeitet der Priifling die bereitgestellten Dateien und speichert seine Losung zur Abgabe in dem
Verzeichnis H: \transfer\LEHRER\_collect\.

Unter Windows stellt sich dies fiir den Priifling wie folgt dar:
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Abb. 494: Priifungsanmeldung Ubuntu-Client - Eingabe des Kennworts

£J testuszo-exam (H:) 4
EJ Programs (K:) A
£ shares (T:) A
EJ IS0 (R:) A

Abb. 495: Priifungsanmeldung: Netzwerklaufwerke

{ £0 testuszo-exam (H:) / transfer / hansbo H Q
0 Zuletzt verwendet .
* Favoriten _collect 10a-

hansbo.pdf

(st Persénlicher Ordner

Abb. 496: Priifung: Bereitgestellte Dateien

{ £0 testuszo-exam (H:) / transfer / hansbo / _collect i Q
0 Zuletzt verwendet ’L‘
% Favoriten ka-test_user.
Zo-mein-
(st Persénlicher Ordner ergebnis-
2023-12-09.
(& Bilder pdf

Abb. 497: Priifung: Dateiabgabe
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Netzwerkfreigaben

windows (C:)
data ([*)
CD-Laufwerk (E:) virtio-win-0.1.225

testusyi-exam (\\server\default-school\examusers) (H:)

I

Programs (K:)
150 (R:)
Shares (T:)

H M

I

oF Metzwerk

Abb. 498: Priifung: Netzwerkfreigaben unter Windows

Bereitgestellte Dateien

Start Freigeben Ansicht

— v » Dieser PC » testusyi-exam (\\server\default-school\examusers) (H) » transfer » hansbo » w

~
MName Anderungsdatum
7 Schnellzugriff

[ Desktop
‘ Downloads
|| Dokumente

| Bilder

_collect

mm 10a-hansbo

[ Dieser PC
J 3D-Objekte

= Bilder

[ Desktop

= Dokumente

& Downloads

D Musik

m Videos

e Windows (1)

e data (D:)

- CD-Laufwerk (E:) virtio-win-0.1.225
testusyi-exam (\server\default-school\examusers) (H:)
Programs (K2)

Abb. 499: Priifung: Bereitgestellte Dateien unter Windows

Abgabe unter H: \transfer\LEHRER\ _collect\
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| B + | _collect

Start Freigeben Ansicht %

&« v » Dieser PC » testusyi-exam (\\server\default-school\examusers) (H:) » transfer » hansbo » _collect

Name Anderungsdatum
# Schnellzugriff

[ Desktop
; Downloads -

mm ka-testusyi-meine-ergebnisse-2023-12-09  09.12.2023 17:08

Abb. 500: Priifung: Dateiabgabe unter Windows

Abgaben einsammeln

v | D &2 _collect durchsuchen
Typ Grofie
Firefox PDF Docu... 75 KB

Der Lehrer sieht in der Schulkonsole die abgegebenen Dateien. Um die Liste mit den Abgaben in der Spalte
Arbeitsverzeichnis zu aktualisieren, klickst Du in der Spalte auf das Symbol mit den Recycling-Pfeilen.

Benutzer Ubertragen Arbeitsverzeichnis
m transfer/hansbo/ collect

Testuser, Achim
testusac-exam

B Teilen 8 Einsammeln

Testuser, Bernd
testushe-exam

BTsiLen -ﬂ Einsammeln

Testuser, Celine
testusce-exam

B Teilen B Einsammeln

Testuser, Dorian
testusdo-exam

E: Teilen A Einsammeln

Testuser, Emil
testusem-exam

E: Teilen A Einsammeln

Testuser, Heinz

B Teilen B Einsammeln
testushe-exam

Testuser, Yilzin
testusyi-exam

B Teilen A Einsammeln ka-testusyi-meine-ergebnisse-2023-12-09.pdf

" " u u " "
g g g g g g
] g £ ] ] ]
E] E E E] E] E]

Testuser, Zoran
testuszo-exam

B+ Teilen &2 | Ere ka-testuser-ze-mein-ergebnis-2023-12-09.pdf

Abb. 501: Priifung: abgegebene Dateien einsehen

o

= hansbo

3 KX KR B B K W
4 H H z : l:z z (1}
= E = = = E E
2 Z 2 2 2 Z Z
:mc::l:lN:N: g
Q o Q o o [=] o

Um vor Abschluss der Priifung alle Abgaben einzusammeln, klickst Du unten links auf Von allen einsammeln.
Klicke nun auf Move _collect cirectory from all members. Es werden nun alle Abgaben in das Verzeichnis

des Lehrers zum Einsammeln der Dateien verschoben.

B Copy _collect directory from all members

& Move _collect directory from all members

[ E» Mit allen teilen ] [ S Von allen einsammeln ]

Abb. 502: Priifung: Alle Dateien einsammeln

Hinweis: Um Uberraschungen bei der Abgabe vorzubeugen: Zeige den letzten aktuellen Stand in Deinem Arbeitsver-
zeichnis mit den Abgaben via Beamer Deinen Priiflingen. So koénnen alle iiberpriifen, ob sie ihre Daten auch wirklich

abgegeben haben.
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Priifung beenden

Nachdem alle Dateien eingsammelt wurden, beendet der Lehrer den Priifungsmodus.

Benutzer Ubertragen Arbeitsverzeichnis
Q =
m transfer/hansbo/_collect
Testuser, Achim B: Teilen 8§ Einsammeln
testusac-exam
Testuser, Bernd Es Teilen 8 Einsammeln
testusbe-exam
Testuser, Celine B: Teilen 8§ Einsammeln
testusce-exam
Testuser, Dorian Es Teilen 8 Einsammeln
testusdo-exam
Testuser, Emil E» Teilen B Einsammeln
testusem-exam
Testuser, Heinz B: Teilen 8§ Einsammeln 1= hansbo
testushe-exam
Testuser, Yilzin Es Teilen | B Einsammeln = hansbo
testusyi-exam
Testuser, Zoran B: Teilen 8§ Einsammeln
testuszo-exam

Abb. 503: Priifung: beenden
Hierzu klickst Du auf das rot hinterlegte Priifungssymbol im Spaltenkopf, um fiir alle Priiflingen den Priifungsmodus
zu beenden.

Sollten fiir Priiflinge untzerschiedliche Priifungszeiten gelten, so beendest Du pro Priifling deren Priifung zeilenweise
einzeln.

Abgaben einsehen

Hast Du als Lehrer die Priifung beendet, kannst Du nun in der Schulkonsole unter Al11lgemein -> Meine Dateien
im Ordner transfer alle bislang eingesammelten Dateien finden.

Fiir die durchgefiihrte Priifung gehst Du in den Ordner schoolclass_10a_20231209-171650 - also immer der Ord-
ner mit dem aktuellen Priifungsdatum.

Dort findest Du pro Priifling einen Ordner, in dem sich die abgegebenen Dateien befinden.

Die Abgaben kannst Du markieren und herunterladen.

Hinweis: Starte nach der Priifung alle Clients neu und lasse diese mit LINBO synchronisieren.
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ALLGEMEIN [ 4 Home ] [ B Projects ] [ Q150 ] [ CJ Programs ] [ < Shares ] [ ¥ Students-Home ]
A Hauptseite

B Meine Dateien a transfer / collected

KLASSENZIMMER
&2 Unterricht M EXAM_ 10a-exam testusac-exam ENDED FROM hansbo 2023-12-07 19h22m21
£ Session-PREVIEW Bm EXAM_10a-exam _testusbe-exam_ENDED_FROM_hansbo_2023-12-07_19h22m21

[#' Einschreiben
B EXAM__10a-exam_testusce-exam_ENDED_FROM_hansbo_2023-12-07_19h22m21

P Passworter drucken
B EXAM__10a-exam_testusdo-exam_ENDED_FROM_hansbo_2023-12-07_19h22m21
B EXAM__10a-exam_testusem-exam_ENDED_FROM_hansbo_2023-12-07_19h22m21
B EXAM__10a-exam_testushe-exam_ENDED_FROM_hansbo_2023-12-07_19h22m21
m EXAM schoolclass_10a_2023-12-09_13h23m23

m EXAM schoolclass_10a_2023-12-09_15h47m37

I schoolclass_10a_20231209-171650

Abb. 504: Priifung: Priife Dateiabgaben

ka-testusyi-meine-ergebnisse-2023-12-09.pdf & 7

Abb. 505: Priifung: Dateiabgaben herunterladen
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4.36 Zugriff auf WLAN, Internet und Drucker regeln

In einer Klasse und einem Kurs kann einzelnen Personen oder dem gesamten Kurs / der Klasse die Berechtigung zu
Drucken oder der Zugriff auf WLAN und Internet gegeben oder genommen werden. Voraussetzung fiir diese Funktio-
nen ist die Aufnahme des Schiilers in einen Kurs.

Offne in der Schulkonsole unter KLASSENZIMMER -> Session-PREVIEW wihle die geiinschte Klasse oder den ge-
wiinschten Kurs.

KLASSENZIMMER

e Dieser Raum

$.] Session-PREVIEW

[# Einschreiben

server
P Passworter drucken

80

Meine Klassen

So% co% co%
- - -

Meine Gruppen

E neuer-Kurs

i 4 & i

Abb. 506: Starte die Session fiir die Klasse

Es wird Liste mit Schiilern des Kurses bzw. der Klasse angezeigt.
Fiir jeden einzelnen und fiir alle Schiiler konnen folgende Funktionen aktiviert oder deaktiviert werden:
¢ den Priifungsmodus (siehe Priifungsmodus)
* WLAN-Zugang
* Internetzugang
* Druckerzugrift
Soll eine Funktion fiir alle Schiiler aktiviert werden, klickst Du nur auf das Symbol des Spaltenkopfen (z.B. WLAN).

Die Anderungen werden direkt angewendet.
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Benutzer

Testuser, Achim
testusac

Testuser, Bernd
testusbe
Testuser, Celine

testusce

Testuser, Dorian
testusdo
Testuser, Emil

testusem

Testuser, Heinz
testushe

Testuser, Yilzin
testusyi

Testuser, Zoran
testuszo

Ubertragen
B Teilen B Einsammeln
B Teilen & Einsammeln
B+ Teilen 5 Einsammeln
B Teilen 4§ Einsammeln
B Teilen & Einsammeln
B Teilen & Einsammeln
B Teilen B Einsammeln
B Teilen & Einsammeln

Abb. 507: Liste aller Schiiler der Klasse / des Kurses

Arbeitsverzeichnis

transfer/hansbo/_collect

L
L]

Q

= = & B8

o
o
o
o
o
o
o

Abb. 508: Spalten mit den zu-/abschaltbaren Funktionen pro Schiiler
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‘/ Group wifi changed for

testusyi,testuszo,testushe, testusem,testusgd

i Nachname ~ @ Gruppe speichern als

— il
= = Eh =

Abb. 509: WLAN fiir alle Schiiler aktivieren
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4.37 Anzeigen des eigenen Plattenplatzes

Autor des Abschnitts: @cweikl

Jeder Benutzer kann sich auf der Startseite der Schulkonsole iiber den verbrauchten Speicherplatz und die ihnen zuge-
wiesenen Speicherplatzbegrenzungen (Quota) informieren.

Lehrer: Priifen der eigenen Quota

Melde Dich als Lehrer in der Schulkonsole an. Es erscheint zunéchst die Hauptseite mit den Konto-Informationen, den
Quotas und denjenigen Gruppen, denen Sie zugeordnet sind.

. n o _ )
linuz=musternet = & senvertinuamusterian | M)
ALLGEMEIN i i
Willkommen zu Linuxmuster.net 7!

@ Hauptseite
KLASSEMZIMMER Hallo Vornamel Muster4,
£ unterricht verwenden Sie die Seitenleistz, um in den Einstellungen zu navigieren. Sie kinnten damit beginnen, sich mit Hilfe des Einschreiben-Moduls in Ihre Klassen einzutragen
[ Einschreiben i

Konto Informationen Quotas Gruppen
# Passwarter drucken

Name Vomame1, Muster4 default-school teachers Lehrer

E-Mail: mule4 @ linuxmusteran D M3 /406 MIB

Schule: default-school

Rolle. teachers linuxmuster-global

0 MiB / 2006 MiB

Cloudquota berechnet in MB: 406 MB
Mailquota berechnet in MB: 306 MB

Abb. 510: Schulkonsole Ubersicht

Es sind verschiedene Quotas voneinander abzugrenzen:

Quotas

default-school

0 MiB / 406 MIB
Llinuxmuster-global
0 MiB / 2006 MIB

Cloudquota berechnet in MB: 406 MB
Mailquota berechnet in MB: 306 MB

Abb. 511: Verschiedene Quota des Benutzers

Wie in obiger Abbildung dargestellt, sind folgende Quota zu unterscheiden:

1. default-school: Dieser Plattenplatz in MiB wird auf dem Server auf dem share /srv/samba/schools/
default-school gepriift. Diese Freigabe (share DFLT) ist fiir alle Benutzer der zugeordneten Schule relevant.
In der eigenen Schule - hier defaul t-school - konnen Daten bis zur definierten Obergrenze auf dieser Freigabe
gespeichert werden.
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2. linuxmuster-global: Dieser Plattenplatz in MiB wird auf dem Server auf dem share /srv/samba/global ge-
priift. Diese Freigabe (share GLOBAL) ist fiir alle Benutzer der beteiligten Schulen (Mehr-Schulbetrieb) relevant,
um schuliibergreifend Dateien zu tauschen (linuxmuster-global).

3. Cloudquota: Bezeichnet die Quota der eigenen Schule - ein anderer Name fiir die unter 1.) dargestellte Quota
fiir default-school.

4. Mailquota: Zeigt den verfiigbaren Plattenplatz zur Ablage von E-Mails an.

Beachte auch, dass die gesetzte Quota immer fiir eine ganze Festplattenpartition auf dem Linux-Server gilt. Dies be-
deutet, dass auch Dateien auf den Tauschverzeichnissen zum verbrauchten Speicherplatz oder ausgeteilte Dateien fiir
Priifungen, die nicht wieder geloscht wurden, diesen Plattenplatz belegen.

4.38 linuxmuster.net aktuell halten

Autor des Abschnitts: @toheine

4.38.1 Update des Ubuntu Servers von linuxmuster.net

Um die linuxmuster.net 7.x zugrunde liegende Ubuntu Version (Ubuntu Server 24.04 LTS 64bit) zu aktualisieren,
beachte bitte nachstehende Hinweise.

Achtung: Fiir ein sicheres System muss regelméBig ein Update durchgefiihrt werden!

4.38.2 Keine automatischen Updates
Es wird ausdriicklich davon abgeraten den Linuxmuster.net-Server die Option Automatische Updates zu aktivieren,
so dass Paketaktualisierungen automatisch von den Ubuntu-Update-Servern heruntergeladen und installiert werden.

Automatische Updates sind in der Datei /etc/apt/apt.conf.d/20auto-upgrades konfiguriert. Sofern darin der
Eintrag APT: :Periodic: :Unattended-Upgrade "1"; existiert, muss die "1" in eine "0" gedndert werden.

Melde Dich zusitzlich bei der entsprechenden Mailingliste an oder abonniere den entsprechenden RSS-Feed. Alle
Hinweise zu Sicherheitsupdates von Ubuntu erhélt man unter http://www.ubuntu.com/usn/

4.38.3 Aktualisierungen einspielen

Um die Server-Installation auf den aktuellen Paketstand zu bringen, gehe folgendermaBen vor:
1. Logge Dich als Benutzer root auf einer Serverkonsole ein.

2. Aktualisiere die Paketlisten:

[# apt update

3. Installiere nun Aktualisierungen und weitere Software-Pakete iiber das Internet:

[# apt dist-upgrade

4. Es wird aufgelistet, welche Pakete aktualisiert werden. Bestitige die Aktualisierung mit der Eingabe von Y
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5. Wihrend des Aktualisierungsverlaufs fragen manchmal Pakete nach, ob eine neue Konfigurationsdatei installiert
werden soll. Gib hier N oder ENTER fiir ,,Beibehalten* an.

=M ] i
R R R R R R R R R R R R R

6. Insbesondere bei einem ersten Update innerhalb eines Ubuntu-Server-Releases, konnen Dienste die Nachfrage
stellen, ob die jeweilige Konfigurationsdatei automatisch erstellen sollen. hier lautet die Antwort grundsitzlich
,hein“ (z. B. Samba)

I Samba-Server und Hilfsprogramme I

Der Rest der Konfiguration von Samba betrifft Fragen iiber Parameter in /etc/samba/smb.conf (das ist die Datei, die genutzt wird, um
die Samba-Programme (nmbd und smbd) zu konfigurieren). Thre aktuelle smb.conf enthdlt eine »include«-Zeile oder eine mehrzeilige
Option. Dies kann den automatischen Konfigurationsprozess stéren, so dass Sie eventuell Thre smb.conf-Datei manuell korrigieren
miissen, um Samba wieder zum Laufen zu bekommen.

Wenn Sie diese Option nicht wahlen, werden Sie jede Enderung an der Konfiguration manuell vornehmen miissen und kénnen nicht den

Vorteil von regelmdBfigen Verbesserungen an der Konfiguration nutzen.
-

So0ll smb.conf autcmatisch konfiguriert werden?

7. Zudem kann die Frage auftauchen, ob bei Bedarf Dienste neu gestartet werden diirfen. Sofern das Update eher
zu Zeiten geringer Last ausgefiihrt werden sollten, kann diese Frage mit y beantwortet werden:

| Konfiguriere libsslil.l:amded |

Auf Ihrem System zind Dienste installiert, die beim Upgrade bestimmter Bibliotheken, wie
Libpam, Libc und Libssl, neu gestartet werden missen. Da diese Neustarts zu Unterbrechungen
der Dienste filr dieses System fuhren konnen, werden Sie normalerweize bel jedem Upgrade dher
die Liste der neu zu startenden Dienste befragt. Sie kdnnen diese Option wahlen, um diese
fbfrage zu vermeiden; stattdessen werden alle notwendigen Dienste-nNeustarts flr Sie
automatisch worgenommen und die Beantwortung von Fragen bei jedem Upgrade von Bibliotheken
vermieden.

Dienste bel Paket-Upgrades ohne RUckfrage neu starten?

4.38.4 Aktualisierung der Firewall OPNsense®

Um die Firewall OPNsense® zu aktualisieren, beachte bitte Hinweise.

Achtung: Fiihre Updates bitte regelméBig manuell durch.

Bei linuxmuster.net 7.2 ist die Firewall relativ unabhingig vom eigentlichen Server zu warten. Dementsprechend wer-
den die Updates iiber die Weboberfliche der Firewall eingespielt.

Verbinde Dich hierzu mit der Firewall iiber einen Browser. Nach der Anmeldung erscheint das Dashboard (unter Lobby).
Darin befindet sich ein Link um direkt Updates einzuspielen.
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O Lobby
Dashboard
Lizenz
Passwort
Abmelden

|Ma Berichterstattung

= System

s Schnittstellen

W Firewall

@ VPN

4+ Dienste

& Energie

& Hilfe

Eine etwas ausfiihrlichere Ubersicht ist unter System -> Firmware

Dateien

| Berichterstattung
= System
Zugang
Konfiguration
Firmware
Aktualisierungen
Erweiterungen
Pakete
Einstellungen
Berichterstatter

Protokolldatei

a Lobby: Dashboard
a System Information

Name
=

Versionen

Aktualisierungen
CPU-Typ

CPU-Auslastung

Durchschnittliche Auslastung
Laufzeit
Aktuelle(s) Uhrzeit/Datum

Letzte Kenfigurationsanderung

System: Firmware

firewall.Imn.lan

OPNsense 18.7.10_4-amd64
FreeBSD 11.1-RELEASE-pl8
OpensSL 1.0.2g 20 Nov 2018

Klicke um nach Aktualisierungen zu suchen

Intel(R) Core(TM) iT-8550U CPU @ L.80GHz (1 cores)

100

of
017038043

03:37:46

Wed Jul 10 12:44:30 UTC 2019

Wed Jul 10 9:32:31 UTC 2019

= Klicke um nach Aktualisierungen zu suchen.

Aktualisierungen | Erweiterunger

Einstellunger

-> Aktualisierungen zu finden.

Version

19.1.10

19.1.9

19.1.8

1917

Datum

2019-07-03

2019-06-06

2019-05-20

2019-05-02

Normale Minor-Releases konnen so direkt eingespielt werden. Sobald allerdings das Patch-Level erhoht wird, muss
hier zuerst das Upgrade entsperrt werden.

System: Firmware

£ sind auf dem i p

kein gen verfiigbar.

Diese Softwareversion hat das Ende ihrer Lebensdauer erreicht. Die nichste Hauptversion ist: 19.7

Aktualisierunger

Einstellungen

e | changelog

Auf Aktualisierungen priifen  [INESSIEIINS

Diese Aktualisierung entsperren

Version

1971

1.7

19.1.10 (installiert)
1319

13.18

127

Datum

2019-07-25

2019-07-17

2019-07-03

2019-06-06

2019-0520

2019-05-02

™ ®» ™ ™ ® ®

Es ist zu empfehlen solche Upgrades auflerhalb der regulidren Einsatzzeiten der Schule zu betreiben. Bei einem Upgrade
startet die Firewall mehrfach neu und unterbricht damit alle Verbindungen nach auflen. Zudem kann es zu Problemen
mit einzelnen Modulen kommen. Vor dem Update sollte also im Hypervisor (Proxmox, XenServer, ...) unbedingt ein
Snapshot erstellt werden, so dass die Maschine im Fehlerfall wieder in den Ausgangszustand zuriickgesetzt werden

kann.
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4.39 Zugriffsrechte im Netzwerk

Autor des Abschnitts: @Thomas, @ Tobias, @michael_kohls

4.39.1 Zugriff Uber einen Proxy

Standardmifig sollen die Benutzer der Schulgerite nur dann Zugriff auf das Internet bekommen, wenn sie sich aus-
weisen konnen (,,authentication®). Dies geschieht iiber einen Webproxy, der in der Firewall 1auft und der wiederum auf
den Schulgeriten als Proxy eingetragen sein muss.

Hinweis: Der Proxy muss als FQDN angegeben werden! Z.B. firewall.linuxmuster.lan, Port: 3128

4.39.2 Single-Sign-On am Proxy

Eine Einmalanmeldung (,,Single-Sign-On* oder kurz SSO) ist eine moderne Methode die Eingabe eines Passwortes
auf ein einziges Mal zu reduzieren. Bei Schulgeriten ist das meist der Anmeldevorgang am Gerit. Danach meldet der
Client dem Webproxy, wer hier angemeldet ist und kann so den Internetzugriff erfragen.

linuxmuster.net verwendet hier standardméBig das Kerberos-Ticketsystem. Dieses SSO-Verfahren ist auf der Firewall
OPNsense® aktiviert und muss auf den Arbeitsplatzrechnern eingerichtet werden.

4.39.3 Zugriff ohne Proxy

In manchen Fillen will man Geriten zeitweilig oder permanent den Zugriff auf das Internet geben.

Es gibt eine nicht aktivierte Regel ,,Allow entire LAN* die bei Aktivierung aus dem LAN fiir alle Gerdte uneinge-
schriankten Zugriff erlaubt.

Dariiberhinaus ist unter Firewall | Aliase ein ,,NoProxy“-Alias angelegt, der die ersten zehn IP-Adressen des
LAN-Netzwerks und diejenigen der Server enthilt. Fiir die Adressen dieses Aliases ist eine aktive Regel ,,Allow
NoProxy-Group* angelegt, die unbeschréinkten Zugriff auf das Internet erlaubt. Eine IP-Adresse aus diesem Pool kann
z.B. fiir einen Admin-PC oder fiir einen Masterclient verwendet werden.

4.39.4 Entfernen nicht benétigter IP

Wihrend der Installation wurde das ,,NoProxy‘-Alias automatisch mit den IP-Adressen 10.0.0.1 - 10.0.0.10 bzw.
bei do-it-like-babo mit den IP-Adressen 160.16.1.1 - 10.16.1.3 und 10.16.0.1 - 10.16.0.10 angelegt.
Normalerweise werden nicht alle fiir den Server, die Dockerhosts und evtl. Admin-PC benétigt.

Als letzter Schritt vor dem Installationsende empfiehlt es sich, alle nicht dauerhaft benétigten IP-Adressen aus dem
»INoProxy“-Alias zu entfernen. Hintergrund: Der Internetzugriff wird grundsitzlich iiber den Proxy geregelt. Gibt es
unbenutzte IP-Adressen im ,,NoProxy‘“-Alias konnten diese unbefugt verwendet werden, um permanenten und unge-
filterten Internetzugang zu erlangen.
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Edit Alias

© enabled
enable this alias

© Name MNoProxy
Der name des Alias darf nur aus den Zeichen a-z, A-Z, 0-9 und _ bestehen. Alias kdnnen
unterVerwendung des Mamens verschachtelt werden.

OTyp Host(s) -

€ Inhalt

10.0.0.1 10.0.0.2 10.0.0.3 10.0.0.4

10.0.0.5 10.0.0.6 10.0.0.7 10.0.0.8

10,009 10.0.0.10
'0 Alles entfernen

€ Beschreibung NoProxy-Group

Die Beschreibungwird nicht als Parameter verwendet.

4.40 Anpassen der FestplattengroBe

Autor des Abschnitts: @toheine, @ MachtDochNix, @cweikl

Must Du aufgrund gednderter Anforderungen die bereits eingerichteten Festplattengrofen in Deiner Virtualisierungs-
umgebung dndern, dann ist es hilfreich, sich an nachstehend beschriebenen Ablauf und Hinweisen zu orientieren.

4.40.1 Ubersicht zum Vorgehen

Folgender Ablauf zur Anpassung der Festplattengrofen ist einzuhalten:

1. In der Virtualisierungsumgebung ein Snapshot der VM ausfiihren. Auf diesen Stand kannst Du zuriickkehren,
sofern bei den nachfolgenden Schritten etwas nicht funktioniert.

2. In der Virtualisierungsumgebung die HDDs der VM erweitern.

3. GroBendnderung in den VMs bekannt machen.

Hinweis: Die VM der OPNsense® benoétigt bei der Anpassung ein etwas anderes Vorgehen, da hier ein BSD Linux
zum Einsatz kommt. Die entsprechenden Hinweise finden sich im entsprechenden Abschnitt
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4.40.2 Anpassung Hypervisor

Starte nun mit Punkt 1, indem Du nachstehend Deine eingesetzte Virtualisierungsumgebung auswihlst und geméaf der
Dokumentation die Festplattengrofie Deiner VMs im Hypervisor anpasst.

Vorbereiten der Proxmox Festplatten

1. Snapshots der VMs anfertigen

Autor des Abschnitts: @toheine, @ MachtDochNix, @ cweikl
Am Beispiel der OPNsense®-VM werden die Anpassungen nachstehend erlédutert.
Wihle als Erstes die VM aus, die geklont werden soll.

X PROXMO X virtue

Server View

=5 Datacenter
Ex hvoi
200 (Imn7-opnsense)
201 {Imn7-server)
202 {Imn7-opsi)
203 {Imn7-docker)

Unter More findest Du den Button zum Starten des Klon-Vorganges

x PRO MO < Virual Environment 6.3-2 [SRBIEMIEN = L] Create VM | g Creale CT § & rooi@pam ..

Server View Virtual Machine 200 (Imn7-opnsense) on node "hv01' p Start Shutdown »_ Console More @ Help
= Datacenter [ Clone
B hvor & Summary k- [ Convert to template
200 (Imn7-opnsense) > Console - “* Manage HA
201 (imn7-server) O Herdware mn7-opnsense Notes & | Femove

AR T e

In dem sich 6ffnen Fenster siehst Du welche VM geklont werden wird und deren neuer ID.

Im Feld Name kannst Du einen eigenen angeben, ansonsten wird einer nach dem Muster ,,Copy of VM ... “ verwendet.
Der Klon-Vorgang wird mit Clone gestartet.

Das wird sichtbar daran, dass die VM mit der neuen ID in der linken Ubersicht mit einem Schloss erscheint.

Das Schloss zeigt an, dass das Kopieren der VM gestartet ist. Dieses siehst Du auch in den Tasks am unteren Bild-
schirmrand.

Dort erkennst Du, wann der Vorgang abgeschlossen ist.

Bei der neuen VM ist das Schloss verschwunden und der Name wird in der Ubersicht der VMs angezeigt.

Hinweis: Diesen Ablauf musst Du fiir alle Virtuellen Maschinen, deren Festplatte Du vergroern mochtest, wiederho-
len.
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Clone VM 200

Target node:
Vi 1D:
Mame:

Besource Poal:

& Help

Tasks Cluster log

b 01 Target Storage:

100

Imn7-opnsense-bad-hd-resi;

X PROXMO X virtua

Server View

= Datacenter

==

% w1

a 100 (VM 100)
200 {Imn7-opnsense)

Start Time |, End Time Node User name Description Status
Dec 24 11:10:46 3E hv01 root@pam VM 200 - Clone E
Cluster log
Start Time |, End Time Node User name Description Status
Dec 24 11:10:46 Dec 24 11:12:05 w01 root@pam VM 200 - Clone
X PRO> MO Virtual Environment 6
Server View
==
=5 Datacenter
g hvOi
100 {Imn7-opnsense-bed-hd-resize)
200 {Imn7-opnsense)
201 {Imn7-server)
202 (Imn7-opsi)
203 (Imn7-docker)
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2. Vorbereiten der PROXMOX Festplatten

Ausgangssituation:
Virtual Machine 200 (Imn7-opnsense) on node w0l b Start Sr
& Summary
»_ Console
Imn7-opnsense
& Hardware :
& Cloud-Init .
1 Status stopped

# Options ¥ HA State none
= Task History B Node hv01
@ Monitor fiii CPU usage 0.00% of 4 CPU(s)
e =9 Memory usage 0.00% (0 B of 4.00 GIB)
S Repiication & Bootdisk size 10.00 GiB
D Snapshots

= IPs Mo Guest Agent configured
U Firewall
o' Permissions

Die OPNsense®-VM wurde mit dem Namen /mn7-opnsense und der VM-ID: 200 angelegt. In der Ubersicht erkennst
Du, dass derzeit eine Festplatte mit einer Gro3e von 10 GiB eingerichtet wurde. Fiir den Einsatz in einem Produktivser-
ver einer Schule diirfte dies zu klein sein. Die Festplattengréfe kannst Du nun wie folgt anpassen:

1. Wihle links im Menii die gewiinschte VM aus und dann in der Spalte daneben (Kontextmenii der VM) den
Eintrag Hardware aus.

2. Rechts werden nun die Hardware-Komponenten der VM aufgelistet. Markiere den Eintrag Hard disk.

3. Klicke danach auf den Button Resize Disk, um die Festplatte der VM zu vergroBern.

Hinweis: Auf diesem Wege ist nur eine Vergroferung des Plattenplatzes moglich, eine Verkleinerung hingegen nicht!

4. Es erscheint ein neues Fenster, in dem Du angeben must, um wieviel GiB Du die Festplatte vergrofern willst.

5. In dem Beispiel sind 10 GByte gegeben, um auf 50 GByte zu kommen, trigst Du nun 40 GByte ein. Danach
siehst Du folgenden Eintrag:

Hinweis: Fiir die anderen VMs werden die Festplatten in gleicher Weise vergrofert.

Bei der Server-VM ist zu beachten, dass diese iiber zwei Festplatten verfiigt. Die kleine Festplatte weist zu Beginn 25
GByte die grofere 100 GByte auf. Beide sind zu vergrofern.

Hierbei ist auf eine ausreichende Grofe zu achten, da auf dem Server neben den Nutzer- und Klassendaten auch die von
Linbo gespeicherten Festplattenabbilder der Clients abgelegt werden. Siehe Einleitung dieses Abschnittes: Anpassen
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% PRO MO X virual Envirenment 6.2-10 & Documentation ~ |[EENeEEERYY]
Server View Virtual Machine 200 (Imn7-opnsense) on node 'hv01’ b Start Shutdown »— Console
= Datacenter
% — & Summary Add Detach Edit Resize disk Move disk Revert
200 (Imn7-opnsense) >— Console =9 Memory 4.00 GiB
201 (Imn7-server) [ Hardware #iE processors 4 (2 sockets, 2 cores)
202 (Imn7-opsi) & Cloud-nit 8 BIOS Default (SeaBIOS)
203 (Imn7-docker) D Display Detaut
= [ iocal (o1) # Options
= []d-hdd-1000 (V01) = Task R : Machine Default (i440fx)
SCSI Controller Virtlo SCSI
@ Monitor (& CDIDVD Drive (ide2) none,media=cdrom
B Backup |e Hard Disk (scsil) vd-hdd-1000:vm-200-disk-0,size=10G
13 Replication = Network Device (netd) virtio=42:C9:F7:76:90:59 bridge=vmbr0,firewall=1
‘D Snapshots = Network Device (netl) vintio=5A:42:BC 9C 6E:77 bridge=vmbrs.firewall=1
U Firewall
af' Permissions
Resize disk )
1 E
Disk: scsil
Size Increment (GiB): 40
Resize disk
& Hard Disk (scsil) vd-hdd-1000:vm-200-disk-0,s5ize=50G
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der Festplattengrofse

3. Schritt: HDD-GréBen der Virtuellen Maschinen anpassen

Nachdem im Virtualisierungs-Host die HDD der VM vergrofB3ert wurde, muss die tatsdchlich genutzte Gro3e angepasst
werden.

3.1 Virtuelle Maschinen starten

X PRDO MO < virual Environment 6.3-2 & Docu
Server View Virtual Machine 201 (Imn7-server) on node 'hwv01"
== Datacenter
B, ho! & Summary
100 (Imn7-opnsense-l  *_ Console
101 {Imn7-server-bed- [0 Hardware Imn7-server )
102 (Imn7-opsi-bed-h )
& Cloud-Init .
103 (Imn7-docker-bed i Status stopped
200 (Imn7-opnsense) & Opfions € HA State none
201 {Imn7-server) | = Task History B Node hv01

Wihle links im Menii die gewiinschte VM aus. Exemplarisch ist der Start der Server-VM dargestellt.
Nach der Auswahl betitgist Du den Button Start.

Wiederhole dieses Vorgehen fiir alle VMs deren Festplatten Du angepasst hast.

3.2 VergroéBern der Server Festplatten

In der gestarteten VM musst Du nun den Festplattenplatz anpassen. Folge hierzu der Beschreibung mit nachstehendem
Link.

Aktualisieren der Server-FestplattengroBen

Autor des Abschnitts: @toheine, @ MachtDochNix, @ cweikl

Hinweis: Achtung: Dies ist noch eine unvollstindige Beschreibung. Findest Du Fehler oder kannst zur Verbesserung
beitragen, dann wende Dich bitte an einen der Autoren des Abschnittes.
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Uberblick

1. Starten der VM wie zuvor beschrieben ist erfolgt.

Priifen, ob die neuen HDD-Gro6en an die VM durchgereicht werden.
Partitionsgrofen priifen.

HDD1 anpassen.

HDD2 mit dem LVM anpassen.

Reboot

N o A »d

Tests durchfiihren.

3.1 Starten der VM

Starte die VM wie zuvor beschrieben.

3.2 HDD-GroBen liberpriifen

Auf der Konsole der Server-VM priifst Du zuerst, welche Festplatten des Hypervisor auch in der VM durchgereicht
werden und welche Bezeichnung diese haben. Die im Hypervisor gednderten Groen werden hier bereits angezeigt,
aber die Partitionen wurden noch nicht auf die neuen Groflen angepasst.

Offne die Konsole wie schon in einem vorherigen Abschnitt gezeigt, nachdem Du in der Ubersicht links den Server
Imn-server ausgewdihlt hast.

Fiir den Login benotigst Du folgende Informationen:
* Login: root

¢ Passwort: Muster!

Hinweis: Diese Daten diirfen bis zum Aufruf des Installationsskriptes nicht verdndert werden!

In der gedffneten Konsole gib folgenden Befehl ein:

[lsblk

Du solltest jetzt die gednderten Groen angezeigt bekommen.

root@server:~# 1sblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT

sr0 11:0 1 1024M O rom

xvda 202:0 ® 155G O disk

—xvdal 202:1 0 1M 0 part

L—xvda2 202:2 0 24G 0 part /

xvdb 202:16 0 1000G O disk

—vg_srv-var 253:0 ® 9,86 O lvm /var

—vg_srv-linbo 253:1 0 40G O lvm /srv/linbo

—vg_srv-global 253:2 ® 9,8 0O lvm /srv/samba/global
Lvg_srv-default--school 253:3 ® 40G O lvm /srv/samba/schools/default-school
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In Abhingigkeit Deiner Virtualisierungs-Umgebung werden die Festplatten unterschiedlich benannt. Wir zeigen das
hier an einem Beispiel mittels mit XCP-ng. Es kann also in Deiner Konfiguration Abweichungen in der Bezeichnung
geben. Passe diese bei den folgenden Befehlen dementsprechend an.

Die Bezeichnung xvda steht in XCP-ng fiir die 1. Festplatte der VM, xvdb fiir die 2. Festplatte der VM.
* xvdal ist dann die 1. Partition auf der 1. Festplatte der VM
* xvda?2 die 2. Partition auf der 1. Festplatte

vg-* steht fiir ein LVM auf der jeweils zugeordneten Festplatte. Im obigen Beispiel befindet sich das LVM auf der 2.
Festplatte (xvdb).

Hinweis: Unter Proxmox oder KVM werden in der VM hingegen die Festplattenbezeichnungen sda fiir die 1. HDD
und sdb fiir die 2. HDD des Systems verwendet. Die Nummerierung fiir die Partitionen bleibt erhalten. Die angeben
sind je nach eingesetztem System ensprechend anzupassen.

3.3 Dateisystem priifen

Lasse Dir nun die aktuellen GroBen des Dateisystems ausgeben.

[df ‘h

root@server: ~# df

Dateisystem GroRe Benutzt Verf. Verw¥% Eingehdngt auf
udev 5,9G ® 5,9G 0% /dev

tmpfs 1,2G 7,71 1,2G 1% /run

/dev/xvda2 25G 5,7G 18G  25% /

tmpfs 5,9G ® 5,9G 0% /dev/shm

tmpfs 5,0M 0 5,0M 0% /run/lock

tmpfs 5,9G ® 5,9G 0% /sys/fs/cgroup
/dev/mapper/vg_srv-global 9,8G 37M 9,3G 1% /srv/samba/global
/dev/mapper/vg_srv-linbo 40G 347M 37G 1% /srv/linbo
/dev/mapper/vg_srv-default-school 40G 74M 38G 1% /srv/samba/schools/default-
—»school

/dev/mapper/vg_srv-var 9,8G 1,2G 8,1G 13% /var

tmpfs 1,2G 0 1,2G 0% /run/user/0

Hier werden noch die alten Partitionsgrof3en angegeben.

3.4 HDD1 anpassen

Partitionen auf der 1. HDD priifen:

[fdisk /dev/xvda J

Sollte eine derartige Meldung

Warning: GPT - PMBR GroRenunterschied (52428799 != 304087039) wird durch write.
—korrigiert.

durch den Befehl ausgegeben werden, dann fdisk wieder ohne Schreibvorgang verlassen mit g.
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Dieses Problem gilt es zunichst zu losen.

Rufe dazu auf der Eingabekonsole das Programm parted auf.

[parted /dev/xvda J

Das Programm wartet dann auf eine Eingabe von dir.

root@server: ~# parted /dev/xvda

GNU Parted 3.2

/dev/sda wird verwendet

Willkommen zu GNU Parted! Rufen Sie >>help<< auf, um eine Liste der verfiigbharen Befehle..
—zu erhalten.

(parted)

Gib print ein.

Es wird dann ein Gréenproblem fiir die 1. HDD angezeigt und parted bietet eine Auswahloption an, um dieses Problem
zu beheben.

Anmerkung zu den Platzhaltern xx, diese stehen fiir die ausgewihlten Vorgaben Deiner Installation.

Warnung: Nicht der gesamte verfiighare Platz von /dev/xvda scheint belegt zu sein. Sie..
—konnen die GPT reparieren, damit der gesamte Platz verwendet wird (zusadtzlich xxx..
—.Blocke) oder Sie konnen mit den aktuellen Einstellungen fortfahren.
Reparieren/Fix/Ignoiren/Ignore?

Gib Reparieren ein, damit das GréBenproblem geldst wird und verlasse dann parted wieder durch Angabe des Befehls
quit.

Danach erneut fdisk aufrufen, die 2. Partition 16schen und neu mit neuer Grée anlegen. Die angegebenen Befehle
musst Du der Reihe nach abarbeiten.

[fdi sk /dev/xvda ]

? )

p (print) zeigt Dir die vorhanden Partitionen an

¢ ]

d bietet Dir die Auswahl der zu 16schen Partitionen durch die Angabe einer Nummer an. Hier also die 2

2 J

Nun gilt es die Partition neu anzulegen, das erreichst Du mit n:

g )

Die folgenden 3 Vorgaben kannst Du einfach mit Enter iibernehmen.

Partionsnummer (2-128, Vorgabe 2): 2
Erster Sektor (4096-xxx, Vorgabe 4096):
Letzter Sektor, +Sektoren oder +GroRe{K,M,G,T,P} (4096-xxx, Vorgabe xxx):

Dir wird darauf die folgende Frage gestellt:
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Eine neue Partition 2 des Typs "Linux filesystem" und der GroRe xxx GiB wurde erstellt
Partition #2 enthdlt eine ext4-Signatur.

Wollen Sie die Signatur entfernen? [J]a/[N]ein:

Gib ein N ein

Zum Beenden von fdisk verwendest Du nun w damit Deine Anderungen auf die Festplatte geschrieben werden.

Wollen Sie die Signatur entfernen? [J]a/[N]ein:
Befehl (m fir Hilfe): w

Die Partitionstabelle wurde verdndert.
Festplatten werden synchronisiert.

Nun muss die Partition noch auf die neue Grofe erweitert werden. Gib in der Konsole nun an:

[resizezfs /dev/xvda2

Ab nun wird die neue GroBe fiir der 1. HDD genutzt.

3.5 HDD2 mit dem LVM anpassen

In 0.g. VM auf XCP-ng befindet sich auf der 2. HDD /dev/xvdb ein LVM.
Folgende Begrifte sind hierbei relevant:

a) Physical Volume (PV)

b) Volume Group (VG)

¢) Logical Volume (LV)

a) Anpassen der PV - GroBe auf die gesamte neue Festplattengrofie

PV ermitteln

root@server:/srv/linbo# pvscan
PV /dev/xvdb VG vg_srv lvm2 [<100,00 GiB / 0 free]

PV Groflenanpassung testen

pvresize /dev/xvdb
Physical volume ,/dev/xvdb“ changed
1 physical volume(s) resized / O physical volume(s) not resized

b) LV-Groflen anpassen

Die Werte hinter dem + bitte wie gewiinscht anpassen.

[lvextend -L+100G /dev/mapper/vg_srv-var

Der Befehl liefert folgende Ausgabe:
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lvextend -L+100G /dev/mapper/vg_srv-var

— (xxxxx extents).

Logical volume vg_srv/var successfully resized.

Size of logical volume vg_srv/var changed from 10,00 Gib (2560 extents) to xx,xx GiB.

Diesen Befehl wiederholst Du fiir die anderen Logical Volumes

lvextend -L+200G /dev/mapper/vg_srv-linbo
lvextend -L+100G /dev/mapper/vg_srv-global

lvextend -1 +100%FREE /dev/mapper/vg_srv-default-school

c¢) Dateisystem an die neuen Gréfien anpassen:

[resizers /dev/mapper/vg_srv-var

Beispiel der Befehlsausgabe:

resize2fs 1.44.1 (24-Mar-2018)

erforderlich
old_desc_blocks = 2, new_desc_blocks = 14

Dateisystem bei /dev/mapper/vg_srv-var ist auf /var eingehdngt; Online-GroRendnderung ist

Das Dateisystem auf /dev/mapper/vg_srv-var is nun 28835840 (4k) Blocke lang.

Wiederhole diesen Befehl fiir die anderen Logical Volumes.

resize2fs /dev/mapper/vg_srv-linbo
resize2fs /dev/mapper/vg_srv-global
resize2fs /dev/mapper/vg_srv-default--scho

ol

d) Ergebnis priifen

root@server: ~# df -h

Dateisystem GroRe Benutzt Verf. Verw% Eingehdngt auf
udev 5,9G 0 5,9G 0% /dev

tmpfs 1,2G 7,71 1,2G 1% /run

/dev/xvda2 25G 5,7G  18G  25% /

tmpfs 5,9G 0 5,9G 0% /dev/shm

tmpfs 5,0M 0 5,0M 0% /run/lock

tmpfs 5,9G ® 5,9G 0% /sys/fs/cgroup
/dev/mapper/vg_srv-global 207G 59M 199G 1% /srv/samba/global
/dev/mapper/vg_srv-1linbo 433G 368M 415G 1% /srv/linbo
/dev/mapper/vg_srv-default-school 236G 85M 226G 1% /srv/samba/schools/default-
—»school

/dev/mapper/vg_srv-var 109G 1,2G 103G 2% /var

tmpfs 1,2G 0 1,2G 0% /run/user/0
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3.6 Reboot

Starte nun die Server-VM neu, um zu priifen, ob die vorgenommenen Gréenanpassungen funktionsfdhig sind und der

Reboot korrekt ausgefiihrt wird.

[root@server: ~# reboot

3.7 Tests durchfiihren

Nachdem die VM wieder gestartet ist, melde Dich an der Konsole an und priife mithilfe nachstehender Befehle, ob die
Platten- und Partitionsgroen nun Deinen Wiinschen tatsichlich entsprechen.

root@server:~# lsblk
NAME

sr0

xvda

—xvdal

L—xvda2

xvdb

—vg_srv-var
—vg_srv-linbo
—vg_srv-global
—vg_srv-default--school

MAJ:

11:
202:
202:
202:
202:
253:
253:
253:
253:

MIN RM
0 1
0 0
1 0
2 0
1 0
0 0
1 0
2 0
3 0

SIZE RO TYPE MOUNTPOINT

1024M
145G
1M
145G
1000G
110G
440G
210G
240G

0

(=R — I — I — I — R — I — R —]

rom
disk
part
part
disk
lvm
lvm
lvm
lvm

/

/var

/srv/linbo

/srv/samba/global
/srv/samba/schools/default-school

root@server:~# df -h
Dateisystem

udev

tmpfs

/dev/xvda2

tmpfs

tmpfs

tmpfs
/dev/mapper/vg_srv-global

—»school
/dev/mapper/vg_srv-var
/dev/mapper/vg_srv-1linbo
tmpfs

/dev/mapper/vg_srv-default--school

GroRe Benutzt

5,9G
1,2G
143G
5,9G
5,0M
5,9G
207G
236G

109G
433G
1,2G

0
6,8M
13G
0

0

0
59M
43G

3,5G
40G

Verf. Verw% Eingehdngt auf
5,9G 0% /dev
1,2G 1% /run
125G 10% /
5,9G 0% /dev/shm
5,0M 0% /run/lock
5,9G 0% /sys/fs/cgroup
199G 1% /srv/samba/global
184G 19% /srv/samba/schools/default-

101G 4% /var
376G 10% /srv/linbo
1,2G 0% /run/user/0

Hinweis: Dieses Vorgehen musst Du fiir die optionalen Server docker und opsi wiederholen, wenn Du auch deren

Festplattengrof3e verdndert hast!

Im Folgenden wirst Du die Festplatten der OPNsense® anpassen.
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Aktualisieren der FestplattengréBen der OPNsense®-VM

Autor des Abschnitts: @toheine, @ MachtDochNix, @cweikl

Hinweis: Diesen Abschnitt musst Du nur ausfiihren, sofern Du in Deinem Hypervisor die HDD-Grofe der OPNsense®
bereits vergroBert hast.

Uberblick

OPNsense® basiert auf FreeBSD, sodass die Erweiterung der Festplattengro3e von dem Vorgehen der Server-VM
abweicht.

Die Erweiterung der FestplattengroBe folgt folgendem Ablauf:
1. Starten der VM.
Priifen, ob die neue HDD-Gro6fBe an die VM durchgereicht wurde.
PartitionsgroBen priifen.
Festplatte ad0 anpassen.
Partition adOs1 anpassen.
Anderungen anwenden.

Tests durchfiihren.

® Nk w N

Reboot

Gleich bleibt, dass zu Beginn ein Snapshot erstellt werden sollte und die Virtuelle Disk im Hypervisor wie beschrieben
vergrofert sein muss.

4.1 Starten der VM

Starten der VM und 6ffnen einer Konsole fiir diese ist wie zuvor beschrieben erfolgt.
Anmeldung als root mit dem bekannten Passwort.

Offnen einer Shell mit der Taste 8.

4.2 HDD-GroBe priifen

Priifen, ob die neue HDD-Gro6Be an die VM durchgereicht wurde.

Nach der VergroBerung der virtuellen Platte und dem Systemstart wird iiberpriift, ob die Anderung vom System erkannt
wird.

[gpart show

Ausgabe des Befehls liefert:

root@0OPNsense:~ # gpart show

= 63 104857537 da® MBR (50G)
63 20964762 1 freebsd [active] (10G)
20964825 83892775 - free - (40G)

(Fortsetzung auf der ndchsten Seite)
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Stopping syslog_ng.

aiting for PIDS: Z2146Z2.

Starting syslog_wng.

>»>» Invoking start script ’‘carp’

»>» Inwoking start script ‘cron’

Starting Cron: OK

»»>>» Invoking start script ’beep’

Root file system: rsdevsuf=z=-/0PNsense
n Dec 27 13:29:20 CET 2020

]

= OPNszense.linuxmuster.lan: OPNsense 20.7.7_1 (amdb4-0pen3SL) ses=

LAN (vinetd) ->»vd: 10.0.0.254-16
WAN (winetl) -

HTTPS3: SHAZ56 DC 4A 8C B4 50 A@ 6E 2B C5 A6 01 7?4 C5 A7 48 Ba

73 67 5F 1E 81 39 FC 98 67 £D AD 3?7 BE AD 63 A7
35H: SHAZ56 SzinhxX0awjlQZNOAxtZ+i5YDrludrIs jB5pPILUylc (ECDSA)
35H: SHAZ56 rZ21 j?7n3 jlg1hRYSB+dEog rUs0luwg+U2uyGUYddulsU (EDZ5519)
35H: 3HAZ56 uRGfUml3RxPaSR+KOu@RuggDpLWRWwI+ErQFRfycdJH (R3A)

reeB5D-/amdb4 (OPNsense.linuxmuster.lan) (ttywd)

login: root
assword: [

Forums: https: - forum.opnsense.org/ eEE/ /s SNAEER
Lists: https:rrlists.opnsense.orgs PERR PERR
https:rrsgithub.com/opnsense CERRRRERRRERRREE

»# [PNzenze.linuxmuster.lan: OPNsense Z20.7.7_1 (amdb64-0penSSL) ===

LAN (vinet@) -> vi: 10.0.0.254-16

AN (winetl) ->
]

TTFS: SHAZ56 DC 4A BC B4 50 A®@ 6E 2B C5 fAb6 01 74 C5 A7 48 BA

79 67 5F 1E 81 39 FC 98 67 2D AD 37 6E A5 63 A7

33H: SHAZ56 bHzinhXXDaw jlQZNOAxtZ+i5Y¥Dr ludrl- jB5pPILUylc (ECDSA)
S3H: SHAZ56 rZ1j?n3 jlqlhRY5E+dEog rUs0lug+UZuyGUYddullSU (EDZ5519)
SSH: SHAZ56 uRGfUm13RxPaSR+KOuORuggDpLWRWI+Er(PRfycdJH)] (R3A)

©) Logout 7) Ping host

1) Assign interfaces 8) Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 10) Firewall log

4) Reset to factory defaults 11) Reload all serwvices
9) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: 8Jj
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(Fortsetzung der vorherigen Seite)

= ® 20964762 da®sl BSD (10G)
0 16 - free - (8.0K)
16 20964746 1 freebsd-ufs (10G)

4.3 PartitionsgréBen priifen

[df “h

Die Ausgabe zeigt Dir an, dass derzeit nur der bisher verwendete Platz zu Verfiigung steht:

root@OPNsense:~ # df -h

Filesystem Size Used Avail Capacity Mounted on
/dev/ufs/OPNsense 9.7G 1.8G 7.1G 20% /

devfs 1.0K 1.0K 0B 100% /dev

devfs 1.0K 1.0K 0B  100% /var/dhcpd/dev
devfs 1.0K 1.0K 0B  100% /var/unbound/dev

Es ist zu erkennen, dass die Platte da0 nur 10 GByte nutzt. Aus 4.2. wurde ersichtlich das weitere 40 GByte zur
Verfiigung stehen.

4.4 Festplate daO/ada0 anpassen

[root@OPNsense:~ # growfs /dev/ufs/OPNsense ]
Ausgabe des Befehls:
[growfs: requested size 10GB is not larger than the current filesystem size 10GB ]

4.5 Partition da0s1/ada0s1 anpassen

[growfs /dev/dafs1

Ausgabe des Befehls:

[growfs: superblock not recognized J

4.6 Anderungen anwenden

[service growfs onestart
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oot@0PNsense:”™ # service growfs onestart

Growing root partition to fill device
\OM_PART: daf=s1 was automatically resized.

P Use "gpart commit da@s1" to save changes or “gpart undo da®s1” to revert them.
0=1 resized

aBszla resized

part: arg® ‘ufs,0PNsense’: Invalid argument

uper-block backups (for fsck_ffs -b #) at:

21798272, 23080512, 24362752, 25644992, 26927232, 28209472, 29491712,
30?7?3952, 32056192, 33338432, 34620672, 35902912, 37185152, 38467392,
39749632, 41031872, 42314112, 43596352, 44878592, 46160832, 47443072,
48725312, 50007552, 51289792, 52572032, 53854272, 55136512, 56418752,
57700992, 58983232, 60265472, 61547712, 62829952, 64112192, 65394432,
666766YZ, 67958912, 69241152, 70523392, 71805632, 73087872, 74370112,
79652352, 76934592, 78216832, 79499072, BOY8131Z, BZ2063552, 83345792,
84628032, 85910272, 87192512, 88474752, 89756992, 91039232, 92321472,
93603712, 94885952, 96168192, 97450432, 98732672, 100014912, 101297152,
102579392, 103861632

root@0FPNzenzse ™ #

4.7 Tests durchfiihren

Mittels df -h, gpart show und gpart status kannst Du iiberpriifen, ob die von Dir gewiinschte Groendnderung erfolg-
reich iibernommen wurden.

root@PNsense:~ # df -h

Filesystem Size Used Avail Capacity Mounted on
/dev/gpt/rootfs 48G 1.8G 43G 4% /

devfs 1.0K 1.0K 0B 100% /dev

devfs 1.0K 1.0K 0B 100% /var/dhcpd/dev
devfs 1.0K 1.0K 0B 100% /var/unbound/dev

root@)PNsense:~ # gpart show
= 63 104857537 da® MBR (50G)
63 104857537 1 freebsd [active] (50G)

= ® 104857537 da®sl BSD (50G)
0 16 - free - (8.0K)
16 104857521 1 freebsd-ufs (50G)
. J

(root@OPNsense:~ # gpart status
Name Status Components
da®sl1 OK da®

da®sla OK da®sl

.
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4.8 Reboot

Fiihre nun einen Reboot der VM aus.
Weiterfiihrende Erkldarungen zu FreeBSD zu diesem Thema findest Du hier:

https://www.digitalocean.com/community/questions/freebsd- growfs-operation-not-permitted- aka-enlarge- your-partition

4.41 Netzwerkzugriff Gber Radius

Autor des Abschnitts: @ cweikl, @rettich

RADIUS (Remote Authentification Dial-In User Service) ist ein Client-Server Protokoll, das zur Authentifizierung,
Autorisierung und fiir das Accounting (Triple A - AAA) von Benutzern in einem Netzwerk dient.

Der RADIUS-Server dient als zentraler Authentifizierungsserver, an den sich verschiedene I'T-Dienste fiir die Authenti-
fizierung wenden konnen. RADIUS bietet sich an, um in grossen Netzen sicherzustellen, dass ausschlieBlich berechtigte
Nutzer Zugriff haben. Der Zugriff kann zudem auch auf bestimmte Endgerite beschrinkt werden. Um die Authentifi-
zierungsdaten zu iibertragen, wird oftmals das Protokoll EAP (Extensible Authentification Protocol) genutzt.

Viele Gerite und Anwendungen, wie z.B. Access Points, Captive Portals oder Wireless Controller bieten neben einer
einfachen Benutzerauthentifizierung auch eine Uberpriifung mit Hilfe eines RADIUS-Servers an (WPA-Enterprise,
802.1X). Werden die Gerite so konfiguriert, dass diese zur Authentifizierung den RADIUS-Server nutzen, so kann
sichergestellt werden, dass nur berechtigte Benutzer Zugriff auf z.B. das WLAN haben.

4.41.1 FreeRADIUS: Einsatz in linuxmuster.net

FreeRadius ist ein Open-Source RADIUS-Server, der in der linuxmuster.net v7 eingesetzt werden kann.

Hinweis: Es wird grundsitzlich empfohlen, zusitzliche Dienste nicht auf dem Imn-Server zu installieren.

Dieser RADIUS-Server kann prinzipiell auf der OPNsense®, dem Imn-Server oder auf einem Docker-Host genutzt
werden.

Die Benutzerauthentifizierung erfolgt anhand der Daten im ActiveDirectory (AD) des Imn-Servers, die vom RADIUS-
Server via LDAP oder direkt abgefragt werden.

Einsatz auf der OPNsense®

Derzeit unterstiitzt das OPNsense® - Plugin die Radius <-- --> AD Kommunikation mithilfe von auth_ntlm N I
CHT.

Eine Dokumentation zur Einrichtung von Freeradius auf der OPNsense® kann daher derzeit nicht erstellt werden.
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Einsatz auf dem Imn-Server
Fiihre nachstehende Schritte durch.
Zugehorigkeit zur Gruppe wifi

Der Zugriff soll iiber die Schulkonsole gesteuert werden. Dafiir werden Benutzer einer speziellen Gruppe wifi hinzu-
gefiigt oder daraus entfernt.

Achtung: Das Standardverhalten der linuxmuster.net ist, dass ein neu angelegter Benutzer immer in der Gruppe
wifi ist, d.h. auch alle Schiiler diirfen zunéchst in das WLAN, sobald ein WLAN-Zugriff auf Basis dieser Gruppe
wifi erstellt wurde.

Zugehorigkeit zur Gruppe wifi einmalig festlegen

Die Steuerung der Gruppenzugehdorigkeit kann auf der Konsole auf dem Imn-Server wie folgt gesetzt werden. Wenn
Du z.B. nur die Gruppe der Lehrer und der Schiiler der Oberstufenklassen ,,k1* und ,,k2* fiir den WLAN-Zugang
konfigurieren willst, erstellst Du eine Vorlage und setzt die wifi-Gruppe dann wie folgt:

server ~ # cat << EOF > /etc/linuxmuster/sophomorix/default-school/wifi.teachers_and_
—oberstufe.conf

MEMBER_ROLE=teacher,globaladministrator

MEMBER_CLASS=teachers,k1,k2

EOF

server ~ # sophomorix-managementgroup --set-wifi teachers_and_oberstufe

Um noch weitere einzelne Schiiler hinzuzunehmen oder zu entfernen, nutzt Du danach die Funktion —wifi bzw. —nowifi
mit von Komma getrennten Benutzernamen.

server ~ # sophomorix-managementgroup --nowifi lempel, fauli
server ~ # sophomorix-managementgroup --wifi schlaubi, torti

Freeradius installieren und aktivieren

[apt install freeradius

[systemctl enable freeradius.service
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ntim_auth in samba erlauben

In der Datei /etc/samba/smb.conf ist folgende Zeile einzufiigen:

[global]

ntlm auth = mschapv2-and-ntlmv2-only

Danach muss der samba-ad-dc Dienst neu gestartet werden:

[systemctl restart samba-ad-dc.service

Radius konfigurieren

Dem Freeradius-Dient muss Zugriff auf winbind gegeben werden:

usermod -a -G winbindd_priv freerad
chown root:winbindd_priv /var/lib/samba/winbindd_privileged/

In dem Verzeichnis /etc/freeradius/3.0/sites-enabled in die Dateien default und inner-tunnel ganz am
Anfang unter authenticate ist ntlm_auth einzufiigen.

authenticate {
ntlm_auth
# ab hier geht es weiter

In der Datei /etc/freeradius/3.0/mods-enabled/mschap sind im Abschnitt mschap zwei Eintrédge zu ergénzen:

mschap {
use_mppe = yes
with_ntdomain_hack = yes
# hier geht es weiter

Anpassen des Abschnitts nt1m_auth weiter unten. Zuerst das Kommentarzeichen # entfernen, dann die Zeile folgen-
dermalen anpassen:

# eine Zeile

ntlm_auth = "/usr/bin/ntlm_auth --allow-mschapv2 --request-nt-key --domain=DOMANE --
—require-membership-of=DOMANE\\wifi --username=%{%{Stripped-User-Name}:-%{%{User-Name}:-
—None}} --challenge=%{%{mschap:Challenge}:-00} --nt-response=%{%{mschap:NT-Response}:-
001"

Dabei muss DOMANE durch den eigenen Domiinennamen ersetzt werden. Gebe den Inhalt der Datei /etc/hosts mit
folgendem Befehl aus:

less /etc/hosts
Ausgabe:

127.0.0.1 localhost
10.0.0.1 server.linuxmuster.lan server

Hostname ist im o.g. Beispiel server. Danach folgen Domain und Top-Level-Domain, also: .linuxmuster.lan.
DOMANE muss in 0.g. ntlm_auth in diesem Beispiel durch linuxmuster.lan ersetzt werden.
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Die Option -require-membership-of=... lisst nur Mitglieder der Gruppe wifi zu. So funktioniert die WLAN-
Steuerung iiber die WebUI.

Danach ist die Datei /etc/freeradius/3.0/mods-enabled/ntlm_auth noch anzupassen. Zuerst ist das Kom-
mentarzeichen # zu entfernen. Danach ist die Zeile wie folgt anzupassen:

exec ntlm_auth {
wait = yes
# eine Zeile
program = "/usr/bin/ntlm_auth --allow-mschapv2 --request-nt-key --domain=DOMANE --
—require-membership-of=DOMANE\\wifi --username=%{mschap:User-Name} --password=%{User-
—Password}"

}

DOMANE ist hierbei wieder wie zuvor zu ersetzen.

In der Datei /etc/freeradius/3.0/users ist ganz oben nachstehende Zeile einzufiigen.

[DEFAULT Auth-Type = ntlm_auth ]

Nun ist der Freeradius-Dienst neuzustarten:

[systemctl restart freeradius.service ]

Achtung: Das Defaultverhalten der Imn7 ist, dass ein neu angelegter User immer in der Gruppe wifi ist, d.h. auch
alle Schiiler diirfen zunéchst in das WLAN.

Die Steuerung der Gruppenzugehorigkeit kann auf der Konsole wie folgt gesetzt werden:

[sophomorix—managementgroup --nowifi/--wifi userl,user2,... }

Um alle Schiiler aus der Gruppe wifi zu nehmen, listest Du alle User des Systems auf und schreibst diese in eine Datei.
Dies kannst Du wie folgt erledigen:

[samba—tool user list > user.txt J

Jetzt entferns Du alle User aus der Liste, die immer ins Wlan diirfen sollen. Danach baust Du die Liste zu einer Kom-
mazeile um mit:

[less user.txt | tr '\n' ',' > usermitkomma.txt J

Die Datei kann jetzt an den o.g. Sophomorix-Befehl iibergeben werden:

[sophomorix—managementgroup --nowifi $(less usermitkomma.txt) }
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WLAN Zertifikate einrichten

Um allen Clients eine Anmeldung mit Zertifikat zu ermdglichen, ist es notwendig, dass der RADIUS-Server die voll-
stindige Zertifikatskette ausliefert. Zu beachten ist, dass zudem fiir RADIUS bei Zertifikaten eine eigene CA hierfiir
zu nutzen ist. Es gilt das Prinzip des Organisationsvertrauens.

Der Server von linuxmuster.net verfiigt bereits liber eine eigene CA. Die Zertifikatsdateien finden sich unter /etc/
linuxmuster/ssl/.

Mit folgendem Befehl ldsst sich der CN des Zertifikats ermitteln:

[openssl x509 -in /etc/linuxmuster/ssl/cacert.crt -text -noout |more ]

In der Ausgabe ist unter ISSUER nach dem Eintrag CN zu suchen. Dieser kann z.B. wie folgt aussehen:
CN = LINUXMUSTER.LAN

oder
CN=GSHOENNINGEN.LINUXMUSTER.LAN

Zunichst ist fiir RADIUS ein selbst signiertes Zertifikat zu erstellen. Grundlage ist immer ein privater Schliissel:

cd /etc/linuxmuster/ssl/
openssl genrsa -out radius-key.pem 4096
chgrp ssl-cert radius-key.pem

Danach ist ein neues Zertifikat zu beantragen:

[openssl req -new -key radius-key.pem -out radius.csr -sha512 }

Gebe hierbei die gewiinschten Informationen an. Bei Common Name (e.g. server FQDN or YOUR name) []:
muss die zuvor ermittelte CN eingetragen werden, die z.B. durch ein vorangestelltes radius ergéinzt wird. Ein kor-
rekter Eintrag wire z.B.: radius.gshoenningen.linuxmuster.lan

Das Zertifikat ist nun noch auszustellen. Zuvor wird noch das Kennwort fiir den CA-Key
(/etc/linuxmuster/ssl/cakey.pem) benotigt. Das Kennwort findet sich unter /etc/linuxmuster/.secret/cakey.

Zur Ausstellung ist folgender Befehl anzugeben und o.g. Kennwort zum Abschluss anzugeben:

openssl x509 -req -in radius.csr -CA /etc/linuxmuster/ssl/cacert.pem -CAkey /etc/
—linuxmuster/ssl/cakey.pem -CAcreateserial -out radius.pem -days 365 -sha512

Die erstellten Dateien sowie die cacert-Dateien sind nun in das Freeradius Zertifikats-Verzeichnis zu kopieren sowie
Gruppenzugehorigkeiten und Dateiberechtigungen wie folgt anzupassen:

cd /etc/linuxmuster/ssl/

cp cacert.crt cacert.pem radius.csr radius-key.pem radius.pem /etc/freeradius/3.0/certs/
cd /etc/freeradius/3.0/certs/

chgrp freerad cacert.crt cacert.pem radius.csr radius-key.pem radius.pem

chmod 640 cacert.crt cacert.pem radius.csr radius-key.pem radius.pem

Danach ist ein Zertifikat zu erstellen, das die gesamte Zertifizierungskette enthilt:

cd /etc/freeradius/3.0/certs/

cat radius.pem cacert.pem > fullchain.pem
chgrp freerad fullchain.pem

chmod 640 fullchain.pem
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Passe nun RADIUS so an, dass das Fullchain-Zertifikat genutzt wird.

nano /etc/freeradius/3.0/mods-enabled/eap
eap {
[...]
tls-config tls-common {
[...]
private_key_file = /etc/freeradius/3.0/certs/radius-key.pem
certificate_file = /etc/freeradius/3.0/certs/fullchain.pem
ca_file = /etc/freeradius/3.0/certs/cacert.pem
[...]
}
[...]
}

Hinweis: Je nach Server-Distribution ist ggf. die datei EAP unter /etc/raddb/mods-enabled/eap oder je nach Radius-
Version unter /etc/freeradius/3.2/mods-enabled/eap anzupassen.

Danach den Dienst neu starten:

[systemctl restart freeradius.service }

Melden die Clients sich nun im WLAN an, so liefert der RADIUS die Zertifikatskette aus und bei der ersten Herstellung
der Verbindung muss das Zertifikat auf dem Client akzeptiert werden, so dass es dort dann importiert wird.

Auf diese Weise kann WPA-Enterprise auch mit neueren Client-Betriebssystemen genutzt werden.

Firewallregeln anpassen

Auf der Firewall OPNsense® muss je nach eigenen Voraussetzungen dafiir gesorgt werden, dass die AP’s aus dem
Wian-Netz den Server auf dem Port 1812 via udp erreichen konnen. Es ist darauf zu achten, dass die IP des Servers
den eigenen Netzvorgaben entspricht (also z.B. 10.0.0.1/16 oder /24 oder 10.16.1.1/16 oder /24)

Die Regel auf der OPNsense® hierzu konnte, wie nachstehend abgebildet, eingetragen werden.

FuauDpP 10.20.50.0/24 " 10.16.1.1 1512 [RADHLS| 8 nd Tugriff win Unifi &P auf Badius - 7 [

Jetzt sollte die Authentifizierung per WPA2-Enterprise funktionieren, sofern der Testuser in der Gruppe wifi ist. Ein
Zertifikat ist nicht erforderlich.

Sollte das nicht funktionieren, hilt man den Freeradius-Dienst an und startet ihn im Debugmodus.

service freeradius stop
service freeradius debug

Jetzt sieht man alle Vorgiinge wihrend man versucht, sich mit einem Device zu verbinden.
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APs im Freeradius eintragen

Die APs miissen im Freeradius noch in der Datei /etc/freeradius/3.0/clients.conf eingetragen werden. Dies
erfolgt wie in nachstehendem Schema dargestellt:

client server {
ipaddr = 10.0.0.1
secret = GeHeim

}

client opnsense {
ipaddr = 10.0.0.254
secret = GeHeim

}

client unifi {
ipaddr = 10.0.0.10
secret = GeHeim

}

Um den APs feste IPs zuzuweisen, sollten diese auf dem Imn-Server in der Datei /etc/linuxmuster/sophomorix/
default-school/devices.csv eingetragen sein.

Je nachdem, ob in jedem (Sub)-netz die APs angeschlossen werden, ist die zuvor dargestellte Firewall-Regel anzu-
passen. Der Radius-Port in der OPNsense® miisste dann z.B. von Subnetz A (blau) zu Subnetz B (griin Servernetz)
geoffnet werden, damit alle APs Zugriff auf den Radius-Dienst erhalten.

VLANSs mit Freeradius zuweisen

Wenn die Unterscheidung ist in der Gruppe wifi oder ist nicht in der Gruppe wifi nicht mehr ausreicht, muss der
RADIUS-Server via LDAP die Gruppenzugehorigkeit abfragen.

Wenn es beispielsweise ein Schiilernetz ohne Druckerzugriff und ein Lehrernetz mit Druckerzugriff gibt, muss der
RADIUS den Usern aus der Gruppe teachers das Lehrernetz und den anderen Usern das Schiilernetz zuweisen.

Im Folgenden gehen wir davon aus, dass das Schiilernetz die VLAN-ID 10 und das Lehrernetz die VLAN-ID 20 hat.

Als erstes muss mit apt install freeradius-1ldap das freeradius-ldap-modul installiert werden. Wechsle mit cd
/etc/freeradius/3.0/mods-enabled/ in das Verzeichnis /etc/freeradius/3.0/mods-enabled/. Dann wird 1dap mit
In -s ../mods-available/ldap ldap aktiviert. In /etc/freeradius/3.0/mods-enabled/ldap miissen fol-
gende Eintragungen gemacht/angepasst werden:

ldap {
server = 'ldaps://server.linuxmuster.lan'
identity = 'CN=global-binduser,OU=Management,OU=GLOBAL,DC=linuxmuster,DC=lan'

password = Mk5ZXilXTt7iRouX
base_dn = 'OU=default-school,0U=SCHOOLS,DC=linuxmuster,DC=lan'

}

und

user {
base_dn = "OU=default-school,OQU=SCHOOLS,DC=1linuxmuster,DC=lan"

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)

filter = "(&(objectClass=person) (sAMAccountName=%{%{Stripped-User-Name}:-%{User-Name}}
—) (member0f=CN=wifi,OU=Management,0U=*))"

}

group {
base_dn = "OU=default-school,QU=SCHOOLS,DC=1linuxmuster,DC=lan"
filter = '(objectClass=group)’
name_attribute = cn
membership_attribute = 'memberOf'
}

identity und das password findet man mit:

root@server:~# cat /etc/linuxmuster/webui/config.yml
linuxmuster:
ldap:
binddn: CN=global-binduser,OU=Management,OU=GLOBAL,DC=linuxmuster,DC=lan
bindpw: Mk5ZXilXTt7iRouX
host: server
searchdn: DC=linuxmuster,DC=lan

Nachdem der LDAP-Zugriff konfiguriert ist, muss nur noch die gruppenabhingige VLAN-Zuordnung erstellt werden.
In /etc/freeradius/3.0/sites-enabled/inner-tunnel und /etc/freeradius/3.0/sites-enabled/default ist in post-auth fol-
gende Eintragung zu machen:

post-auth {
if (Ldap-Group == "teachers"){
update reply {
Tunnel-Type :=VLAN,
Tunnel -Medium-Type:=6,
Tunnel-Private-Group-Id := 20,
Reply-Message := "Wilkommen im Lehrer-WLAN"
}
}
else{
update reply {
Tunnel-Type :=VLAN,
Tunnel-Medium-Type:=6,
Tunnel-Private-Group-Id := 10,
Reply-Message := "Wilkommen im Schiiler-WLAN"

Jetzt muss nur noch der RADIUS mit systemctl start freeradius.service gestartet werden.

So wird der RADIUS getestet: .. code:

root@server:~# radtest ba Muster! server 10 Muster!

Sent Access-Request Id 200 from 0.0.0.0:45025 to 10.32.0.1:1812 length 72
User-Name = "ba"
User-Password = "Muster

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)
NAS-IP-Address = 10.32.0.1
NAS-Port = 10
Message-Authenticator = 0x00
Cleartext-Password = "Muster!"
Received Access-Accept Id 200 from 10.32.0.1:1812 to 10.32.0.1:45025 length 80
Message-Authenticator = 0x1c4bb67e743500e6551c3fa2a2e19228
Tunnel-Type:0 = VLAN
Tunnel-Medium-Type:® = IEEE-802
Tunnel-Private-Group-Id:0 = "20"
Reply-Message = "Wilkommen im Lehrer-WLAN"

oder mit Schiilerzugangsdaten

root@server:~# radtest frayka Muster! server 10 Muster!

Sent Access-Request Id 222 from 0.0.0.0:36803 to 10.32.0.1:1812 length 76
User-Name = "frayka"

User-Password = "Muster!"
NAS-IP-Address = 10.32.0.1
NAS-Port = 10
Message-Authenticator = 0x00
Cleartext-Password = "Muster!"

Received Access-Accept Id 222 from 10.32.0.1:1812 to 10.32.0.1:36803 length 82
Message-Authenticator = 0x4917bfcd76547545613363c2098fafa3
Tunnel-Type:0® = VLAN
Tunnel-Medium-Type:0 = IEEE-802
Tunnel-Private-Group-Id:0 = "10"

Reply-Message = "Wilkommen im Schiiler-WLAN"

VLANSs im Unifi-Controller nutzen

Die VLAN-Zurodnung lisst sich jetzt sehr einfach im Unifi-Controller nutzen.

Die VLANSs miissen natiirlich auch als Netzwerk im Unifi-Controller definiert sein. Unter Einstellungen -> Netzwerke
lassen sich die Netzwerke einfach definieren.
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Schul-WLAN

Mame

Schul-WLAMN

A P-Ad

Dirittaniie

oder ein anderes
mit integrierter Gatew

ist.

IGMP-Snooping

DHCP Guarding

Es muss lediglich ein Name und die VLAN-ID eingegeben werden. Den Rest macht ja die OpnSense. Wenn alles
geklappt hat, sind die Netzwerke wie folgt aufgefiihrt.

Name VLAN-ID Router Subnetz IPv6-Subnetz

Default 53 eter: il

Schul-WLAN

Lehrer-WLAN

Jetzt muss dem Unifi-Controller noch mitgeteilt werden, dass der RADIUS die VLAN-IDs fiirs WLAN liefert. In
Einstellungen -> Ubersicht ist ganz unten die RADIUS-Einstellung. Mit einem Klick auf den Radius-Server 6ffnen
sich die Einstellungen. Dort muss ein Haken bei Unterstiitzung von RADIUS zugewiesenen VLANs -> Drahtlose
Netzwerke gesetzt werden.
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LMMN-Radius

MName

LMMN-Radius

Unterstiitzung von RADIUS zugewiesenen VLANS

Kabelgebundene Metzwerke

# Drahtlose Netzwerke

AnschluSkared-5Secret

1812 TIILIL

Interim-Aktualisisrungsintervall

Wir sind kurz vor dem Ziel. Im Schul-WLAN muss nur noch, ziemlich weit unten, das Sicherheitsprotokoll
WPA2/WPA3 Enterprise und unter Radius-Profil unser RADIUS-Server gewihlt werden.
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4.42 Netzwerksegmentierung

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)

Im ersten Schritt erhdlst Du Hinweise zur Anpassung der Netzwerkkonfiguration der Server mithilfe des Skript Imn71-
prepare. Im zweiten Schritt wirst Du in das Thema Netzsegmentierung eingefiihrt. Wir geben Sie Hilfestellung zur
Planung der neuen Netzstruktur und deren vollstindigen Umsetzung.

4.42.1 Netzbereich anpassen

Autor des Abschnitts: @cweikl

Hinweis: Die Anpassung des Netzbereichs ist vor Aufruf des eigentlichen Setups auszufiihren. Dies erfolgt mit dem
Paket lmn71-prepare.

Vorgehen

Die OPNsense® ist im gewliinschten Zielnetz einzurichten (z.B. 10.17.0.254/16). Diese muss fiir alle Server / Ubuntu-
VMs als Gateway angegeben werden. Dies kann mithilfe des Imn71-prepare Skripts fiir den gewiinschten neuen Netz-
bereich (z.B. 10.17.0.0/16) vorbereitet werden.

Gleiches gilt fiir die Vorbereitung der from-scratch installierten Server.

Das Skript Imn71-prepare

Das Skript Imn71-prepare installiert fiir Dich das Paket linuxmuster-prepare mit all seinen Abhéngigkeiten und es
richtet die zweite Festplatte fiir den Serverbetrieb ein.

Achtung: Nachstehende Beschreibung muss fiir 7.1 noch iiberarbeitet werden !

* Vorbereitung: Lade das Skript hier herunter: wget https://raw.githubusercontent.com/linuxmuster/
linuxmuster-prepare/master/lmn71-appliance.

Mach das Sktipt nun ausfiihrbar: chmod +x 1lmn71-appliance ausfiihrbar

* Starte das Skript als Benutzer root mit: . /lmn71-appliance -p server -1 /dev/sdb. Hierbei wird auf
dem angegebenen Device/ der HDD ein LVM eingerichtet.

e Fir weitere Hinweise zum linuxmuster-prepare  Skript siehe: https://github.com/linuxmuster/
linuxmuster-prepare

Im Anschluss kann das Setup ausgefiihrt werden, das dann den Netzbereich ausliest und fiir die weitere Einrichtung
verwendet.
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Hinweise zum Skript

Das Skript Imn71-appliance bereitet eine Applicance (VM) fiir die linuxmuster v7.1 vor:

* Es bringt das Betriebssystem auf den aktuellen Stand,

* installiert das Paket linuxmuster-prepare und

* startet dann das Vorbereitungsskript linuxmuster-prepare, das die fiir das jeweilige Appliance-Profil bendtigten
Pakete installiert, das Netzwerk konfiguriert, das root-Passwort auf Muster! setzt und im Falle des Serverprofils
LVM einrichtet.

Das Skript kennt beim Aufruf folgende Ubergabeparameter:

Optionen

Para- Wert Bedeutung

meter

-t, —hostna- Hostname der Appliance, falls weggelassen wird der Profilname verwendet.
me=<hostname>

-n, —ipnet= IP-Adresse und Bitmaske des Hosts (Standardwert ist 10.0.0.[1,2,3]/16, abhingig
<ip/bitmask> vom Profil).

-p, —profile=<server> appliance-Profil, wurde -n nicht angegeben, wird die IP-Adresse automatisch ge-

setzt: server 10.0.0.1

-1, —pvdevi- Pfad zam LVM-Device (nur bei Serverprofil).
ce=<device>

-f, —firewall=<ip> Firewall-/Gateway-/Nameserver-Adresse (Standard x.x.x 254).

-d, —domain= <do- Doméinenname (Standard: linuxmuster.lan).
main>

-h, —help Hilfe anzeigen.

Profilvorgaben

server:

Paket linuxmuster-base7 (v7.1) mit allen seinen Abhéngigkeiten wird installiert. Ist eine zweite Festplatte definiert und
wird der Parameter -1, --pvdevice=<device> angegeben, wird diese wie folgt mit LVM eingerichtet (Werte bezie-
hen sich auf eine Festplattengrofie von 100G. Fiir das LV default-school wird immer der verbleibende Rest genommen.
FestplattengrofSe muss daher mindestens 70G betragen.):

LV Name LV Pfad Mountpoint GréBe
var /dev/vg_srv/var [var 10G
linbo /dev/vg_srv/linbo /srv/linbo 40G
global /dev/vg_srv/global /srv/samba/global 10G
default-school  /dev/vg_srv/default-school /srv/samba/default-school 40G
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Beispiele

[./1mn71—appliance -p server -1 /dev/sdb

Richtet Serverprofil mit LVM auf 2. Festplatte mit Standardwerten ein:
¢ Hostname server,
¢ [P/Bitmask 10.0.0.1/16,
¢ Dominenname linuxmuster.lan

* Gateway/DNS 10.0.0.254

Server-Appliance vorbereiten

Appliance mit 2 Festplatten einrichten, zum Beispiel:
* HD 1: 25G (Root-Dateisystem)
HD 2: 100G (LVM)

¢ Ubuntu Server 18.04 Minimalinstallation durchfiihren.
* System in eine Partition auf HD 1 installieren (keine Swap-Partition),
* HD 2 unkonfiguriert lassen.

e Nach dem ersten Boot als root einloggen und Prepare-Skript herunterladen:

# wget https://raw.githubusercontent.com/linuxmuster/linuxmuster-prepare/master/lmn71-
—appliance

* Skript ausfiihrbar machen

# chmod +x Imn71-appliance

und starten:

./1lmn71-appliance -p server -1 /dev/sdb

* Appliance herunterfahren und Snapshot erstellen.

Anwendung auf die Appliances

Zuerst ist die OPNsense® Firewall anzupassen.
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OPNsense® Firewall

Nach dem ersten Start als Benutzer root mit dem Passwort Muster! anmelden. Danach erscheint nachstehendes
Konsolenmenii der OPNsense®:

FreeB5D-amdb64 (OPNsense. localdomain) (ttyvd)

Hello, this is OPMsense 17.7

Hebsite: https:/“opnsense.orgv
Handbook: https:~/-docs.opnsense.org/ (cc
Forums: https:/-/forum.opnsense. org~ RSN

Lists: https:/-list=.opnsense.org”
#/github. comsopnsense

Logout Ping host

Assign interfaces Shell

Set interface IP address pfTop

Rezet the root password Firewall log

Reset to factory defaults Reload all services
Power off system Upgrade from console
Reboot =ystemn Restore a backup

Enter an option:

Zunichst miissen die Netzwerk-Interfaces unter Mneiipunkt 1 neu zugordnet werden. Je nach Hypervisor werden un-
terschiedliche Namen fiir die Netzwerkinterfaces verwendet - z.B. em0 / vtnetO

¢ emo/vtnet) —> LAN
¢ eml/vtnetl —> WAN
e em2/vtnet2 —> OPT1

Um nun die vorgegebene Netzwerkkonfiguration anzupassen, ist das Menii 2 zu wihlen. In nachstehendem Beispiel
wird das LAN-Interface auf die IP-Adresse 10.16.1.254/12 geédndert.

Der DHCP-Dient auf der OPNsense® sollte in jedem Fall ausgeschaltet bleiben. Sollte der Doménenname geédndert
werden, kann dies spiter via OPNsense®-GUI erfolgen.

Anschlieend muss die OPNsense® neu gestartet werden.

Im zweiten Schritt muss der Netzbereich der Server-Appliance angepasst werden.

Server-Applicance

Nach dem ersten Start der Server-Appliance als root einloggen (Passwort: Muster!). Danach ist die Netzwerkverbin-
dung fiir den gewiinschten Bereich anzupassen. Das Netzwerkinterface des Server muss sich im gleichen Netzsegment
wie die LAN-Schnittstelle der OPNsense® befinden.

{# ip -4 -br -a addr show | grep -v “lo }

der o.g. Befehl gibt einen Uberblick iiber alle gefundenen Interfaces.
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onf igure IPv4 address LAN interface wia DHCP? [y~N]

Enter the new LAN IPwv4 address. Press <ENTER»> for none:
> 10.16.1.254

[Subnet masks are entered as bit counts (like CIDR notatiom).
.g. £55.255.255.0 24
255.255.0.0 16
255.0.0.0 8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 12

For a WAN, enter the new LAN IPw4 upstream gateway address.
For a LAN, press <{ENTER> for none:
onf igure IPuvb address LAN interface wvia WAN tracking? [Ysnl n

onf igure IPuvb address LAN interface wia DHCPG? [yrsN]1l n

Enter the new LAN IPuw6 address. Press <ENTER»> for none:

Do you want to enable the DHCP server on LANT [y~sN]

Das entsprechende Interface ist unter Ubuntu 18.04 nun anzupassen. Dies erfolgt in der Datei /etc/netplan/
01-netcfg.yaml (z.B. ens33):

network:
ethernets:
ens33:

Hinweis: ggf. kann die YAML-Datei auch einen anderen Namen nach der Erstinstallation aufweisen. Zu Beginn findet
sich nur eine YAML-Datei in dem Verzeichnis.

Anderungen in der Datei speichern und danach wie folgt {ibernehmen:

[# netplan apply }

Mithilfe eines Ping-Test wird zuerst gepriift, ob der Server das Gateway erreicht. Im o.g. Beispiel miiste dies wie folgt
tiberpriift werden:

{ping 10.0.0.254 }

Ist dies erfolgreich, muss die Appliance mit dem Skript lmn71-appliance fiir das Setup vorbereitet werden. Netz-
werkadressen und Doménenname werden damit gesetzt.

Eine eigene IP-/Netzwerkonfiguration iibergibt man mit dem Parameter -n:

./Ilmn71-appliance -n 192.168.0.1/16 oder
./1lmn71-appliance -n 192.168.0.1/255.255.0.0

Einen eigenen Dominennamen {ibergibt man mit -d:
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[ ./1lmn71-appliance -d schule.lan

Eine abweichende Firewall-IP setzt man mit -f:

[./1nm71—app1iance £ 192.168.0.10

Das alles kann in einem Schritt erfolgen:

[./1mn71—app1iance -d schule.lan -n 192.168.0.1/16 -f 192.168.0.10

Minimaler Aufruf, wenn die Standard-Netzwerkeinstellungen (10.0.0.0/16) verwendet werden sollen:

[./1mn71—appliance --default -p <Profil>

Gesetzt wird damit:
e Server: IP 10.0.0.1, Hostname server
¢ Firewall-IP: 10.0.0.254, Hostname firewall
¢ Doménename: linuxmuster.lan

Einen Uberblick iiber alle Optionen erhilt man mit dem Parameter -h.

Hinweis: Das Default-Rootpasswort Muster! darf nicht gedndert werden, da die Setuproutine dieses voraussetzt.
Nach der Vorbereitung mit linuxmuster-prepare muss die Appliance neu gestartet werden.

Im letzten Vorbereitungsschritt muss die Appliance noch aktualisiert werden:

[# apt update && apt -y dist-upgrade

Danach kann das Setup mit der WebUI oder auf der Konsole auf dem Server aufgerufen werden.

4.42.2 Netzwerksegmentierung

Autor des Abschnitts: @cweikl, @ MachtDochNix (pics)

Vorbemerkungen

Aus datenschutzrechtichen Uberlegungen ist ein schulisches Netzwerk in drei Bereiche mit unterschiedlichen Absiche-
rungen und Berechtigungsstufen zur Verarbeitung und Speicherung von personenbezogenen Daten zu unterteilen:

* Verwaltungsnetz (Veraltungsprogramme, dienstliche Beurteilungen etc.)
* Lehrernetz (Stundenplan, Kompetenzen, Noten, etc.)
 pidagogisches Netz (keine Verarbeitung personenbezogener Daten)

Wesentliches Ziel bei der Gestaltung der schulischen Netzinfrastruktur ist es, diese unterschiedlichen personenbezoge-
nen Daten besonders zu schiitzen. Dabei ist sicherzustellen, dass nur diejenigen Personen auf solche personenbezogene
Daten zugreifen konnen, die zur Erfiillung ihrer dienstlichen Aufgaben unbedingt erforderlich sind.

Es muss sichergestellt werden, dass ein Zugriff auf das Lehrernetz und Verwaltungsnetz vom pidagogischen Netz
aus wirksam verhindert wird. Der Einsatz von VLANs und die Nutzung virtueller Maschinen wird hierzu explizit
zugelassen.
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Im péidagogischen Schulnetz diirfen grundséitzlich keine personenbezogenen Daten von Schiilern verarbeitet und
gespeichert werden, auler Name und Klassenzugehorigkeit des Schiilers sowie die hierzu erforderlichen technischen
Daten, die direkt fiir die Unterrichtsgestaltung erforderlich sind. Insbesondere diirfen grundsitzlich keinerlei personen-
bezogene Daten zu Verhalten oder Leistung (Bewertungen, Beurteilungen) eines Schiilers verarbeitet werden. Insge-
samt diirfen in diesem Netz nur die zur Aufgabenerfiillung unbedingt erforderlichen Daten verarbeitet werden.

In dieser Dokumentation geht es im Folgenden ausschlieBlich um den Betrieb des pidagogischen Netzes.
Es wird empfohlen, das padagogische Netz wiederum in mindestens drei Bereiche / Subnetze zu unterteilen:
* Lehrernetz
e Schiilernetz

e Servernetz

Hinweis: Das Lehrernetz im pidagogischen Netz besitzt aufgrund von Firewallregeln keine eingehenden Verbindungen
vom Schiilernetz aus. Es besteht aufgrund des Zugangsschutzes ein Sonderstatus. Ein Verarbeitung von personenbe-
zogenen Daten in diesem Segment darf im pddagogischen Netz nicht erfolgen!

Sollte z.B. WLAN zum Einsatz kommen oder sollen weitere Anforderungen erfiillt werden, so werden weitere Subnetze
empfohlen.

Diese Dokumentation greift den Fall einer Unterteilung des padagogischen Netzes in sieben Subnetze auf. Eine
Erweiterung/Anpassung um weitere Subnetzbereiche, ist spiter analog zu dem in dieser Dokumentation beschriebe-
nen Vorgehen moglich. Die Umsetzung der Segmentierung erfordert managebare L2- und L3-Switche, die VLANs
verwalten konnen. Hierzu konnen Switche beliebiger Hersteller genutzt werden.

Die Konfigurationsschritte fiir den L3-Switch werden anhand eines Cisco SG300-300-28 besipielhaft dargstellt. Fiir
die Konfiguration der L2-Switche werden die Schritte anhand eines Cisco SF200-24 exemplarisch verdeutlicht. Bei
dem Einsatz anderer Switche sind die dargestellten Konfigurationsschritte entsprechend anzupassen.

Am Ende des Kapitels findest Du weitere Konfigurationen fiir andere L3-Switche, die Du zur Anpassung auf Dein
Netzszenario nutzen kannst.

Geplante Netzwerkstruktur
Bei dem Standard-Setup des linuxmuster.net Servers (v7.1) wird das Netz 10.0.0.0/16 zur Einrichtung vorgesehen.
Eine Unterteilung kann bereits in der Form erfolgen, dass im 2. Oktett weitere Netzsegemente genutzt werden.
Beispiel:

¢ Servernetz, Netzwerkadressen 10.0.0.0/16

¢ Lehrernetz, Netzwerkadressen 10.1.0.0/16

¢ Schiilernetz, Netzwerkadressen 10.2.0.0/16

Es wire so eine Einteilung der Rechner eines Raumes im dritten Oktett problemlos moglich, z.B. alle Rechner in Raum
107 sind im Schiilernetz und haben Adressen aus dem Bereich 10.2.107.x, alle Rechner des Lehrerzimmers sind im
Lehrernetz und haben Adressen aus dem Bereich 10.1.120.x. Die Unterscheidung der Riaume erfolgt so im 3. Oktett,
die Unterscheidung der Subnetze im 2. Oktett.

Sollen weitere Segmente gebildet werden, die z.B. jeden Raum als eigenes Segment (VLAN) abbilden, so bietet es sich
an, kleinere Segmente zu bilden.

Nachstehend soll daher das Vorgehen zur Vorbereitung einer Segmentierung mit kleineren IP-Netzen dokumentiert
werden. Es sollen nachstehende sieben Segmente gebildet werden:
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VLAN Name Verwendung Netzwerkadressen
Internet alle Server an der WAN - Schnittstelle IP-Netz der Firewall WAN
Server alle Server/-VMs im LAN 10.0.0.0/24

WLAN-LuL ein WLAN-Netz fiir Lehrerinnen und Lehrer 10.3.0.0/24
WLAN-SuS ein WLAN-Netz fiir Schiilerinnen und Schiiler 10.4.0.0/24

Lehrer Zugriff mit Lehrer PCs, Laptops 10.1.0.0/24
Raum100 Zugriff mit Schulungsgeriten im Raum 100 10.2.100.0/24
Raum200 Zugriff mit Schulungsgeriten im Raum 200 10.2.200.0/24

Fiir die Unterteilung sind auf allen Switches entsprechende VLANS in gleicher Weise einzurichten. Die Verbindungen
zwischen den Switches werden als Trunks (bzw. Tagged-Ports) definiert, die iiber Gerdtegrenzen hinweg die Daten der
VLANSs weiterleiten. Die Ports auf den Switches sind i.d.R. als untagged ports zu konfigurieren und den gewiinsch-
ten VLANSs zuzuordnen (port-basierte VLANSs), so dass die an den Ports angeschlossenen Gerite ihre Daten in das
zugeordnete VLAN schicken.

Der L3-Switch erhilt in jedem VLAN die letzte nutzbare IP-Adresse - also z.B. fiir das VLAN Lehrer die IP 710.1.0.254,
auBer in den VLANS, in denen die Firewall im jeweiligen Subnetz bereits diese IP-Adresse nutzt.

VLAN IDs und Gateway-IPs

In dieser Dokumentation werden folgende VLAN-IDs und Gateway-IPs verwendet:

VLAN Name VLAN ID Gateway-IP (+ Firewall-IP )

VLAN Internet 5 IP aus dem Netz der Firewall an der Schnittstelle WAN
VLAN Server 10 10.0.0.253 (Firewall: 10.0.0.254)

VLAN WLAN LuL 20 10.3.0.253 (Firewall: 10.3.0.254)

VLAN WLAn SuS 30 10.4.0.253 (Firewall: 10.4.0.254)

VLAN Lehrer 40 10.1.0.254

VLAN Rauml00 100 10.2.100.254

VLAN Raum200 200 10.2.200.254

Hinweis: Das VLAN 3 wird auf den Switchen zusitzlich eingerichtet und als Management VLAN fiir die Netzkom-
ponenten genutzt. Das Default VLAN 1 wird hingegen deaktiviert. In diesem VLAN 3 wird das Netz 192.168.1.0/24
genutzt. Der L3-Switch erhilt die Adresse 192.168.1.254/24, der L2-Switch die Adresse 192.168.1.250/24.

Damit DHCP-Anfragen der Clients aus dem internen Netz an den Server 10.0.0.1 weitergeleitet werden, muss auf dem
L3-Switch ein DHCP-Relay-Agent konfiguriert werden. Entsprechende Hinweise finden sich hierzu bei der Dokumen-
tation zur Konfiguration des L3-Switches.

Geplante Netzsegmentierung
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In der Abbildung wird die Verbindung zwischen dem L3-Switch, dem VM-Host (Hypervisor) und zwei weiteren L2-
Switchen dargestellt. Die Verbindungen zwischen dem L3-Switch und dem VM-Host sowie zwischen dem L3-Switch
und den beiden L2-Switchen sind lila als Trunk (Cisco) bzw. tagged port (HP) gekennzeichnet. Dies bedeutet, dass die
Uplinks zwischen den Switchen bzw. zwischen Switch und Hypervisor so zu konfigurieren sind, dass diese als Trunks
arbeiten und o.g. VLANSs als allowed VLANs aufweisen, so dass die Daten der VLANSs iiber diese Verbindungen
weitergereicht werden. An den L2-Switchen werden die bendtigten Ports z.B. fiir die Computer in einem Fachraum als
untagged ports definiert und dem jeweiligen VLAN zugeordnet (z.B. fiir Raum 200 dem VLAN 200).

Verfiigt der VM-Server iiber mehrere Netzwerkschnittstellen, so sollten diese gebiindelt werden (je nach Hersteller
werden hierfiir die Begriffe NIC Bonding, LinkAggregation, Etherchannel verwendet), um den Datendurchsatz zu
verbessern. Zudem konnen so die VMs recht flexibel den einzelnen VLANs zugeordnet werden. Die Biindelung von
Ports kann ebenfalls fiir die Verbindung zwischen den Switchen (Uplinks) genutzt werden. In dieser Dokumentation
soll die LinkAggregation am Beispiel des L3-Switch verdeutlicht werden. Es werden fiir 12 Ethernet-Schnittstellen drei
Link-Aggregation Ports bestehend aus jeweils vier Ethernet-Schnittstellen gebildet, die dann entsprechend konfiguriert
werden.

Uberblick zum Vorgehen

Nachstehende Auflistung gibt einen Uberblick zu den erforderlichen Schritten zur Umsetzung der o.g. Netzsegmentie-
rung bei einer neu zu installierenden linuxmuster v7.1.

1) L3-Switch und L2-Switche gemil nachstehender Anleitung konfigurieren und testen.
2) Hypervisor: LACP-Bonds und VLAN Bridges konfigurieren.
3) VMs importieren.

4) Netzwerkkarten (NICs) der importierten VMs den korrekten VLAN Bridges zuordnen, ggf. weitere NICs hin-
zufiigen und diese den korrekten VLAN Bridges zuordnen.
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5) OPNsense®-VM starten und nach dem Login die Netzwerkkarten korrekt zuordnen (MAC-Adressen und VLAN
Bridges helfen dabei die richtige Bezeichnung zu identiizieren).

6) OPSense VM: Korrekte IPs den NICs zuordnen (LAN: 10.0.0.254/24, WAN: DHCPv4, OPT1: 10.3.0.254/24,
OPT2: 10.4.0.254/24, kein Upstream Gateway eintragen)

7) Update OPNsense®, danach Reboot.

8) Imn7 Server: NIC - VLAN Brdige fir VLAN 10 zuordnen, VM starten, danach apt update && apt
dist-upgrade, reboot.

9) Imn7 Server: Adressbereich anpassen: linuxmuster-prepare -s -u -p server -n 10.0.0.1/24 -f
10.0.0.254

10) wie unter 9) identisches Vorgehen fiir Opsi- und Docker-VM - Achtung: abweichende IPs und Profile

11) Zugriff vom Server zur Firewall, zu OPSI und Docker via SSH sicherstellen. Danach alle VMs herunterfahren.
12) Den Konfigurationsstand der vier VMs mithilfe von Snapshots sichern. Danach alle vier VMs starten.

13) linuxmuster-setup auf dem Server ausfiihren - muss erfolgreich durchlaufen, alle VMs werden neu gestartet.
14) Erreichbarkeit der VMs und Internet-Zugriff testen, danach wieder Snapshots erstellen.

15) In der Datei subnets.csv die Netzsegmentierung eintragen und speichern.

16) Die Segmentierung mithilfe des Befehls 1inuxmuster-import-subnets iibernehmen.

17) Kontrolle der Eintragungen in der Datei /etc/netplan/01-netcfg.yaml (siehe Eintragungen spéter bei der
detaillierten Beschreibung).

18) Tests zur Erreichbarkeit der VMs.

19) devices.csv: Weitere Computer aus den verschiedenen Netzsegmenten eintragen und mit
linuxmuster-import-devices iibernehmen.

20) PCs, die in der devices.csv definiert wurden, an die entsprechenden Ports anschliessen und priifen, ob diese eine
IP aus dem gewiinschten Bereich erhalten. Erreichbarkeit des Servers, der Firewall und des Internets von den
Clients aus testen.

Konfiguration des L3-Switches

Konfigurationsschritte auf dem Layer-3-Switch:
¢ VLAN:S fiir jedes Subnetz definieren
* VLANSs den Ports zuordnen
* DHCP-Relaying einrichten (damit DHCP-Broadcasts in alle Subnetze geroutet werden)
» UDP-Relaying einrichten (damit WOL iiber Subnetzgrenzen hinweg funktioniert)

e Access Listen definieren (Zugriffe in Subnetze werden unterbunden mit Ausnahme des Servernetzes, das aus
allen Subnetzen heraus erreicht werden muss)
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Einspielen der vordefinierten Konfiguration

Hinweis: Die Firmware des Cisco L3 Switch SG300-28 ist vorab auf die aktuellste Version (hier: 1.4.8.6) zu aktua-
lisieren. Fiir die Aktualisierung ist wesentlich, welche aktuelle FW-Version und welche Boot Version genutzt werden.
Bei dlteren Versionen ist eine Aktualisierung nur iiber Zwischenschritte moglich. So muss z.B. von FW 1.1.2.0 via
1.3.7.18 via 1.4.75 via 1.4.11.2 aktualisiert werden. Um die die Boot Version zu aktualisieren, ist via TFTP schritt-
weise die jeweilige rfb-Datei des FW-Images hochzuladen und danach ist das Gerit jeweils erneut zu starten. Hier der
Link zur aktuellen Firmware - FW

Die Version der Firmware sowie die Boot Version lassen sich unter Status und Statisticsim Untermenii System
Summary anzeigen. Wie in nachstehender Abbildung:

System Summary

System Information Software Information

System Operational Mode: L3 Mode Firmware Version (Active Image): 14112

System Description: SG300-28 28-Port Gigabit Managed Switch Firmware MD5 Checksum (Active Image): 9cc30194a4d2a2720f8d3f2670a01624
System Location: Edit Firmware Version (Mon-active): 14112

System Contact: Edit Firmware MD5 Checksum (Mon-active): 9cc30194a4d2a21edf8d3r2670a9f624
Host Name: SG300-24-13 Edit Eoot Version: 1.35.06

System Object ID: 1.361.41.961.83281 Boot MD5 Checksum: dad4cic583e5a8a274f911c4d16f501e
System Uptime: 0 day(s), 2 hr(s), 22 min{s) and 0 sec(s) Locale: en-Us

Current Time: 22°26:30,2019-Sep-26 Language Version: 14112

Base MAC Address: 00:38:df-d&:3d.eb Language MD5 Checksum: MIA

Jumbo Frames: Disabled

Fiir den L3-Switch Cisco SG300-28 steht die vorbereitete Konfigurationsdatei zur Verfiigung, die die Konfiguration
auf dem L3-Switch so einspielt, wie diese in dieser Dokumentation beschrieben wird.

Download

e Konfiguration fir v7.1 mit Server-IP 10.0.0.1/24.

Upload der Konfiguration: Schritt fiir Schritt

Hinweis: Im Auslieferungszustand kann auf den Cisco Switch mit der IP 192.168.1.254/24 zugegriffen werden. Diese
IP wird in dieser Konfiguration dem VLAN 3 (Management) zugewiesen, so dass nach Einspielen der Konfiguration
und dem Reboot weiterhin mit dieser Adresse die Konfiguration iiber den access port 24 angepasst werden kann.

430 Kapitel 4. Weitere Hilfe


https://software.cisco.com/download/home/283019617/type/282463181/release/1.4.11.02

linuxmuster.net, Release latest

¢ @ © & https://192.168.1.254/cs822f4842 /config/log_off_page.htm o 0 o

Sl Switch

Cisco

Language:

Meldest Du Dich als Benutzer cisco mit dem Kennwort cisco (Voreinstellungen) an.

cisco SG300-28 28-Port Gigabit Managed Switch

Getling Started

» Status and Statistics

User Accounts

System Settings

Password Recovery Sernvice: Enable

Console Settings [ Cancel l
tovtyms
Idle Session Timeout User Account Table
r Time Settings
» System Log User Name | User Level
» File Management cisco Read/Write Management Access (15)
Reboot @& Edit User Account - Mozilla Firefox — | >
Routing Resources B
» Diagnostics © & httpsy//192.168.1.254/cs822f4842 fpassword/security *+» & 14 = L
Discovery - Bonjour
r Discovery - LLDP
» Discovery- CDP User Name: Icisco .
Ping Password: |-uuuuuuuu (27164 characters used)
Traceroute )
» Port Management Confirm Password: m
> Smary Password Strength Meter: [ T =iono
» YLAM Management
5 inaT User Level: () Read-Only CLI Access (1)
- (O ReadlLimited Write CLI Access (7)
» MAC Address Tables @® ReadWrite Management Access (15)
» Multicast
» IP Configuration M [ Close l

Danach erfolgt der Wechsel in das Menii Administration --> User Accounts. Dort ist der betreffende Benut-
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zer auszuwihlen, mit dem Meniipunkt Edit ist das Kennwort des Benutzers neu zu setzen. Die neueren Firmware-
Versionen geben eine Kennwort-Komplexitét vor.

Language:

il il . PR
cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
» Status and Statistics

System Settings

System Settings

System Settings

Console Settings System Description: SG300-28 28-Port Gigabit Managed Switch

LERTHIELITE System Location: I (01160 characters used)

Idle Session Timeout

» Time Settings System Contact: I (0160 characters used)

» System Log
File Management # HostName: (O Use Default

Reboot ® UserDefined ISG 300-24-L3 (11/58 characters used; Default: switchd&3deb)

Rpuﬁng Resources System Mode O L2
Diagnostics @ L3
Discovery - Bonjour
Discovery - LLDP
Discovery - COP Custom Banner Settings
Ping
Traceroute

Port Management

Smartport

YLAM Management

-

-

* v

Login Banner:

Spanning Tree (01000 characters used)

MAC Address Tables

Im Menii Administration --> System Settings istder Name fiir den Switch zu vergeben und der System-Modus
ist auf L3 zu @ndern. Die Anderungen sind dann mit Apply zu iibernehmen.

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started "
» Status and Statistics

Download/Backup Configuration/Log

Transfer Method: () wia TFTP
System Settings ® via HTTPHTTPS
Console Seftings () via SCP (Over S5H)

User Accounts
ldle Session Timeout

+ Time Setings ek e oo T ~— [
ackup

» System Log

+ File Management # Source File Mame: Durchsuchen... | Keine Datei ausgewahit.
Upgrade/Backup Firmwa
Active Image Destination File Type: () Running configuration file

Download/Backup Config (@ Startup configuration file

Configuration Files Prop

Copy/Save Configuration | |«apply- | Cancel |

DHCP Auto Configuratior

Dies erfolgt im Menii Administration --> File Management --> Download/BackupConfig. Die hochzula-
dende Datei ist als sog. Startup configuration file hochzuladen. Mit Durchsuchen ist die heruntergeladende
Konfigurationsdatei anzugeben.

Ist der Upload erfolgreich verlaufen, so muss der Switch neu gestartet werden, um die Konfiguration anzuwenden.
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started L
v Status and Statistics

Reboot

To reboot the device, click the "Reboot’ button.

System Settings

Console Settings Reboot @ Immediate
User Accounts O Date [Jan [¥] [01[%] Time [00[&] oo 5] HHmm
Idle Session Timeout — — — )
» Time Settings (I |:_|:_| Days |:_|:_| Hours | 00 Minutes
» System Log [] Restore to Factory Defaults
v Fllj;;?;::;?:kn:p Firmwa [] Clear Startup Configuration File
Active Image

Download/Backup Config E Cancel Reboot

Canfiguration Files Props
Copy/Save Configuration
DHCP Auto Configuratior

Der Neustart ist iiber das Menii Administration --> File Management --> Reboot durchzufiihren.

Nach dem Neustart meldest Du Dich erneut an dem L3-Switch an und kontrollieren nochmals die Switch-Ports. Hierbei
ist zwischen Access-Ports (port-basierte VLANSs) und Trunk-Ports zu unterscheiden.

Hinweis: In der bereitgestellten Konfigurationsdatei ist der Login cisco mit dem Kennwort cisco fiir die weitere Konfi-
guration vorhanden - dies gilt ebenfalls fiir die IP 192.168.1.254/24 des Switches. Bei Verbindung via Port GE24 kann
so eine Verbindung zur weiteren Anpassung der Konfiguration hergestellt werden.

Allgemeine Hinweise zur Konfiguration der Switch-Ports

Fiir jeden Switchport muss festgelegt werden, in welchem (VLAN-)Modus dieser arbeitet (Access, Trunk, allgemein
u.a.) und welche Mitgliedschaft diese im VLAN X aufweist (verboten, aktuell ausgschlossen, Mitglied tagged oder
untagged). Bei der Mitgliedschaft werden die Daten mit oder ohne Tag weitergeleitet. Je nach Fall kann es also sein,
dass ein Tag hinzugefiigt oder geldscht wird.

* ausgeschlossen: Datenpakete, die mit der VLAN-ID x getaggt sind, werden verworfen.
* tagged: Datenpakete, die mit der VLAN-ID x getaggt sind, werden weitergeleitet.

* untagged: Von Datenpaketen, die mit der VLAN-ID x getaggt sind, wird die VLAN-ID entfernt und zum Client
weitergeleitet. Die meisten Clients konnen mit getaggten Datenpaketen nichts anfangen.

* PVID: Bei einem Port, der mit der PVID x markiert ist, werden alle ungetaggten Datenpakete des Clients mit der
VLAN-ID x getaggt.
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Anwendung auf das Ausgangsbeispiel

Nachstehende Ausfiihrungen, dienen dazu, die eingespielte Konfiguration zu priifen oder ggf. Anpassungen fiir abwei-
chend eingesetzte Hadrware zu erstellen.

Definition der Link Aggregation Ports

e LAGI: Ports 1,2,13,14 -> Verbindung zu VMs / Servern
e LAG2: Ports 3,4,15,16 -> Verbindung zu VMs / Servern
* LAG3: Ports 25-28 -> Uplink/Trunk zu L2-Switches

= Save cisco Language:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
- — LAG Management
13
Administration Load Balance Algorithm: (8 WMAC Address
[FFortManagemEntE O IPIMAC Address
Port Settings
Loopback Detection Settings
= LinkAggregation LAG Management Table
LAG Management
LAG Seltings LAG Mame LACP Link State Active Member | Standby Member
LACP () LAG1 Port1,2,13,14 Trunk-SRY, VLANs 3,5,10,20,30,40,100,200 Enabled LinkUp GEZ2, GE13 GE1, GE14
» UDLD () LAG2 Port3,4,1516 als Trunk/ Server, VLANS 3,5,10,20,30 40,100 200 Enabled Link Down GE3, GE4, GE15, GE16
> Green Ethernet (O LAG3 Ports 25-28 Uplink-Trunk / L2-SW, VLANS 3,5,10,20,30,40,100,200 Enabled LinkUp GE25,GE26  GE27,GE28
» Smartport O LAG4 Link Mot Present
» VLAN Management O LAGS Link Not Present
5 ing T
» Spanning Tree O LAGE Link Not Present
+ MAC Address Tables
) LAGT Link Not Present
» Multicast
- ) LAGSE Link Not Present
» 1P Cnnfinuratinn

N I

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started v
» Status and Statistics LAG Settlngs
» Administration LAG Setting Table
. . Entry Mo.  LAG Description Type Status | Link Status
Port Settings SNMP Traps |
Error Recovery Seftings O 1 LAG1 Port1.213,14 Trunk-SRY, VLANS 3,5,10,20,30,40,100,200 eth1000M  Up Enabled
Loopback Detection Settings
w Link Aggregation @] 2 LAGZ Port34,1516 als Trunk/ Server, VLANS 3,5,10,20, 30 40,100,200 Down Enabled
LAG Management @) 3 LAG3 Pors 25-28 Uplink-Trunk / L2-5W, VLANs 35,10,20,30,40,100,200 eth1000M Up Enabled
@] 4 LAG4 Enabled
LACE O 5 LAGS Enabled
» UDLD
» Green Ethernet O b LRER Enabled
» Smartport @] 7 LAGT Enabled
» VLAN Management O 8 LAGS Enabled
» Spanning Tree Copy Settings... Edit...
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Definition der Access Ports (port-based VLAN)

e Port 7: Port wird dem VLAN 5 (Internet VLAN) zugeordnet (untagged / PVID 5).
e Port 19: Port wird dem VLAN 5 (Internet VLAN) zugeordnet (untagged / PVID 5).
e Port 24: Port wird dem VLAN 3 (Management VLAN) zugeordnet (untagged / PVID 3).

Werden auf dem Switch weitere Ports z.B. fiir Testzwecke im Server VLAN benétigt, so sind diese unter VLAN
Management --> Interface Settings als Access-Ports und unter Port-to-VLAN dem korrekten VLAN zuzord-
nen. Nachstehende Abbildungen stellen die Zuordnung zu VLAN 1 dar.

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started

» Status and Statistics Port to VLAN
» Administration VLAN Membership Table
¥ Port Management i
g Filter:  VLAN ID equals to I‘I w
F Smartpaort
AMDInterface Type equals to IF’nrt )
Default VLLAM Settings Interface Mame = VLAM Mode = Membership Type | PVID
VLAN Settings GE1 Trunk |Excluded |«
“m"gs GE2 Trunk [Excluded |
(1]
Port VLAN Membership GE3 Trunk | Excluded |~
Private VLAN Settings GE4 Trunk | Excluded e
GVRP Settings GES Trunk | Untagged |«
» Voice VLAN GEF Trunk |Untagged w
 Access Port Multicast TV WLARK CE7 A Excluded
» Customer Port Multicast TV WL ceess | Exclude ~
» Spanning Tree GES Trunk |Untagged w
» MAC Address Tables GES Trunk |Untagged >
» Multicast GE10 Trunk |Untagged |
» IP Configuration GE11 Trunk |Untagged |~
» Security GE12 Trunk |Untagged |~
» Access Control GE13 Trunk |Exc|uc|ed "
» Cluality of Service GE14 Trunk |Exc|uded e
» SMNMP GE15 Trunk |Exc|uded e
GE16 Trunk | Excluded "
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started GER Trunk | Untagged »
» Status and Statistics GE7 Access | Excluded -
¥ Administration GES Trunk |Untagged »
» Port Management GEQ Trunk | Untagged  |»
» Smartport GE10 Trunk | Untagged |+
GET1 Trunk | Untagged  |»
R i GE12 Trunk [Untagged |~
YWLAN Settings
Interface Sefings GE13 Trunk | Excluded »
Port to VLAN GE14 Trunk | Excluded |+
Port VLAN Membership GE15 Trunk | Excluded w
Frivate VLAN Seftings GE16 Trunk | Excluded |+
GVRP Settings
GE17 Trunk ntagged e
F Voice VLAN I %
» Access Port Multicast Tv vLAr | CE18 Trunk | Untagged |+
¥ Customer Port Multicast TV WL GE19 Access |Exn:|uded e
k¥ Spanning Tree GE20 Trunk |Untagged ~
¢ MAC Address Tables GE21 Trunk |Untagged e
» Multicast GE22 Trunk |Untagged v
» IP Configuration CE23 Trunk |Untagged w
FSecurity GE24 Access Untagged i
» Access Control CE25 Trunk
» Cluality of Semvice GE96 Trunk I
» SHMP
GE27 Trunk |
GE28 Trunk |
[—Apﬂl—] [ Cancel ]
< »

Definition / Zuordnung der VLANs

e LAGl (Port 1,2,13,14):DerHypervisor istiiber vier Netzwerkkabel mit Port 1,2,13,14 des Switches verbun-
den. Auf der Seite des Hypervisor sind ebenfalls vier Ports durch LinkAggregation definiert. LAGI ist getaggtes
Mitglied der VLANS 3,5,10,20,30,40,100,200.

e LAG2 (Port 3,4,15,16): Der zweite Hypervisor ist iiber vier Netzwerkkabel mit Port 3,4,15,16 des Switches
verbunden. Auf der Seite des Hypervisor sind ebenfalls vier Ports durch LinkAggregation definiert. LAGI ist
getaggtes Mitglied der VLANS 3,5,10,20,30,40,100,200.

e LAG3 (Port 25 - 28): Uplink zu anderen L2-Switches via vier Ports. Auf den L2-Switches sind ebenfalls
vier Ports durch LinkAggregation definiert. LA32 ist getaggtes Mitglied der VLANSs 3,5,10,20,30,40,100,200.

e Port 7,19: Ports werden dem VLAN 5 (Internet VLAN) zugeordnet (untagged / PVID 5).
e Port 24: Port wird dem VLAN 3 (Management VLAN) zugeordnet (untagged / PVID 3).
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started .
- — Port VLAN Membership
» Administration F - Forbidden member T -Tagged member U - Untagged member
»_PortManagement Port VLAN Membership Table
[ 3
Filter: fnterface Type equals to I Part |- @
Default VLAN Settings Interface | Mode Administrative VLAMs | Operational VLANs | LAG
WVLAN Settings { GE1 Trunk 1P 1P 1
Interface Settings GE2 Trunk 1P 1P 1
Portto VLAN _ GE3 Trunk 1P 1P 2
Port VLAMN Membership
Private VLAN Settings GE4 Trunk 1P 1P 2
GVRP Settings () BE5 Trunk 1UP 1UP
> Voice VLAMN () GEB Trunk  1UP 1P
b Access Port Multicast TV VLA O GE7 Access  SUP 5UP
» Customer Port Multicast TV VL
: () GEB Trunk 1UP 1UP
¥ Spanning Tree
— — i) GE9 Trunk 1UP 1UP
(2 Address Tables
» Multicast () GE10 Trunk 1UP 1UP
Y —— i) GEM Trunk 1UP 1UP
v Security ) GE12 Trunk 1UP 1UP
T GE13 Trunk 1P 1P 1
» SHME { GE15 Trunk 1P 1P 2
GE16 Trunk 1P 1P 2
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cisco SG300-28 28-Port Gigabit Managed Switch

Saling.Slaked O GE8 Trunk  1UP 1UP
bemSlaliiSecihiSkaliniien O GE9 Trunk  1UP 1UP
» Administration ) GE10  Tunk 1UP 1UP
> PortManagement O GEM Tunk  1UP 1UP
ARk () GE12  Tunk  1UP 1UP
. . GE13  Trunk 1P 1P 1
Eﬁug:tﬁssemngs GE14  Trunk 1P 1P 1
Interface Settings GE15 Trunk 1P 1P 2
Port to VLAN GE16  Trunk 1P 1P 2
SRR\ TN O GE1T  Tunk  1UP 1UP
gzv;;e;:t::;emngs () GE18  Tunk 1UP 1UP
T () GE19  Access 5UP 5Up
» Access PortMulticast VLAY | O GE20 Trunk  1UP 1UP
» Customer Port Multicast TVVIE | (& gE21 Trunk 1UP 1UP
> Spanning Tree () GE22  Trunk  1UP 1UP
» MAC Address Tables () GE23  Trunk  1UP 1UP
pbballica () GE24  Access 1UP 1UP
e’ i GE25  Trunk 1P 1P 2
> Security GE26  Trunk 1P 1P 3
> Access Control GE27  Trunk 1P 1P 3
amisiRSCRIGE GE28  Trunk 1P 1P 3
» SNMP
Join YLAM... Details...
F - Forbidden member T - Tagged member U - Untagged member
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Getting Started

cisco SG300-28 28-Port Gigabit Managed Switch

cisco SG300-28 28-Port Gigabit Managed Switch

— VLAN Settings
» Administration VLAN Table
» Portlianagement [] VLANID | VLAN Name Originators = VLAN Interface State  Link Status
» Smartport SMMP Traps
= J 1 Default Disabled Disabled
Default V Settings ] 3  Managgement VLAN  Static Enabled Enabled
gs ] Internet Static Enabled Enabled
Part to VLAN O 10 Server Static Enabled Enabled
Port VLAN Membership ] 20 WLAN-LuL Static Enabled Enabled
Private VLAM Settings ] 30 WLAN-SuS Static Enabled Enabled
LR SR E O] 40 Lehrer Static Enabled Enabled
» Voice VLAN . O 100 Raum100 Static Enabled Enabled
» Access Port Multicast TV VLAR
» Customer Port Multicast Tv vl | [ 200 Raumz200 Static Enabled Enabled
» Spanning Tree | Add. | Edit... Delete

Getting Started
— IPv4 Interface
k Administration IPvd Interface Table
» Port Management [] | Interface | IP Address Type | IP Address Mask Status
» Smartport [] VLAN10 Static 10.0.0.253 2552552550 Valid
b VLAN Management [] VLAN 40 Static 10.1.0.254 2552552550  Valid
i el LI [] VLAN100 Static 102100254 2552552550 Valid
» MAC Address Tables [] VLAN 200 Static 102200254 2552552550 Valid
Multicast [] VLAN20 Static 1020253 25525652550 \Valid
[] VLAN 30 Static 10.4.0.253 2552552550 Valid
’ 'em andinterfad | — i an 1 Static 192.168.1.254 2552552550 Valid
IPv4 Routes Edit... Delete
ARP
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started .
— Interface Settings
k Administration Interface Settings Table
: Port Management Filter: interface Type equals to IF'0|'1—v
Entry Mo. | Interface  Interface Administrative | Frame Ingress  Primary VLAN
Default VLAN Seftings VLAM Mode PVID | Type Filtering
VLAN Settings 0 1 GE1 Trunk 1 AdmitAll Enabled
Interface Settings @] 2 CE2 Trunk 1 AdmitAll Enabled
Fortto VLAN 0 3 GE3 Trunk 1  AdmitAll Enabled
E?E:"Nm":f;“;;::! ip O 4 GE4 Trunk 1 AdmitAll Enabled
GVRP Settings ) 5 GES Trunk 1 AdmitAll  Enabled
¥ Voice VLAN ) 6 GEBG Trunk 1 AdmitAll  Enabled
» Access Port Multicast TVVLAN | () 7 GE7 Access 5 AdmitAll  Enabled
* Customer Port Multicast TVVL} |~ 5 GES Trunk 1 AdmitAll Enabled
RS RERRAES O 9 GE9 Trunk 1 AdmitAll Enabled
R slilingsadiaing 0 10 GE10  Trunk 1 AdmitAll Enabled
> Multicast 0O 11 GEM  Trunk 1 AdmitAl Enabled
s O 12 GE12  Trunk 1 AdmitAll Enabled
: f:::?mm @] 13 GE13 Trunk 1 AdmitAll Enabled
—— @] 14 GE14 Trunk 1 AdmitAll Enabled
— @] 15 GE15 Trunk 1 AdmitAll Enabled
@] 16 GE16 Trunk 1 AdmitAll Enabled
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started

6 GE6G Trunk Admit All  Enabled
peSlaisandaialioles 7 GET7 Access AdmitAll  Enabled
» Administration g GES8 Trunk AdmitAll  Enabled
»

Port Management 9 GE9 Trunk Admit Al Enabled
» Smartport )
10 GE10 Trunk AdmitAll  Enabled
1 GE11 Trunk AdmitAll  Enabled
Default VLAM Settings i
VAN Settings 12 GE12 Trunk AdmitAll  Enabled
13 GE13  Trunk Admit Al Enabled
Port to VLAN 14 GE14  Trunk AdmitAll  Enabled
Fort VLAN Membership 15 GE15  Trunk AdmitAll  Enabled
Private WLAMN Setiings )
GVRP Settings 16 GE16 Trunk AdmitAll  Enabled
» Voice VLAN GE17  Trunk AdmitAll  Enabled

18 GE18 Trunk
19 GE19 Access
20 GE20 Trunk
21 GE21 Trunk
22 GE22 Trunk
23 GEZ23 Trunk
24

25

Admit All - Enabled
AdmitAll  Enabled
Admit Al Enabled
Admit All - Enabled
AdmitAll  Enabled
Admit Al Enabled
Admit All - Enabled
AdmitAll  Enabled
Admit Al Enabled
Admit All - Enabled
AdmitAll  Enabled

r Access Port Multicast TV WLARK
# Customer Port Multicast TV WL

» Spanning Tree
MAC Address Tables

Multicast

I[P Canfiguration

GE24 Access
GE25 Trunk
26 GEZ26 Trunk
27  GE27 Trunk
28 GEz28 Trunk

Access Control

Quality of Service
SNMP

»
[
»
» Security
»
[
[

O0O000000000O0O000O0000O000O0O00OO0
=
=% =k =k =k =k =k =4 =k =k [N =% =% =t =k =k =k =k =k =k =k = [N =

Copy Settings... Edit...

Access Listen definieren

Hinweis: Der Cisco L3-Switch kann nur eingehenden Datenverkehr filtern. Dies ist relevant fiir die Definition und
Anwendung der Listen fiir die Zugriffssteuerung (ACLs). Achtung: Die hier vorgestellten ACLs fiihren dazu, dass
bsp. PCs aus zwei verschiednen Klassenrdumen sich untereinander via ping nicht mehr erreichen kdnnen. Wenn dies
gewiinscht ist, miisste in den ACEs eine weitere Regel erstellt werden, die Daten Zulassen —> 10.(subnet).0 mit Netmask
0.0.0.255 - also z.B. 10.16.1.0 0.0.0.255. Diese Regel muss die niedrigste Prioritit erhalten.

ACL: Lehrkraefte und Klassenraeume

Es sind Zwei ACL anzulegen: Lehrkraefte und Klassenraume. Dies erfolgt im Menii unter: Zugriffssteuerung —> IPv4
basierte ACL —> Hinzufiigen —> <Name der ACL>

ACEs hinzufiigen

Fiir die zuvor genannten ACLs sind jetzt sog. Entries (Eintrige) anzulegen. Hierfiir wihlst Du im Menii: Zugriffssteue-
rung —> IPv4 basiertes ACE —> <Name der ACL aus Liste auswéhlen - hier Lehrkraefte> —> Hinzufiigen
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cisco SG300-28 28-Port Gigabit Managed

Getting Started

IPv4-Based ACL

» Status and Statistics
k Administration IPv4-Based ACL Table
k Port Management []  ACLMName
» Smartport [] LEHRKRAEFTE
» VLAN Management [] KLASSENRAEUME
» Spanning Tree
_A{:I{:L. Delete
¢ MAC Address Tables -
» Multicast | IPv4-Based ACE Table

IF Configuration

MAC-Based ACL
MAC-Based ACE
IPv4-Based ACL
IPv4-Based ACE

Du gibst dann folgende Werte an:

¢ Prioritat: 20

* Aktion: Zulassen (permit)

Protokoll: Beliebig (IP) (any)
Quell-IP-Adresse: Beliebig (any)

Ziel-IP-Adresse: Benutzerdefiniert (user defined)

e Wert der Ziel-IP-Adresse: 10.16.1.0 (Servernetz-IP)

Ziel-IP-Platzhaltermaske: 0.0.0.255 (invertierte Netzmaske)

Danach legst Du eine zweite ACE fiir die ACL Lehrkraefte an. Im Ergebnis solltest Du fiir die Lehrkraefte dann nach-
stehenden Eintrége haben:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
» Status and Statistics IPv4-Based ACE
» Administration IPv4_Based ACE Table
>
ROEMARAIE DT Filter: ACL Name equals to | LEHRKRAEFTE |
» Smartport
» VLAN Management [] | Priority | Action | Logging = Time Range Protocol | Source IP Address Destination IP Address Source Port
» Spanning Tree MName | State IP Address | Wildcard Mask | IP Address = Wildcard Mask = Range
» MAC Address Tables | 20 Permit Disabled Any (IF)  Any Any 10000  0.0.0255
» Multicast Il 40 Deny Disabled Any (IP)  Any Any 10.0.0.0 0.255.255.255
[ % 1P configuration [ Add. || Edit Delete
|» securiy
T E T Flag Set presents the flag types in the following order: Urg, Ack, Psh, Rst, Syn, Fin. Setis represented as 1, unsetas 0 and dont care as .
MAC-Based ACL IPvd4-Based ACL Table
MAC-Based ACE
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Danach lest Du ACE:s fiir die ACL Klassenraeume an. Danach solltest Du nachstehende Eintriige haben:

aifiaaln, ) . . e —
cisco 3G300-28 28-Port Gigabit Managed Switch

Getting Started
» Status and Statistics IPv4-Based ACE
» Administration IPv4-Based ACE Table
» Port Management R
> Smarport Filter: ACL Name equals to Im
» VLAN Management [ | Priority Action  Logging = Time Range Protocol | Source IP Address Destination IP Address Source Port
» Spanning Tree Mame State IP Address | Wildcard Mask | IP Address | Wildcard Mask =~ Range
» MAC Address Tables [l 60 Permit Disabled Any (IF)  Any Any 10.0.0.0 0.0.0.255
» Multicast Il 80 Deny Disabled Any (IP)  Any Any 10.0.0.0 0.255.255.255
» IP Configuration [ Add. | Edit Delete
» Security
CrEE T Flag Set presents the flag types in the following order: Urg, Ack, Psh, Rst, Syn, Fin. Setis represented as 1, unset as 0 and don't care as .
AC-BaseaacL
MAC-Based ACE
IPv4-Based ACL

Schliesslich miissen die definierten ACLs noch an die VLANs gebunden werden, damit diese korrekt angewendet
werden. Die Zuordnung sollte fiir das hier gewiéhlte Beispiel wie folgt aussehen:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started

ACL Binding (VLAN)

» Status and Statistics

k Administration ACL Binding Table

» Port Management [] VLANID & MACACL | IPvd ACL IPvE ACL | Default Action
» Smarport ] 40 LEHRKRAEFTE Permit Any
* VLAN Management ] 100 KLASSENRAEUME Permit Any
» Spanning Tree H 200 KLASSEMRAEUME Permit Any
» MAC Address Tables

T Copy Settings... Edit... Delete

IP Configuration
Security

MAC-Based ACL
MAC-Based ACE
IPvd-Based ACL
IPvd-Based ACE
IPvE-Based ACL
IPvE-Based ACE
ACL Binding (VLAM)
ACL Binding (Port)
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DHCP-Relay konfigurieren

Die Einstellungen fiir das DHCP-Relaying sollten wie folgt aussehen:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
Status and Statistics

[ 3
r Administration
» Port Management

r Smartport

* WLAMN Management

Default VLAM Settings
WLAM Settings
Interface Settings
Port to WVLAN
Port VLAM Membership
Private VLAM Settings
GVYRP Settings
k Voice VLAN
» Access Port Multicast TV W
b Customer Port Multicast T\

¥ Spanning Tree
» MAC Address Tables
¢ Multicast

» |Pvd Management and Inte
IPvd Interface
IPvd Routes

IPv4 Interface

IPv4 Interface Table

[] | Interface IP Address Type | IP Address Mask Status
[] WLANMAO Static 10.0.0.253 2552552550 Valid
[] WLAN 40 Static 10.1.0.254 2552552550 Valid
[] WLAM 100 Static 102100254 2562552550 Valid
[] WLAN 200 Static 102200254 2552552550 Valid
[] WLANZ20 Static 10.3.0.253 2552552550 Valid
[] WLAN 30 Static 10.4.0.253 25525525560 Valid
[] WwLAM 3 Static 192.168.1.254 255255255.0 \Valid

Edit... Delete

Hierdurch wird sichergestellt, dass DHCP-Anfragen aus den genannten VLANSs auch beim linuxmuster.net Server an-

kommen und bedient werden konnen.

Um Wake-on-LAN iiber Subnetze hinweg zu nutzen, muss ein sog. UDP-Relaying eingerichtet werden. Hierdruch
konnen dann z.B. Clients via 1inbo-remote aufgeweckt werden.
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started L]
— UDP Relay/IP Helper
k Administration UDP Relay Table
» PortManagement [l SourcePInterfface UDP Destination Port  Destination IP Address
» Smarport [] 1000253 9 255255255255
» WVLAM Management
¥ Spanning Tree
» MAC Address Tables
¢ Multicast

* |Pvd Management and Inte
IPvd Interface
IPvd Routes
ARP
ARP Proxy

UDP RelaylP Helper

¥ DHCP Snooping/Relay

Fiir das DHCP-Relaying/Snooping muss zudem die Option 82 aktiviert werden.
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Abschliessend triagst Du noch die VLANS ein, die fiir das DHCP Relay aktiv sein sollen.

Default VLAN Settings
WLAM Settings
Interface Settings
Paort to VLAM
Port VLLAN Membership
Private VLAMN Settings
GYRP Setlings
k Vaice VLAMN
b Access Port Multicast TV W
b Customer Port Multicast Th

» Spanning Tree
» MAC Address Tables
» NMulticast

U TP U N e by

« |Pvd Management and Inte
IPv4 Interface
IPv4 Routes
ARP
ARP Proxy
LDP RelaylP Helper
v DHCP Snooping/Relay
Interface Settings
OHCP Snooping Truste
DHCP Snooping Bindir
¥ DHCPF Server

cisco SG300-28 28-Port Gigabit Managed Switch

Properties
Option 82, if enabled, applies to DHCP Relay interface with IP 2

Ciption 82:

DHCP Relay:

DHCP Snooping

DHCP Snooping Status:
COption 82 Pass Through:
Verify MAC Address:

Backup Database:

Enable

Enable

[] Enable

Enable
Enable

Enable

£t Backup Database Update Interval: |1.»_-EHII

[pply [ Cancel |

DHCP Relay Server Table

[] | DHCP Server IP Address

[] 10.0.0.1
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. +.Save :cisco Langu'égé:“" Wl Logout About Help
i,

eiseh’ SG300-28PP 28-Port Gigabit PoE+ Managed Swi

Default VLAN Settings
VLAN Seftings
Interface Seftings | DHCP Interfaces Table
oA | O | interface | Interface IP Address | DHCP Relay | DHCP Snooping
Port VLAN Membership e
e A () ViAN10 1000252 Enabled Disabled
GVRP Settings | [ viAN20 1030252 Enabled Disabled

» Voice VLAN ] VLAN3D 1040253 Enabled Disabled

* s toiines IV T VLAN4D 1010254 Enabled Disabled

* Customer Port Multicast TV

Mol ] VLAN100 102100254 Enabled Disabled

VLAN200 10.2.200254 Enabled Disabled

Interface Settings

» Spanning Tree
# MAC Address Tables

[ Add. Delete

An * indicates that the corresponding interface configuration is inactive because the associated Interface no longer exists

IPv4 Interface
IPv4 Routes
ARP
ARP Proxy
UDP Relay/IP Helper
+ DHCP Snooping/Relay
Properties

DHCP Snooping Trustec
DHCP Snooping Binding
» DHCP Server
» IPv6 Management and Interf
» Domain Name System
v
>

® 2010-2014 Cisco Systems, Inc_ All Rights Reserved.

Nachdem Du alle Einstellungen kontrolliert und ggf. angepasst haben, speicherst Du die aktuelle Konfiguration. Dies er-
ledigst Du bei dem Cisco-Switch dadurch, dass Du die Konfiguration aus dem RAM (running-config) auf die NVRAM-
Konfiguration kopierst (startup-config).

Weitere L2-Switches mit VLANs anbinden

In Vorbereitung auf das Subnetting sind auf allen Switches im Netzwerk (in allen Gebduden) die VLANs mit den IDs
3,5, 10, 20, 30, 40, 100, und 200 anzulegen, damit spéter die Portkonfiguration aller Switches angepasst werden kann.

In der hier dargestellten Konfiguration des L3-Switches gibt es drei LAG-Ports. Ein LAG-Port (25-28) ist dazu gedacht,
eine Anbindung zu weiteren L2-Switches zu ermdglichen, die ebenfalls fiir die Nutzung der VLANSs zu konfigurieren
sind. Dieser LAG-Port ist als Trunk konfiguriert.

Wesentlich ist, dass alle VLANSs, die auf dem L3-Switch eingerichtet wurden, ebenfalls auf allen L2-Switches erstellt
werden. Danach muss eine LinkAggregation mit vier Ports erstellt werden, die die Anbindung zum LAG-Port des L3-
Switches zur Verfiigung stellt. Dieser LAG-Port auf dem L2-Switch ist dann als Trunk zu definieren, der alle VLANs
(3,5,10,20,40,100,200) tagged.

Danach werden die einzelnen Ports auf den jeweiligen L2-Switches als untagged ports einem der gewiinschten VLANs
zugeordnet (port-based VLANSs). Die Clients sind dann entsprechend auf den gewiinschten VLAN-Port anzuschliessen.

Ist ein Switch in einem PC-Raum, so ist der Uplink als LinkAggregation und Trunk mit den o.g. tagged VLANSs zu
definieren. Alle anderen Ports sind dann z.B. als access ports zu definieren, die dem VLAN 100 (Raum 100) zugeordnet
sind, so dass alle angeschlossenen PCs in diesem VLAN sind.

Hinweis: Es sollten alle Switch Konfigurationen, VLANs und Port-Belegungen sehr genau pro Switch dokumentiert
sein. Hierzu ist es hilfreich in jedem Verteilerschrank eine entsprechende Dokumentation zu hinterlegen. Als Hilfestel-
lung zur Erstellung dieser Dokumentation kann folgende Datei dienen:

Einfache Dokumentation mit Calc.
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Vorbereitung der Switches im Netzwerk

Das genaue Vorgehen kann hier nicht umfassend dokumentiert werden, da es auch von Art und Hersteller der Switche
abhiéngt.

Exemplarisch erfolgt die Darstellung zur Einrichtung der VLANS auf L2-Switches anhand des Modells Cisco SF200-
24. Fiir andere Modelle sind die Konfigurationsschritte entsprechend anzupassen.

SF200-24 Startup-Config

Fiir das hier dokumentierte Netzwerkszenario wurde ein Switch des o.g. Models fiir Raum 200 vorkonfiguriert, um
das Vorgehen zur Konfiguration der L2-Switche besser darstellen zu konnen. Die Konfiguration wird zur schnelleren
Umsetzung des Szenarios unten bereitgestellt.

Startup-config-SF200-24-L2-Raum200.

Hinweis: Die Firmware des Cisco L2-Switches ist vorab auf die aktuellste Version (hier: 1.4.11.2) zu aktualisieren. Ist
eine dltere FW-Version noch installiert, so kann es erforderlich sein, die Aktualisierung in Etappen vorzunehmen (z.B.
1.1.2.0 -> 1.3.7.18 -> 1.4.7.5 -> 1.4.11.2). Um die Boot Version zu aktualisieren, ist die RTB-Datei desFW-Images
via TFTP auf den Switch zu laden und dieses jeweils neu zu starten. Im Auslieferungszustand ist der Switch via IP
192.168.1.254/24 erreichbar. Login ist im Auslieferungszustand cisco mit dem Kennwort cisco.

el SF200-24 24-Port 10/100 Smart Switch .

Getting Started ~
System Summary
Systern Summary System Information Software Information
E:ﬁ;cke System Description: SF200-24 24-Port 104100 Smart Switch Firmware Version: 14112
erlike
802 1xEAP System Location Edit Firmware MD5 Checksum:  cB6117e717b05c56f27740001cc1334b
» RMON System Contact: Edit Boot Version: 1.3.5.06
» ViewLog ) )
— - Host Mame: switch35ae02 Edit Boot MD5 Checksum: daBbcdbf216c7df1a3bcbd 1ecBB669e76
w Administration
System Settings System Object ID: 1.3.6.1.4.1.9.6.1.87.24.1 Locale en-Us
+ Management Interface System Uptime: 0 day(s), 0 hr(s), 25 min(s) and 33 sec(s) Language Version: 14112
TR Current Time: 20:32:26:2019-Sep-26 Language MDS Checksum:  N/A
IPvE Global Configuration
IPVE Interfaces Base MAC Address:  58:8d:09:35:3e:02
IPvG Addresses Jumba Frames: Disabled
IPuA Mefault Rooter | ist

Die heruntergeladene Konfigurationsdatei ist nun auf den Switch zu laden und dieser ist dann neu zu starten.

Hinweis: Im Auslieferungszustand kann auf den Switch mit der IP 192.168.1.254/24 zugegriffen werden. Benutzer
und Kennwort sind cisco.

Im Menii Administration --> File Management --> Download/Backup Config ist zu Konfigurationsdatei
mit Durchsuchen auszuwihlen. Als Ziel ist Startup Configuration file anzugeben.
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Getting Started

cisco SF200-24 24-Port 10/100 Smart Switch

v Status and Statistics

Download/Backup Configuration/Log

View Log

SEEL S Transfer Method:
Interface
Etherlike
802 1x EAP
F RMOM
Save Action:

User Accounts

» Time Settings
» System Log

System Setlings
» Management Interface

Idle Session Timeout

» File Management
Upgrade/Backup Firmwa

DownloadiBackup Config

£ Source File Mame:

() via TFTP
@ via HTTPHTTPS
() via SCP (Over SSH)

D e TR =
() Backup

Durchsuchen... | startup-config-sf200-24 bt

Destination File Type: () Running configuration file

(@ Startup configuration file

[—iﬂ—][ Cancel ]

Der erfolgreiche Upload der Konfigurationsdatei wird im Fenster bestétigt.

cisco SF200-24 24-Port 10/100 Smart Switch

Getting Started Ly
» Status and Statistics

Bystem Summary
Interface
Etherlike
B02.1xEAP

P RMON

F View Log

Systemn Settings
» Management Interface
User Accounts
Idle Session Timeout
¢ Time Settings
» System Log
+ File Management
LUpgrade/Backup Firmwa

Download/iBackup Config

Download/Backup Configuration/Log
Bytes Transferred: 4144
Status: Copy finished

Error Message:

- Do

Danach ist der Switch neu zu starten (sieche Hinweise wie bei Cisco L3-Switch). Nach dem Neustart sind nachstehende
Hinweise zur weiteren Konfiguration des Switches zu beachten.
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Hinweis: Der Switch weist im VLAN 3 (access port 24) die IP 192.168.1.250/24 auf. Benutzer ist cisco und PW ist
cisco. Die Ports 25 & 26 wurden als LACP-Bond konfiguriert. Dieser arbeitet als Trunk und tagged die Pakete fiir
die VLANSs 3,5,10,20,30,40,100,200. In dem dokumentierten Szenario sind die Ports 25&26 des L3-Switches
mit den Ports 25 & 26 des L2-Switches zu verbinden.

Durch den Import der Konfigurationsdatei sind bereits alle Konfigurationseinstellungen fiir den Switch eingetragen,
der als Raum-Switch fiir Raum 200 (VLAN 200) fiir einen PC-Raum dienen soll.

Nachstehend dargestellte Konfigurationsschritte visualisieren die jeweiligen Einstellungen, die so auch manuell einge-
stellt werden kdnnen.

Zunichst sind die VLANs mit identischen IDs und Bezeichnungen auf allen L2 - Switchen analog zum L3-Switch
anzulegen.

cisco SF200-24 24-Port 10/100 Smart Switch

System Settings & .
¢ Management Interface VLAN SEttIﬂgS
User Accounts VLAN Table
Idle Session Timeout — :
» Time Setiings (] VLANID | VLAM Mame Originators | VLAN Interface State Link Status
» System Log SMMP Traps
¥ File Management [] 1 Default Disabled Enabled
Reboot ] 3 MWanagementVLAN Static Enabled Enabled
» Diagnostics O 5 Internet Static Enabled Enabled
Discovery - Bonjour i
» Discovery- LLDP | 10 Server Static Enabled Enabled
¥ Discovery - COP ] 20 WLAN-LuL Static Enabled Enabled
Ping | 30 WLAN-Su3 Static Enabled Enabled
« PorthManagement ] 40 Lehrer Static Enabled Enabled
Port Settings O 100 Raum 100 Static Enabled Enabled
SULiREm s e ] 200 Raum 200 Static Enabled Enabled
Loopback Detection Settini
» Link Aggregaﬁon Edit... Delete
» Green Ethernet
¥ Smartport
Default VLAM Settings
Interface Settings

Danach ist der LACP-Bond bestehend aus den Ports 25 & 26 zu definieren.
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il SE200-24 24-Port 10/100 Smart Switch .
Getting Started -
¥ Status and Statistics

* Administration

LAG Management

Load Balance Algorithm: (@ MAC Address
System Settings () IPIMAC Address
» Management Interface

User Accounts [ P H Cancel ]

Idle Session Timeout

» Time Settings LAG T
Management Table
» System Log
+ File Management LAG Mame LACF | Link State Active Member = Standby Member
Upgrade/Backup Firmwa () LAG1 UplinkTrunk Enabled Link Down GE1, GE2
e O LAG2 Link Mot Present
Configuration Files Prop .
LAG 3 Link Mot P t
Copy/Save Configuration O ?n oLFTEsen
DHCP Auto Configuratior O Lac4 =il e
Reboot Edit...

» Diagnostics
Discovery - Bonjour

» Discovery - LLDP

v Discovery - COP
Ping

Port Settings

Error Recovery Settings

Loopback Detection Settini
+ Link Aggregation

LAG Management

LAG Settings

Die Nutzung der jeweiligen Ports wird in der Beschreibung pro Port dokumentiert.
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cisco SF200-24 24-Port 10/100 Smart Switch

Getting Started

w Status and Statistics

[
[

System Summary
Interface
Etherlike

B802.1x EAP
RMON

View Log

= Administration

¥ v w

r v

System Settings
Management Interface
User Accounts

Idle Session Timeout
Time Settings
System Log

File Management
Reboot

Diagnostics
Discovery - Bonjour
Discovery - LLDP
Discovery - COP

Ping

Port Settings
Error Recovery Settings
Loopback Detection Settini

w Link Aggregation

LAG Management
LAG Settinas

O000OCOCOO0O0O0OCOO0O0OO0OO0OOO0OO(

(=T 1= R = T = S ]

FE24
GE1
GE2

Port VLANM 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raumz200
Port VLAN 200 - Raumz200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raum200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raum200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raumz200
Port VLAN 200 - RaumZ200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raumz200
Port VLAN 200 - Raum200

VLAN10 Server

WLAN 10 Server

Port VLAN 3 - Management
Uplink-Trunk within LAP1
Uplink-Trunk within LAP1

100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
1000M-CombeC
1000M-ComboC

Up
Down
Down
Down
Daown
Down
Dawn
Down
Down
Down
Down
Down
Down
Dawn
Down
Down
Down
Down
Down
Down
Dawn

Up

Up

Up

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

100M Full

100M Full
1000M Full 1
1000M Full 1

Die VLAN - Nutzung der Ports (Access, Trunk) ist festzulegen.
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cisco SF200-24 24-Port 10/100 Smart Switch

» System Log -

v File Management 4 FE4 AcCcess Admit All - Enabled
Upgrade/Backup Firmwa 5 FES AcCcess Admit Al Enabled
Download/Backup Confit § FES6 Access AdmitAll  Enabled
Ll iE LU S s il 7 FET Access AdmitAll  Enabled
CopyfSave Configuration .

DHCP Auto Configuratior 8 FES Access Admit Al Enabled
Reboot 9 FES Access Admit Al Enabled

» Diagnostics 10 FE10 Access Admit Al Enabled
Discowvery - Bonjour 11 FE1 Access Admit Al Enabled

¢ Discovery- LLDP
¥ Discovery - COP
Ping

12 FE12 Access
13 FE13 Access
14 FE14 ArCcess

Admit Al Enabled
Admit Al Enabled
Admit Al Enabled

+ Port Management

Port Settings FE15 ACCESS Admit Al Enabled
Error Recovery Settings 16 FE16 ACCESS Admit Al Enabled
SLLHEEALEEE T 17 FE17  Access Admit Al Enabled

v LinkAggregation 18 FE18 Access Admit Al Enabled

LAG Management

LAG Settings 19 FE18 ACcess Admit Al Enabled

LACP 20 FE20 ACCEsS Admit Al Enabled
# Green Ethernet FE21 Trunk Admit Al Enabled

» Smarport FE22 Trunk

21

22 Admit Al Enabled
23 FE23 Trunk Admit Al Enabled
24

25

Admit Al Enabled

Default VLAN Settings

FEZ24 Trunk

OCOO0O00000000000O00O00O0OO0O0O0O0(J
o

WLAMN Settin

Int gs GE1 Trunk Admit Al Enabled
Paort to VLAM 26 GE2 Trunk Admit Al Enabled
Port VLAN Membership Copy Settings... Edit...

F ™

Die Ports sind den VLANSs zuzuordnen in denen diese arbeiten sollen. So soll der Switch die Ports 1-20 als Access
Ports im VLAN 200 nutzen.
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cisco SF200-24 24-Port 10/100 Smart Switch

Systemn Log
File Management Port to VLAN
Upgrade/Backup Firmwa -
DiownloadiBackup Caonfig VLAN Membership Table
Configuration Files Prom Filter: VLAN /D equals to I 200 |
Copy/Save Configuration
DHCP Auto Configuration AMD{nterface Type equals to I Fort |~
Reboot Interface Name ~ VLAM Mode Membership Type  PVID
r Di ti
b FE1 Access | Untagged |«
Discaovery - Bonjour
» Discovery - LLDP FE2 ACCRSS | Untagged |«
¢ Discovery- COP FE3 Access | Untagged w
Ping FE4 Access | Untagged |«
v Fort Management FES Arcess | Untagged |«
Fort Seftings FEG ACCRSS | Untagged |«
EIRIREE T2y Sgttln g5 FET ACCESS | Untagged |«
Loopback Detection Settim
e FES Access | Untagged |~
LAG Management FES ArCcess | Lntagged e
LAG Settings FE10D Access | Untagged |~
LACP FE11 ACCESS | Untagged |«
¥ Green Ethernet
FE12 Access | Untagged |~
*» Smartport
FE13 Arcess | Untagged |«
: FE14 ACCRSS |Untagged v
Default VLAMN Settings
VLAN Seting FE15 ACCESS | Untagged |«
ings FE16 Access |Untagged v
Port to VLAN FE17 Arcess | Untagged |«
Port VLAN Membership v FE18 ACCRSS | Untagged |«
< >

Die Darstellung der Zuordnung kann pro VLAN kontrolliert werden. Hier als Beispiel die Darstellung fiir das VLAN
5.

454 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release latest

cisco SF200-24 24-Port 10/100 Smart Switch

o : CreToD "
# Discovery-LLDF Port to VLAN
» Discovery - COP
Ping VLAN Membership Table
v Fort Management Filter:  VLAN /D equals to I 5 |w
Port Settings
Error Recovery Settings AMDInterface Type equals to I LAG | w @
Loopback Detection Settin, Interface Name  VLAN Mode = Membership Typpe  PVID
i LAG1 Trunk | Tagged v
LAG Management
LAG Settings LAG2 Trunk | Excluded |
LACP LAG3 Trunk | Excluded  |»
» Green Ethernet LAG4 Trunk | Excluded "
» Smartport M [ Fo—— ]
Default VLLAM Settings
VLAMN Setting
ings
Port to VLAN
Port VLAM Membership

Die Zuordnung der Ports zu den VLANS inkl. Darstellung deren Funtkion ist im Menii VLAN Management --> Port
VLAN Membership dargestellt.
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cisco SF200-24 24-Port 10/100 Smart Switch

Getting Started () Access  200UP 200UP
» Status and Statistics O FE5 Access  200UP 200UP
» Administration () FEB Access  200UP 200UP
» Port Management i) FET Access  200UP 200UP
» Smarport () FES8 Access  200UP 200UP
() FES Access  200UP 200UP
Default VLAMN Settings () FE10 Access  200UP 200UP
i T (O FEM  Access 200UP 200UP
E:{Eﬁj;mngs i) FE12 Access  200UP 200UpP
Port VLAN Membership () FE13  Access 200UP 200UP
» Voice VLAMN () FE14 Access  200UP 200UP
¥ Spanning Tree () FE15 Access  200UP 200UP
» MAC Address Tables () FE18 Access  200UP 200UP
» Multicast i) FE17 Access  200UP 200UP
» IF Configuration () FE18 Access  200UP 200UP
> Security () FE19 Access 200UP 200UP
» CQuality of Service () FE20 Access  200UP 200UP
amShIMG () FE21  Access 1UP 1UP
i) FEZ22 Access  10UP 10UP
() FE23 Access  10UP 10UP
() FE24 Access  3UP 3UP
GE1 Trunk 1P 1P 1
GE2 Trunk 1P 1P 1

Sind alle Ports wie gewiinscht konfiguriert, ist die Konfiguration zu speichern (Kopie der running-config auf die startup-
config), eine Sicherungskopie anzulegen und abschliessend ist der Switch neu zu starten.

Wichtig: Es ist immer das Protokoll 802.1q fiir die Definition der VLANs anzuwenden. Dies ist ein genormtes Netz-
werkprotokoll, das es ermoglicht, sog. tagged VLANs zu definieren.

Netzkonfiguration VM-Host

Bonds erstellen

Stehen auf dem VM-Host mehrere Netzwerkkarten zur Verfiigung, so bietet es sich an, diese als Bonds (Link Aggre-
gation) zu biindeln. Auf dem Hypervisor sind dann zudem VLAN Bridges anzulegen.

In dem hier dokumentierten Netzszenario werden vier Netzwerkkarten zu einem Bond zusammengefasst und dann
die VLANSs eingerichtet. Dies Abbildung der VLANS erfolgt auf dem Hypervisor mithilfe von VLAN Bridges. Eine
Netzwerkkarte, die an ein VLAN Bridge angeschlossen wird, erhélt den jeweiligen VLAN-TAG.

Auf diese Weise konnen VMs flexibel den VLANSs zugeordnet werden.
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Nachstehend wird die Konfiguration des Hypervisors in der Ubersicht mithilfe von Proxmox v6 dargestellt. Fiir andere
Hypervisor miissen die Einstellungen entsprechend angepasst werden.

Ubersicht der VM-Host Netzwerkkonfiguration

Nachstehende Abb. zeigt die Netzwerkeinstellungen des Proxmox-Hosts in der Ubersicht:

Name Type Active Autostart VLAN a Bond Mode CIDR Gateway Comment

bond0 Linux Bond Yes Yes No enpdsOen.. LACP (802... 4-port Bond for all VLANS - LACP-Modus
enp4s0 Network Device Yes No No

enp5s0 Network Device Yes No No

enp6s0 Network Device Yes No No

enp7s0 Network Device Yes No No

vmbrQ Linux Bridge Yes Yes No enp7s0 192.168.199.6... 192.168.199.1 VLAN 1 MAnagement
vmbrl Linux Bridge Yes Yes No bond® Bridge fir 4-fach Bond
vmbr10 Linux Bridge Yes Yes No bond0.10 WLAN 10 Server
vmbrl00 Linux Bridge Yes Yes No bond0.100 WLAN 100 Raum 100
vmbr20 Linux Bridge Yes Yes No bond0.20 WLAN 20 WLAN LuL
vmbr200 Linux Bridge Yes Yes No bond0.200 VLAN 200 Raum 200
vmbr30 Linux Bridge Yes Yes No bond0.30 VLAN 30 WLAN SuS
vmbr40 Linux Bridge Yes Yes No bond0.40 VLAN 40 Lehrer
vmbrs Linux Bridge Yes Yes No bond0.5 VLAN 5 Internet / WAN

Diese Konfiguration konnen entweder durch Eintragungen in der Proxmox-GUI erfolgen, oder durch Ergéinzung der
Datei /etc/network/interfaces

auto lo
iface lo inet loopback

iface enp7s0® inet manual
iface enp4s0® inet manual
iface enp5s0® inet manual
iface enp6s0® inet manual

auto bond®

iface bond® inet manual
bond-slaves enp4s® enp5s0® enp6s®
bond-miimon 100
bond-mode 802.3ad
bond-xmit-hash-policy layer2+3

# 3-port Bond for all VLANs - LACP-Modus

auto vmbr®
iface vmbr® inet static
address 192.168.1.10 # Managment IP Proxmox
netmask 255.255.255.0
gateway 192.168.1.254
bridge-ports enp7s0
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)

bridge_maxwait 0
#Bridge fiir 3-fach Bond

auto vmbr5

iface vmbr5 inet manual
bridge-ports bond®.5
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 5 Internet / WAN

auto vmbril®

iface vmbrl® inet manual
bridge-ports bond®.10
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 10 Servernetz

auto vmbr20

iface vmbr20 inet manual
bridge-ports bond®.20
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 20 WLAN LuL

auto vmbr30

iface vmbr30 inet manual
bridge-ports bond@.30
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 30 WLAN SuS

auto vmbr40®

iface vmbr4® inet manual
bridge-ports bond@.40
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 40 Lehrernetz

(Fortsetzung auf der nédchsten Seite)
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auto vmbrl®0

iface vmbr100 inet manual
bridge-ports bond®.100
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 100 Raum 100

auto vmbr200

iface vmbr200 inet manual
bridge-ports bond®.200
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 200 Raum 200

(Fortsetzung der vorherigen Seite)

Nach einem Neustart sind die VLAN Bridges nutzbar.

Nach dem Import der VMs sind nun deren Netzwerkkarten den richtigen VLAN Bridges zuzuordnen. Dies muss fiir

alle VMs erfolgen.

Die Anpassung sieht unter Proxmox fiir OPSense wie folgt aus:

Wirtual Machine 112 (Imn7-opnsense-vlans) on node ‘Imn7-testserver

& Summary Add Remove Edit R
»_ Console = Memory
L Hardware {i} Processors
& Cloud-Init 8 BIOS
£ Options G Display

&5 Machine
= Task History

£ s5cCsl Controller
@ Monitor

(&) CcD/DVD Drive (ide2)
Backup & Hard Disk (scsi0)
13 Replication = Network Device (netd)
D Snapshots = MNetwork Device (netl)
U Firewall = Network Device (net2)

o — Network Device (net3)

o' Permissions

2.00 GIB

2 (1 sockets, 2 cores)

Default (SeaBIOS)

Default

Default (i440fx)

VirtlQ SCSI

none,media=cdrom

zispool:vm-112-disk-0,5ize=10G
el000=4E:E0:AC 0B:97:28, bridge=vmbr30,firewall=1
el000=E2:81:C1:AF:1D:9E bridge=vmbr5 firewall=1
el000=B6:92:EB:0A:62:E8,bridge=vmbrl0 firewall=1
el000=7A:55:D8:49:A1:D1,bridge=vmbr20 firewall=1
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Netzanpassung VMs

Zunichst sind in der OPNsense®-VM die Netzwerkkarten korrekt den VLAN Bridges des Hypervisors zuzuordnen.
Danach sind den Netzwerkkarten die korrekten IPs (FW: 10.0.0.254/24, OPT1: 10.3.0.254/24, OPT2: 10.4.0.0.0/24,
WAN: DHCPv4) zuzuordnen. Danach ist die VM neu zu starten.

Die virtuellen Maschinen (Server, Docker-Host, OPSI und ggf. XOA) sind mithilfe des Befehls
linuxmuster-prepare auf die gewiinschte Struktur anzupassen, so dass diese die korrekten Adressen aus
dem Servernetz zugewiesen bekommen.

Hinweis: siehe zur ausfiihrlichen Darstellung von linuxmuster-prepare Netzbereich anpassen

Als Bsp. zur Nutzung des Konsolenbefehls pro virtueller Maschine wird nachstehend die Anpassung des Servers erklirt:

linuxmuster-prepare -p server -n 10.0.0.1/24 -d meineschule.de -f 10.0.0.254
linuxmuster-prepare -p opsi -n 10.0.0.2/24 -d meineschule.de -f 10.0.0.254
linuxmuster-prepare -p docker -n 10.0.0.3/24 -d meineschule.de -f 10.0.0.254

Richtet das Server-Profil wie folgt ein (iibersetzt fiir die erste Code-Zeile):
¢ Profil/Hostname server,
 IP/Bitmask 10.0.0.1/24,
* Dominenname meineschule.de,
* Gateway/DNS 10.0.0.254

Wurde dies fiir alle verwendeten VMs durchgefiihrt, ist zu priifen, ob die VMs im Servernetz sich untereinander errei-
chen konnen.

Vom Server aus ist die Erreichbarkeit der Firewall, der Docker-, der OPSI- und ggf. der XOA-VM zu priifen.

ping 10.0.0.254
ping 10.0.0.2
ping 10.0.0.3
ping 10.0.0.4

Sofern erfolgreich Antwortpakete zu sehen sind, kann mit dem néchsten Schritt die Einrichtung fortgesetzt werden.

Weitere Subnetze definieren

Weitere Subnetze erginzt man nach dem Setup in der Datei /etc/linuxmuster/subnets.csv.

Fiir o.g. Netzstruktur miisste die Datei folgende Eintragungen aufweisen:

# Network/Prefix;Router-IP (last available IP);1. Range-IP;Last-Range-IP;SETUP-Flag
# Servernetz;VLAN-GW nicht FW IP

10.0.0.0/24;10.0.0.253;10.0.0.100;10.0.0.200;SETUP

# add your subnets below

# Lehrernetz

10.1.0.0/24;10.1.0.254;10.1.0.1;10.1.0.253;SETUP

# Schuelernetz Raum 100

10.2.100.0/24;10.2.100.254;10.2.100.1;10.2.100.253;SETUP

# Schuelernetz Raum 200

10.2.200.0/24;10.2.200.254;10.2.200.1;10.2.200.253; SETUP

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)
# WLAN-Lehrer
10.3.0.0/24;10.3.0.253;10.3.0.1;10.3.0.252;SETUP
# WLAN-Schueler
10.4.0.0/24;10.4.0.253;10.4.0.1;10.4.0.252;SETUP

Hinweise:

* Im zweiten Feld der Zeile steht die IP-Adresse des Subnetz-Gateways, die auf dem Layer-3-Switch fiir das ent-
sprechende VLAN-Interface konfiguriert werden muss (s.o. - bereits auf dem L3-Swich erfolgt).

* Optional kénnen im dritten und vierten Feld Anfangs- und Endadressen fiir eine freie DHCP-Range angegeben
werden.

* Wichtig ist dariiberhinaus, dass auf dem Switch fiir das Servernetz ebenfalls ein VLAN-Interface mit einer IP-
Adresse aus dem Subnetz (z.B. 10.0.0.253) als Gateway eingerichtet werden muss.

* Diese IP muss anstatt der Firewall-IP als Router-IP in die Servernetz-Zeile in subnets.csv eingetragen werden.

Subnetze importieren

Die geinderte Subnetz-Konfiguration wird mit dem Befehl linuxmuster-import-subnets iibernommen. Dabei
werden die Subnetze in die DHCP-Server-Konfiguration eingetragen. Auflerdem richtet das Skript statische Routen
in die Subnetze iiber die definierten Gateway-Adressen auf Server-, Firewall-, Opsi- und Docker-VMs ein.

Firewall-Beispiel

| Reporting = -
System: Routes: Configuration
£ system
Access s
Configuration 2 Q  search
Firmware
Disabled Network Gateway Description
Gateways =
High Availability o 0 10.0.0.0/24 GW_LAN_2 - 10.0.0.253 Route for subnet 10.0.0.0/24
Routes
¥ O 10.1.0.0/24 GW_LAN_2 - 10.0.0.253 Route for subnet 10.1.0.0/24
Configuration
Status O 10.2.100.0/24 GW_LAN_2 -10.0.0.253 Route for subnet 10.2.100.0/24
el O 10.2.200.0/24 GW_LAN_2 - 10.0.0.253 Route for subnet 10.2.200.0/24
Settings -
] 10.3.0.0/24 GW_OPT1 - 10.3.0.253 Route for subnet 10.3.0.0/24
Trust *

Auf der Firewall werden zusétzlich ausgehende NAT-Regeln fiir jedes Subnetz angelegt:
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= system
Manual rules
& Interfaces
& Firewall
O Interface
Aliases =
Rules v U s
MNAT =
Port Forward O WAN
One-to-One
Outbound O WAN
NPTv6
Shaper T
O WAN
Groups Py
virtual IPs
O WAN
Settings o
Log Files ®
WAN
Diagnostics [+] =

und das LAN-Gateway angepasst.

A

Source

10.0.0.0/24

10.1.0.0/24

10.2.100.0/24

10.2.200.0/24

10.3.0.0/24

10.4.0.0/24

Interface  Protocol

LAN 1Pva
WAN 1Pv4
0OPT1 1Pva

IPvG

O Lobby ]
I Reporting System: Gateways: Single
£ System

Access [ Name

Configuration 9 O GW_LAN_2 (active)

Firmware =] WAN_DHCP

Gateways 7 O » 6w opPTL

Single O

Group

LogFile

netplan auf VMs priifen

=

Priority

255 (upstream)
254

255

defunct

Destination
Destination  Port

= *
= B
= B
Gateway Monitor IP
10.0.0.253

192.168.199.1

10.3.0.253

NAT Address

Interface
address

Interface
address

Interface
address

Interface
address

Interface
address

Interface
address

RTT RTTd Loss

NAT
Port

Status

Static
Port Description
NO Outbound NAT rule for subnet
10.0.0.0/24
NO Outbound NAT rule for subnet
10.1.0.0/24
NO Outbound NAT rule for subnet
10.2.100.0/24
NO Outbound NAT rule for subnet
10.2.200.0/24
NO Outbound NAT rule for subnet
10.3.0.0/24
NO Outbound NAT rule for subnet
10.4.0.0/24
Description
Interface LAN Gateway &
Interface WAN_DHCP Gateway Pa
Interface OPT1 Gateway &
s @ 0O
o

Der Import dndert die Netzwerkeintragungen der VMs. Nach einem Neustart der VMs ist fiir den Server-, OPSI- und
Docker-VM zu priifen, ob die Eintragungen in der Datei /etc/netplan/01-netcfg.yaml den nachstehenden Ein-

tragungen entsprechen:
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network:
ethernets;
ethi:
addre

nameser
addre
- 18,

rch:

- linu=zmuster.lan
routes:

to:

via:

to:

via:

to:

Wichtig ist, dass die Routen zu den jeweileigen Netzen via IP 10.0.0.253 (IP des VLAN 10 auf dem L3-Switch) geleitet
werden. Das Standard-Gateway bleibt hingegen die Firewall 10.0.0.254.

Sollten hier Abweichungen festgestellt werden, so sind diese so anzupassen, dass die diese den o.g. Eintragungen ent-
sprechen. Die Anderungen werden dann mit dem Befehl netplan apply angewendet.

Es sollte nun die Erreichbarkeit der Server im Servernetz und der Zugrff der Server-VMs auf das Internet getestet
werden. Sollte dies funktionieren, so kdnnen nun die Gerite eingetragen werden.

Geréte den Subnetzen zuweisen

Auf dem linuxmuster.net Server sind in der Datei /etc/linuxmuster/sophomorix/default-school/devices.
csv alle Gerite eingetragen. Gemél der neuen Netzstruktur sind die IP-Adressen entsprechend anzupassen und danach
mit dem Import-Befehl zu tibernehmen.

Nachstehende Eintragungen sollen verdeutlichen, wie Gerite den VLANS dieses hier dokumentierten Netzszenarios
zugeordnet werden:

#Raum; Hostname ;Linbo-Klasse;MAC-Adresse;IP-Adresse; ; ; ;Arte des Geraetes;;
# Servernetz;
server;server;nopxe;aa:bb:cc:dd:ee:11;10.0.0.1;;;;server;;0;;;;SETUP;

server;firewall;nopxe;11:11:11:22:22:22;10.0.0.254;;;;server;;0;;;;SETUP;
server;opsi;nopxe;33:22:11:AA:BB:CC;10.0.0.2;;;;server;;0;;;;SETUP;
server;docker;nopxe;D2:31:22:11:A1:22:33;10.0.0.3;;;;server;;0;;;;SETUP;
#Raum R200
r200;r200-pc®l;winl®-efi;00:50:56:3E:A5:7A;10.2.200.1;;;;computer;;2
r200;r200-pcO®2;winl®-efi;00:50:56:3E:A5:7B;10.2.200.2;;;;computer; ;2
r200;r200-pcO®3;winl®-efi;00:50:56:3E:A5:7C;10.2.200.13;;;computer; ;2

(Fortsetzung auf der nichsten Seite)
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(Fortsetzung der vorherigen Seite)
r200;r200-pc®4;winl®-efi;00:50:56:3E:A5:7D;10.2.200.1;4; ;computer; ;2
# PC im VLAN der Lehrer, PCs stehen im Raum L0OO1
1001;1001-pcO®1;ubul8;01:60:66:3F:A6:1A;10.1.0.1;;;;computer; ;2
1001;1001-pcO2;ubul8;01:60:66:3F:A6:1B;10.1.0.2;;;;computer; ;2
1001;1001-pcO3;ubul8;01:60:66:3F:A6:1C;10.1.0.3;;;;computer; ;2

Die Anpassungen in der Datei sind nun zu speichern. Danach sind die so angepassten Geréte abschliessend mithilfe
des nachstehenden Befehls in das System zu iibernehmen:

[linuxmuster—import—devices ]

Die Clients in Raum 200 und im Lehrernetz sind dann anzuschliessen. Diese Clients miissen o.g. IPs erhalten. Ist dies
der Fall, kann ein Linbo-Image erstellt und weitere Tests (Anmeldung, Zugriff auf den Server, Internet-Zugrift etc.)
ausgefiihrt werden.

Erhilt ein Client die korrekte IP so ist dies unter Linbo wie folgt zu erkennen:

Haost: r20001

Gruppe: Imndhau

Client |F: 100,
MAC: 1A F9:BFS

Testen der neuen Netzstruktur

Grundsitzlich gilt, dass die einzelnen konfigurierten Netzbereiche unmittelbar zu testen sind. Wurde der L3-Switch und
der Hypervisor mit den VMs konfiguriert und wurde die geignete Verkabelung hergestellt, so ist zunichst zu testen, ob
sich alle VMs im Servernetz untereinander erreichen und ob diese Internet-Zugriff haben.

Die durchzufiihrenden Tests sind in folgende Bereiche zu unterteilen:
* Verbindung VMs untereinander via L3-Switch (Servernetz)
* Verbindung zwischen den Switchen iiber das Management VLAN - in diesem Beispiel VLAN 1

* Verbindung von Endgeriten eines VLANs auf L2-Switch1 / L2-Switch2 zum linuxmuster.net Server und Ver-
bindung zum Internet

e Verbindung von Endgeriten von L2-Switchl via L3 Switch zu Endgeriten des identischen VLANs auf L2-
Switch2

 Linbo-Start der Clients in einem Fachraum. Priifen, ob den Geriten eine IP iiber die Netzgrenzen hinweg - wie
in der devices.csv angegeben - erfolgreich zugewiesen wird.

¢ vom Server aus sind WOL-Pakete an einen Client zu senden, um diesen aufzuwecken und mit Linbo zu synchro-
nisieren.
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Download L3-Configs

Nachstehend werden Dir einige Konfigurationsdateien fiir L3-Switche angeboten, die Du an Dein Netzszenario anpas-
sen kannst.

Fiir den L3-Switch Cisco SG300-28 steht die vorbereitete Konfigurationsdatei zur Verfiigung, die die Konfiguration
auf dem L3-Switch so einspielt, wie diese in dieser Dokumentation beschrieben wird.

Hersteller L3 - Switch Modell Download

Cisco SG-300-28 Config SG300-28
Cisco 3750G (I0S 12.2) Config 3750G
D-Link DGS-1510-28x Config DGS1510-28x still missing

Hinweis: Die Liste wird schrittweise erweitert. D-Link fehlt noch.

4.43 Drucker einbinden

Autor des Abschnitts: @cweikl

Zur Einrichtung der Drucker sollte folgendes Vorgehen eingehalten werden:

1.

Infos zu allen Druckern zusammentragen

. Drucker via Schulkonsole als Gerite hinzufiigen

2
3.
4

Drucker auf dem Server mithilfe von CUPS einrichten

. Drucker via AD-Gruppenzuweisung konfigurieren

5.

Auf dem jeweiligen Linux- oder Windows-Client ggf. Anpassungen vornehmen

Sammle nun zuerst die Infos zu den Druckern, die Du im gesamten Netzwerk einrichten mochtest.

4.43.1 Drucker Informationen

Autor des Abschnitts: @cweikl

Um in linuxmuster.net mit Druckern zu arbeiten, ist es erforderlich, dass Netzwerkdrucker zur Verfiigung
stehen. Es kdnnen entweder Drucker mit eingebauten Netzwerkkarten (Printservern) eingesetzt, oder bis-
herige Drucker mit einer geeigneten sog. ,,Printserver-Box“ in das Netzwerk eingebunden werden.

Vor dem Hinzufiigen und Einrichten von Druckern in linuxmuster.net ist es sehr hilfreich, vorab nachste-
hende Informationen zu erfassen:

¢ die genaue Bezeichnung des Druckermodells

* mogliche Treiber fiir Linux, Windows und ggf. andere Clients
* MAC-Adresse des Druckers

¢ Raum / Standort des Druckers

* [P-Adresse gemif des genutzen Adressschema

4.43. Drucker einbinden
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Die meisten Netzwerkdrucker sind bei Auslieferung so eingestellt, dass diese eine IP-Adresse via DHCP
beziehen. Die IP-Adresse fiir den Drucker muss daher in der Schulkonsole gesetzt werden.

Um eine Steuerung der Drucker via Schulkonsole zu ermoglichen, miissen die Drucker zentral auf dem
Server als Gerite eingetragen und auf dem Server in CUPS konfiguriert werden.

CUPS arbeitet als ,,zentraler Printserver” und hélt fiir alle dort eingerichteten Drucker entsprechende
Druckwarteschlangen vor.

4.43.2 Drucker via Schulkonsole hinzufiigen

Autor des Abschnitts: @cweikl

Viele Printserver und Netzwerkdrucker sind in der Lage, Thre IP-Adresse von einem DHCP-Server zu
beziehen. Zuerst muss der Drucker am Server mithilfe der Schulkonsole hinzugefiigt werden. Hierbei wird
dem Drucker ein Name sowie eine IP-Adresse zugewiesen.

Fiir das folgende Beispiel nehmen wir an, der Drucker stehe in Raum ,,1200%, bekomme den Namen ,,r200-
pr01%, habe die MAC-Adresse ,,00:11:22:33:44:55 und bekomme entsprechend einem IP-Adressschema
die IP-Adresse 10.2.200.101.

Melde Dich als global-admin in der Schulkonsole (https://10.0.0.1) an. Wahle dort links im Menii
Gerdateverwaltung das Untermenii Gerdte aus.

linumusternet e e —

A Hauptseite

I Raum  Hostname Gruppe MaC P Sophomorix-Rolle PXE

adminlap  adminlaptop nopxe FO:DE:F1:70:88:4B 10.0.08 Lehrer-PC v| KeinPXE |v| I @
BENUTZERVERWALTUNG 1100 110001 ubul8-new TEA3B9.043D:C4 1021001 Schiiler-PC im Klassenzimmer v| Linbo-PXEv| # @
5 ST 1200 20001 nopee 1AFIBF5CE99A 1022001 Schiller-PC im Klassenzimmer || KeinPXE |v| B @
& Lebrer 1200 120002 ubut8-std GOEBBODIEATS 1022002 Lehrer-PC im Klassenzimmer o| lnborxee| B @
£ ST D 1200 120003 bionic 4C52:62:07:8908 1022003 Lehrer-PC im Klassenzimmer v| Lnbo-PXEv| B @
& Globale Administratoren 1200 120005 bionic 0023:24F926:CC 1022005 Lehrer-PC im Klassenzimmer o| Unborxee| B @
g 1200 120004 win10-vm EESABTC49ADE 1022004 Lever-PC imKlassenzimmer || Linbo-PXE[v| B @
GERATEVERWALTUNG sever  server nopxe 4R 0253 10001 Server o| kenpxe |v| B @
server firewall nopxe B6:92:EB:0AG2:ES 10.0.0.254 Server ~| KeinPXE |~ @ @
S uneo sever  opsi nopxe 6930347212 10002 Server o| kenpxe V| @
LASSENZIER sever  docker nopee D286:F9TCFOSB 10003 Server o| kenpre |v| B @
[ Einschreiben testym  testvm nopxe AABITFEBIIT 10009 Server o| kenpre v ® @
B Passwirter drucken wianlul  ap01lul nopxe 00EE545FE09 10301 Router o| kenpxe[v| m @

EINSTELLUNGEN + Gerat hinzufiigen

Klicke unterhalb der Geriteliste auf den Eintrag Gerat hinzufiugen.
Es wird eine leere Zeile zur Liste hinzugefiigt.
Schiiler-PC im Klassenzimmer ~| Linbo-PXEl~| I @
+ Gerat hinzufugen
Die Option PXE ist zu deaktivieren, da die Drucker nicht via PXE starten. Als Gruppe ist nopxe einzu-
tragen.

Fiir o.g. Beispieldrucker stellt sich der Eintrag wie folgt dar:
r200 r200HP-LI-2055dn nopxe 00:11:22:33:44:55 10.2.200.101 Drucker ~| KeinPXE |v| B M@

+ Gerét hinzufiigen

Bestétige den Eintrag mit speichern & importieren.
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Achtung: Den hier vergebenen Druckernamen musst Du spiter in identischer Schreibweise in CUPS
angeben (siehe nichstes Unterkapitel).

Es erscheint ein Fenster, in dem der Vorgang bestitigt wird.

Gerat wird importiert

o222 » Creating pxe configuration. R ~
¢ ¥ ubul8-std 4

i > Creating pxe configuration. it

#4448 * bionic #H4

Hd# > Creating pxe configuration. #hdH

#itH#E ¥ winl@-vm 4

i > Creating pxe configuration. it

#iH# Restarting services: #hdH

HHHE ¥ LSC-ONCP-SErWEr 4ttt st s s s s as s sanssnsnsnsansnsnsnnssssss QK H#i44

#3458 * Linbo-bIttorrent vuuviervrornusaanssasnsrassasasnnsannnannnns QK #u%%

888 * linbo-multicast .. i OK! #as%

#### linuxmuster-import-devices finished at 2828-83-88 18:00:48 it
______________________________________________________________________________ v
£ >

Einstellungen
Autoscroll

DETAILS AUSBLENDEN SCHLIESSEN

Danach ist ein Neustart des Druckers empfehlenswert, damit dieser die neue IP-Adresse iibernimmt.

Die Erreichbarkeit des Druckers sollte nach dem Neustart des Druckers vom Server aus vorab mithilfe des
ping-Befehl iiberpriift werden.

4.43.3 Drucker auf dem Server hinzufiigen

Autor des Abschnitts: @cweikl

Um die als Gerite bereits importieren Netzwerkdrucker einzurichten, sind diese auf dem linuxmuster.net
Server mithilfe von CUPS einzurichten und bereitzustellen. Die gesamte Druckersteuerung erfolgt via
Active Directory fiir alle Betriebssysteme, so dass diese zunéchst auf dem Server bereitgestellt, den AD-
Gruppen zugewiesen und ggf. Anpassungen pro Client Betriebssystem vorgenommen werden miissen.

Fiir die Nutzung von HP-Druckern ist es hilfreich, auf dem Server die Bibliothek HPLIP zu installieren
und dann die Drucker einzurichten.

Zur Installation der HPLIP Bibliothek rufst Du unter Ubuntu 24.04 LTS Server folgenden Befehl auf dem
Server auf:

[sudo apt install hplip hplip-data hplip-gui hplip-doc }

Starte auf einem Rechner einen Browser, um das sog. CUPS-Webinterface des Servers zur weiteren Ein-
richtung der Drucker aufzurufen. Hierzu fiige nachstehende URL in der Adresszeile Deines Browsers ein:

[https://1®.®.®.1:631 }

Da meist nur ein selbst-signiertes Zertifikat auf dem Server installiert ist, ist es i.d.R. erforderlich, dem
benutzten Browser die sichere Kommunikation ausnahmsweise zu erlauben (SSL-Zertifikat akzeptieren).
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< - C O G hitps://10.0.0.1:631

Bl cEhCl Verwaltung  Klassen Hilfe  Auftrage  Drucker
OpenPrinting CUPS 2.4.1

CUPS basiert auf Standards, Open Source Drucksystem entwickelt durch OpenPrinting fir Linux® und andere UNIX®-artige |
lokaler und Netzwerkdrucker.

CUPS fir Benutzer CUPS fir Administratoren
Uberblick (ber CUPS Drucker und Klassen hinzufigen
Befehlszeilen-Druck und Optionen Betriebs-Richtlinie festlegen

Benutzung von Netzwerk-Druckern
Firewalls

cupsd.conf Referenz

Drucker hinzufiigen

Nach der Anmeldung an CUPS wihle den Meniipunkt Verwaltung aus.

Es erscheint die Login-Aufforderung von CUPS auf dem Server:

Authentifizierung erforderlich x
® https://10.0.0.1:631 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website: "CUPS"
Benutzername: || |

Passwort: | |
Abbrechen

Melde Dich als root dort an. Nach erfolgreicher Anmeldung siehst Du folgende Eintrige:

verwaitung G e e
Verwaltung

Drucker

Drucker hinzufiigen MNeue Drucker suchen Drucker verwalten

Rufe den Untermeniipunkt Drucker hinzufiigen aus. Es erscheint nachstehende Maske. Wihle als Netz-
werkdrucker i.d.R. LPD/LPR-Host aus und klicke auf weiter.
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CUPSorg Startseite QEWEIIGE Klassen Hife Auftrdge Drucker

Drucker hinzufligen

Drucker hinzufiigen (Schritt 1/5)

Lokale Drucker: (0 CUPS-BRF (Virtual Braille BRF Printer)
() CUPS-PDF (Virtual PDF Printer)
Gefundene Netzwerkdrucker:

Andere Netzwerkdrucker: () AppSocket/HP JetDirect
C Backend Error Handler
® LPD/LPR-Host oder -Drucker
C Internet Printing Protocol (ipp)
O Internet Printing Protocol (ipps)
C Internet Printing Protocol (http)
O Internet Printing Protocol (https)
O windows Printer via SAMBA

Weiter

Gib als Verbindung die IP-Adresse und den Port des LPD-Druckers wie in der Abb. an:

WSyl Klassen Hilfe Auftrdge Drucker
Drucker hinzufugen

Drucker hinzufugen (Schritt 2/5)

verhindung:|sncket:,f,f1n.2.2nn.1nl:91nn|
Beispiele:

http://hostname: 631/ /ipp/
http://hostname: 631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

1pd: //hostname/queus

socket:/ /hostname
socket: /S /hostname: 3100

Beispiele und gangige URIs finden sich in der Hilfe unter "Netzwerkdrucker”.

Weiter
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Klicke auf weiter. Wihle nun den geeigneten Druckertreiber fiir Deinen Drucker aus:

verwaitung i e
Drucker hinzufluigen

Drucker hinzufuigen (Schritt 3/5)

Name: |r200-HP-LJ-P205500 |
(Darf alle druckbaren Zeichen aulfier ", "#", und Leerzeichen enthalten)

Beschreibung: |Drucker JP Laser Jet F2055IN |
(Menschenlesbare Beschreibung wie etwa "HP LaserJet mit Duplexer™)

Ort: |Raum 200 |

(Menschenlesbarer Ort wie etwa “Labor 17)
Verbindung: socket//10.2 200.101:9100
Freigabe: [] Drucker im Netzwerk freigeben
Weiter

Wihle den Hersteller aus, dann erscheint eine Liste mit den verfiigbaren Druckertreibern. Wihle in der
Liste den korrekten Drucker aus. Sollte dieser in der Liste nicht enthalten sein, so klicke auf PPD-Datei
bereitstellen -> Durchsuchen. Wihle nun die PPD-Datei mit dem korrekten Druckertreiber aus,
den Du zuvor von der Website des Herstellers heruntergeladen hast.
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| REGEEEN stariseite JOUEIWUNN idassen Hife Aufirige  Drucker

Drucker hinzufligen

Drucker hinzufugen (Schritt 5/5)

Name: r200-HP-LJ-P20550N
Beschreibung: Drucker JP Laser Jet P20550DN
Ort: Raum 200
Verbindung: socket:/(10.2.200.101:9100
Freigabe: Drucker im Netzwerk freigeben

Hersteller: HP | Anderen Hersteller/Marke wihlen

Modell: |HP Laserlet 1220 - CUPS+Gutenprint v5.2.13 (en] N
HP Laserlet 1300 - CUPS+Gutenprint v5.2.13 (en)

HP Laserlet 1320 - CLIPS+Gutenr|nt va.2.13 [en

iHP Laserlet 2100 - 3

HP Laserlet 2100M - CLIPS+Guten|Jr|nt 1.f5 2 13 (en)
HP Laserlet 2200 - CUPS+Gutenprint ¥5.2.13 (en
HP Laserlet 2300 - CUPS+Gutenprint v5.2.13 (en
HP Laserlet 2410 - CUPS+Gutenprint v5.2.13 (en
HP Laserlet 2420 - CUPS+Gutenprint ¥5.2.13 (en
HF' Laser:let 2430 - CLIF'S+Guten|:|r|nt ¥5.2.13 (en

)
)
)
)
)

Oder PPD-Datei bereitstellen: | purchsuchen... | Keine Datei ausgewshit.

Drucker hinzufiigen

Drucker konfigurieren

Danach erscheinen die Standardeinstellungen fiir den hinzugefiigten Drucker. Wihle hier die ge-
wiinschten Einstellungen aus und speichere diese als Standardeinstellungen festlegen. Gib unter
Fehlerbehandlung abort-job an, um sicherzustellen, dass CUPS im Fehlerfall den Druckjob 16scht.

r200-HP-LJ-P2055DN

r200-HP-LJ-P2055DN (Leerlauf, Auftrage annehmen, Netzwerkfreigabe, Farbmanagement)

|Wartur|g ~ H Verwaltung v|
Beschreibung: Drucker JP Laser Jet P2055DN
Ort: Raum 200

Treiber: HP LaserJet 2100 - CUPS+Gutenprint v5.2.13 (schwarz-weifd, 2-seitiges Drucken)
Verbindung: socket//10.2.200.101:9100
Standardeinstellungen: job-sheets=none, none media=iso_a4_210x297mm sides=two-sided-long-edge

Auftrige

Suche in r2lJlJ-HP-LJ-P2IJ§5I3N:| Suchen || Leeren

Beendete Auftrage anzeigen Alle Auftrige anzeigen

Jobs listed in print order; held jobs appear first.

Damit der Drucker nur von berechtigten Nutzern verwendet werden kann, muss noch der Kreis der erlaub-
ten Benutzer festgelegt werden: Gib unter Erlaubte Benutzer festlegen die Gruppe @printing an.
Lehrer sind standardmifig in der Gruppe. Bei Schiilern wird die Zugehorigkeit iiber die Spalte Drucken
in der Schulkonsole gesteuert.
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Zugelassene Benutzer festlegen

Erlaubte Benutzer fﬁrnarucker

Benutzer: fprinting |
® Diesen Benutzern das Drucken erlauben O Diesen Benutzern das Drucken verbieten
Erlaubte Benutzer festlegen

Danach findet sich der neue Drucker in der Druckerliste in CUPS.
onceer |

Drucker
Suche in Druckern: Suchen | | Leeren
Zeige 2 von 2 Druckern.
Warteschlange Beschreibung ort Hersteller und Modell Status
PDF PDF Generic CUPS-PDF Printer (w/ options) Leerlauf
r200-HP-LJ-P2055DN Drucker JP Laser Jet P2055DN Raum 200 HP LaserJet 2100 - CUPS+Gutenprint v6.2 13 Leerlauf

Nun wird Dein Netzwerkdrucker vom Server den Clients bereitgestellt.

Angesprochen wird obiger Drucker iiber folgende URL:

[http ://10.0.0.1:631/printers/r200-HP-L]-P2055DN }

4.43.4 Drucker einzelnen Raumen zuweisen

Autor des Abschnitts: @cweikl, @rettich
Die Zuordnung der Drucker auf die Rdume wird mit Hilfe der Schulkonsole gemacht.

Melde dich dazu als global-admin an der Schulkonsole an und gehe unter Klassenzimmer auf Ein-

schreiben.
Drucker
Drucker infolaserl Drucker itglaserl Drucker lzflaserl Drucker lzlaserl
Drucker lzlaser2 Drucker nwtlaserl Drucker physiklaserl

Es werden dir deine Drucker angezeigt. Klicke den Drucker an, den du einem Raum zuordnen mdchtest.
In unserem Beispiel klicke ich auf physiklaserl.
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Eigenschaften
Erstellungsdatum:
Typ:

Schulname:

Sophomorix-Status:

Mitglieder
Keine Mitglieder
Gruppen

Keine Gruppe

Gruppenmitglieder: O Benutzer und O Gruppe(n).

Gruppendetails - Host group for PHYSIKLASER1$

12 Sep 2021 - 18:12:34
printer

default-school

AUSBLENDEN

Benutzer oder Gruppe hinzufiigen Schliefien

Im Augenblick ist unter Gruppen noch keine Gruppe eingetragen. Damit ist der Drucker noch keinem
Raum zugeordnet. Das dnderst du, indem du auf Benutzer oder Gruppe hinzuftigen klickst.
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Mitglieder und/oder Gruppen hinzufiigen

Mach einem Benutzer suchen

Mame oder Login eingeben

Einen Schiler aus einer Klasse auswahlen

Geben Sie die Klasse ein, z.B. 10a

Ganze Gruppe hinzufligen

physik

physik

physikw

UBERNEHMEN ABBRECHEN

Gib den Namen des Raums, dem der Drucker zugewiesen werden soll, ein und bestitige mit einem Klick
auf UBERNEHMEN.

Mitglieder
Keine Mitglieder
Gruppen
physik |¥|
info |¥|
Benutzer oder Gruppe hinzufiigen Schlieffen

Danach sollten die Raumnamen, denen der Drucker zugewiesn ist unter Gruppen aufgefiihrt sein. Natiirlich
kann man einen Drucker auch zwei Rdumen zuweisen. Das macht dann Sinn, wenn sich mehrere Rdume
einen Drucker teilen.

Alle Rechner, die im Physikraum stehen, werden ab ,,jetzt Zugriff auf den PhysikLaser1 haben. Allerdings
kann es eine ganze Weile dauern, bis sich dieser Eintrag auf die Druckerverteilung auswirkt. Starte am
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besten Deinen Client neu.

4.43.5 Drucker am Linux-Client

In dieser Dokumentation wird davon ausgegangen, dass der Linux-Client mithilfe des aktuellen Pakets
linuxmuster-linuxclient7 der Doméne hinzugefiigt wurde.

Vorgehen

1. Drucker - wie zuvor dokumentiert - auf dem Server einrichten.
2. Linux-Client erstellen wie unter ref:install-linux-clients-label beschrieben

3. gef. das CUPs Browsing auf dem Server anpassen, sofern nicht jeder Rechner alle Drucker anzeigen
soll. (siehe: ref:install-linux-clients-label)

4. Auf dem Server cupsd neu starten.
5. Linux-Client neu synchronisieren.

6. Nach der Anmeldung priifen, ob Drucker angezeigt werden und dann Drucker testen.

Drucker testen

Nachdem der Linux-Client neu gestartet und synchronisiert wurde, meldest Du Dich an und priifst, ob
unter Drucker alle zuvor auf dem Server eingerichteten Drucker angezeigt werden. Dies muss der Fall
sein, sofern aus dem jeweiligen Raum oder von dem jeweiligen PC ein Zugriff auf dem Drucker iiberhaupt
gewiinscht ist und zuvor eingerichtet wurde.

Markiere einen Drucker, klicke mit der rechten Maustaste und wihle im Kontextmenii den Punkt
Eigenschaften aus. Klicke unterhalb von Tests und Wartungen den Button Testseite drucken
aus.

Fiihre das Verfahren aus allen Rdumen und von allen PCs durch.

4.43.6 Drucker am Windows - Client

Autor des Abschnitts: @cweikl, @rettich

Nachdem die Drucker auf dem Server eingerichtet wurden, sind diese auf Windows-Clients nun als Frei-
gaben sichtbar.

||—] \serve “| D
default-school linuxmuster-global netlogon
b o b
> 3 3
'53,-/ - -
——r
- 07-drucker sysvol
s

Die Treiber sind nun iiber die Microsoft Management Console (MMC) hinzuzufiigen.
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Dem global-admin die nétigen Rechte einrdumen

Bevor es losgehen kann, miissen wir dem global-admin noch die notigen Rechte auf dem Server einrdumen.
Melde Dich dazu als root auf dem Server an und fiihren Sie die folgenden Befehle aus:

net rpc rights grant "LINUXMUSTER\Domain Admins" SePrintOperatorPrivilege -U
—"LINUXMUSTER\global-admin"

chgrp -R "LINUXMUSTER\Domain Admins" /var/lib/samba/printers/

chmod -R 2775 /var/lib/samba/printers/

Hinweis: Ersetze LINUXMUSTER durch den Samba-Dominennamen z.B. SCHULE, den Du beim Setup
eingerichtet hast.

Dem Server vertrauen

Seit Juli 2016 hat Windows10 ein neues Sicherheitsfeature. Es muss iiber GPOs festgelegt werden, dass
die Windows-Clients unserem Server vertrauen. Dazu gehen wir wie folgt vor:

Melde Dich als global-admin am Windows-Client an und starte die Gruppenrichtlinienverwaltung (Wie
Du sie installierts kannst Du Zier nachlesen). Navigiere zur Default Domain Policy von linuxmuster.lan.

5 Gruppen
A

] Default Domeain Policy.

Wihle mit einem Rechtsklick Bearbeiten. Es 6ffnet sich der Gruppenrichtlinien-Editor. Navigiere zu
Computerkonfiguration — Richtlinien — Administrative Vorlagen — Drucker.

Doppelklicke auf Point and Print Einschrankungen, aktiviere die Richtlinie und setzen folgende
Einstellungen:

] Point-and-Print-Einschrankungen

O Nicht konfigurert  Kommentar
© Akiviert
O Deaktiviert

Unterstitzt auf: [ findestens Windows Vista

Setze einen Haken bei Benutzer kénnen Point and Print fur Pakete - Genehmigte
Server verwenden. Gib die FQDN des Servers bei Vollqualifizierte Servernamen ein und
wihle bei Beim Installieren von Treibern fiir eine neue Verbindung und bei Beim
Aktualisieren von Treibern fiir eine vorhandene Verbindung die Einstellung Warnung
oder Anhebungsaufforderung nicht anzeigen.

Bestitige mit OK.
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Doppelklicke auf Point and Print fiir Pakete - Genehmigte Server und aktiviere die Richtli-
nie.

] Point-and-Print f Pakete - Genehmigte Server

O Niht onfiguriers Kommenar:
@ Aivier
O Deaktviert

Unterstitzt auf: - ‘\fingestens Windor

VolusleteSevememen dngeben | Anadgene |

Optionen:

Vollqualiizierte Servernamen eingeben

Aktiviere die Richtlinie, klicken auf Anzeigen. .. und gib den FQDN des Servers ein.
Bestitige zwei mal mit OK.
Schlief3e den Gruppenrichtlinien-Editor und die Gruppenrichtlinien-Verwaltung

Starte den Rechner neu.

Druckertreiber auf dem Server installieren

Jetzt kOnnen wir die Druckertreiber auf dem Server installieren.

Offne als global-admin das Programm mmc.exe, wihle Datei — snapin hinzufiigen/entfernen
und fiige die Druckverwaltung hinzu.

Trage den Server ein, klicke auf zur Liste hinzufiigen und anschlieBend auf Fertigstellen und
OK.

Wie man sieht, sind die Drucker dem Systems bekannt. Du musst nur noch die Druckertreiber installieren.

Druckemame
infolaser
ltglaser
PR

Mache einen Rechtsklick auf Treiber und wihle Treiber hinzufiigen. Gehe zu Weiter — Weiter
— Datentrdger... Durchsuchen — Ok und wihle den richtigen Druckertreiber. Es werden nur Mi-
crosoft zertifizierte Treiber akzeptiert. Falls Du mit einem Treiber Probleme haben solltest, versuche es
eventuell mit einem etwas élteren Treiber. Die werden sehr oft akzeptiert.

Klicke abschlieBend auf Fertigstellen.
Einem Drucker einen Druckertreiber zuweisen

Jetzt miissen wir nur noch den Druckern die Druckertreiber zuweisen.

Offne als global-admin das Programm mmc . exe und navigiere zu Drucker.

ltglaser
PR
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Mache einen Rechtsklick auf den Drucker, dem Du einen Druckertreiber zuweisen mochtest und wihle
Eigenschaften. .. Falls Du gefragt wirst, ob Du einen Druckertreiber lokal installieren mochtest, ant-
worte mit Nein.

Gehe zum Reiter Erweitert, wihle bei Treiber den passenden Treiber fiir den Drucker und bestitige mit
OK.

& Eigenschaften von Infolaser an server x
Mgemein | Frigabe Anschiisse Emelet | Schehet | Gertesindohngen

©fmmer veighar

Olerfagbsrvon 120 2 oooo :

Prioritat E;

Treiber P-5030DN KX || Newer Treber.

Leider andert Windows den Namen des Drucker in den Namen des Druckertreibers. Um wieder den
richtigen Namen zu setzen, machst Du in mmc.exe einen Rechtsklick auf den Drucker und wihlst
Eigenschaften...

Andere unter dem Reiter Allgemein den Namen des Druckers auf den Namen, den er in CUPS hat und
bestitige mit OK.

iisse  Enweftet  Sichethet Geratesinstelingen

Standorts | Info-Raum ]

Kommentar:

Infolaser ‘

Benutzern erlauben einen Druckertreiber zu installieren

Die Windows-Clients erlauben normalen Benutzern nicht, einen Druckertreiber zu installieren. Das miis-
sen wir dndern, da sonst normale Benutzer nicht drucken kénnen. Am einfachsten geht das mit folgendem
Registry-Eintrag:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Printers\
—PointAndPrint
RestrictDriverInstallationToAdministrators=0 (DWORD)

Erzeuge den Eintrag mit dem Registrierungs-Editor direkt in die Registry oder lege Dir die Datei winl@.
printer.reg mit folgendem Inhalt an:

Windows Registry Editor Version 5.00

; linuxmuster.net 7 version

; notwendig, damit Druckertreiber installieret werden koénnen
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Printers\
—PointAndPrint]
"RestrictDriverInstallationToAdministrators"=dword: 00000000

Und doppelklicke als global-admin winl®.printer.reg.

Jetzt muss nur noch ein neues Image erzeugt und verteilt werden, damit die Firewall-Einstellungen und
der Registry-Eintrag auf die Windows-Clients verteilt werden.

Wenn alles geklappt hat, installieren sich die Druckertreiber auf den Windows-Clients sobald sich ein
Benutzer anmeldet. Wie Du die Drucker-Raumzuweisung machst, kannst Du /ier nachlesen.

Hat ein Lehrer in der Schulkonsole bei einem Drucker einen Haken gesetzt, wird der Drucker bei der
Anmeldung des Lehrers zusitzlich installiert. Das ist dann sinnvoll, wenn beispielsweise ein Lehrer oft
in der Nihe des Physik-Drucker unterrichtet. Dann kann er auch von jedem Laptop aus auf dem Physik-
Drucker ausdrucken.
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Falls o.g. Weg nicht funktionieren sollte, ist der Treiber manuell auf dem Windows Client zu installieren.
Anschlieend ist der Druckertreiber dem Drucker auf dem Server zuzuweisen.

Hierzu sind die eingerichteten Drucker auf dem Server zunéchst auszugeben:

[rpcclient 10.0.0.1 -U "LINUXMUSTER\global-admin" -c "enumdrivers 3" J

LINUXMUSTER stellt den Namen der eigenen Samba-Doméne dar, global-admin ist der Administrator
auf dem Server, 10.0.0.1 ist die IP des Server.

Danach ist der lokale Druckertreiber dem Drucker zuzuordnen - in nachstehendem Beispiel ist dies der
Druckertreiber HP Universal Printing PS:

rpcclient 10.0.0.1 -U "LINUXMUSTER\global-admin" -c 'setdriver "DemoPrinter"
—"HP Universal Printing PS"'

Das Ergebnis kann mit dem zuvor genannten Befehl kontrolliert werden:

[rpcclient 10.0.0.1 -U "LINUXMUSTER\global-admin" -c "enumdrivers 3" }

Danach ist der Druck zu testen. Funktioniert der Drucker wie gewiinscht ist ein neues Image fiir den
Windows-Client zu erstellen.

4.43.7 Hinweise Mac OS X - Clients

Fiir Mac OS X - Clients gibt es fiir linuxmuster.net keine Pakete zur Einbindung. Daher an dieser Stelle in
der Dokumentation nur fiir diejenigen, die Mac OS X - Clients in einem linuxmuster.net Netzwerk einset-
zen und mit diesen Clients drucken mochte, nachstehend nur kurz einige Hinweise zu Druckerproblemen:

Bei der Standardkonfiguration kann es passieren, dass die Kommunikation mit dem Drucker nicht funk-
tioniert und zum Beispiel nach der Installation jeder Druck auf einen Fehler lduft:

[Waiting for Authentication... J

Wenn ein Drucker unter MacOS mit dem Drucker-Dialog hinzufiigt wird, kann nur das IPP-Protokoll
ausgewdhlt (Reiter ,,IP*) werden. Bei ,,Address* ist dann die Server-IP mit dem CUPS-Port 10.0.0.1:631
einzutragen. Bei ,,Queue” /printers/printer-name ist der Druckername anzugeben (z.B. /printers/lz-
drucker).

Hinweis: Sollte dies nicht funktionieren, ist zundchst die Web-Oberfliche von CUPS local auf
dem Mac zu aktivieren (localhost:631) und anschlieBend dort der Drucker per IPP-Protokol und
http://10.0.0.1:631/printers/printer-name hinzuzufiigen. Gibt es Treiberprobleme und der Drucker druckte
nur Kauderwelsch, kann es helfen, statt den generischen Postscript-Treiber den generischen PCL-Treiber
auszuwihlen, oder ggf. die Installation der Originaltreiber (in dem Fall von Kyocera) auszufiihren. Ein &hn-
liches Problem mit dem Drucker und MacOS X wird hier veschrieben: https://ask.linuxmuster.net/t/mac-
os-x-clients-an-cups/1176
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4.44 Schulkonsole des global-admin

Autor des Abschnitts: @maurice, @cweikl, @MachtDochNix (pics), @michael_kohls

= linu<musternet s T— T @ -

ALLGEMEIN & global-admin IDO

Willkommen zu Linuxmuster.net Version 7.2 !

A Hauptseite A Passwort andern

r . 2FA
LI Hallo Global Admin, é
U
& Meine Dateien Benutzen Sie die Seitenleiste, um durch die Optionen zu navigieren. © Ausloggen
Aber denken Sie daran:
SOFTWARE Aus grofBer Macht folgt grofie Verantwortung!
M DHCP
Konto Informationen
& Docker
SYSTEM Name: Global Admin linuxmuster-global
E-Mail: global-admin@Llinuxmuster.lan
0 MiB / UNBEGRENZT
© cron Schule: global "/
2 Samba DNS Rolle global-admins Cloudquota berechnet in MB: ---
Mailquota berechnet in MB: 1 MB
Pa: rt ands
BENUTZERVERWALTUNG
® Schiiler
& e Mobiter Datenzugriff

& Schul-Administratoren
You can access the school server from many mobile devices. Select your operating system to see

& Globale Administratoren how it works.

i= Listenverwaltung Pl

4.44.1 Aligemeine Bedienung

Die Schulkonsole wird im Browser iiber https://10.0.0.1 aufgerufen. Je nachdem welcher Benutzer angemeldet ist,
erscheinen zugehorige Meniipunkte. Alle verwaltungsspezifischen Meniipunkte stehen dem Benutzer , ‘global-admin*
bereit. Lehrer haben Zugriff auf alle padagogischen Funktionen.

Die Icons haben folgende Bedeutung:

Abb. 512: Menii ein- und ausklappen

Abb. 513: Benutzericon

4.44.2 Aligemein

Hauptseite
Dashboard

Meine Dateien

4.44.3 Software
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-

Abb. 514: angemeldeter Benutzername

»

Abb. 515: eigenes Passwort dndern

Abb. 516: Verwaltung von TOTP

O

Abb. 517: Abmelden

ADbDb. 518: Seitenverhdltnis skalieren

= linuzmusternet Penmimmmmmy

ALLGEMEIN & global-admin 1D

Willkommen zu Linuxmuster.net Version 7.2 !

# Hauptseite P Passwart ndern

o " 2FA
= Hallo Global Admin, a
& Meine Dateien Benutzen Sie die Seitenleiste, um durch die Optionen zu navigieren. O Ausloggen
Aber denken Sie daran:

SOFTWARE Aus grofier Macht folgt grofe Verantwortung!
# DHCP

Konto Informationen
& Docker
SYSTEM Name: Global Admin linuxmuster-global

E-Mail: global-admin@Llinuxmuster.lan

0 MiB / UNBEGRENZT

© Gron Schule global "

Rolle: global-admins Cloudquota berechnet in MB: -

Mailquota berechnet in MB: 1 MB

# Samba DNS

BENUTZERVERWALTUNG

= Schiiler
& e Mobiler Datenzugriff
£ Schul-Administratoren

You can access the school server from many mobile devices. Select your operating system to see
how it works.

%

Globale Administratoren

i= Listenverwaltung ;

Abb. 519: Eine Ubersicht iiber Account- & Speicherinformationen des angemeldeten Benutzer. Moglichkeit zur An-
derung des eigenen Passworts iiber Passwort dndern-Funktion.
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musternet  oamboau

ALLGEMEIN

Home wiigen W | M Tebsw
A Hauptseite
a spno server.linuxmuster.lan 054745
BENUTZERVERWALTUNG Aktive Kerne CPU-Auslastung Insgesamt Speicherauslastung
® Schiiler
St 1/4 0% 3.9 GB 14%
& Lehrer
& Schul-Administratoren 4 hin LM 2=hin
0.02 0.06 0.08
8 Globale Administratoren

i= Listenverwaltung

GERATEVERWALTUNG
O Gerite

E LINBO

Abb. 520: Ubersicht iiber aktive Serverkomponenten, wie CPU-Auslastung, Speicherauslastung und Laufzeit.

[ A Home ] [ @ Linuxmuster-Global

I Bl default-school

L

B8 globaladmindirl & r'd o
B globaladmindir2 & A O
D) win10.global.reg & /7 @

Abb. 521: Dateimanager mit Zugriff auf Samba-Freigaben des Schulservers.
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DHCP

Hier sind die Lease von Computern zu sehen, die nicht registriert sind. Uber + konnen diese registriert werden.

DHCP-Leases

MAC-Adresse P Beginn Ende

c0:95:6d:5b:13:de 10.16.255.240 Montag, 30. September 2024 16:10:48 Montag, 30. September 2024 18:10:48 +

c0:95:6d:54:08:c2 10.16.255.241 Mantag, 30. September 2024 16:12:03 Mantag, 30. September 2024 18:12:03 +
Docker

Hier konnen Docker-Container verwaltet werden. Laufen diese auf einem anderen Server, muss eine SSH-Verbindung
stehen und die IP des Servers als dockerip in der Datei /var/lib/linuxmuster/setup.ini auftauchen.

4.44.4 System
Cron

Hier konnen fiir root bzw. den global-admin eingerichtete Cronjobs verwaltet werden. Wenn ein Cronjob in den Fe-
rien nicht laufen soll, kann der Haken bei Ferien entfernen gesetzt werden. Dazu miissen die Feriendaten unter
Schuleinstellungen/Feiertage gesetzt werden.

Samba DNS

Hier konnen zusétzliche DNS-Eintrdge im Samba verwaltet werden.

= linu=musternet samoaans il

ALLGEMEIN Zoneninformationen ( )
A Hauptseite
Typ TTL Wert
Lul Dashboard
SOA 3600 serial=57, refresh=900, retry=600, expire=86400, minttl=3600, ns=

SORTWARE NS 900 lmn,
" DHCP
A 900 10.00.1
SYSTEM
® cron Subdomains
¥ Netzwerk Rechner Typ TTL Wert
+ Samba DNS mail A 900 10.0.03 = o}
BENUTZERVERWALTUNG mail (10) MX 9200 10.0.0.3. = mf
= Schiler
2 Lehrer test A 900 100.11 = o
= -
aa Schul-Administratoren test A 900 1111 = o

& Globale Administratoren

i= List Lty . . .
stenverwattung =+ Eintrag hinzufiigen

Die normalen Eintrége fiir die Gerite erscheinen hier nicht, sondern werden liber Gerate verwaltet.
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4.44.5 Benutzerverwaltung

Schiiler, Lehrer, Schul-Administratoren, Globale Administratoren: Funktionen

BENUTZERVERWALTUNG

aa Schuler

a Lehrer

& Schul-Administratoren
8 Globale Administratoren

i= Listenverwaltung

Hier konnen bereits aufgenommene Benutzer in den jeweiligen Bereichen Schiiler, Lehrer, Schul-Administratoren ver-
waltet werden, sowie diese in der Listenverwaltung hinzufiigt/entfernt werden. Im Bereich Globale Administratoren
konnen globale Admins verwaltet und hinzugefiigt/entfernt werden.

Suche

ALLCEMER ¥ Klawe = = Tilen =
#
Laginnams / Marra
b Klages
X Simo F Jr— 0 Saraizersinme| g
BENUTIERVERWALT MG " i
laliaSaphia B Dyywcr 0 Barurt rallznms
DCavid B Puavect 138 Gt vrrinialngen

¥ O =

In den jeweiligen Benutzer-Bereichen kann in der intelligenten Filterleiste nach Benutzern mit Kriterien wie Namen,
Klassen, Projekten gefiltert und gesucht werden.

Passwort-Verwaltung

Zu einzelnen Benutzern gibt es die Mdglichkeiten iiber das Passwort-Menii rechts neben dem jeweiligen Namen.
* Erstpasswort anzeigen
* Erstpasswort wiederherstellen
* Erstpasswort zufillig festlegen
* Erstpasswort benutzerdefiniert festlegen

* Benutzerpasswort festlegen
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IF Klassa = |= Zeilen =
Erstpasswort anzeigen
Loginname / Mame
Klasse Erstpasswort waederherstellen
Charn Erstpasewart rulallsg festlenen
) e = # Banutrerainitillungsn
b Erstpasswort benutzerdefiniert festlegen
hiliaSophis Benutzerpasswort festiegen i 8 Benutzereinstellungen
irdart
David F Passwort « B Benutzere nstellungen
Mauendorf

Durch Auswihlen von mehreren Benutzern iiber Anklicken des Quadrats links neben dem Loginnamen oder iiber die
Funktion Alle auswdhlen, konnen Funktionen auf mehrere Benutzer gleichzeitig angewendet werden.

 Setze Zufallspasswort fiir Ausgewihlte
* Setze Erstpasswort fiir Ausgewéhlte

* Benutzerdefiniertes Passwort fiir Ausgewihlte

EIRSTELLLWGEN

% ALLE AUSWHRHLEN SETZE TUFALLSPASSWORT FUR AUSGEWRHLTE ~ SETZE ERSTPASSWORT FUR AUSGEWAHLTE

BEWUTZERCEFINERTES PASSWORT FLUR AUSCEWRHLTE

Informationsiibersicht

Uber das Benutzereinstellungen-Menii rechts neben der jeweiligen Person konnen iiber die Funktion Benutzerinforma-
tionen benutzerbezogene Informationen angezeigt, wie Rolle und Gruppenzugehdrigkeiten.
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Benutzerdetails - Elena Dennerlein

Logifmans
Klasse
GabirtsdalLis

Saphomorm-Sisbey

S<hulname:
Dt virangadanirs
Duisungssatum

Eranellus guistum

05 Hisiagainan
Manageimest Hanagernen

Hanagerert Haragement

Cleudguata berechnet in MB
Madquata berscknet in Ml

SCHLIESSEN

Listenverwaltung

In der Listenverwaltung kdnnen Benutzer von Schiilern, Lehrern, und Extra-Schiilern verwaltet werden, das bedeutet
hinzugefiigt, entfernt oder deren Daten und Zugehorigkeiten gedndert werden. Benutzer konnen manuell iiber Eingabe
von Vorname, Nachname und Geburtsdatum (und ggf. selbstdefinierten Benutzernamen fiir Lehrer) hinzugefiigt werden
und einzeln wiederum entfernt werden. Ebenso besteht die Mdoglichkeit auf schnellerem Wege eine vorhanden CSV-
Liste mit Benutzerdaten in die Schulumgebung zu importieren.

Manuelle Benutzeraufnahme

Unter den 3 Bereichen Schiiler, Lehrer, Extra Schiiler gibt es jeweils unten links der Seite (ggf. runterscrollen) eine
hinzufiigen-Option.

Hast du alle Benutzerinformationen eingegeben und ist kein Feld leer, iiberpriife die Eingaben mit Speichern &

Uberpriifen.

Eventuelle Fehler in der Fehleransicht auslesen, die Priifergebnis-Ansicht abbrechen und die fehlerhaften Daten korri-
gieren und nochmals mit Speichern & Uberpriifen testen. Sind keine Fehler aufgetreten, iiber den Button werden
die neuen Benutzer ins System iibertragen.
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Jbesiche Banchs finauzufGgon

UBERNEHMEN ABERECHEN

Benutzeraufnahme liber vorhandene CSV-Datei

Uber die integrierte Funktion, Benutzer simpel iiber eine CSV-Datei zu iibernehmen und anzupassen, kénnen zahlreiche
Benutzer schnell aufgenommen werden. Dafiir in einer bestimmten Benutzerliste iiber die Funktion in der unteren
Meniileiste CSV laden auswihlen und die CSV-Datei hochladen.

Falls die Spalten nicht in der richtigen Reihenfolge aufgelistet sind, gibt es die Moglichkeit diese graphisch per Ziehen
mit der Maus umzuordnen, bevor sie mit Sortierung akzeptieren in die Liste iibernommen werden.

AnschlieBend mit Speichern & Uberpriifen iibernehmen.
Benutzer entfernen
Sollen Benutzer entfernt werden, kann dies in der Listenansicht iiber das Papierkorb-Symbol rechts in der Benutzerzeile

gemacht werden. Jeweilige Liste (Schiiler-, Lehrer-, Extra-Schiiler oder Extra-Kurse) 6ffnen und Benutzer iiber den
Papierkorb in dessen Zeile entfernen.

Hinweis: Die Listeninderungen werden erst iibernommen, wenn Speichern & Uberpriifen erfolgreich ausgefiihrt wur-
de. Mogliche unpassende Eingaben oder leere Felder werden rot gekennzeichnet und sollten korrigiert werden, um
dann nochmal Speichern & Uberpriifen auszufiihren.
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4.44.6 Gerateverwaltung

In der Geriiteverwaltung gibt es unter Gerite eine Ubersichtsseite aller angebunden Geriite inklusiver Informationen
und der Moglichkeit diese zu dndern, weitere Gerite hinzuzufiigen oder zu entfernen.

Geréate

Hier ist die graphische Geritelistenverwaltung implementiert. Gerdte konnen hier aufgenommen, bearbeitet oder ent-
fernt werden.

Ausfiihrliche Informationen hierzu findest du im Kapitel Rechneraufnahme.

Linbo 4

Die Nutzung von Linbo wird im Abschnitt Linbo 4 nutzen erklart.

Device Manager

ALLGEMEIN
l® e = U®e © = Ue e = © (R-Processes
A Hauptseite

D Start ] )
L Dashboard @ © Star © LR-Prestart's

clientl O Herunterfahren client3
10.0.0.10¢ 10.0.0.102

& Meine Dateien

& Neustart
Refresh
SOFTWARE

B Linbo-Remote

M DHCP O Auto-Refresh
E8 Linbo-Remote (Prestart)

& Docker ey

SYSTEM Next refresh in 30 seconds!
® Cron
o Current school:
¥ Netzwerk
default-school
I
+— Samba DNS Rooms:
O admin
BENUTZERVERWALTUNG (m)] appart
¥ Schiiler O cuisine
O dienst
S Lehrer
& O dsf
2 Schul-Administratoren @] etudemoy
O imprimante
& Globale Administratoren O tan-adaptor
i= Listenverwaltung O lehrer
pxclient
GERATEVERWALTUNG O server
(@] -
L Geréte ubuntu-dev
B LINBO 4

[ Device-Manager

& Client-Konfiguration

Hier konnen die Clients remote gesteuert werden. U.a. konnen sie eingeschaltet, heruntergefahren, neu gestartet und
Linbo-Remote Befehle abgesetzt werden.
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Client-Konfiguration

Benutzerdefiniertes Skript bearbeiten

SPEICHERN SCHLIESSEN

Hier konnen benutzerdefinierte Skripte fiir Linux und Windows bearbeitet werden.

AuBerdem konnen fiir die in Windows per GPO verbundenen Netzlaufwerk die Laufwerksbuchstaben geéndert, entfernt
bzw. ginzlich deaktiviert werden.

Linbo-Synchronisierung

Hier konnen PC, welche Linbo gebootet haben, ferngesteuert werden. Z.B. ist es moglich Sie neu zu partitionieren.
Dazu muss mindesten ein Client und ein Kommando ausgewihlt werden. Mit Ubernehmen wird der linbo-remote
Befehl ausgefiihrt.

4.44.7 Klassenzimmer

Einschreiben

Dieser Abschnitt dient Lehrern oder global-admins dazu sich in Schulklassen, Projekte oder zu Druckern einzuschrei-
ben. Der global-admin ist automatisch zu allen Klassen und Projekte sowie Druckern zugeteilt. Lehrer sollten sich
den jeweiligen Klassen zuordnen.

Ein jeweiliges Objekt zum Einschreiben auswihlen oder den Haken entfernen um daraus auszutreten. Gednderte Ein-
stellungen werden gelb angezeigt.
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winl0 unbekannt
Rechnername IP
testclient2 10.0.1.102

linbo-remote Befehl ausfiihren

Energieverwaltung OHalt m
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v L
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MAC-Adresse
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Passworter drucken

Hier gibt es die Moglichkeit, eine tibersichtliche Liste von Benutzer- & Passwortinformationen per PDF oder CSV-
Format ausdrucken zu lassen.

& Passwirind diuthin

o =
RENUTIERVERWALTUNG S
% sonil ®
M
s .
= Al irEsTTan -
D Cinbwle A
GERATEVERWALTUNG
= ts &
@ ™
KLASSEHTIMHER -
-
e
PR TELLONGEN + i

Die kann iiber Anklicken der jeweiligen Klasse klassenspezifisch, iiber Klasse: teachers auf alle Lehrer oder iiber die
Option Alle Benutzer auf alle Benutzer der Schule angewendet werden. Als PDF werden die Benutzer neben dem
zugehorigen Passwort in Késtchen angezeigt, wie in diesem Beispiel:

Zugangadatenliste 10a 20. April 2019
Fray, Katrim Gengler, Felix Ilkas, Judith Imbrogiana, Henriette
Inlasse: 108 Inlasse: 104 lasse: 10a Ilasse: 10a
Passwort: wdEdY¥eilx( Passwort : --fl'_:”l.'t'!l':'lm Passwort: (KA)P=EVRS asswort: EFIEE‘I-H'-'.'I:-E

Login: frayka Lowin: genglefa Login: ilkesju Login: imbroghe

Kriigar, Richard
Inlasse: L0a
Passwort: p{wRKebk)8
Logan: kruageri

Um nicht jedes Kistchen einzeln ausschneiden zu miissen, gibt es vor dem Drucken die Option One per page, um pro
Seite nur eine Benutzerinformation auszugeben. Um zu Drucken Ausdrucken wihlen.
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4.44.8 Einstellungen

Extraquota

Hier konnen fiir Benutzer von der Standardquota abweichende Extraquota eingerichtet werden. Dazu einen Benutzer
tiber Search & add user hinzufiigen und die individuelle Quota einrichten. Die Standardquota werden unter Schu-
leinstellungen -> Kontingent vorgegeben. Direkt erreichbar iiber den Button Standardquota konfigurieren.

Lehrer Schuler Schul-Administratoren Klassen Projekte Quota-Prufung

Name Standardquota global (MiB) Standardquota Schule (MiB) Cloudquota (36) Standard Mailquota (MiB)
Standard: 2006 Standard: 2506 Standard: 100 Standard: 306
Lehrer Max 2006 2506 100 306 w

In den Bereichen Lehrer und Schiiler daneben konnen von den Standwartwerten abweichend pro Benutzer eigene
Werte eingestellt werden. Ebenso kann unter Klassen und Projekte einer jeweiligen Schulklasse/einem jeweiligen
Projekt die SpeichergroBe festgelegt werden.

4.44.9 Schuleinstellungen

Allgemeine Informationen, Einstellungen zum Listenimport, Standardquota, Druck-Daten-Werte, benutzerdefinierte
Felder und Feiertage konnen in den Schuleinstellungen verwaltet werden.

Unter Al1gemein werden generelle Schuleinstellungen wie Namen oder E-Mail-Doménen fiir jeweilige Rollen ange-
geben und geédndert.

Anderungen iiber Speichern & Priifen und anschlieBend Ubernehmen anwenden.

Unter Listenimport kénnen Standardwerte festgelegt werden, die beim Import einer CSV-Datei angewendet werden.
Wird ein Haken unter der Funktion ,,Nachname und Vorname im Benutzernamen umkehren* fiir eine jeweilige Rolle
gesetzt, werden die Benutzernamen zuerst aus dem Vornamen und dann aus Nachnamen generiert. Wie viele Zeichen
aus den jeweiligen Namen genommen werden, wird in den unteren Werten Nachname Zeichen und Vornamen Zeichen
angegeben. Altere Sicherungen konne iiber das Symbol

unten rechts wiederhergestellt werden.

Unter Druck-Daten werden Informationen hinterlegt, welche automatisch in die Passwortlisten eingefiigt werden. Es
konnen auch eigene Latex-Vorlagen erstellt werden. Info’s hierzu findest du im Sophomorix-Wiki.

Bemerkung: Schligt der Druck mit selbsterstellten Vorlagen fehl, liegt es oft an fehlenden Bibliotheken. In diesem
Fall hilft: apt-get install texlive-latex recommended

Unter benutzerdefnierte Felder konnen freie Felder im LDAP mit zusitzlichen Funktionen belegt werden:
* proxyAddresse fiir die Email
e Custom 1 — 5 fiir freie Strings
e Multicustom 1 — 5 fiir Listen von Daten.

Unter Feiertage werden die Tage festgelegt, an denen Cronskripte nicht laufen sollen. Siehe Abschnitt Cron.
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Allgemein Listenimport Kontingent Druck-Daten Benutzerdefinierte Felder Feiertage
Allgemein
Schulname Hogwarts

E-Mail Domane

Rolle Schiiler z.B.: linuxmuster.net
Rolle Lehrer z.B.: linuxmuster.net
Primére Gruppe Adminclass z.B.: linuxmuster.net
Primére Gruppe Teacherclass z.B.: linuxmuster.net
Primdres Gruppen-Projekt z.B.: linuxmuster.net
Druckserver

Druckserver Standard: Server
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4.44.10 Globale Einstellungen

Im Bereich Al1gemein werden die globalen Einstellungen fiir die Schulkonsole der linuxmuster-Umgebung verwaltet.

Allgemein Subnetze Smtp-Relais

Sprache

de b

Maximale Sitzungsdauer

3600
SSL-Zertifikats-Datei 2]
Jetc/linuxmuster/ssl/server.cert. bundle.pem =
SSL-FQDN-Zertifikatsdatei L]
Jetc/linuxmuster/ssl/server.cert. bundle.pem =

S5L erzwingen

Vertrauenswiirdige Domains e Vertrauenswiirdige Proxies o

+ Neue Domain + Neuer Proxy

Zu den globalen Einstellungen gehoéren die Sprache fiir die Schulkonsole. Auch die Zertifikatsdatei kann hier un-
ter SSL-Zertifikats-Datei geindert werden. Um die Anderungen wirksam zu machen, muss die Schulkonsole iiber
Schulkonsole neu starten neu gestartet und initialisiert werden.

Unter Subnetze kann das verwendete Subnetz geéindert werden. Bitte sehr vorsichtig sein und nach Moglichkeit vorher
ein Snapshot erstellen!

Uner SMTP-Relay konnen die Daten fiir einen SMTP-Server hinterlegt werden, iiber den die Nachrichten zum Zuriick-
setzen des Passworts versendet werden. Dazu miissen die Benutzer ihre E-Mail-Adresse in der Schulkonsole hinterlegt
haben. Im Moment ist dies nur bei Lehrern moglich.

4.45 Nutzung der Remote Server Administration Tools zum Anpassen
der GPO

Autor des Abschnitts: @michael _kohls

Das Anpassen der vom SAMBA-Server bereitgestellten GPO erfolgt von einem Windows-PC aus.
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4.45.1 Installation der RSAT (Remote Server Administration Tools)
Zur Verwaltung des Active Directory (AD) benétigt man die Microsoft Remote Server Administration Tools (RSAT).
Diese werden von Microsoft bereitgestellt. (Home-Versionen von Windows werden nicht unterstiitzt!)

Fiir Windows10-Versionen vor 1809 miissen diese noch als separtes Installationspaket heruntergeladen werden: https:
/Iwww.microsoft.com/en-us/download/details.aspx?id=45520

Ab Version 1809 sind die RSAT ein optionales Feature. Die Installation erfolgt iiber Start -> Apps und Features
-> optionale Features -> Feature hinzufiigen -> RSAT: Group Policy Management Tools.

4.45.2 Verwendung der Gruppenrichtlinienverwaltung

Falls noch nicht geschehen, melde Dich mit einem Doménenbenutzerkonto, welches zur Gruppe der Administratoren
gehort, am Computer an. Zum Beispiel als global-admin. Starte die Gruppenrichtlinienverwaltung durch Eingabe von
gpmc .mmc. Bei Windows ab Version 1809 starte die App Gruppenrichtlinienverwaltung.

=L Gruppenrichtlinienverwaltung - O
|zl Datei Aktion Ansicht Fenster 7 - &
5| 2@ X 6| H
|5k Gruppenrichtlinienverwaltung sophomorix:school:default-school
v A G_esamtstrulct de Bersich Detals Enstelungen Delegierung
w |5 Dominen _
v F de Verknupfungen
=1 Default Domain Policy Fur dieses Verzeichnis anzeigen: “
= Domain Controllers Die folgenden Standorte, Domanen und Crganisationseinheiten sind mit dem Objekt verknipft:
5| GLOBAL
v & SCHOOLS Pfad Erzwungen Werknupfung aktiviert
~ o default-school [2] defautt-school Mein Ja
s sophemoricschool:default-school
2| Custom < >
3| Devices ]
=7 Examusers Sicherheitsfilterung
2| Management Die Einstellungen dieses Gruppenrichtiiniencbjekts gelten nur fir die folgenden
= Proi Gruppen, Benutzer und Computer:
2| Projects
2 Students Mame
) 3 Teachers ﬂgﬁu.rthenticated Users
=f Gruppenrichtlinienobjekte
& WMI-Filter
_ Ll Starter-Gruppenrichtlinienobjekte Hinzufiigen... e -
@ Standorte |
s Gruppenrichtlinienmodellierung WMIFilterung

¢ Gruppenrichtlinienergebnisse Diezes Gruppenrichtlinienobjekt ist mit folgendem WMI-Filter verdnipft:

<Kgin ~ Cfnen

Mittels Rechtsklick auf sophomorix:school:default-school und Bearbeiten Offnet sich der
Gruppenrichtlinienverwaltungs-Editor:
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=l Gruppenrichtlinienverwaltungs-Editor — O *
Datei  Aktion  Ansicht 7
e | @0 mdz BERE +

5[ sophomorixschool:default-school
v & Computerkonfiguration

> [ Richtlinien

» [ Einstellungen

- . Reihenfolge Aktion Pfad Verbindung
v 4l Benutzerkonfiguration Verarbeitung . .
5 [ 7] Richtlinien 1 Aktuali., W\ Mdefault-school\progr.., Mein
~ [ Einstellungen : Altuali... \\ ‘\default-school\proje.. MNein
w [ Windows-Einstellungen : Altuali... \\ \default-schooliiso Mein
&) Anwendungen ] Aktuali...  \\ \default-schoolistude.. Mein
=2 Laufwerkzuordnung : Aktuali... i \default-school\share  Nein
Urngebung
é’? Dateien
(7% Ordner
INI-Dateien
> ﬁ Registrierung
[#] Verkniipfungen Beschreibung
> (3 Systemsteuerungseinste Es wurden keine Richtlinien

ausgewshlt.

<

W

\Einstellungen A Erweitert ; Standard ?

Laufwerkzuordnungen

Hinweis: Sollte die Standard-GPO ,,sophomorix:school:default-school nicht vorhanden sein, dann kann diese auf
dem Server erzeugt werden durch Eingabe von: sophomorix-school --gpo-create default-school.

Im Gruppenrichtlinienverwaltungs-Editor konnen nun Anpassungen der GPO vorgenommen werden:

4.45.3 Beispiel fiir Anderung der Laufwerksbeschriftung

Die Netzlaufwerke unter Windows werden mit Ausnahme des Homelaufwerks per GPO eingebunden. Wenn z.B.
die Beschriftung deutsch statt englisch sein soll oder der Laufwerkbuchstabe geindert werden soll kann das unter
Benutzerkonfiguration -> Einstellungen -> Laufwerkszuordnungen gedndert werden:
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Eigenschaften von T: x

Allgemein  Gemeinsame Optionen

% Aktion: | Aktualisieren e

Speicherort: E S\default-school'share |
Verbindung ]
wiederherstellen: [J  Beschriften als: | Tauschen |
Laufwerkbuchstabe
O Ersten verﬁjgbaren _ ®) Verwenden: =1y o
verwenden, beginnend mit:

Verbinden als (optional)

Laufwerk aus-jeinblenden Alle Laufwerke aus-jeinblenden
() Keine Anderung () Keine Anderung
(") Laufwerk ausblenden () alle Laufwerke ausblenden
(®) Laufwerk einblenden (®) alle Laufwerke einblenden

Abbrechen Ibernehmen Hilfe

4.46 Softwareinstallation via GPO

Autor des Abschnitts: @michael kohls

Voraussetzung: Windows-PC mit installierten RSAT-Tools. Siehe: https://docs.linuxmuster.net/de/latest/
systemadministration/gpo/gpo.html#installation-der-rsat-remote-server-administration-tools

Uber GPOs kénnen drei Arten von Paketen installiert werden: Windows-Installationspakete mit der Dateiendung .MSI,

Transformationsdateien mit der Dateiendung .MST und Patch-Dateien, die auf .MSP enden.

Software kann an Computer oder User verteilt werden. In diesem Beispiel erfolgt die Verteilung an die Computer in
einem bestimmten Raum.

Zunichst sollte die Software auf einem UNC-Pfad abgelegt werden, von dem aus die Installation ausgefiihrt wer-
den kann. Das Server-Share \\server\default-school\program ist ungeeignet. Besser: \\server\sysvol\
domanenname\. Hier einen Unterordner Software erstellen und die MSI-Pakete ablegen.
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4.46.1 Neue GPO erzeugen

Melde Dich an einem PC mit global-admin an und starte die Gruppenrichtlinienverwaltung. Klappe
den Baum auf bis zum gewiinschten Raum. Mache einen Rechtsklick auf den gewiinschten Raum und wihle
Gruppenrichtlinienobjekt hier erstellen und verkniipfen. Im folgenden Fenster einen sinnvollen Namen
vergeben (z.B. Software fiir Raum X) und mit OK bestitigen.

¥

e

(34 Datei  Aktion Ansicht Fenster 7 - &
e 2nm 8| XEdBE

54 Gruppenrichtlinienverwaltung A [l raum1

w _ﬁ Gesamtstruktur: linuxmuster.lan

v (55 Doménen -

~ 3 linuxmusterlan Verknipfungsrethenfolge Gruppenrichtlinienobjekt Erzwungen Werkniipfun

;[ Default Domain Policy
i | Domain Controllers

i GLOBAL Neues Gruppenrichtlinienchjekt X

SCHOOLS

/| default-school Name

s/ sophomoricschool:default-sch

Verknipfte Gruppenrichtiniencbiekte  Gruppenrichtiinienversbung  Delegierung

~

<
o,

1 Custem |Soﬂware fiir Raum 1 |

o Devices Quell-Starter-Gruppenrichtliniencbijekt:
o device-groups
= rauml

e -

| Examusers

w

[(kem) <]

2| Management
2 Projects
2| Students
2| Teachers
=t Gruppenrichtliniencbjekte
& WMI-Filter
] Starter-Gruppenrichtlinienobjekte
@ Standorte
sy Gruppenrichtlinienmodellierung v

Nun muss die neue GPO noch bearbeitet werden. Mache dazu einen Rerchtsklick darauf und wihle Bearbeiten.

& Gruppenrichtlinienverwaltung - m} X
2L Datei Aktion Ansicht Fenster 7 - &
e | zE XE| B mE

3 Gruppenrichtinienverwaltung ~ || software fiir Raum 1

- _ﬁ Gesamtstruktur: linuxmuster.lan

. ! Bereich Details Einstellungen  Delegisung
v =5 Doménen

~ 4 linuxmuster.lan ) plung
s/ Default Domain Policy Fir dieses Verzeichnis anzeigen: | jnuymuster|an v
31 Domain Controllers Diie folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:
=] GLOBAL =
« [&] scHooLs Pfad Erzwungen Werknipfung aktiviert Pfad
v [Z] default-school (& raum Nein Ja linuxmuster I¢
s/ sophomerixschool:default-school
2| Custom < >
w (2] Devices d
1 device-groups Sicherheitsfilterung
w 2] raum]1 Die Einstellungen dieses Gruppenrichtiinienobjekts gelten nur fr die folgenden
': P T b Gruppen, Benutzer und Computer:
=7 server Bearbeiten... L -
2 | Examusers Erzwungen | Authertticated Users
2] Management [, Verknipfung aktiviert
2 Project:
- SII:,D{:Iec : Bericht speichern...
=] tudents Hinzufligen Entfemen Eigenschaften
o | Teachers Ansicht »
=l Gruppe.micht\inienobje MNeues Fenster hier offnen I-Filterung
7 WMI-Filter es Gruppenrichtliniencbjekt ist mit folgendem WMI-Fitter verknlpft:
] Starter-Gruppenrichtlin Leschen -
Ein ~ Offren
{@ Standorte Umbenennen
Offnet den Gruppenrichtlinienobjekt-Edite Altualisieren

Hilfe

Der Gruppenrichtlinienverwaltungs-Editor 6ffnet sich. Gehe zu: Computerkonfiguration -> Richtlinien ->
Softwareeinstellungen -> Softwareinstallation
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=l Gruppenrichtlinienverwaltungs-Editor - [m]
Datei  Aktion  Ansicht 7
o 1= B0z HE

_: Software fir Raum 1 [SERVER.LINUXMUSTER.LAN] Ril| Name Version  Bereitstellungs...  Quelle
~ i Computerkonfiguration
v [ Richtlinien In dieser Ansicht werden keine Elemente angezeigt.
~ || Softwareeinstellungen
Softwareinsta’” -
| Windows-Einstel e ’ Pl
| Administrative Ve Ansicht 3y
| Einstellungen
~ ¥, Benutzerkonfiguration Einfligen
| Richtlinien Aktualisieren

1 Einstellungen Liste exportieren...

Eigenschaften

Hilfe

Mache einen Rechtsklick auf Softwareinstallation und wihle Neu -> Paket. Gibt den UNC-Pfad zum Paket ein.
Wichtig: Das Paket muss an einer Stelle liegen, auf die der Ziel-Computer Zugriff hat! Darauf weift der folgende Dialog
auch nochmals hin.

Bei der Bereitstellungsmethode Zugewiesen auswihlen und mit Okay bestétigen.

Damit die neue GPO am Ziel-PC greift, muss dieser neu gestartet werden.

4.46.2 bekannte Probleme:

1) Hibernate / Fastboot nicht deaktiviert

2) Die GPO wird nicht iibernommen, weil die Verbindung zu schnell ist. In diesem Fall auf dem Ziel-PC mittels
gpedit.msc die lokale GPO aktivieren: Computerkonfiguration\Administrative Vorlagen\System\
Anmelden - Beim Neustarten des Computers und bei der Anmeldung immer auf das Netzwerk
warten.

4.46.3 Software erneut verteilen

Waurde die Software absichtlich oder unabsichtlich mit einem lokalen Administrator auf dem Ziel-PC geldscht, muss
das Paket neu verteilt werden. Dazu im Gruppenrichtlinienverwaltungs-Editor unter Computerkonfiguration ->
Richtlinien-> Softwareeinstellungen-> Softwareinstallation einen Rechtsklick auf die Software machen
und Alle Aufgaben -> Entfernen wihlen. Anschliefend das Paket wieder neu hinzufiigen.

4.47 OpenVPN konfigurieren

Autor des Abschnitts: @dorian, Ergdnzungen @ cweikl

Um Schiilern und Lehrern die Mdoglichkeit zu geben, sich via VPN in das Schulnetz ,,einzuwéhlen®, beschreibt diese
Dokumentation die Einrichtung des OpenVPN-Dienstes auf der Firewall OPNsense®. Sowie die Anmeldung via LDAP
iiber den linuxmuster Server.
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4.47.1 Voraussetzungen

Die Firewall OPNsense® wurde erfolgreich in Verbindung mit dem linuxmuster.net Server (v7) eingerichtet. Sofern
»vor der OPNsense® ein Router zur Verwaltung der externen Verbindung eingesetzt wird, muss dieser ein Port -
Forwarding ermoglichen, der Anfragen auf dem fiir VPN genutzten Port (z.B. 1194) auf die externe Schnittstelle der
OPNsense® ermdglicht. Zudem muss die OPNsense® aus dem externen Netz via URL (DynDNS oder eigene Domain)
erreichbar sein.

4.47.2 LDAP-Anbindung

Melde Dich an der GUI der OPNsense® als Benutzer root an.

Benutzername:

root

Passwort:

OPNsense (c) 2014-2021 Deciso BW.

Wihle links im Menii unter dem Eintrag System —> Zugang —> Server , um einen neuen Server-Eintrag fiir die
LDAP-Authentifizierung hinzuzufiigen.

502 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release latest

L1 Lobby

lda Berichterstattung
‘E System
Zugang e
Benutzer
Gruppen
‘ Server
Priifer
Konfiguration D

Um die LDAP-Anbindung auf der OPNsense® fiir Schiiler und Lehrer einzurichten, durchlidufst Du folgende Schritte:

Server hinzufiigen

Unter System —> Zugang —> Server einen Server hinzufiigen (oben rechts). Es sind folgende Eintrige vorzunehmen:
1. Beschreibender Name: Linuxmuster VPN Zugang

Typ: LDAP

Hostname oder IP-Adresse: server.linuxmuster.lan

Port-Wert: 636

Transport: SSL - Verschliisselt

Protokollversion: 3

P A T o

Bind-Zugangsdaten:

Benutzer DN: CN=global-binduser,OU=Management,OU=GLOBAL,DC=linuxmuster,DC=lan
Suchbereich: Kompletter Unterbaum

DC-Werte wie unter 8. auf den eigenen Bind anpassen.

8. Basis-DN: DC=linuxmuster,DC=1an

9. Authentifizierungscontainer: DC=linuxmuster,DC=lan
DC-Werte wie unter 8. auf den eigenen Bind anpassen.

Nachstehende Abb. verdeutlicht die Anwendung der o.g. Einstellungen:
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System: Zugang: Server

© Beschreibender Name Linuxmuster VPN Zugang

o1yp LDAP -

Hostname oder IP-Adresse :
0 serverlinuxmuster.lan

O Port-Wert

636
© Transport TCP - Standard B
© Protokollversion 3 -
O Bind Zugangsdaten Benutzer DN:

CN=global-binduser,0U=Management,0U=GLOBAL, ...

Passwort:

------

© Suchbereich Kompletter Unterbaum M

© Basis DN DC=linuxmuster,DC=lan

O Authentifizierungscontainer DC=linuxmuster,DC=lan Auswahlen

10. Erweiterte Abfrage: Schiiler und Lehrer:

| (memberof=CN=role-student,0U=Groups,OU=GLOBAL ,DC=1inuxmuster,DC=1an) (memberof=CN=role-
—teacher,0U=Groups, OU=GLOBAL ,DC=linuxmuster,DC=1an)

ODER

Erweiterte Abfrage: Nur Lehrer:

[(memberoszN:role—teacher ,0U=Groups,O0U=GLOBAL ,DC=1inuxmuster,DC=lan)

11. Benutzerbennenungsattribut: sAMAccountName

Nachstehende Abb. verdeutlicht die Anwendung der o.g. Einstellungen:
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O Erweiterte Abfrage [memberof=CN=role-student,0U=Groups,0U=GLOB ...

O Initiale vorlage Microsoft AD -

O Benutzerbenennungsattribut sAMAccountName

€ Read properties O
O synchronize groups

O Limit groups Nothing selected -

© Match case insensitive O

Danach sollte der Login mit beliebigen Nutzern getestet werden. Erst nachdem die Tests erfolgreich waren fortgahren.
Dies kann unter System > Zugang > Priuifer und der Auswahl des vorhin angelegten Authentifizierungsservers fiir
den Linuxmuster VPN-Zugang erfolgen.

4.47.3 Zertifikate erstellen
Der OpenVPN Server braucht eine CA, um das Serverzertifikat zu erstellen. Man kann entweder eine neue CA gene-

rieren, oder die vom linuxmuster Setup erzeugte CA verwenden. In dieser Dokumentation wird die Erstellung einer
neuen CA dargestellt, die nur fiir das VPN verwendet werden soll.

CA erstellen

Unter System —> Zugang —> Sicherheit —> Aussteller
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L1 Lobby

lda Berichterstattung

I = System

Zugang
Konfiguration
Firmware
Gateways
Hochverfiigbarkeit
Routen
Einstellungen
Sicherheit
Aussteller
Zertifikate
Widerruf
Assistent
Protokolldateien

Diagnose

A

H QA

* 52

s
@

ist ein Aussteller hinzuzufiigen (oben rechts). Es sind folgende Einstellungen vorzunehmen:

1.

AN

Beschreibender Name: Linuxmuster VPN CA <eigener Name>

Vorgehen: Erstelle eine interne Zertifizierungsstelle

Key Type: RSA
Schliisselldnge: 4096

Hash-Algorithmus: SHAS512

Lebenszeit (Tage): <frei wihlbar>
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System: Sicherheit: Aussteller

Beschreibender Name Linuxmuster VPN CA

O vorgehen

Erstelle eine interne Zertifizierungsstelle -
Interne Zertifizierungsstelle
O Key Type RSA M
6 schlisselldnge (Bits) 4096 -
O Hashalgorithmus SHAISE -
O Lebenszeit (Tage) 1095
Bedeutender Name
O Lindercode: DE (Germany) -

7. Bedeutender Name: <dein bedeutender Name fiir die CA>

Die erstellte CA findet sich unter System —> Zugang —> Sicherheit —> Aussteller wie in nachstehender Abb.
dargestellt:

System: Sicherheit: Aussteller

Name Intern Herausgeber Zertifikate
linuxmuster NEIN selbstsigniert 1
Linuxmuster VPN CA FLB JA selbstsigniert 0
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Zertifikat hinzufiigen

Danach ist unter Unter System —> Sicherheit —> Zertifikate ein Zertifikat hinzuzufiigen (oben rechts).

L Lobby

la Berichterstattung

I = System

Zugang =
Konfiguration D
Firmware
Gateways a
Hochverfiigharkeit 5
Routen =
Einstellungen L
Sicherheit *

Aussteller

Zertifikate

Widerruf

Folgende Eingaben sind zu treffen:

1. Vorgehen: Erstelle ein neues internes Zertifikat
Beschreibender Name: Linuxmuster VPN Server
Zertifizierungsstelle: Linuxmuster VPN CA
Type: Serverzertifikate
Key Type: RSA
Schliisselldnge: 4096
Hash-Algorithmus: SHAS512
Lebenszeit (Tage): frei wihlbar!

o ® N A » N

Private Key Location: Save on this firewall
10. Bedeutender Name: <dein bedeutender Name fiir das Zertifikat>

Folgende Abb. gibt diese Einstellungen wieder:
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System: Sicherheit: Zertifikate

O Vorgehen

© Beschreibender Name

Interne Zertifikate

Zertifizierungsstelle

O Typ

O Key Type

@ schliissellinge (Bits)

@ Hashalgorithmus

O Lebenszeit (Tage)

€ Private key location

Bedeutender Name

O Landercode:

4.47.4 OpenVPN-Server erstellen

Erstelle ein neues internes Zertifikat

Linuxmuster VPN Server

Linuxmuster VPH CA FLB

Serverzertifikate

RSA

4096

SHA256

1095

Save on this firewall

DE (Germany)

Unter VPN —> OpenVPN —> Server ist ein OpenVPN-Server zu erstellen (oben rechts).
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L1 Lobby

lbi Berichterstattung
£ System

ima Schnittstellen

$# Firewall
I @ VPN
IPsec a
OpenVPN a
| Server
Clients

Client-spezifische Konfiguration

Es sind folgende Eingaben sind zu treffen:
1. Beschreibender Name: Linuxmuster VPN
2. Servermodus: Remotezugriff (Benutzerauthentifizierung)
3. Backend Authentifizierung: Linuxmuster VPN Zugang
Lokale Gruppe erzwingen (keiner)
Protokoll: UDP
Geritemodus: tun
Schnittstelle: WAN
Lokaler Port: (frei wahlbar) 25008

o ® 2N s

TLS Authentifikation: Beides angehakt lassen
10. Peer-Zertifizierungsstelle: Linuxmuster VPN CA
11. Peerzertifikatsriickrufliste: Keine

12. Serverzertifikate: Linuxmuster VPN Server

Nachstehende Abb. verdeutlicht diese Einstellungen:
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VPN: OpenVPN: Server

Allgemeine Information

O Deaktiviert O

© Beschreibung Linuxmuster VPN FLB

© Servermodus

Remotezugriff { Benutzerauthentifizierung ) -
© Backend Authentifizierung Linuxmuster VPN ZUgang -
O Lokale Gruppe erzwingen (keiner) -
@ Protokoll UDP -
O Gerdtemodus tun -
@ Schnittstelle WAN -
© Lokaler Port 1194
Kryptografische Einstellungen
O TLS Authentifikation Authentifizierung von TLS Paketen aktivieren.

4 sutomatisch gemeinsamen Authentifizierungsschlissel generieren.

O Peer-Zertifizierungsstelle Linuxmuster VPN CA FLB -

O Peerzertifikatsriickrufliste None -

13. DH Parameterlidnge: 4096

14. Verschliisselungsalgorithmus: AES-256-CBC (256-bit key, 128-bit block)
15. Authentifizierungs-Digestalgorithmus: SHAS512 (512-bit)

16. Hardwarekryptografie: No Hardware Crypto Acceleration

17. Zertifikatstiefe: Eins (Client+Server)
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O Serverzertifikate Linuxmuster VPN Server (Linuxmuster VPN CAFLB) =
€ DH Parameterlange 4096 bit .
© Verschlisselungsalgorithmus AES-256-CBC (256 bit key, 128 bit block) N
O Authentifizierungs-Digestalgorithmus SHA512 (512-bit) -

O Hardwarekryptografie

© Zertifikatstiefe

18.

19.
20.
21.
22.
23.
24.
25.
26.

O Komprimierung

27.
28.
29.
30.
31.

Mo Hardware Crypto Acceleration -

Eins (Client + Server) -

IPv4 Tunnelnetzwerk: Ein Netzbereich in dem die VPN Clients ihre IP bekommen z.B. 172.30.1.0/24 oder
192.168.100.0/24

IPv6 Tunnelnetzwerk:

Weiterleitungs Gateway:

Lokales IPv4-Netzwerk: 10.0.0.0/16 —> hier ist das beim Setup gewihlte linuxmuster-Netz anzugeben
Lokales [Pv6-Netzwerk:

Fernes IPv4-Netzwerk:

Fernes IPv6-Netzwerk:

Konkurrierende Verbindungen:

Komprimierung: Aktiviert mit adaptiver Kompression

Legacy - Enabled LZO algorithm with adaptive comprn =

Typ des Dienstes:
Inter-Client-Kommunikation:
Doppelte Verbindungen:
IPv6 deaktivieren:

Fiir den Rest: Standardwerte!

Hast Du den VPN-Server erfolgreich hinzugefiigt, so wird dieser in der Ubersicht angezeigt. Siehst Du vor der Angabe
des Protokolls ein griines Dreieck, dann lduft der VPN-Server.

VPN: OpenVPN: Server
Protokoll [ Port Tunnel Netzwerk Beschreibung
UDP /1194 172.30.1.0/24 Linuxmuster VPN FLB
512 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release latest

4.47.5 Firewall Regeln

Es miissen nun Regeln definiert werden, die die VPN-Anfragen an die Firewall weitergeben und nach erfolgreicher
Authentifizierung den VPN-Datenverkehr zulassen.

Unter Firewall —> Regeln —> WAN eine neue Regel anlegen (oben rechts). Folgende Eingaben sind zu treffen:
1. Protokoll: UDP
2. Ziel: Diese Firewall
3. Zielportbereich: von: 25008 bis: 25008 (ggf. anpassen an eigene Portwahl -> in der Abb. 1194)
4. Fiir den Rest: <Standardwerte>
In der Regelansicht stellt sich diese wie folgt dar:

O - IPv4 UDP * * Diese Firewall 1194 - * Allow VPN Traffic
(i} (OpenVPN)

Danach unter Firewall —> Regeln —> OpenVPN eine neue Regel anlegen (oben rechts). Hier findet sich jetzt nach der
Anlage des VPN-Servers eine neuer Meniieintrag fiir OpenVPN:

L1 Lobby
lba Berichterstattung
E System

ita Schnittstellen

$H Firewall

Aliase
Categories
Gruppen s
MAT —
Regeln v

Flieend

LAMN

Loopback

OpenVPN

OPT1

Es sind folgende Eingaben vorzunehmenn:
1. Quelle: 172.30.1.0/24 -> das VPN-Netz, das Du fiir den OpenVPN-Server zuvor eingerichtet hast.
2. Fiir den Rest: <Standardwerte>

Anderungen iibernehmen (rechts im blauen Kasten).
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Fil’ewall: Regeln: OpenVPN Kategorie auswahlen M

Die Anderungen wurden erfolgreich angewandt.

O Protokoll Quelle Port Ziel Port Gateway Zeitplan Beschreibung @

[m] -5 0 IPv4 * 172.30.1.0/24 . . . - . Allow OpenVPN Traffic

Sollte ein Router das externe Netz bedienen und befindet sich die OPNsense® ,hinter dem Router, so so muss auf
dem Router eine POrt-Forwarding Regeln fiir den gewiinschten VPN-Port und das TCP-Protokoll eingerichtet werden,
so dass alle externen Pakete auf diesem Port via UDP zur externen Schnittstelle der OPNsense® weitergeleitet werden.

In der OPNsense® ist dann unter Firewall —> NAT —> Portweiterleitung eine Regel hierzu anzulegen.

L1 Lobby

lda Berichterstattung
£ System

| & Schnittstellen

$# Firewall
Aliase
Categories
Gruppen L
MAT =

Portweiterleitung

[ Eins-zu-Eins
1
b

Hier legst Du nun eine Regel an, die UDP-Pakete, die an diese Firewall auf dem gewihlten VPN-Port (hier in dem
Beispiel Port 1194) ankommen, an die externe Schnittstelle (IP aus einem privaten Netz) der Firewall und den hier
konfigurierten Port weitergegeben werden.

Nachstehende Abb. verdeutlicht diese Regel:
D WAN UDpP * * Diese Firewall 1194 (OpenVPN) 15 1194 (OpenVPN) NAT 1194 > 15 1194
Zwischen dem Router, der die externe Verbindung bedinet und der externen Schnittstelle der Firewall wird i.d.R. ein

privates Netz (z.B. 192.168.200.0/24) verwendet. Daher muss hier eine Weiterleitungsregel fiir NAT angelegt werden,
sonst werden die eingehenden Pakete vom Router nicht an die Firewall weitergegeben.
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4.47.6 Konfiguration exportieren

Fiir die Verbidnung mit den Clients muss nun ein Export des Profils fiir den Benutzer erfolgen.
Dazu gehst Du zu VPN —> OpenVPN —> Clientexport. Dort gibst Du Folgerndes an:

1. Ferner Zugriffsserver: Linuxmuster VPN UDP:25008 —> Server aus der Liste auswihlen, Port wie von Dir
vorher angegeben.

2. Export type: Nur Datei

3. Hostname: URL unter dem die Firewall erreichbar ist, z.B: vpn.meineschule.de
4. Port: 25008 (ggf. anpassen an eigene Portwahl)
5.

Fiir den Rest: <Standardwerte>

VPN: OpenVPN: Clientexport

© Ferner Zugriffsserver Linuxmuster VPN FLB UDP:1194 .
€ Alles entfernen

© Export type Nur Datei M
€ Alles entfernen

© Hostname

vpn.linuxmuster.lan

O Port

1194
© Use random local port
© Den Server-Subject iiberpriifen
© Windows Certificate System Store O
© Disable password save O

© Custom config

4

Danach driickst Du unter Accounts / certificates bei Linuxmuster VPN Server ganz rechts auf das Download-
symbol.
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Offnen von Linuxmuster VPN_FLB_certificate_linuxmuster. O

Sie michten folgende Datei 6ffnen:

= ..uster VPN_FLB_certificate_linuxmuster_vpn_ca_flb.ovpn

Wom Typ: Einfaches Textdokument (3,2 KB)
Von: data:

Wie soll Firefox mit dieser Datei verfahren?

Offnen mit | Mousepad (Standard) b
p
@Datei speichern

[CJEur Dateien dieses Typs immer diese Aktion ausfihren

Abbrechen

Diese Konfigurationseinstellungen kannst Du nun allen Nutzern (z.B. Lehrern und Schiilern), die Zugriff auf der Schul-
netz via VPN haben sollen, im Intranet oder via Messenger zur Verfiigung stellen.

4.47.7 mit VPN verbinden

Bevor Du nun die Verbindung mit einem Client zum VPN-Server testest, liberpriife zuerst, ob der Dienst liduft. In der
GUI der OPNsense® klickst Du links auf den Meniieintrag Lobby und siehst rechts alle Dienste mit ihrem Status
aufgelistet. Hier muss fiir OpenVPN Server ein griines Dreieck zu sehen sein. Dies weist daraufhin, dass der Dienst
lauft.

openvpn OpenVPN server: Linuxmuster VPN FLB 2 B

OpenVPN Client

Installiere Dir auf Deinem Gerit (PC, Tablet, Smartphone) den OpenVPN Client. Die heruntergeladene Datei muss nun
auf das Endgerit heruntergeladen und dort in die App Open VPN Connect (fiir alle Plattformen) importiert werden. Nach
dem Import kann durch Eingabe von Benutzername und Passwort eine VPN-Verbindung hergestellt werden.

Auf der OPNsense® kannst Du den Verbindungsstatus der VPN-Verbindungen unter VPN —> OpenVPN —>
Verbindungsstatus iiberpriifen.
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@ VPN
IPsec (=]
OpenVPN (]
Server
Clients

Client-spezifische Konfiguration
Clientexport
Verbindungsstatus

Protokolldatei

Hier werden dann die Benutzer mit den zugeordneten VPN-Verbindungen angezeigt:

VPN: OpenVPN: Verbindungsstatus

Linuxmuster VPN FLB UDP:1194 Clientverbindungen

Common Name Reale Adresse Virtuelle Adresse Verbunden seit

Troubleshooting

Sollte die Verbindung nicht erfolgreich aufgebaut werden konnen, priife Folgendes ab:
1. Ist die OPNsense® von extern via URL erreichbar ?
2. Antwortet die OPNsense® auf dem eingestellten VPN Port ?
3. Kommen die VPN - Pakete (ggf. Prot-Forwarding) auf der OPNsense® an?
4. Werden die VPN-Pakete auf der WAN-Schnittstelle zugelassen (siehe Live-Logs)?

4.48 Erneuerung der Zertifikate

Autor des Abschnitts: @cweikl

Beim Setup des linuxmuster.net Servers wird ein selbst-signiertes Zertifikat auf dem Server und ggf. auf der Firewall
OPNSense® erstellt.

Aus verschiedenen Griinden kann es erforderlich sein, eines der oder alle Zertifikate oder gar die CA fiir die Zertifikate
Zu erneuern.

Hierzu gibt es auf dem Server das Skript l1inuxmuster-renew-certs.

Hinweis: noch zu testen und zu ergénzen
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4.48.1 Das Skript

Zur Erneuerung der beim Setup erstellten selbstsignierten Zertifikate gibt es das Skript linuxmuster-renew-certs:

Usage: linuxmuster-renew-certs [options]

[options] may be:

-c <list>, --certs=<list> : Comma separated list of certificates to be renewed
("ca", "server" and/or "firewall" or "all").

-d <#>, --days=<#> : Set number of days (default: 7305).

-f, --force : Skip security prompt.

-n, --dry-run : Test only if the firewall certs can be renewed.

-r, --reboot : Reboot server and firewall finally.

-h, --help : Print this help.

4.48.2 Empfehlungen
Es wird empfohlen, vor der Erneuerung des Firewallzertifikats zu iiberpriifen, ob die urspriinglich beim Setup erzeugte
Zertifikatskette noch giiltig ist und das Zertifikat erneuert werden kann (Option -n).

Nach erfolgter Zertifikatserneuerung miissen Server und/oder Firewall neu gestartet werden, damit Anderungen wirk-
sam werden. CA-, Server- und Firewallzertifikate konne unabhéingig voneinander mit unterschiedlicher Giiltigkeitsdau-
er erneuert werden (Option -c).

Wenn das CA-Zertifikat erneuert wird, miissen zwingend auch Server- und Firewallzertifikate erneuert werden, da diese
auf der CA basieren.

4.48.3 Giltigkeitsdauer prifen

e auf dem Server:

[openssl X509 -in <pem-Datei> -noout -text J

* auf der Firewall: - System: Sicherheit: Zertifikate - System: Zugang: Tester - Dienste: Squid: Einmalige Anmel-
dung: Kerberos-Authentifizierung

4.49 Installation eines Dockerhosts

Autor des Abschnitts: @rettich

Ein Docker-Host vereinfacht die Bereitstellung von Anwendungen, weil Anwendungen virtualisiert in einem Container,
der alle notigen Pakete enthilt, leicht als Datei transportiert und intalliert werden konnen.

Angenommen wir mochten an einer Schule eine Nextcloud, ein MRBS, eine Website und eventuell noch ein Open-
SchulPortfolio betreiben und jeder dieser Anwendungen soll eine Weboberfliche (Port 80 und 443) anbieten. Dann
briauchten wir entweder 5 6ffentliche IP-Adressen oder einen Reverse Proxy, wie nginx, der alle Anfragen fiir verschie-
dene Dominen / Subdominen liber eine IP stellvertretend entgegennimmt und an die Anwendungen verteilt.
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1

i
_ ~

Server

.

b

Das hier abgebildete System besteht aus der Firewall OpnSense einem Docker-Host und dem Server.

Alle Anfragen auf Port 80 oder 443 an nextcloud.schulname.de, www.schulname.de, mrbs.schulname.de oder
osp.schulname.de kommen zunéchst an der Firewall OpnSense an und werden direkt an den Dockerhost weiter ge-
leitet. Der Reverse Proxy nginx schaut dann nach, mit welcher URL die Anfrage eigentlich verbunden werden mochte
und stellt dann die Verbindung zum entsprechenden Service her.

Dehydrated nutzen wir, um Zertifikate mit Let’s Encrypt zu signieren.

Wenn Du lediglich einen internen Service wie den Unifi-Controller bendtigst, solltest Du auf nginx und dehydrated
verzichten.

Installiere zunichst einen ubuntu 20.04 Server.

4.49.1 Installation des Ubuntu Servers
Lade die iso-Datei fiir den Ubuntu-Server von https://ubuntu.com/download/server herunter und starte Deinen Server
vom Installationsmedium.

Im folgenden gehen wir davon aus, dass der Docker-Host in Deiner /etc/linuxmuster/sophomorix/default-
school/devices.csv als servername bekannt ist. Dann bekommt der Dockerhost seine IP und seinen Namen tiber DHCP.

Wenn Du den Dockerhost nicht im Schulnetz sondern in der DMZ der OpnSense anlegen mochtest, bekommt er eben-
falls seine IP iiber DHCP.

Willkommen! Bienwvenue! Welcome! AofSpo noxanosaTte! Welkom! [ Help 1]

Use UP, DOWM and ENTER keys to select your lans

ianu
Indonesia

Wihle Deine bevorzugte Sprache
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[ Help 1

und Tastatur.

[ Help 1

[ Erstelle Bond * ]

Da der neue Docker-Host per DHCP seine IP-Adresse bekommt, kannst Du die Vorgaben iibernehmen.

[ Help 1

. um mit dem Internet werbunden zu

0llten in der S
ort] @ Host [:Po

Die Proxy-Adresse und

[ Help 1

die Mirror-Adresse iibernimmst du.
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icherpla onfigurat ion

2 a gulded st

layout

Speicherplatzkonf igurat ion

HMEMFA NG DES DATEISYSTEMS

new extd4 neu partition of lok

BRE GERATE

GENUTZTE GERATE

lokaler Datent

Mach /

kannst Du auch tibernehmen.
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Profileinrichtung

 den Benu

n d H-2 aut
* sudo wird weiterhin ein

I Il =HE O ok er Admin

Der Name des Servers sollte so, wie in /etc/linuxmuster/sophomorix/default-school/devices.csv gewihlt werden.
Der Benutzername ist frei wihlbar.
-Einrichtung [ Help 1

en hlen et zu installieren um sicheren
iff aut Ihren ! i

e installieren

aus GitHub oder

OpenSSH-Server solltest Du installieren, mochtest Du Dich vom Imn-Server auf dem Docker-Host anmelden konnen.
Andere Pakete brauchst Du nicht zu installieren.

Wenn alles installiert ist, kannst Du Dich an Deinem frisch installiertem Docker-Host anmelden.

4.49.2 Installation ohne nginx und dehydrated

¢ Gib sudo -i ein um root zu werden.
e Update Dein System mit apt update und apt dist-upgrade.

* Installiere docker und docker-compose mit:

[apt—get install docker-ce docker-ce-cli containerd.io docker-compose-plugin J
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4.49.3 Installation mit nginx und dehydrated

¢ Gib sudo -1i ein um root zu werden.
* Update Dein System mit apt update und apt dist-upgrade.

* Installiere docker, docker-compose, nginx und dehydrated mit:

apt-get install docker-ce docker-ce-cli containerd.io docker-compose-plugin nginx..
—.dehydrated

4.50 Externe Authentifizierung - Moodle

Autor des Abschnitts: @thomas, @ cweikl

Das Active Directory (AD) der linuxmuster.net 7 dient als zentrale Authentifizierungsinstanz. Sollen Dienste wie z.B.
das Lernmanagementsystem (LMS) Moodle oder das Raumbuchungssystem MRBS extern betrieben werden, so kdnnen
diese so konfiguriert werden, dass eine Authentifizierung gegen das AD der Imn 7 erfolgt.

Hierzu sind einige Konfigurationsschritte erforderlich, die nachstehend beschrieben werden.

4.50.1 Firewalleinstellungen

Die Firewall (OPNsense®) muss so konfiguriert werden, dass Anfragen iiber den LDAPS-Port 636 an den Server
weitergeleitet werden.

In der Konfigurationsoberfldache ist unter Firewall -> NAT -> Portweiterleitung eine entsprechende Regel an-
zulegen. Wenn die von linuxmuster.net bereitgestellte Appliance verwendet wurde, ist die Regel schon vorbereitet.
Anderfalls muss diese wie in der Abb. ersichtlich, noch erstellt werden.

Firewall: NAT: Portweiterleitung

Quelle Ziel NAT

Schnittstelle Protokoll Adresse Ports Adresse Ports IP Ports Beschreibung

LAN TCP o i LAN 22,80 o 0 Anti-

Adresse 443 Aussperrrege

Die Regel muss nun noch aktiviert
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—  WAN

und anschliessend libernommen werden:

Die NAT Konfiguration hat sich geandert. Anderungen Gibernehmen

Sie missen die Anderungen Gbernehmen, damit diese in Kraft treten.

4.50.2 Moodle-Einstellungen

Im externen Moodle-System sind unter Website-Administration -> Plugins -> Authentifizierung ->
LDAP-Server die folgenden Einstellungen vorzunehmen.

Nicht aufgefiihrte Optionen sollten auf der Standard-Einstellung bleiben bzw. leer gelassen werden.

LDAP-Server-Einstellungen

Host Utl Idaps://server.linuxmuster.lan
Hier den vollstdndigen Namen des eigenen Servers oder die IP-Adresse verwenden.
Version 3

TLS benutzen Nein
LDAP-Codierung  utf-8

Bind-Einstellungen

Achtung: Grundsitzlich sollten alle externen Dienste, die via LDAP an das AD angebunden werden, mit einem
eigens dafiir angelegten Bind-User genutzt werden. Fiir Moodle sollte so z.B. ein Benutzer moodle-binduser
angelegt werden, der fiir die Verbindung zum AD genutzt wird. Hinweise hierzu findest Du unter https://github.
conV/linuxmuster/sophomorix4/wiki/bindusers

Vorgehen zur Anlage eines neuen Bind-Users

1. Auf dem linuxmuster.net Server folgenden Befehl in der Konsole als Benutzer root absetzen, um einen neuen
Benutzer (moodle-binduser) fiir den Bind-Zugriff zu definieren. Das zufillig erzeugte Kennwort wird in einer
Datei auf dem Server hinterlegt.

# sophomorix-admin --create-school-binduser moodle-binduser --school default-school --
—random-passwd-save

2. Gib fiir den neu angelegten Benutzer einen Kommentar an, um spiter einen Hinweis zu erhalten, fiir welchen
Zweck der Benutzer genutzt wird.

[# sophomorix-user -u moodle-binduser --comment "AD access from moodle" ]
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3. Lasse nun die Daten fiir den neu angelegten Benutzer anzeigen, die dann in Moodle als bind-user einzutragen
sind.

[# sophomorix-admin -i -a moodle-binduser ]

4. Trage in Moodle die unter 3. angezeigten Daten in Moodle fiir den Bind-User nach dem nachstehenden Schema
ein:

Anmeldena- CN=moodle-binduser,0U=Management,0OU=default-school, OU=SCHOOLS,DC=linuxmuster,DC=lan
me
DC-=linuxmuster,DC=lan sind mit den Angaben der eigenen Doméne zu ersetzen.
Kennwort geheim (angezeigtes Kennwort, das in der datei hinterlegt wurde)
Kennwort des Bind-Users wurde unter 1. in einer Datei auf dem Server abgelegt.
zur Anzeige ist der Befehl unter 3. erforderlich
Nutzertyp MS ActiveDirectory
Kontexte OU=schools,DC=linuxmuster,DC=lan
Die DC-Eintrége sind durch die, der eigenen Doméne zu ersetzen.
Subkontexte  Ja

Weitere Einstellungen

Kennwortinderung fordern

Anderung fordern Nein
Standardseite zur Anderung nutzen Nein
Kennwortformat Nein

Einstellungen zum Ablauf von LDAP-Kennwortern

Ablauf Nein
Ablaufwarnung Leer
Ablaufmerkmal Leer
GraceLogins Nein

Merkmal fiir GraceLogin Leer

Nutzererstellung aktivieren

Nutzer/innen extern anlegen Nein
Kontext fiir neue Nutzer/innen Leer

Zuordnung von Systemrollen

Kursersteller/in-Kontext  OU=teachers,OU=default-school,OU=schools,DC=linuxmuster,DC=lan
DC-Eintrdge durch eigene Doméne ersetzen.

Synchronisierung von Nutzerkonten
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Entfernte externe Nutzer Intern 16schen
Status von lokalen Nutzerkonten synchronisieren  Nein

NTLM-SSO

Aktivieren Nein

Subnet Nein

MS IE fast path? NTLM mit allen Browsern versuchen
Datenzuordnung

Daten iibernehmen (Vorname) givenName
Daten iibernehmen (Nachname) sn
Daten iibernehmen (E-Mail-Adresse) Leer

Nutzersuche (user lookup)

ObjectClass (auth_ldap|objectclass)  (|/(sophomorixRole=teacher)(sophomorixRole=student))
Filter: Nur Lehrer und SuS, keine Maschinen-Accounts

Zum Testen, ob der Filter korrekt arbeitet, sollte zugleich die Einstellung zur Synchronisierung von Nutzerkonten wie
folgt angepasst werden:

Synchronisierung von Nutzerkonten (user account synchronisation)

Entfernte externe Nutzer/innen (auth_ldap[removeuser) fiir Tests: intern sperren (suspend internal)
danach: intern 16schen (delete internal)

Die Anderungen sind abschlieBend iiber die Schaltfliche am Seitenende zu sichern. In der Ubersicht der Aktiven
Plugins ist der LDAP-Server zur Authentifizierung zu aktivieren.

Achtung: Nachdem alle Einstellungen getroffen sind, unbedingt alle Caches leeren!

4.50.3 Host-Einstellungen

Gegebenenfalls muss auf dem Moodle-Host sicher gestellt werden, dass das selbstsignierte Zertifikat des Servers bei
der LDAP-Abfrage akzeptiert wird.

Auf dem Host selbst ist hierzu in der Datei /etc/1dap/ldap.conf folgender Eintrag zu ergiinzen:

[TLS_REQCERT never ]

Lauft die Moodle-Instanz in einem Docker-Container, reicht man diese Datei als readonly Volume an den Con-
tainer durch. Der Eintrag in der Datei docker-compose.yml lautet dann:

volumes:
- '/etc/ldap/ldap.conf:/etc/ldap/ldap.conf:ro'
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4.51 Nextcloud fir linuxmuster.net

Autor des Abschnitts: @rettich, Ergdnzungen: @ cweikl

In diesem Teil der Dokumentation siehst Du, wie Du auf einem Docker-Host Nextcloud einrichtest, wie Du das Active
Directory (AD) der linuxmuster.net 7 als Authentifizierungsinstanz nutzt und was Du einstellen musst, damit Deine
Benutzer iiber die Nextcloud direkt auf ihre Daten zugreifen konnen.

Inhalt:

4.51.1 Voruberlegungen zum Standort des Nextcloud-Services
Vor dem Einsatz einer Nextcloud ist zu iiberlegen, wie die Nutzung geplant ist und wie sich die technischen Vorausset-
zungen an der Schule darstellen.

Hierbei spielen auch Uberlegungen eine Rolle, ob die Daten, die auf den internen Home-Laufwerken der Imn7 liegen,
iiber die Nextcloud eingebunden und zur Verfiigung gestellt werden sollen. Sollte dies der Fall sein, so bietet sich ein
interner Docker-Host an (u.a. auch aus Sicherheitsiiberlegungen). Kann darauf verzeichtet werden und ist die Anbin-
dung der Schule nur mit begrenzter Bandbreite gegeben, so konnte eine externer Docker-Host besser fiir die Schule
geeignet sein.

Beide Szenarien werden nachstehend kurz dargestellt.

Nextcloud auf einem internen Docker-Host

Docker-Host

Belwue-Router

Imn 7

(==

In der Grafik ist der Nextcloud-Service auf dem Docker-Host der Schule installiert. Da der Docker-Host Web-Services
wie das Medien- und Raumbuchungssystem und die Nextcloud zur Verfiigung stellt, ist er ein vollig eigenstindiger
Server, der auBBerhalb der linuxmuster.net steht. Er sollte also direkt an den Router angeschlossen sein und eine eigene
IP-Adresse haben. Hier ist spiter darauf zu achten, dass die Portweiterleitungen am Router fiir den Docker-Host und
die Imn7 korrekt gesetzt sind.

[——

Greift ein Gerit in der Schule, z.B. ein Tablett oder ein Handy, iiber die Nextcloud auf Daten zu, die in den Home-
Laufwerken der Imn7 liegen, miissen die Daten nicht iiber das Internet gesendet werden. Hier ist der Datenzugriff
schnell.
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Greift ein Gerit auBBerhalb der Schule iiber die Nextcloud auf Daten auf dem Schulserver zu, miissen die Daten vom
Docker-Host iiber das Internet zum Gerit. Hier hingt die Geschwindigkeit von der Internetanbindung der Schule ab.

Nextcloud auf einem externen Docker-Host

Imn 7 Nextcloud

B
[—

In der Grafik ist ein externer Nextcloud-Service aulerhalb der Schule dargestellt.

Greift ein Gerit in der Schule tiber die Nextcloud auf Daten auf dem Schulserver zu, miissen die Daten vom Schulserver
iiber das Internet zum Nextcloud-Service und wieder zuriick zum Schulserver. Hier ist der Datenzugriff erheblich
langsamer als oben.

Greift ein Gerit auBBerhalb der Schule iiber die Nextcloud auf Daten auf dem Schulserver zu, miissen die Daten vom
Schulserver iiber das Internet zum Nextcloud-Service und dann zum Gerit. Der Datenzugriff ist hier nicht schneller als
oben.

Sollte ein Zugriff auf die Home-Laufwerke der Imn7 nicht vorgesehen sein, ist die externe Nextcloud, was die Rechen-
leistung angeht, leistungsstérker als eine interne Nextcloud.

Falls Du bereits einen Nextcloud-Service hast, kannst Du das erste Kapitel {iberspringen.

4.51.2 Voraussetzung: Docker-Host

Um den Nextcloud-Service in der hier beschriebenen Form zu betreiben, ist die Installation eines Docker-Hosts erfor-
derlich. Hierzu ist ein dedizierter oder als VM entsprechend leistungsstarker Linux-Server mit Ubuntu 20.04 LTS zu
installieren. Auf dem Server ist dann der Docker-Host einzurichten. Wie das geht siehst Du im Kaptitel /nstallation
eines Dockerhosts

4.51.3 Firewall-Regeln

Damit die Nextcloud funktionieren kann, braucht Sie Zugriff auf das AD des Servers. Mochtest Du auch auf Verzeich-
nisse und Dateien zugreifen, muss die OpnSense auch Samba-Anfragen an den Server weiterleiten.

In beiden Fillen miissen Anfragen vom Docker-Host an den Server weitergeleitet werden

Hinweis: Jede Offnung der Firewall birgt Sicherheitsrisiken. Ingesamt miissen diese vor der Einrichtung bewertet
werden.
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Firewallregel fiir den Zugriff auf das AD

Wenn ein Service, wie die Nextcloud oder Moodle auf das AD des Servers zugreifen mochte, wird er die Anfrage an
die Firewall stellen. Die Firewall sollte dann diese Anfrage an den Server weiterleiten.

Die Firewallregel wird also eine Portweiterleitung des Ports 636 (Idaps) sein.

Melde Dich als root an der OpnSense an und navigiere zu Firewall -> NAT -> Portweiterleitung.

& Firewall
Aliase
Categories
Gruppen Y
MAT —

Portweiterleitung

Fimnc.mni-Finc

Klicke auf Hinzufiigen um eine neue Firewallregel hinzuzufiigen und trage die folgenden Werte ein.
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Weiterleitungseintrag
bearbeiten

© Deaktiviert

© Kein RDR (NICHT)

© Schnitistelle

@ TCP/IP Version

@ Protokoll

Quelle

@ Ziel [ Umkehren

O Ziel

@ Zielportbereich

@ Ziel 1P umleiten

@ Pooloptionen:

@ Protokoll

O Kategorie

@ Beschreibung

@ setze lokal-Tag

@ Friife auf die lokale
Markierung

© Keine XMLRPC
synchronisation

© NAT reflection

@Filter Regel
Zuordnung

Regelinformation
Erstellt

Aktualisiert

Diese Regel deaktivieren

wan -
Pus -
Tcp -
Erweitert

Diese Firewall

von:
(andere(r]s) -

636

Einzelner Host oder Netzwerk

100.0.1

standard

LDAPS -> Server

Benutze Systemvorgabe

Erlauben

11/30/18 23:06:09 (linuxmuster)

10/27/20 22:09:55 (100t @192.168.10.6)

an:

(andere(r}))

636

Bei Ziel-IP umleiten triagst Du natiirlich die [P-Adresse Deines Servers ein. Im Allgemeinen wird das 10.0.0.1 sein. In

der Imn6 war das 10.16.1.1.

Externer NC-Docker

Steht der NC-Docker extern so ist folgende Einstellung fiir die WAN-Schnittstelle zu setzen:
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&« C O & https://10.0.0.254/interfaces.php?if=wan#blockpriv

~
o .
8 Lobby Schnittstellen: [WAN]
|a Berichterstattung
= System Basic configuration
& Schnittstellen
© Aktivieren Schnittstelle aktivieren
[LAN] i
[WAN] & O Sperre [ verhindere die Schnittstellenentferung
Zuweisungen rd © Device vtnet1i
Uberblick —
@ Beschreibung
Einstellungen -4
Virtuelle IPs
Drahtlos = Generic configuration
Punkt-zu-Punkt = © Blockiere private Netze 2>
Andere Typen - - —
© Blockiere Bogon-Netze
Diagnose [1+]
& Firewall @ IPv4 Konfigurationstyp DHCP =
@ VPN

Firewallregel fiir den Zugriff liber Samba

Hinweis: Sollte der Nextcloud-Servicve extern stehen, so sollten diese Ports nicht weitergeleitet werden.

Fiir den Zugriff iiber Samba miissen die Ports 139 und 445 an den Server weiter geleitet werden. Dazu legst Du erst
mal einen Alias an.

Navigiere auf Firewall -> Aliase.

$ Firewall
Aliase

In der Zeile unter dem letzten Alias klickst Du auf + um einen neuen Alias anzulegen.

+ W

Und trage die folgenden Werte ein.
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Edit Alias
vollstindige Hilfe O
© Aktiviert
L SMB_CIFS
O1yp Port(s) -
@ Inhalt =0 o
© Alles entfernen

© Beschreibung Ports fiir Samba

Klicke anschlieBend auf Speichern.

Jetzt kommt noch die eigentliche Firewall-Regel. Navigiere wieder zu Firewall -> NAT -> Portweiterleitung.

& Firewall
Aliase
Categories
Gruppen Y
MAT —

Portweiterleitung

Finec.mi-Fing

Klicke auf Hinzufiigen, um eine neue Firewallregel hinzuzufiigen und trage die folgenden Werte ein:
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Weiterleitungseintrag Vollstandige Hilfe CD
bearbeiten

@ Deaktiviert Diese Regel deaktivieren
@ Kein ROR (NICHT)

© Schnitistelle

waN -
@ TCP/IP Version v .
@ Protokoll . .

@ Quelle / Umkehren

@ Quelle
Einzelner Host oder Netzwerk  ~
10203040 29 -

@ Quellportbereich  yqp. an:
jeglich B jeglich B

@ Ziel [ Umkehren

O Ziel
Diese Firewall -

@ Zielportbereich von: an:

SMB_CIFS - SMB_CIFS -

@ Ziel 1P umleiten
Einzelner Host oder Netzwerk

10001
@ Zielport

weterleiten SMB_CIFS .

@ Pooloptionen: condard .

@ Protokoll

O Kategorie

© Beschreibung Docker darf Samba

@ setze lokal-Tag

@ Friife auf die lokale
Markierung

© Keine XMLRPC
synchronisation

© NAT reflection

Aktivieren -
@Filter Regel Erlauben .
Zuordnung
Regelinformation
Erstellt 10/27/2021:52:27 (100t@192.168.10.6)
Aktualisiert 11/6/2022:03:20 (100t@192.168.10.6)

Bei Quelle trigst Du die IP-Adresse und die Netzwerkmaske Deines Docker-Hosts ein. Und bei Ziel-1P umleiten tragst
Du wieder die IP-Adresse Deines Servers ein. Im Allgemeinen wird das 10.0.0. 1 sein. In der Imn6 war dies die IP
10.16.1.1.

4.51.4 Nextcloud installieren

Autor des Abschnitts: @rettich, Ergdnzungen: @cweikl

Auf einem Docker-Host sind folgende Schritte zur Installation notwendig:
1. Erstellen eines Let’s Encrypt - Zertifikats.
2. Erstellen einer Site fiir die Nextcloud in nginx.

3. Erstellen und Starten der Nextcloud Docker App.

Hinweis: Im Folgenden musst Du natiirlich nextcloud.meine-schule.de durch Deine URL ersetzen.
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Erstellung des Zertifikats
Zuerst musst Du Dir einen Dienstenamen ausdenken und SSL-Zertifikate besorgen. Also z.B. nextcloud.meine-
schule.de.

Dazu legst Du einen DNS FEintrag fiir Deine Dockerapp, z.B. nextcloud.meine-schule.de, der auf die IP des Docker-
Hosts zeigt an. Das darf auch ein CNAME sein.

Trage diesen Host in die Datei /etc/dehydrated/domains. txt ein.

Fiihre den Befehl dehydrated -c aus. Jetzt hast Du die Zertifikate im Verzeichnis /var/lib/dehydrated/certs/
zur Verfiigung, der Docker Host aktualisiert diese per Cronjob.

Erstellen einer Site fiir die Nextcloud in nginx
Wir benutzen nginx als Reverse-Proxy. So konnen auf Deinem Docker-Host viele Services wie beispielsweise mrbs.
meine-schule.de und nextcloud.meine-schule.de unter der gleichen IP-Adresse laufen.

Wenn beispielsweise ein Benutzer die Seite nextcloud.meine-schule.de aufruft, schaut sich nginx die URL an, die
aufgerufen wurde, und liefert dann die entsprechende Seite aus.

Melde Dich als root auf Deinem Docker-Host an.
Erstelle mit mkdir -p /srv/docker/nextcloud das Verzeichnis, in das alle Nextcloud-Dateien abgelegt werden.

Erzeuge die Datei /srv/docker/nextcloud/nextcloud.nginx.conf mit folgendem Inhalt:

server {
listen 80;
listen [::]:80;
server_name nextcloud.meine-schule.de;

location / {
return 301 https://nextcloud.staufer-gymnasium.de$request_uri;

}

location A~ /.well-known/acme-challenge {
alias /var/www/dehydrated;
3

}

server {
listen 443 ssl http2;
listen [::]:443 ssl http2;
server_name nextcloud.meine-schule.de;
ssl_certificate /var/lib/dehydrated/certs/nextcloud.meine-schule.de/fullchain.pem;
ssl_certificate_key /var/lib/dehydrated/certs/nextcloud.meine-schule.de/privkey.pem;
ssl_protocols TLSvl.2;
ssl_prefer_server_ciphers on;
location /.well-known/carddav {
return 301 $scheme://$host/remote.php/dav;
}
location /.well-known/caldav {
return 301 $scheme://$host/remote.php/dav;
}

(Fortsetzung auf der néchsten Seite)
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(Fortsetzung der vorherigen Seite)

location / {
proxy_read_timeout 600s;
client_max_body_size 0;
proxy_set_header Connection "";
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
add_header Strict-Transport-Security "max-age=31536000; includeSubDomains; preload

access_log /var/log/nginx/nextcloud.access.log;
error_log /var/log/nginx/nextcloud.error.log;
proxy_pass http://localhost:7771;

Diese conf-Datei geht davon aus, dass Deine Nextcloud auf localhost: 7771 erreichbar sein wird. Den Port 7771 kannst
Du frei wihlen. Dies muss identisch sein mit dem spiter in docker-compose.yml anzugebenen Port fiir nextcloud.

Jetzt musst Du noch im Verzeichnis /etc/nginx/sites-enabled einen Link auf Deine nextcloud.nginx.conf
anlegen und nginx neu starten.

Melde Dich wieder als root am Docker-Host an und lege mit 1n -s /srv/docker/nextcloud/nextcloud.nginx.
conf /etc/nginx/sites-enabled/nextcloud.meine-schule.de den Link an.

So, jetzt musst Du nur noch mit systemctl restart nginx.service nginx neu starten.

Priife noch, welche Ports nun genutzt werden. Gib dazu den Befehl netstat -tulp an.

Nextcloud mit docker-compose einrichten und starten

Jetzt musst Du nur noch drei Dateien angelegen, die docker-compose sagen, was es machen soll.

Alles was wir jetzt machen, spielt sich im Verzeichnis /srv/docker/nextcloud ab. Spiter werden auch dort simt-
liche Daten liegen. Fiir eine Datensicherung musst Du nur dieses Verzeichnis sichern.

Melde Dich wieder als root auf dem Docker-Host an und gehe mit cd /srv/docker/nextcloud in das Verzeichnis
/srv/docker/nextcloud.

Die Datei Dockerfile

FROM nextcloud:stable
RUN apt-get update &% apt-get install -y smbclient libsmbclient-dev imagemagick && pecl.
—»install smbclient && docker-php-ext-enable smbclient & rm -rf /var/lib/apt/lists/*

Wenn Du experimentierfreudig bist, kannst Du statt stable auch latest schreiben.

Mit der zweiten Zeile werden die Vorbereitungen fiir die Einbindungen der Home-Verzeichnisse (Samba-Shares) durch-
gefiihrt.
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Die Datei db.env

MYSQL_ROOT_PASSWORD=geheim
MYSQL_PASSWORD=geheim
MYSQL_DATABASE=nextcloud
MYSQL_USER=nextcloud

Hier sind die Zugangsdaten fiir die Datenbank hinterlegt.

Die Datei docker-compose.yml

version: '3’

services:
db2:
image: mariadb:10.5
command: --transaction-isolation=READ-COMMITTED --binlog-format=ROW
restart: always
volumes:
- ./db:/var/lib/mysql
env_file:
- db.env

redis2:
image: redis:alpine
restart: always

app2:
build:
context:
dockerfile: Dockerfile
restart: always
ports:
- 7771:80
volumes:
- ./nextcloud: /var/www/html
environment:
- MYSQL_HOST=db2
- REDIS_HOST=redis2
env_file:
- db.env
depends_on:
- db2
- redis2

cron2:
build:
context:
dockerfile: Dockerfile
restart: always
volumes:
(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

- ./nextcloud: /var/www/html
entrypoint: /cron.sh
depends_on:

- db2

- redis2

volumes:
db:
nextcloud:

In der Datei docker-compose.yml werden die Services Deiner Nextcloud beschrieben.

Das Verzeichnis /var/www/html des Webservers wird unter dem Verzeichnis /srv/docker/nextcloud/
nextcloud auf dem Docker-Host abgelegt. Und das Datenverzeichnis /var/lib/mysql der Maria Datenbank wird
unter dem Verzeichnis /srv/docker/nextcloud/db auf dem Docker-Host abgelegt.

Sollte fiir nginx noch eine default.conf aktiv sein, so findet sich diese im Verzeichnis /srv/docker/nextcloud als
symbolischer Link. Diesen kannst Du 16schen und nginx wie zuvor neu starten.

Damit sind alle Daten im Verzeichnis /srv/docker/nextcloud.

Wenn Du im Verzeichnis /srv/docker/nextcloud bist, startest Du die Nextcloud mit docker-compose up -d
--build.

Jetzt must Du mit einem Browser die Startseite https://nextcloud.meine-schule.de Deiner neuen Nextcloud
aufrufen und einen Benutzernamen und ein Passwort fiir den Nextcloud-admin angeben.
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Administrator-Konto anlegen

nextadmin

Empfohlene Apps installieren
Kalender, Kontakke, Talk, Mail &

gemeinsame Bearbeitung

I Installation abschlieRen I

Hilfe notig? Schauen Sie in die Dokumentation ~

Nextcloud-App: Einstellungen

Da die Nextcloud hinter dem nginx-Proxy liegt und nicht wei3, ob die Benutzer die Nextcloud iiber http oder htt-
ps aufrufen, wird eine Anmeldung iiber eine Nextcloud-Client-App scheitern. Mit einem Eintrag in /srv/docker/
nextcloud/nextcloud/config/config.php kannst Du das Problem 16sen

'ldapProviderFactory' => 'OCA\\User_LDAP\\LDAPProviderFactory',
# Das ist der Eintrag ######HH#HAARAAHHHHHHHARY

'overwriteprotocol' => 'https',
HARHRH AR A AR A RH AR AR A RA AR RA AR AR AR AR AR AR AR
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Nextcloud: Hinweise config.php

Melde Dich an der Nextcloud als admin an und wihle links unter Verwaltung -> Ubersicht aus. Es erscheinen
ggf. Sicherheits- & Einrichtungswarnungen.

Solltest Du hier einen Hinweis auf eine fehlende default phone region sehen, so kannst Du in der config.hphp den
Eintrag 'default_phone_region' => 'DE', erginzen.

Nachstehendes Code-Beispiel der Datei /srv/docker/nextcloud/nextcloud/config/config.php zeigt, wo die-
ser Eintrag neben anderen Ergiinzungen plaziert werden kann.

'htaccess.RewriteBase' => '/',
'memcache.local' => '\\OC\\Memcache\\APCu',
'auth.bruteforce.protection.enabled' => true,
'blacklisted_files' =>
array (

® => '.htaccess',

1 => 'Thumbs.db',

2 => 'thumbs.db',
Ve
'cron_log' => true,
'default_phone_region' => 'DE',
'enable_previews' => true,
'enabledPreviewProviders' =>
array (

® => 'OC\\Preview\\PNG',

1 => '0C\\Preview\\JPEG',
=> 'OC\\Preview\\GIF',
=> 'OC\\Preview\\BMP',
=> 'OC\\Preview\\XBitmap',
=> 'OC\\Preview\\Movie',
'0C\\Preview\\PDF',
=> 'OC\\Preview\\MP3"',
=> 'OC\\Preview\\TXT',
=> 'OC\\Preview\\MarkDown',

O 00 NO VT b W IN
Il
\%

Ve

'filesystem_check_changes' => 0,
'filelocking.enabled' => 'true',
'filelocking.ttl' => 3600,
'integrity.check.disabled' => false,
'apps_paths' =>

Danach ist der Docker-Container erneut zu starten:
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4.51.5 Externe Authentifizierung - Nextcloud

Autor des Abschnitts: @cweikl, @rettich

Eine Nextcloud-Instanz kann extern oder intern betrieben werden. Hierbei kann diese so konfiguriert werden, dass das
Active Directory (AD) der linuxmuster.net 7 als zentrale Authentifizierungsinstanz genutzt wird.

Nachstehende Konfigurationsschritte sind auf der Nextcloud-Instanz auszufiihren.

App installieren

Um via LDAP eine Authentifizierung vornehmen zu konnen, musst Du zuerst oben rechts als admin auf Dein
Profil-Icon klicken, dann auf Apps. Es erscheinen links im Menii die Eintrige Deine Apps, Aktive Apps,
Deaktivierte Apps, App-Pakete. Klicke auf deaktiverte Apps und wihle dort die App LDAP user and
group backend aus und aktiviere diese.

Danach klickst Du wieder oben rechts als admin auf Dein Profil-Icon und klickst danach auf Einstellungen. Danach
klickst Du links im Menii Verwaltung den Eintrag LDAP/AD Integration.

Die nachstehenden Schritte fiihrst Du dann dort entsprechend aus.

Einstellungen: Server

Hinweis: Die Einstellungen kannst Du schrittweise testen (z.B. Base-DN testen). Hier musst Du ggf. mehrfach den
Test durchfiihren, bevor eine erfolgreiche Bestitigung erfolgt. Z.T. werden vier Versuche - trotz korrekter Einstellungen
- bendétigt.

Sollte der Nextloud-Server extern betrieben werden, so muss die OPNsense®-Firewall so konfiguriert werden, dass
Anfragen iiber den LDAPs-Port 636 an den Server weitergeleitet werden. Siehe Firewallregeln.

In der Konfigurationsoberfliache ist unter Firewall -> NAT -> Portweiterleitung eine entsprechende Regel an-
zulegen.

Bind-User

Achtung: Grundsitzlich sollten alle externen Dienste, die via LDAP an das AD angebunden werden, mit einem ei-
gens dafiir angelegten Bind-User genutzt werden. Fiir Nextcloud sollte so z.B. ein Benutzer nextcloud-binduser
angelegt werden, der fiir die Verbindung zum AD genutzt wird. Hinweise hierzu findest Du unter https://github.com/
linuxmuster/sophomorix4/wiki/bindusers

Vorgehen zur Anlage eines neuen Bind-Users

1. Auf dem linuxmuster.net Server folgenden Befehl in der Konsole als Benutzer root absetzen, um einen neuen
Benutzer (nextcloud-binduser) fiir den Bind-Zugriff zu definieren. Das zufillig erzeugte Kennwort wird in
einer Datei auf dem Server hinterlegt.

# sophomorix-admin --create-school-binduser nextcloud-binduser --school default-school --
—random-passwd-save

2. Gib fiir den neu angelegten Benutzer einen Kommentar an, um spiter einen Hinweis zu erhalten, fiir welchen
Zweck der Benutzer genutzt wird.
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[# sophomorix-user -u nextcloud-binduser --comment "AD access from nextcloud" J

3. Lasse nun die Daten fiir den neu angelegten Benutzer anzeigen, die dann in den Nextcloud-Einstellungen als
bind-user einzutragen sind.

[# sophomorix-admin -i -a nextcloud-binduser }

4. Trage auf dem Nextcloud-Server im Konfigurationsmenii die Daten wie in nachstehender Abb. ein. Andere dabei
aber den Bind-User von global-binduser in den neu angelegten Bind-User z.B. nextcloud-binduser:

Trage auf dem Nextcloud-Server im Konfigurationsmenii folgende Werte ein:

Server  Benutzer  Anmeldeattribute  Gruppen Fortgeschritten  Experte

1. Server: ldapsi/iserver linuxmuster lan R ]

Idaps://server inuxmuster lan| ‘ 636 Port ermitteln

CN=global-bind 0U: OU=GLOBAL,DC .DC=lan

................ Zugangsdaten speichern

OU=default-school,0U=SCHOOLS,DC: ,DC=lan , | BaseDNermitteln || Base DN testen

LDAP-Filter manuell eingeben (empfohlen fir groRe Verzeichnisse)

Konfiguration OK @ i Hilfe

Sollte der Nextcloud Server extern betriecben werden, so ist als URL fiir den LDAP-Server eine Adres-
se nach diesem Schema anzugeben: ldaps://hostname.subdomain.domain.topleveldomain - z.B. I1d-
aps://nextcloud.schule.meineschule.de. Als Port ist dann 636 einzutragen, um eine gesicherte Verbindung aufzubauen.

Fiir den binduser ist die Domine anzupassen, so dass mit o.g. Beispiel die Eintragungen dort wie folgt aussehen
konnten:

[CNznextcloud—binduser ,0U=Management ,0U=GLOBAL ,DC=schule,DC=meineschule,DC=de ]

In der Zeile darunter ist das Kennwort des binduser einzutragen. Dieses Passwort des neuen Bind-Users erhilst Du
mit dem Befehl unter 3., den Du auf dem linuxmuster.net Server absetzen musst. Dass Passwort triagst Du hier ein.

Als Base-DN trigst Du OU=default-school,OU=SCHOOLS, gefolgt von Deiner Domain (z.B.
DC=schule,DC=meineschule,DC=de) ein.

Solltest Du auf Deinem Sever ein self-signed certificate verwenden, so sind die Einstellungen unter Fortgeschritten
-> Verbindungseinstellungen wichtig, die spiter in dieser Dokumentation dargestellt werden.

Einstellungen: Benutzer

Wenn Du mit einem Tool wie Apache Directory Studio die Attribute eines Lehrer-Accounts anschaust, siehst Du, dass
Du sie an zwei Attributen erkennst: objectClass=person und sophomorixRole=teacher.

Bei Schiiler-Accounts ist sophomorixRole=student.

Daraus ergibt sich die Filterregel:

Trage also unter Benutzer in die LDAP-Abfrage folgendes ein:

[(&(obj ectClass=person) (| (sophomorixRole=teacher) (sophomorixRole=student))) J

Um den Zugriff auf die Nextcloud auf Lehrer zu begrenzen, ist unter Benutzer diese LDAP-Abfrage einzutragen.
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[ (&(objectClass=person) (sophomorixRole=teacher))

Server  Benutzer  Anmeldeattribute  Gruppen

Fortgeschritten  Experte

Aufiistung und Suche nach Nutzern ist eingeschrankt durch folgende Kriterien:

Nur diese Objektklassen:

Die hiufigsten Objektklassen fiir Benutzer
sind organizationalPerson, person, user und
inetOrgPerson. Wenn Sie nicht sicher, welche
Objektklasse Sie wahlen sollen, fragen Sie
bitte Ihren Verzeichnis-Admin.

Nur aus diesen Gruppen:

+ LDAP-Abfrage
bearbeiten

(&(oRiELIC]

Einstellungen Gberprifen und Benutzer zahlen

Konfiguration OK @/  zuriick 1 Hilfe

Anmelde-Attribute

Bei der Anmeldung suchen wir den Eintrag, bei dem zusitzlich samaccountname=%uid gilt. In dem Fall ist %uid der
Benutzername, den wir bei der Anmeldung eingeben.

Nehme folgende Einstellungen vor:

Server  Benutzer  Anmeldeattribute  Gruppen Fortgeschritten  Experte

Beim Anmelden wird Nextcloud des den Benutzer basierend auf folgenden Attributen finden:

LDAP-/AD-Benutzername:
LDAP-/AD-E-Mail-Adresse:
Andere Attribute:

+ LDAP-Abfrage
bearbeiten
(&(objeciCl

Anmeldenamen tester

Konfiguration OK @/  zuriick 1 Hilfe

[ (&(objectClass=person) (sAMAccountName=%uid)) ]

Einstellungen: Gruppe

Wir wollen nicht die Gruppen attic und wificlass. Aber wir wollen Schiiler, Lehrer, Projekte und alle Untergruppen
der Gruppe students.

ke
(objectclass=group)
«

q
(en=attic)
(en=wificlass)

)
q
(en=teachers)
(en=role-student)
(memberof~CN=students,0U=Student
(sophomorixType=project)
)

0U=SCHOOLS,DC: =lan)

)

Nehme folgende Einstellungen vor:
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Server  Benutzer  Anmeldeattribute  Gruppen Fortgeschritten  Experte

Gruppen, auf die diese Kriterien zutreffen, sind verfiigbar in Nextcloud des
Nur diese Objektklassen:
Nur aus diesen Gruppen:

+ LDAP-Abfrage
bearbeiten

(memberof=CN=students,0U=Students,OU=default-
5¢h00l,0U=SCHOOLS,DC DC=lan)(sophor pe=proj

Uberpriife die Einstellungen und zahle die Gruppen | 51 Gruppen gefunden

Konfiguration OK @/ Zuriick i Hilfe

(&(objectclass=group) (! (| (cn=attic) (cn=wificlass))) (| (cn=teachers) (cn=role-
—.student) (memberof=CN=students,0U=Students,OU=defaul t-school,0U=SCHOOLS,DC=1inuxmuster,
—.DC=1an) (sophomorixType=project)))

Die nachstehende Abfrage liefert nur die Gruppe der Lehrer:

[(&(objectclass:group) (cn=teachers)) ]

Einstellungen Experte

Klicke in dem Einstellungsmenii oben rechts auf den Eintrag Experte und trage nachstehende Werte ein:

LDAP / AD Integration

Server Benutzer Anmelde-Attribute Gruppen Fortgeschritten Experte

Interner Benutzername
StandardmaBig wird der interne Benutzername aus dem UUID-Atribut erstellt. So wird sichergestellt, dass der Benutzername einmalig ist und Zeichen nicht konvertiert werden miissen. Fiir den
internen Benutzernamen sind nur folgende Zeichen zulassig: [ a-zA-Z0-9_.@- ]. Andere Zeichen werden mit ihrer ASCII-Entsprechung ersetzt oder einfach weggelassen. Bei Kollisionen wird eine
Nummer hinzugefigt/erhaht. Der interne Benutzername wird verwandt, um den Benutzer intern zu identifizieren. Er ist ausserdem der Standardname fiir den Stamm-Ordner des Benutzers. Dariber
hinaus ist er Teil der URLs fir den Zugriff, zum Bespiel fir alle *DAV-Dienste. Mit dieser Einstellung, kann das Standardverhalten geandert werden. Fir die Standardeinstellung, lasse das Eingabefeld
leer. Anderungen wirken sich nur auf neu eingetragene (hinzugefigte) LDAP-Benutzer aus.

Attribut fir interne | samaccountname

Benutzernamen:
UUID-Erkennung iiberschreiben

StandardmaBig wird die UUID-Eigenschaft automatisch erkannt. Die UUID-Eigenschaft wird genutzt, um einen LDAP-Benutzer und Gruppen einwandfrei zu identifizieren. AuBerdem wird der interne
Benutzername erzeugt, der auf Eigenschaften der UUID basiert, wenn es oben nicht anders angegeben wurde. Es muss allerdings sichergestellt werden, dass die gewahlten Eigenschaften zur

Identifikation der Benutzer und Gruppen eindeutig sind und zugeordnet werden kénnen. Freilassen, um es beim Standardverhalten zu belassen. Anderungen wirken sich nur auf neu =gemappte«
(hinzugefiigte) LDAP-Benutzer und -Gruppen aus.

UUID-Attribute fiir Benutzer: samaccountname

UUID-Attribute fir Gruppen:

LDAP-Benutzernamenzuerdnung

Die Benutzernamen werden genutzt, um Metadaten zuzuordnen und zu speichern. Um Benutzer eindeutig und prazise zu identifizieren, hat jeder LDAP-Benutzer einen internen Benutzernamen. Dies
erfordert eine Zuordnung des Benutzernamens zum LDAP-Benutzer. Der erstelite Benutzername wird der UUID des LDAP-Benutzernamens zugeordnet. Zusatzlich wird der DN zwischengespeichert,
um die Interaktion mit dem LDAP zu minimieren, was aber nicht der Identifikation dient. Andert sich der DN, werden die Anderungen gefunden. Der interne Benutzername wird dberall verwendet.
Werden die Zuordnungen geldscht, bleiben diberall Reste zuriick. Die Lschung der Zuordnungen kann nicht in der Konfiguration vorgenommen werden, beeinflusst aber die LDAP-Konfiguration!
Ldsche niemals die Zuordnungen in einer produktiven Umgebung. Lésche die Zuordnungen nur in einer Test- oder Experimentierumgebung.

LDAP-Benutzernamenzuordnung loschen

LDAP-Gruppennamenzuordnung ldschen

Testkonfiguration | i Hilfe

Trage dort folgenden Wert ein:

[samaccountname ]
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Einstellungen Fortgeschritten

~ Verbindungseinstellungen

Konfiguration aktiv
Backup-Host (Kopie)
Port des Backup-Hosts
(Kopie)
Hauptserver
deaktivieren

Schalten Sie die SSL-
Zertifikatspriifung aus.

Speichere Time-To-Live 600
zwischen

Setze eine Hikchen bei Konfiguartion aktiv und, falls Dein Server mit einem selbstsigniertem Zertifikat arbeitet,

auch bei Schalten Sie die SSL-Zertifikatspriufung aus.

~ Ordnereinstellungen

Feld fur den displayname
Anzeigenamen des
Benutzers

Benutzeranzeigename
Feld

Basis-Benutzerbaum DC=linuxmuster,DC=lan

Benutzersucheigenschafl sn
givenName

Feld fir den cn
Anzeigenamen der
Gruppe

Basis-Gruppenbaum  DC=linuxmuster DC=lan
Gruppensucheigenschaft

Assoziation zwischen  member (AD) -
Gruppe und Benutzer
Dynamische
Gruppenmitglied URL
Verschachtelte
Gruppen

Seitenstiicke (Paging 500

chunksize)
LDAP-
passwortanderungen

pro Benutzer aktivieren — (Das neue Passwort wurde als einfacher Text an LDAP gesendet)

Standard Passwort-
Regeln DN

In Benutzersucheigenschaften gibst Du sn und givenName ein
namen gefunden werden.

. So konnen Benutzer iiber ihren Vor- und Nach-

~ Spezielle Eigenschaften

Kontingent-Feld
Standard-Kontingent 20 MB
E-Mail-Feld mail
Benennungsregel fiir

das Home-Verzeichnis
des Benutzers

“shome" Platzhalter- sophomorixintrinsic2
Feld

Im Feld Standard-Kontingent wird festgelegt, wie viel Speicher

dem Benutzer auf der Nextcloud zur Verfiigung

steht. Da die Benutzer ihre Daten eigentlich auf dem Schulserver und nicht auf der Nextcloud speichern sollen, hilst

Du diesen Wert eher klein.

Das "$home"Platzhalter-Feld brauchst Du, wenn Du die Home-Verzeichnisse auch in der Nextcloud zur Verfii-

gung stellen mdchtest.

So, das war’s. Sicherheitshalber gehst Du nochmal auf den Reiter Experte und klicks auf Losche
LDAP-Benutzernamenzuordung und Lésche LDAP-Gruppennamenzuordung.
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4.51.6 Zugriff auf die Home-Verzeichnisse

Autor des Abschnitts: @cweikl, @rettich

Die Benutzer konnen sich jetzt an der Nextcloud anmelden. Was noch fehlt ist, dass sie auf Thre Daten auf dem Schul-
server zugreifen konnen. Was Du nicht mochtest ist, dass die Benutzer Daten auf der Nextcloud ablegen, auf die sie
von einem Rechner in der Schule keinen direkten Zugriff haben.

Aktivierung der App External storage support

Als erstes musst Du die App External storage support aktivieren.

- <@

admin
@ status setzen
i Einstellungen

+ Apps

Gehe dazu auf A -> + Apps. Auf der Seite ganz unten findest Du die deaktivierten Apps. Aktiviere External storage
support.

Einbindung der Home- und Tauschverzeichnisse

Sollte der Nextloud-Server extern betrieben werden, so muss die OPNsense®-Firewall so konfiguriert werden, dass
Anfragen iiber die SMB-Ports 139 und 445 an den Server weitergeleitet werden. Siehe Firewallregeln.

In der Konfigurationsoberfldche ist unter Firewall -> NAT -> Portweiterleitung eine entsprechende Regel an-
zulegen.

Externe Speicher i

Externer Speicher erlaubt es, externe Speicherdienste und Gerite als Zweitspeicher-Gerite in Nextcloud einzubinden. Es kann Benutzern erlaubt werden eigene externe
Speicherdienste einzubinden.

default-school

11a(group) x

/ SMB / CIFS Anmeldedateni ~ teachers(group) x |+ v
linuxmust terlan

Versteckte Dateien anzeigen

Uberpriift den ACL-Zugriff beim Auflisten von Dateien

default-school

share teachers(group) x
Tausch SMB / CIFS Anmeldedateni ~ R~
tinuxmus terlan

Versteckte Dateien anzeigen

Uberpriift den ACL-Zugriff beim Auflisten von Dateien

In den Einstellungen von Externer Speicher kannst Du jetzt, wie oben im Bild zu sehen ist, die Tauschverzeichnisse
und das Home-Verzeichnis / der Benutzer einbinden.

Achtung: Das Share / ist das Wurzelverzeichnis der Benutzer. Wenn sich ein Benutzer nicht am Schulserver
anmelden kann, kann er sich auch nicht an der Nextcloud anmelden. Und das trifft fiir den Admin der Nextcloud
zu!!! Fiir den Share / miissen also die Gruppen angegeben werden, die Zugriff auf ein Home-Verzeichnis haben
sollen. Sonst kann sich der Admin an der Nextcloud nicht mehr anmelden!!!

Wichtig: Du solltest das Share Tausch nicht fiir Schiiler freigeben. Die Nextcloud registriert Anderungen nur dann,
wenn ein Benutzer seine Dateien dndert, oder wenn die Nextcloud selbst teilt. Wenn Schiiler oder Schiilerinnen an
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Dateien oder Verzeichnissen Anderungen vornehmen, wird die Desktop-App diese Anderungen bei anderen Benutzern
nicht aktualisieren. Das passiert nicht, wenn Du als Lehrer iiber die Nextcloud diese Tauschverzeichnisse mit den
Schiilern/Gruppen teilst. Dann arbeitet die Desktop-App einwandfrei.

Achte darauf, dass Du Anmeldedaten in Datenbank speichern wihlst.

Achtung: Bei Auswahl dieser Option ist zu beachten, dass die Anmeldedaten in der Datenbank symmetrisch ver-
schliisselt werden. Der Schliissel dazu wird in der config.php hinterlegt. Dies kann ein Sicherheitsrisiko darstellen,
wenn der Server kompromittiert worden sein sollte. Der bessere Weg wire, die Option Anmeldedaten in Sitzung
speichern dies hat aber andere Nebeneffekte, so dass die Einbindung nicht erfolgreich funktioniert.

Ob Du die Vorschau aktivierst oder nicht hidngt vom Standort der Nextcloud ab. Ist die Nextcloud nicht in der Schu-
le gehostet und ist Deine Internet-Verbindung eher langsam, so ist es besser, wenn Du den Haken bei Vorschau
aktivieren nicht setzt.

Vorschau aktivieren
Teilen aktivieren

JFlists

[] kompatibilitat mit MAC NFD-Kodierung (langsam)

[] schreibgeschiitzt

W Loscher v

Am Anfang scheint der Server noch langsam zu sein. Das liegt daran, dass die External Storage App einen Datei-Index
aufbaut. Bei mir an der Schule hat das ca. 12 Stunden gedauert. Danach l4uft die Nextcloud flott.

4.51.7 Das Online-Office Collabora

Autor des Abschnitts: @rettich

Collabora Online ist eine angepasste Version von LibreOffice Online, einem Online-Office, welches sich auf dem
Docker-Host betreiben lisst.

Mit Collabora konnen beispielsweise in Moodle und Nextcloud gleichzeitig mehrer Benutzer an einem Dokument
arbeiten. Mit Collabora hat man so auch auf Tablets oder Handys ein Office-Paket zur Verfiigung.

Um Collabora auf dem Docker-Host zu installieren, sind die identischen Schritte wie bei der Nextcloud-Installation
notwendig.

1. Erstellen eines Let’s Encrypt - Zertifikats.
2. Erstellen einer Site fiir die Collabora in nginx.

3. Erstellen und Starten der Collabora App.

Hinweis: Im Folgenden musst Du natiirlich office.meine-schule.de durch Deine URL ersetzen.
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Erstellung des Zertifikats
Zuerst musst Du Dir einen Dienstenamen ausdenken, den DNS Eintrag dazu setzen und SSL-Zertifikat besorgen. Also
z.B. office.meine-schule.de.

Dazu legst Du einen DNS Eintrag fiir Deine Dockerapp, z.B. office.meine-schule.de, der auf die IP des Docker-Hosts
zeigt an. Das darf auch ein CNAME sein.

Trage diesen Host in die Datei /etc/dehydrated/domains. txt ein.

Fiihre den Befehl dehydrated -c aus. Jetzt hast Du die Zertifikate im Verzeichnis /var/lib/dehydrated/certs/
zur Verfiigung, der Docker-Host aktualisiert diese per Cronjob.

Erstellen einer Site fiir Collabora in nginx

Melde Dich als root auf Deinem Docker-Host an.
Erstelle mit mkdir -p /srv/docker/collabora das Verzeichnis, in das alle Collabora-Dateien abgelegt werden.

Erzeuge die Datei office.nginx.conf im Verzeichnis srv/docker/collabora.

server {
listen 80;
listen [::]:80;
server_name office.meine-schule.de;

location A~ /.well-known/acme-challenge {
alias /var/www/dehydrated;

b
3

server {

listen 443 ssl;

server_name office.meine-schule.de;

add_header X-XSS-Protection "1; mode=block"; #Wenn es nicht geht, notfalls,.
—.deaktivieren

ssl_certificate /var/lib/dehydrated/certs/office.meine-schule.de/fullchain.pem;
ssl_certificate_key /var/lib/dehydrated/certs/office.meine-schule.de/privkey.pem;

# static files
location A~ /browser {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;
}

# WOPI discovery URL
location A~ /hosting/discovery {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;

}

# Capabilities
location A~ /hosting/capabilities {

(Fortsetzung auf der néchsten Seite)
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proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;
}

# main websocket
location ~ A/cool/(.*)/ws$ {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "Upgrade";
proxy_set_header Host $http_host;
proxy_read_timeout 36000s;

# download, presentation and image upload
location ~ A/(c|1l)ool {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;
}

# Admin Console websocket
location A~ /cool/adminws {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "Upgrade";
proxy_set_header Host $http_host;
proxy_read_timeout 36000s;

(Fortsetzung der vorherigen Seite)

Diese conf-Datei geht davon aus, dass Dein Collabora auf localhost:9980 erreichbar sein wird. Den Port 9980 kannst Du
wieder frei wihlen. Der Port muss mit dem Port iibereinstimmen, der in der docker-compose.yml spiter fiir collabora

angegeben wird.

Jetzt musst Du noch im Verzeichnis /etc/nginx/sites-enabled einen Link auf Deine office.nginx.conf an-

legen und nginx neu starten.

Melde Dich wieder als root am Docker-Host an und lege mit In -s /srv/docker/collabora/office.nginx.

conf /etc/nginx/sites-enabled/office.meine-schule.de den Link an.

So, jetzt musst Du nur noch mit systemctl restart nginx.service nginx neu starten.
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Collabora mit docker-compose einrichten und starten

Du legst jetzt noch eine Datei docker-compose.yml an.
Alle Schritte sind jetzt im Verzeichnis /srv/docker/collabora duchzufiihren.

Melde Dich wieder als root auf dem Docker-Host an und gehe mit cd /srv/docker/collabora in das Verzeichnis
/srv/docker/collabora.

Die Datei docker-compose.yml

version: '2.2'

services:
collabora:
image: collabora/code
restart: always
ports:
- 127.0.0.1:9980:9980
cap_add:
- MKNOD
environment:
- domain=[a-z]*+.meine-schule.de
- username=admin
- password=Stgy3431
- VIRTUAL_HOST=office.meine-schule.de
- VIRTUAL_NETWORK=proxy-ssl
- VIRTUAL_PORT=9980
- VIRTUAL_PROTO=https
- ssl.enable=false
- ssl.termination=true

Der Eintrag - domain=[a-z]*+.meine-schule.de bewirkt, dass alle Rechner in der Doméne meine-schule.de Zu-
griff auf den Collabora-Service haben.

Mochtest Du, dass nur nextcloud.meine-schule.de Zugriff auf den Collabora-Service hat, muss der Eintrag -
domain=nextcloud.meine-schule.de lauten.

Wenn Du im Verzeichnis /srv/docker/collabora bist, startest Du Collabora mit docker-compose up -d.

Collabora updaten

Fall Du feststellst, dass die Collabora-Version, die Du gerade benutzt, nicht mehr aktuell ist, meldest Du Dich wieder als
root auf dem Docker-Host an und gehst mit cd /srv/docker/collabora in das Verzeichnis /srv/docker/collabora.
Dann beendest Du mit docker-compose down Collabora. Mit docker-compose pull holst Du Dir das aktuelle
Image und mit docker-compose up -d startest Du Dein aktualisiertes Collabora wieder.
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Collabora in der Nextcloud nutzen

Als erstes musst Du die App Collabora Online aktivieren. Gehe dazu auf A -> + Apps. Auf der Seite ganz unten
findest Du die deaktivierten Apps. Aktiviere Collabora Online.

Navigiere links zu Verwaltung -> Einstellungen -> Collabora Online Development Edition und trage
dort unter Verwende Deinen eigenen Server die URL Deines Collabora-Services ein.

Collabora Online

Collabora Online ist eine leistungsstarke LibreOffice-basierte Online-Office-Suite mit kollaborativer Bearbeitung, die alle wichtigen Dokumenten-, Tabellen- und Présentationsdateiformate unterstitzt und mit allen modernen Browsern
zusammenarbeitet.

° Collabora Online Server ist erreichbar.
@ Verwenden Sie Ihren eigenen Server
Collabora Online bendtigt einen separaten Server, der als WOPI-hnlicher-Client Fungiert, um Bearbeitungsfunktionen bereitzustellen.

URL (und Port) des Collabora Online-Servers

https://office.meine-schule|de Save

[] zertifikatsiberpriifung deaktivieren (unsicher)

Hinweis: Achte darauf, dass Du Deine https://<deineurl> angibst, damit Collabora auch via https erreichbar ist.

Damit ist die Einrichtung abgeschlossen und Du kannst Nextcloud fiir Deine Schule weiter anpassen.

Unter https://office.meine-schule.de/browser/dist/admin/admin.html erreichst Du die Monitoring-Oberfliache von Col-
labora.

4.52 Externe Authentifizierung - Aleksis

Autor des Abschnitts: @ supergamer
Aleksis ist eine Schulische Informationsplattform, die als Open-Source Software entwickelt wurde. aleksis.org
Folgende Funktionen bietet Aleksis an:

 Stundenplan Verwaltung

* Vertretunsplan

* Digitales Klassenbuch

* Sitzpldne

¢ Info Dashboard (z.B. fiir Bildschirme)

* Biicherei Verwaltung

4.52.1 Voraussetzungen

Diese Dokumentation setzt voraus, dass eine Aleksis Instanz eingerichtet wurde mit der direkten Installationsmethode.
Die Dokumentaion fiir die LDAP Anbidung der Docker Variante erfolgt noch.
Eine Installationsanleitung fiir Aleksis ist hier zu finden: Installation Aleksis

Auflerdem muss auf der Aleksis Instanz dieser Installationsbefehl ausgefiihrt werden um alle noétigen LDAP Pakete zu
installieren.

550 Kapitel 4. Weitere Hilfe


https:/
https://office.meine-schule.de/browser/dist/admin/admin.html
https://ask.linuxmuster.net/u/Supergamer
https://aleksis.org/de/
https://aleksis.edugit.io/official/AlekSIS-Core/docs/html/admin/01_install.html

linuxmuster.net, Release latest

[# sudo apt install python3-ldap libldap2-dev libssl-dev libsasl2-dev python3-dev J

4.52.2 LDAP-Anbindung

Verbindungseinstellungen

Sind die bendtigten LDAP Pakete installiert muss die LDAP Konfiguration in der Aleksis Konfigurationsdatei angepasst
/ erstellt werden.

[# nano /etc/aleksis/aleksis.toml J

[1dap]

uri = "ldap://server.linuxmuster.lan:389"

bind = { dn = "cn=global-binduser,OU=Management,OU=GLOBAL,dc=linuxmuster,dc=1lan",.
—password = "GLOBAL-BINDUSER-PASSWORT" }

[ldap.users]

search = { base = "ou=default-school,ou=schools,dc=linuxmuster,dc=1lan", filter = "(&
< (| (memberof=CN=role-student,0U=Groups,OU=GLOBAL ,DC=linuxmuster,DC=1an) (memberof=C>map..
—= { first_name = "givenName", last_name = "sn", email = "mail", username=

—""'samaccountname" }

[1dap.groups]

search = { base = "OU=default-school,OU=SCHOOLS,DC=1linuxmuster,DC=lan", filter="(&

— (| (memberOf=CN=students,O0U=Students,0U=default-school,0U=SCHOOLS,DC=1inuxmuster,DC=>
—type = "groupOfNames"

# Users in group "admins" are superusers

#flags = { is_superuser = "cn=admins,ou=groups,dc=myschool,dc=edu" }

Die uri muss natiirlich auf die jeweilige Schule mit dem entsprechenden Domain Namen angepasst werden ebenso bei
search

Sollte die Aleksis Instanz extern betrtrieben werden. Ist es dringend empfohlen den Port 636 fiir LDAPs zu verwenden
aullerdem bei uri statt 1dap: ebenfalls 1daps einzutragen.

Als nichstes wechselt man in die Aleksis Weboberfliche und wechselt auf der linken Seite auf Admin und dann auf
LDAP

Dort dndert man folgende Werte:

LDAP-Synchronisation aktivieren Haken setzen

Fehlende Personen fiir LDAP-Benutzer erstellen Haken setzen
LDAP-Benutzer bei der Anmeldung synchronisieren Haken setzen
LDAP-Synchronisation von Gruppen aktivieren Haken setzen

Feld fiir den Kurznamen der Gruppe cn

LDAP-Synchronisation fiir passende Felder durchfithren UID

Abgleich-Modus fiir die LDAP-Synchronisation Alle Felder miissen passen
LDAP-Passwort bei ALekSIS-Passwortdnderung dndern  Haken entfernen
Admin-Konto nutzen, um Passworter zu dndern Haken entfernen

LDAP field for ,First name* on core.Person givenName

LDAP field for ,Last name*‘ on core.Person sn

LDAP sync matching fields nur first_name & last_name auswéahlen
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Alle anderen Felder sollten leer bleiben
Am Ende die Einstellungen mit EINSTELLUNGEN SPEICHERN bestitigen.

Jetzt sollte der Benutzer in der Lage sein sich anzumelden. Die LDAP Anbindung ist hiermit abgeschlossen.

4.53 Unifi-WLAN-L6sung fiir linuxmuster.net

Autor des Abschnitts: @rettich

Die hier vorgestellte WLAN-LOsung spannt drei WLAN-Netze auf.
* Das interne Netz fiir schuleigene Gerite, wie Laptops, Beamer oder Apple-TVs.
* Das eigentliche Schulnetz, in dem jenach Anmelgung ins VLAN fiir Lehrer oder fiir Schiiler verbunden wird.
¢ Das Gistenetz, in das man sich iiber Vouchers anmeldet.

Es kommen Accesspoints von Unifi und der kostenlose Unifi-OS-Server zum Einsatz.

Die Gerite im internen Netz werden in die Datei /etc/linuxmuster/sophomorix/default-school/devices.csv aufgenom-
men. Es ist ein Teil des Schulnetzes. Damit konnen sich beispielsweise Benutzer mit einem Schullaptop per WLAN
wie gewohnt anmelden und auf ihre Daten zugreifen.

Die folgenden Vido-Tutorials zeigen Schritt fiir Schritt, wie unser WLAN-Netz aufgebaut wird.

4.53.1 Uberblick iiber den Ausgangszustand

4.53.2 Instalation eines Debian-Servers

Der Unifi-OS-Server lduft in diesem Tutorial auf einem Debian-Server. Das folgende Video-Tutorial zeigt die Installa-
tion und Integration eines leeren Debian-Servers.

4.53.3 Instalation und Grundeinrichtung des Unifi-OS-Servers

Jetzt wird der eigentliche Unifi-OS-Server eingerichtet.

4.53.4 Migration eines bestehenden Unifi-Controllers

In diesem Tutorial wird gezeigt, wie ein bestehendes Unifi-Controller-System auf Unifi-OS-Server migriert werden
kann.

Falls du kein bestehendes Unifi-Controller-System hast, kannst du diese Tutorial {ibersprinen.

4.53.5 Anlegen von Schiiler- und Lehrer-Netzwerke

Jetzt legen wir fiir die Schiiler und Lehrer eigene Netzwerke auf der OpnSense an.

552 Kapitel 4. Weitere Hilfe


https://ask.linuxmuster.net/u/rettich

linuxmuster.net, Release latest

OpnSense Imn-Server uos-Server
f\ N N

N S S

Switch

4.53. Unifi-WLAN-L6sung fiir linuxmus ter.ne t 553



linuxmuster.net, Release latest

4.53.6 WLAN-Netzwerke im Unifi-OS-Server einrichten

Hier siehst du, wie man ein WLAN iiber WPA2 und iiber WPA2/WPA3-Enterprise einrichtet. Bei WPA2/WPA3-
Enterprise wird das Lehrer- bzw. Schiilernetzwerk jenach Anmeldenamen zugeordnet.

4.53.7 Gaste-WLAN mit Voucher

Jetzt kommet noch das Giste-WLAN. Fiir Géste und Austauschklassen legen wir noch ein Giste-Netz an. Und wir
erstellen natiirlich noch Voucher die passenden Voucher.

4.53.8 Die InnerSpace-App

InnerSpace ist eine App auf dem Unifi-OS-Server, mit der man Gebédudeplidne verwalten und die Position der Unifi-
Komponenten entragen kann. Das ist dann besonders interessant, wenn APs oder Switche hinter Wandverschalungen
verbaut sind. So weis man immer, wo sich die Geréte befinden.

Zusitzlich berechnet InnerSpace auch die aktuelle WLAN-Ausleuchtung. Man sieht also, wo noch Liicken in der Aus-
leuchtung sind oder ob ein anderer Ort fiir einen AP eine bessere WLAN-Ausleuchtung brichte.

4.53.9 Die WLAN-Anmeldung am Beispiel eines iPads

Eigentlich sind wir fertig. Das folgende Video zeigt noch wie man sich beispielsweise mit einem iPad anmeldet.

4.54 Mitarbeit linuxmuster.net

Autor des Abschnitts: @cweikl
Es gibt verschiedene Mdglichkeiten, wie Sie helfen kdnnen, linuxmuster.net zu verbessern.
o Uber linuxmuster.net berichten (z.B. in Blogs, Sozialen Netzwerken, etc.)
* Fragen stellen und Fehler melden: https://ask.linuxmuster.net
* selbst Fragen beantworten: https://ask.linuxmuster.net
* Eigene Tipps und Tricks dokumentieren: https://linuxmuster.net/wiki
* dem Verein beitreten
Wir freuen uns, wenn Du dariiber hinaus an der Dokumentation mitarbeiten wiirdest. Dies konnen
¢ einfache Anderungen auf Github sein,
+ die Ubersetzung von Abschnitten,
* die Erstellung neuer Dokumentationskapitel

Fiir alle drei Moglichkeiten findest Du links im Menii weitere Hinweise. Zudem haben wir Dokumentationsleitlinien
erstellt. Diese sollten von allen Mitarbeitenden an der Dokumentation beriicksichtigt werden.
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4.54.1 Dokumentation libersetzen

Die Dokumentation kann auf der Projektseite bei Transifex iibersetzt werden. Klicke einfach auf den blauen Button
Help Translate official documentation und melde Dich mit Deinem Transifex-Konto an bzw. erstelle ein neu-
es Konto.

4.54.2 Dokumentation in GitHub dndern

Um Fehler etc. in der Dokumentation in GitHub dndern zu konnen, musst Du Dich zuerst in GitHub anmelden und das
linuxmuster-docs repository auswéhlen.

Wenn Du einen Fehler (Rechtschreibfehler, kleine inhaltliche Fehler, etc.) in der Dokumentation gefunden hast, klicke
auf die gewlinschte Quelldatei, in der Du dies dndern mochtest.

Du siehst dann nachstehende Meniileiste:
main / source / appendix / contribute / edit-on-github.rst (&

& cweikl fixed #815 10a9bd - 3 yearsago %) History

| Preview | Code Blame Executable File . 49 lines (33 loc) - 2.44 KB 3 rw DL 2~

Dokumentation in GitHub andern

Wenn Du einen Fehler (Rechtschreibfehler, kleine inhaltliche Fehler, etc.) in der Dokumentation gefunden hast, klicke einfach auf den
Edit on Github Link am rechten oberen Rand jeder Dokumentationsseite.

Abb. 522: Ausgewihlte Quelldatei zur Anderung

Klicke dann auf den Pfeil rechts neben dem Stift-Symbol. Es erscheint dann folgendes Untermenii:
S8 rw @ & 2 -~

Edit file

Edit in place e

Open with...

github.dev

Abb. 523: Editiere die ausgewihlte Datei
Klicke auf Edit in place. Es wird auf GitHub die Datei in einem Online-Editor ge6ffnet. Diese kann wie in nach-
stehender Abbildung aussehen.

Die Dokumentation ist in der Auszeichnungssprache ,,rST* geschrieben. Hier findest Du einen guten Uberblick iiber
die am héufigsten verwendeten Elemente.

Nachdem Du alle Anderungen vorgenommen hast, klickst Du oben rechts auf Commit changes. . ..Es offnet sich ein
neues Fenster.

Fiige hier unter der Uberschrift Extended description die Beschreibung fiir die von Dir vorgenommenen Ande-
rungen ein und klicke unten rechts auf Commit changes.
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[ main /source / appendix / contribute /  edit-on-github.rst in master Cancel changes

| Edit | Preview

Spaces$ 2%  Softwrap$
1 .. _edit-on-github-label:

2

3 Dokumentation in GitHub andern

4 e

5

6 Wenn Du einen Fehler (Rechtschreibfehler, kleine inhaltliche Fehler, etc.) in der Dokumentation gefunden hast, klicke einfach auf den "'Edit on Github " Link am rechten oberen Rand jeder Dokumentationsseite.
7

8 .. Figure:: media/®1_edit-on-github_button.png

9 :align: center

10 talt: Edit on Github

Abb. 524: Fiigre die Anderungen online ein

Commit changes X

Commit message

Update edit-on-github.rst

Extended description

Add an optional extended description...

Abb. 525: Fiige Deinen Anderungen eine Beschreibung hinzu
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Dein Anderungsvorschlag wird dann vom Dokumentationsteam gepriift und gegebenenfalls iibernommen. Danach er-
scheint die Anderung dann auch hier in der offiziellen Dokumentation.

Hinweis: Bitte beachte auch unbedingt die Leitlinien zur Dokumentation, damit Deine Anderungen schnell eingepflegt
werden konnnen!

Sollest Du bereits Schreibrechte am Repositorium haben und bist Dir sicher, dass die Dokumentation durch Deine
Anderung nicht beeintrichtigt wird, kannst Du die Anderungen direkt einbauen (,,Commit“) oder im Zweifel einen
Zweig und einen so genannten Pull-Request erstellen.

O commit directly to the master branch

() Create a new branch for this commit and start a pull request

Learn more about pull requests

Cancel Commit changes

Abb. 526: Fiige die Anderungen direkt in den Zweig hinzu.

GroBere Anderungen an der Dokumentation sind immer iiber Pull-Requests zu erstellen. Dafiir ist es niitzlich, lokal
eine Kopie (fork) vorzuhalten und Anderungen lokal zu testen, das im entsprechenden Kapitel erklirt wird.

4.54.3 Dokumentation lokal bearbeiten und veréffentlichen
Wenn Du die ]?okumentation erweitern willst, z.B. mit einem eigenen HowTo, ein fehlendes Kapitel ergdnzen mochtest,
oder groBere Anderungen machen und testen willst, benotigst Du folgende Dinge:

* ein Konto bei Github

* Die Software git (wird zur Verwaltung und Versionierung der Dokumentation verwendet)

+ Die Software sphinx (zum Ubersetzen und Testen der Quelldateien), die wiederum python voraussetzt

* optional: SSH-Schliissel bei Github hochladen (erleichtert die Arbeit mit git)

Lokale Installation (Ubuntu)

Mit folgenden Befehlen kannst Du unter einer aktuellen (ab 22.04 LTS) Ubuntu-Distributionen git (>= 2.39.2), python
(>=3.10) und sphinx (>= 7.2.6) nachinstallieren:

$ sudo apt install git

$ sudo apt install python3-pip
$ pip3 install sphinx

$ pip3 install sphinx_rtd_theme
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Offizielle Dokumentation kompilieren

Hast Du bereits bereits eine heruntergeladene Dokumentation aus dem offiziellen Repository, dann kdnntest Du nun
eine lokale Version der Dokumentation bauen und betrachten. Ansonsten mach mit dem ndchsten Punkt weiter: GitHub
Konto erstellen

Offne dazu ein Terminal, navigiere zum Ordner linuxmuster-docs/main, fiihre make clean && make html aus und
rufe die Datei linuxmuster-docs/main/build/html/index.html z.B. mit dem Browser Firefox auf, um das Ergebnis zu
betrachten.

linuxadmin@lmn-docs:~$ cd linuxmuster-docs/
linuxadmin@lmn-docs:~/linuxmuster-docs$ cd main/
linuxadmin@lmn-docs:~/linuxmuster-docs/main$ make celan && make html
sphinx-build -b html -d build/doctrees source build/html

Running Sphinx v7.2.6

loading translations [de_DE]... done

loading pickled environment... done

linuxadmin@lmn-docs:~/linuxmuster-docs/main$ firefox build/html/index.html

GitHub Konto erstellen

Spitestens jetzt solltest Du ein Konto bei GitHub erstellen: https://github.com/join.

Verifziere Deine E-Mail-Adresse. Natiirlich kannst Du die Dokumentation zu GitHub durchlesen. Weiter geht es dann
unter https://github.com/linuxmuster-docs/main

Hinweis: Im folgenden wird das Konto ,,lmn-docs-bot* verwendet. Uberall wo dieser auftaucht, ersetze ihn durch Dein
Kontonamen bei GitHub.

Linuxmuster Dokumentation forken

Offne die linuxmuster.net Dokumentation auf Github und klicke auf ,,Fork*.

2 linuxmuster-docs / main « pusic @Umach 15 ~ | ¢ Fork 35 Stared 10 | .

<>Code () lssues 31 1 Pullrequests 1 G Discussions ~  Actions  [H Projects 1

Offne nun einen Terminal / Eingabeauffoderung (Strg+Alt+t in Ubuntu) and gib folgenden Befehl ein:

Bemerkung: Nutze die URL git@github.com:lmn-docs-bot/main.git falls Du bereits einen SSH-Schliissel bei
Github hochgeladen hast!

linuxadmin@lmn-docs:~$ git clone https://github.com/lmn-docs-bot/main.git my-docs
Klone nach 'my-docs'

linuxadmin@lmn-docs:~$ cd my-docs

Du kannst nun mit
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linuxadmin@lmn-docs:~/my-docs$ make clean && make html
linuxadmin@lmn-docs:~/my-docs$ firefox build/html/index.html

die Dokumentation in HTML iibersetzen und diese lokal in Deinem Browser 6ffnen.

Dokumentation dndern oder neu erstellen

Die Dokumentation ist in der Markupsprache ,,rST* geschrieben. Hier findest Du einen guten Uberblick iiber die hiufig
verwendeten Elemente.

Hinweis: Bitte beachte auch unbedingt die Leitlinien zur Dokumentation, damit die Anderungen schnell eingepflegt
werden konnnen!

Im Verzeichnis source und den entsprechenden Unterordnern befinden sich alle Dokumentationsdateien. Offne einfach
eine dieser Dateien und fiihre die gewiinschten Anderungen durch. Du kannst auch eine neue Dokumentation in einem
der Unterordner anlegen. Erstelle dazu einfach einen Ordner mit einem passenden Namen und die notwendige index.
rst Datei.

$ mkdir source/howto/foobar
$ touch source/howto/foobar/index.rst

Schau Dir auch die anderen Dokumentationsdateien an, um mehr iiber den Aufbau und Syntax zu lernen.

Commit und push

Hast Du alle Anderungen vorgenommen, kannst Du diese nun zur Uberpriifung einreichen. Dazu sind folgende Schritte
notwendig:

Wichtig: Uberpriife bitte zuerst, ob make clean && make html ohne Fehler durchliuft! Falls nicht, behebe bitte
alle Fehler und Warnungen, bevor Du Deine Anderungen hochlidst!

[$ make html

Falls Du neue Dateien oder Ordner erstellt hast, miissen diese noch hinzugefiigt werden:

[$ git add source/howto/foobar

Gib nun noch einen Kommentar zu Deinen Anderungen ein und lade alles in Deinen Fork hoch:

$ git commit -a -m"My great documentation"
$ git push
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Pull-Request

Erstelle nun einen ,,Pull-Request™ unter https://github.com/Imn-docs-bot/main, indem Du auf New Pull Request
klickst.

¢» Code Pull requests o Wiki Pulse Graphs Settings

The full documentation with all individual docs pulled in as sub-repos — Edit

0 144 commits I 2 branches > 0 releases 22 1 contributor d: GPL-2.0
Branch: master ~ New pull request Create newfile  Uploadfiles  Find file
This branch is 36 commits behind linuxmuster-docs:master. Pull request Compare
zefanja * minor changes (typos, code blocks) Latest commit 1ecd951 on 23 Jul
source * minor changes (typos, code blocks) 2 months ago
[® .gitignore Revert "file mode changes” 2 months ago
[® LICENSE Revert "file mode changes” 2 months ago
) Makefile Revert "file mode changes” 2 months ago
[®) README.rst update README.rst: make a low entrance level, link to linuxmuster.net 2 months ago
) make.bat Revert "file mode changes” 2 months ago

Wenn Du weitere Anderungen vornehmen méchtest und diese mit git commit -a -m"My comment" und git push
bei Github hochlidst, werden diese Anderungen automatisch dem Pull Request hinzugefiigt.

Eigenen Fork aktualisieren

Um spiiter weiter Anderungen vornehmen zu konnen, kann der eigene Fork bei GitHub komplett geléscht und ein neuer
erzeugt werden. Alternativ kann der eigene Fork auf den Stand des offiziellen Repository gebracht werden:

* Verschiebe alle lokalen Anderungen mit git stash in den Hintergrund

[~/my—docs$ git stash

* Fiige (einmalig) einen remote-tracking branch hinzu:

[~/my—docs$ git remote add upstream https://github.com/linuxmuster-docs/main.git

* Hole und merge den aktuellen offiziellen branch:

~/my-docs$ git fetch upstream
~/my-docs$ git merge upstream/master
Aktualisiere 76e2e32..be2f941
Fast-forward

e Wenn der merge nicht in einem Fast-forward endet, solltest Du besser den Fork 16schen und neu erzeugen.
Andernfalls kannst Du jetzt die offiziellen Anderungen hochladen.

[~/my—docs$ git push ]

» Jetzt kannst Du Deine lokalen Anderungen wieder hervorholen:
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[~/my—docs$ git stash pop J

Fiir Fortgeschrittene: andere Zweige bearbeiten

Unterschiedliche Versionen von linuxmuster.net werden in unterschiedlichen Zweigen des github-Repository doku-
mentiert. Die aktuelle Version ist im Zweig master untergebracht und obige Abschnitte beziehen sich darauf.

Will man einen anderen Zweig bearbeiten, beispielsweise den Zweig v7 .2, dann gibt es nur Folgendes zu beachten:

1. Man muss einmalig den Zweig mit git checkout v7.2lokalinitialisieren. Mit git branch sieht man, welche
Zweige aktuell sind.

-

linuxadmin@lmn-docs:~/my-docs$ git branch -1

* master

linuxadmin@lmn-docs:~/my-docs$ git checkout v7.2

Zu Branch 'v7.2' gewechselt

Ihr Branch ist auf demselben Stand wie 'origin/v7.2'.
linuxadmin@lmn-docs:~/my-docs$ git branch

master

* v7.2

Man sollte also immer nachschauen, in welchem Zweig man gerade arbeitet.
2. Die Abschnitte zu commit und push stimmen in jedem Zweig.

3. Wird ein Pull-Request in Github erstellt, dann ist zu beachten, dass auch die gleichen Zweige verglichen werden.

Open a pull request

Create a new pull request by comparing changes across two branches. If you need to, you can also compare across forks.

(N} base fork: linuxmuster-docs/main - base: master - k| head fork: jolly-jump/main ~ compare: vy -«

¥ Can’t automatically merge. Don't worry, you can still create the pull request.

Abb. 527: Ein Pull-Request mit falsch gewéhltem Zweig, die sich nicht automatisch zusammenfiihren lassen.

4. Aktualisiert man den eigenen Fork iiber das upstream-Repository, dann muss man den Befehl zum Zusammen-
fiihren anpassen. Ein Ablauf kann dann so aussehen:

linuxadmin@lmn-docs:~/my-docs$ git fetch upstream

remote: Enumerating objects: 15, done.

remote: Counting objects: 100% (15/15), done.

remote: Compressing objects: 100% (12/12), done.

remote: Total 19 (delta 4), reused 3 (delta 3), pack-reused 4
Entpacke Objekte: 100% (19/19), Fertig.

Von https://github.com/linuxmuster-docs/main

7d25598..2c31c06 master -> upstream/master
4a27d6b. .d4edde9 v7.2 -> upstream/v7.2
linuxadmin@lmn-docs:~/my-docs$ git branch
master

* v7.2

linuxadmin@lmn-docs:~/my-docs$ git merge upstream/v7.2

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

Aktualisiere d3adal®..d4edde9

Fast-forward
source/appendix/install-on-kvm/index.rst | 2 ++
1 file changed, 2 insertions(+)

Ein ,,merge* des falschen Zweiges, z.B. upstream/master hitte hier zu Folge, dass alle Anderungen zwischen
den Zweigen zusammengefiihrt werden wiirden. Dies fiihrt bei stark unterscheidenden Zweigen zu Fehlern.

Der master-Zweig ist kein besonderer Zweig. Man kann also dorthin zuriickkehren, wie man zu jedem Zweig wechselt,
mit git checkout master.

4.54.4 Leitlinien zur Dokumentation

Strukturguide

Auf Ebene der Dateien:

rst-Dateien
* Dateinamen klein schreiben, englisch Begriffe, Leerzeichen vermeiden, Bindestrich (-) statt Unterstrich (_)
* Eine rst-Datei pro Kapitel, moglichst ein englischer Begriff, bsp: configuration.rst

Medien, wie Bilder, etc.
* In einen Unterordner media/ des Kapitles ablegen

* Benennung der Medien-Dateien:

[ (unter)kapitelbezeichnung_laufende-nummer_beschreibung-des-dargestellten J

— (unter)kapitelbezeichnung <— Titel des Kapitels bzw. des Unterkapitels in dem die Medien-Datei verwendet
wird

— laufende-nummer <— Bilder ihrer Verwendung von oben nach unten fortlaufend durchnummeriert; eine
fiihrende Null

— beschreibung-des-dargestellten <— Bei Fenstern zum Beispiel der Namen des Fensters
— Unterstrich (_) um die drei Felder voneinander abzugrenzen

Beispiel:

[ ../install-on-xcp-ng/media/install-on-xcp-ng_01_network-sketch.png ]

Hinzugefiigte Dateien erben von der vorhergehenden Datei die Laufende-Nummer und diese wird um eine neu
aufsteigende Nummerierung erginzt.

Medien und Bilder, die in der Dokumentation mehrfach genutzt werden.

Du solltest von diesem Schema abweichen, da diese nur in dem root-Verzeichnis vorhanden sein miis-
sen. Indem auf die laufenden Nummern und Kapitelbezeichnungen verzichtet wird, werden sie als solche
kenntlich gemacht. Beispiel wire die SVG-Grafik follow_arrow.svg die dann mit /media/follow_arrow.svg
in der Datei /guided_inst.subst eingebunden wird.
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Mame
~. install-on-xcp-ng_01_network-sketch.png
FH instalon-xcp-ng_01-01_Imn-serverpng
F4 installon-xcp-ng_01-02_opnsence.png
mm install-on-xcp-ng_02_boot-screen.png
1 install-on-xcp-ng_03_select-keymap.png
EH installon-xcp-ng_03-01_select-keymap.png
F install-on-xcp-ng_03-01-01_deselected-keyma p.png' Z
= install-on-xcp-ng_04_welcome-setup.png

% install-on-xcp-ng_05_license-agreement.png

Abb. 528: Beispiel: *1 erste Ergidnzung; *2 zweite Ergidnzung

Styleguide

¢ Verwende ,,Du“
* Benutze zwei ~ “backticks™ " fiir URLs, URIs, Dateipfade und Dateinamen und Code im FlieB3text (inline)
¢ Benutze einen “backtick" fiir das Hervorheben fiir Benutzernamen, Schaltflichen, besondere Aktionen

« fiir Konsolenbefehle nutze

. code-block:: console

# mein kommando --force
output

.

Fiir Bilder kann man image oder figure verwenden. Bei figure kann man Bildunterschriften hinzufiigen.

-

. figure:: media/04_edit-on-github_propose-changes.png
:align: center
:alt: propose changes

Bildunterschriften

L

» Ein Kapitel sollte einen toctree enthalten, wenn es mehrere Dateien gibt.

 Ein Kapitel kann ein Label erhalten bzw. muss eines erhalten wenn es als Sprungziel dienen konnte.

. _knownbugs-label:

Bekannte Fehler

Die Bennung dieser Sprungpunkte sollen immer mit -1abel enden.

* Mit diesem Sprungpunkt kann man an anderer Stelle auf ihn verweisen

[Bitte lies :ref: hier <knownbugs-label>" nach, welche Fehler bekannt sind.

¢ Um eine Tabelle
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Spalte A Spalte B Spalte C
Bla Balbla Blablabla
Blub Blubblub Blubblubblub

Rababa Rababarababa Rabararabararabara

einzustellen, nutze folgende einfache Syntax:

Uberschrift Uberschrift Uberschrift

Spalte A Spalte B Spalte C

Bla Balbla Blablabla

Blub Blubblub Blubblubblub
Rababa Rababarababa Rabararabararabara

4.55 Active Directory-Domane

Autor des Abschnitts: @MachtDochNiX

Die Seite ist dem Wiki von samba.org entnommen
https://wiki.samba.org/index.php/Active_Directory_Naming_FAQ
und iibersetzt mittels Deepl:

https://www.deepl.com/translate

4.55.1 Einfuhrung

Das Auswihlen eines Active-Directory-Doméinennamens ist einer der wichtigsten Schritte beim Einrichten einer Do-
méine. Wichtig ist, dass er beim ersten Mal richtig gewihlt wird, da eine spétere Anderung eine nicht triviale Aufgabe
ist. Es gab religiose Debatten zu diesem Thema, und die Empfehlungen von MS haben sich im Laufe der Zeit geéndert.

4.55.2 Was ist eine Active Directory-Doméane?

Eine Active-Directory-Domine ist im Grunde dasselbe wie eine Internet-Doméne. Diese »definiert einen Be-
reich der administrativen Autonomie, Autoritdt und Kontrolle« fiir eine Gruppe von Computern. Active Directory-
Dominennamen unterliegen denselben Regeln und Grundsétzen, die auch fiir herkommliche Domain-Name-Systems
(DNS) gelten. Um die Benennung von Active Directory-Dominen zu verstehen, ist es daher wichtig, DNS zu kennen.
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4.55.3 Wie funktioniert DNS?

DNS ist das System, mit dem Namen in andere Datentypen fiir den Computergebrauch iibersetzt werden, wie eine
IP-Adresse (ein A-Datensatz) oder eine Reihe anderer Datensatztypen.

Eine hdufig verwendete Analogie ist die eines Telefonbuchs. Ein DNS-Server dient als eine Art Computer-Telefonbuch,
mit dem Computernamen schnell in IPs (oder andere Arten von Daten) iibersetzt werden konnen. Dieses Telefonbuch
ist jedoch gigantisch grof} (es gibt allein ~4 Milliarden IPv4-Adressen) und diese @ndert sich stindig, sodass DNS ein
hierarchisches System verwendet, um zu bestimmen, welches Telefonbuch oder genauer gesagt welcher Namensserver
fiir welche Adressensitze zustidndig ist.

Praktisch jedes Mal, wenn ein Dominenname aufgeldst wird, sei es durch einen Webbrowser oder eine andere Quelle,
wird eine DNS-Anfrage gestellt. Die eigentliche Namensauflosung in Windows ist ein etwas komplexes Thema, aber im
Allgemeinen priift ein Windows-PC seinen lokalen Namen, dann seine Hosts-Datei und stellt dann eine DNS-Anfrage
(es sei denn, der Name befindet sich im Cache). Die DNS-Namensserver suchen dann nach der Adresse und geben
eine Antwort zuriick oder leiten die Anfrage an einen anderen Server zur Auflosung weiter, wenn es sich um einen
rekursiven DNS-Server handelt.

Active Directory DNS-Server sind in der Regel rekursiv und bedienen alle DNS-Anfragen fiir PCs innerhalb der Do-
mine. DNS-Namen miissen nicht unbedingt auf eine einzige Adresse aufgelost werden, diese kdnnen auch mehreren
anderen Eintrdgen entsprechen und sogar rekursiv auf andere Eintrige verweisen, indem Eintrige wie CNAME ver-
wendet werden.

DNS-Anfragen werden hauptsichlich iiber UDP gesendet. Bei UDP gibt es keine Garantie fiir die Zustellung von
Nachrichten oder Antworten, und da die Benutzer erwarten, dass die Namensauflosung schnell und nahtlos erfolgt, ist
die Zeitspanne fiir eine DNS-Antwort kurz (3 Sekunden ist der Windows-Standard, 5 Sekunden der Linux-Standard).
Im GroB3en und Ganzen ist DNS schnell und zuverlissig, aber es ist wichtig, daran zu denken, dass es sporadisch zu
einem Fehler bei der Namensauflésung kommen kann.

DNS-Hierarchie

Ein DNS-Name wird durch Punkte in verschiedene Teile unterteilt. Jedes Segment steht fiir einen anderen Teil der
Hierarchie, eine sogenannte Doméne.

Das erste Segment von rechts (.de, .com, .net usw.) wird als Top-Level-Domain (TLD) bezeichnet, jede darunter lie-
gende Domain wird als Subdomain bezeichnet.

Diese Subdomains konnen ihrerseits Subdomains enthalten, die bis zu 127 Ebenen tief sind.

So ist »example.com« eine Subdoméne der Domine .com und kann selbst mehrere Subdoménen wie »sam-
dom.example.com« enthalten.

Ein DNS-Name, der auf ein bestimmtes Gerit oder eine bestimmte Datei verweist, wird als »Fully qualified Domain
Name« (FQDN) bezeichnet. Technisch gesehen sollte ein FQDN auch die Root-Zone angeben, bei der es sich um
einen leeren Dominennamen handelt, der durch einen Punkt am Ende des Dominennamens angegeben wird, z. B.
»www.samdom.example.com.«, aber in der Praxis wird die Root-Zone oft weggelassen.

Jeder DNS-Namensserver ist fiir verschiedene Teile dieser Hierarchie zustindig, die als Zone bezeichnet werden. Eine
Zone besteht aus einem DNS-Namen, z. B. »samdom.example.com«, und allen Namen unterhalb dieser Ebene, z. B.
»www.samdom.example.com, »ftp.samdom.example.com« oder »server.samdom.example.com«.

DNS-Server geben autoritative oder endgiiltige Antworten auf Anfragen mit den Zonen, fiir die sie konfiguriert sind.

Weitere Einzelheiten zu diesem Verfahren findest Du auf der [http://en.wikipedia.org/wiki/DNS#Address_resolution_
mechanism Wikipedia DNS-Seite].
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Warum das wichtig ist?

Der Doménenname, den Du fiir Deine Active Directory-Doméne auswihlst, wird auch die primédre Doméne sein, fiir
die der AD DNS-Server autorisierend ist.

Alle Thre PCs in Active Directory haben einen Namen innerhalb dieser Domine. Damit Active Directory ordnungs-
gemil funktioniert, miissen alle Computer, die Teil davon sind, diese Namen korrekt auflosen konnen. Das bedeutet,
dass er als DNS-Server fiir alle PCs innerhalb Threr Domine fungieren muss.

Probleme konnen entstehen, wenn ein DNS-Konflikt auftritt, d. h. wenn zwei DNS-Server denselben Namen fiir zwei
verschiedene Adressen auflosen. Ein DNS-Konflikt ist nicht dasselbe wie ein IP-Adressenkonflikt, er verhindert nicht
den Netzwerkverkehr, aber wenn er auftritt, kann man oft das Problem haben, dass der Verkehr zu Adressen flief3t, die
man nicht beabsichtigt, oder dass Namen, die man aufgeldst haben mochte, iiberhaupt nicht aufgeldst werden.

Wenn Du unter anderem Deine AD-Domine »samdom.example.com« nennen, wire IThr AD-DNS-Server natiir-
lich fiir alle Anfragen auf oder unterhalb der Hierarchieebene »samdom.example.com« mafBgebend. Er wiirde di-
rekt auf alle Anfragen fiir Namen innerhalb dieser Domine wie »workstation.samdom.example.com« oder »ser-
ver.samdom.example.com« oder jeden anderen im DNS-Server konfigurierten Namen antworten.

Wenn Su www.samba.org anfragen wiirdest, wire das auch kein Problem. Der Server wiirde erkennen, dass er fiir die
Domine samba.org nicht mafigeblich ist, und die Anfrage an den Server weiterleiten, der fiir den Namen zustéindig ist,
und Dir dann die Antwort zuriickschicken.

Was aber, wenn Du auch eine externe Website wie »www.samdom.example.com« hast, die wahrscheinlich von einem
anderen externen DNS-Server verwaltet wird? Wenn Du diesen Namen anfordern, wird der DNS-Server feststellen, dass
er fiir die Domine »samdom.example.com« zustindig ist, und eine Antwort fiir suchen. Wenn dieser keine Antwort hat,
wird die Anfrage nicht an einen anderen Server weitergeleitet, da davon auszugehen ist, dass dieser DNS-Server letzte
Autoritit fiir diese Domine ist. Daher wird dieser Dir die Antwort »kein solcher Name existiert« oder NXDOMAIN
zuriickgeben.

Auswirkungen auf die Sicherheit

Obwohl es sich technisch gesehen nicht um einen Aspekt der Benennung von Doménen an sich handelt, sind die Si-
cherheitsaspekte von DNS essenziell zu beachten. Ihr AD DNS-Server enthilt eine Liste aller PCs innerhalb Ihres
Netzwerks. Die meisten DNS-Server lassen es nicht zu, dass jemand eine vollstindige Liste von Dominennamen an-
fordert (auch als Zonentransfer bekannt). Aber es stellt eine die Moglichkeit dar, dass Geréte aulerhalb Threr Domine
Namen aus dieser Liste auflosen. Dieses ist eine unnotige Preisgabe interner Informationen und stellt ein mogliches Si-
cherheitsrisiko dar. Ebenso sind die meisten AD-DNS-Server rekursiv, und der Betrieb eines rekursiven DNS-Servers
im Internet hat erhebliche Sicherheitsauswirkungen, die iiber den Rahmen dieser Dokumentation hinausgehen.

Ebenso solltest Du keine DNS-Anfragen fiir interne Namen auflerhalb des internen Netzwerks senden. Selbst wenn
Du dem DNS-Server, an den Du diese sendest, vertraust, ist DNS nicht verschliisselt, sodass jeder Router, der den Da-
tenverkehr weiterleitet, ein ernsthaftes Sicherheitsrisiko darstellt. Ein Angreifer, der diesen Datenverkehr kontrolliert,
konnte den Datenverkehr Ihres PCs an jeden beliebigen Ort leiten.

Aus diesen Griinden sollte ein sicherer AD DNS-Server nur auf Anfragen reagieren, die von innerhalb Ihres Netzwerks
kommen, und ein anderer DNS-Server sollte DNS-Anfragen von auBlerhalb Ihres Netzwerks bearbeiten. Auflerdem
sollten alle Ihre Arbeitsstationen so konfiguriert werden, dass diese nur den eigenen AD DNS-Server fiir DNS-Anfragen
heranziehen und keine externen DNS-Server. Dies ist bekannt als [https://en.wikipedia.org/wiki/Split-horizon_DNS
split-horizon DNS].
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4.55.4 NetBIOS-Namen

Bevor Windows DNS nutzte, stiitzte es sich auf ein anderes Benennungssystem NetBIOS (technisch NetBIOS-NS),
und den Windows Internet Name Service (WINS).

NetBIOS dhnelt DNS insofern, als es als Verzeichnisdienst dienen kann, ist aber eingeschriinkter, da es keine Bestim-
mungen fiir eine Namenshierarchie hat und die Namen auf 15 Zeichen begrenzt waren. NetBIOS bietet jedoch ein Mittel
zur Peer-to-Peer-Namensauflosung iiber die Layer-2-Rundfunkdoméne (alle PCs innerhalb desselben Subnetzes).

Microsoft hat dies mit WINS erweitert, um die Namensauflosung iiber Layer 3 (geroutete) Netzwerke zu ermoglichen.
Wenn die Namensauflosung in einem Netzwerk ohne DNS-Dienst funktioniert, wird diese wahrscheinlich von NetBIOS
durchgefiihrt.

Die Tage dieser Systeme liegen zwar groftenteils hinter uns, aber Spuren dieses Altsystems sind noch iiberall in Win-
dows zu finden.

Beispielsweise sind einige Aspekte des Windows-Netzwerks, wie Networking Neighbourhood und seine Nachkommen,
immer noch auf diesen Dienst angewiesen. Insbesondere hat jede AD-Doméne neben ihrem traditionellen DNS-Namen
auch einen NetBIOS-Namen. Und jeder Computer in Ihrer Domine hat auch einen NetBIOS-Namen (selbst wenn Du
den NetBIOS-Namensdienst ausschalten). In den meisten Fillen sind dies die ersten 15 Zeichen des PC-Namens.

Warum das wichtig ist?

So wie DNS-Namen in Konflikt geraten konnen, konnen auch NetBIOS-Namen in Konflikt geraten.

In den meisten Fillen stellt dies kein Problem dar. Windows fragt NetBIOS als letzte Moglichkeit zur Namensauf-
I6sung ab, und ohne einen WINS-Server in Threm Netzwerk konnen NetBIOS-Namen die Schicht 2 (das Subnetz)
nicht liberqueren. Active Directory verhindert zwar bereits, dass Du PCs mit doppelten Namen hast, aber nicht, dass
Du doppelte NetBIOS-Namen haben, was im Allgemeinen nur dann der Fall wire, wenn die ersten 15 Ziffern Ihres
Computernamens identisch wiren. Solche Namenskonflikte sollten vermieden werden.

NetBIOS-Doméanenbenennung

Da NetBIOS [https://support.microsoft.com/en-us/kb/188997 sehr wenige Moglichkeiten hat, welche Doménennamen
akzeptabel sind, kannst Du nur wenig tun, um mégliche Namenskonflikte zu vermeiden.

Typischerweise wird empfohlen, den ersten Teil des Domédnennamens fiir die NetBIOS-Domiine zu verwenden (Anmer-
kung: dies ist ein anderer Name fiir ,,Arbeitsgruppe‘‘). Wenn Thr Domédnenname zum Beispiel ,,samdom.example.com
lautet, kannst Du den NetBIOS-Namen ,,SAMDOM* wihlen.

Was auch immer Du fiir Deinen NetBIOS-Namen verwendest, achte darauf, dass dieser nur aus einem Wort besteht,
nicht ldnger als 15 Zeichen ist und keine Satzzeichen enthilt, auch keine Punkte ,.‘ . Dies scheint besonders bei Windows
10-Clients wichtig zu sein, da es Berichte gibt, dass diese der Domine nicht beitreten konnen, wenn der NetBIOS-
Domaénenname einen Punkt enthalt.

4.55.5 Wie soll ich meine Domane benennen?

Bevor wir uns Thre Optionen ansehen, lass uns einige wiinschenswerte Eigenschaften betrachten, die unser Dominen-
name haben sollte:

* Der Doménenname sollte weltweit eindeutig sein. Dadurch wird sichergestellt, dass der Name unabhiéngig von
der Konfiguration des Computers fiir die DNS-Auflosung entweder richtig aufgelost wird oder keine Doméne
(NXDOMAIN) ergibt. Es sollte nie einen Konflikt mit dem Doménennamen geben!

¢ Die Domine sollte mit Ihrer Organisation assoziiert sein. Der Doménenname sollte idealerweise einen Bezug zu
Ihrer Organisation haben, damit er leicht zu merken ist.
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* Die Domine sollte unter Threr Kontrolle stehen. Ein Doménenname, den Du kontrollierst (weil Du der einge-
tragene Eigentiimer sind), hilft, boswillige Nutzung zu verhindern. Die Registrierung eines Doméinennamens ist
billig und fiir jedes Unternehmen ohnehin wiinschenswert.

¢ Der Dominenname sollte immer noch ein giiltiger Dominenname sein, sodass Du auf Wunsch SSL-Zertifikate
von Drittanbietern dafiir erhalten kénnen.

* Der FQDN fiir einen Active-Directory-Dominennamen ist auf 64 Byte begrenzt, einschlieflich der Punkte, ein
Active-Directory-Servername zum Beispiel: »s4ad(1.office.example.tld«

¢ Welchen Doméinennamen Du auch immer verwendest, dieser sollte nicht iiber das Internet auflosbar sein. Es ist
keine gute Idee, einen AD-Dominen-Computer direkt mit dem Internet zu verbinden.

Mit diesen Kriterien im Hinterkopf konnen wir uns nun einige Ihrer Optionen ansehen:

4.55.6 Subdomain einer eigenen Domane

In diesem Szenario wiirdest Du Deine Domine nach dem Muster »subdomain.domainyouown.tld« benennen, z. B.
»samdom.example.com«. Dies ist in der Regel die beste Option, die Du wihlen kannst! Dies steht auch im Einklang
mit den aktuellen [https://technet.microsoft.com/en-us/library/cc738121%28WS.10%29.aspx best practices] von Mi-
crosoft.

Der Name der Subdomain kann zwar beliebig gewihlt werden, aber es ist wahrscheinlich eine gute Idee, ihn kurz und
einfach zu halten (z. B. »ad.«). Diese Art von Name erfiillt alle oben genannten Kriterien, die wir fiir einen wiinschens-
werten Dominennamen aufgestellt haben, vor allem aber:

* Er ist weltweit einzigartig. Da Du die Registrierung der Doméne im Netz (und vermutlich auch deren DNS-
Eintrige) kontrollieren, kannst Du sicherstellen, dass die von Thnen intern verwendete Domine nicht nach auf3en
hin aufgelost wird.

 Es handelt sich um einen giiltigen Doméinennamen fiir den Abruf von SSL-Zertifikaten von Drittanbietern.

Wichtiger Hinweis

Bei der Benennung Threr Doméne erzeugen Windows und samba-tool auch einen [https://technet.microsoft.com/en-us/
library/cc961556.aspx suggestion] Legacy-NetBIOS-Doménennamen.

StandardméiBig sind dies die ersten 15 Zeichen des Dominennamens ganz links.
Wenn Ihre Doméne also ,,ad.example.com® heif3it, dann wire der Standardvorschlag einfach ,,AD*.

Die Auswahl eines solchen NetBIOS-Doménennamens wire keine gute Idee, da es sehr wahrscheinlich zu Konflikten
mit anderen Dominen kommen wiirde, die denselben NetBIOS-Namen haben. Dies wiirde ein Problem darstellen,
wenn Du jemals eine Vertrauensbeziehung zwischen diesen beiden Doménen einrichten miissten. Wihle stattdessen
einen benutzerdefinierten Namen, der auf Threm Doménennamen basiert, z. B. »BEISPIEL « fiir eine Doméne namens
»ad.example.com®.
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Héaufige Einwande

Meine Benutzer-Logins stimmen nicht mit meiner E-Mail Giberein

Es ist richtig, dass der Teil des Benutzernamens, der auf das @-Zeichen folgt, der User Principle Name Suffix
(UPN-Suffix), standardmifBig dem Doménennamen entspricht und daher bei diesem Schema standardméBig ,,subdo-
main.domain.tld* lautet. Der UPN Suffix ist jedoch beliebig und konfigurierbar. Du kannst [https://technet.microsoft.
com/en-us/library/cc772007.aspx konfigurieren], was immer Du willst, einschlieBlich der E-Mail Ihrer Benutzer. Er
muss fiir alle Sicherheitsprinzipalobjekte innerhalb einer Verzeichnisstruktur eindeutig sein. Das bedeutet, dass der
Prifix eines UPNs wiederverwendet werden kann, nur nicht mit demselben Suffix.

Er unterliegt den folgenden Beschrinkungen:

Er muss der DNS-Name einer Doméne sein, muss aber nicht der Name der Doméne sein, die den Benutzer enthilt. Es
muss der Name einer Doméne in der aktuellen Doménenstruktur sein (was in Samba AD dasselbe bedeutet), oder ein
alternativer Name, der im upnSuffixes-Attribut des Containers Partitionen im Container Konfiguration aufgefiihrt ist.

Der Stil des Domadnennamens ist zu lang

Der Zusatz des Suffixes kann so kurz sein, wie Du es Dir wiinscht (die Verwendung von nur ,,ad“ oder ,,ds* ist sehr
iiblich). Das Eintippen des Doménennamens kann jedoch ganz vermieden werden, indem die Variablen DNS-Suffix
und DNS-Suffix-Suchliste gesetzt werden. Wenn diese Variablen gesetzt sind, versuchen die Clients, Single-Label-
Domainnamen wie ,,server* als ,,server.dnssuffix.tld* aufzulosen. Dies gilt sogar fiir Zertifikate, sodass Du ein Zertifi-
kat fiir einen internen Server ausstellen konnen, das fiir »https://server/« anstelle von »https://server.samdom.example.
com gilt, wenn Du méchtest. Und wenn Du irgendwann einmal die Verwendung des DNS-Such-Suffixes bei einer
DNS-Anfrage vermeiden miissen, kannst Du dies tun, indem Du den FQDN angibst und dabei daran denkst, den ab-
schlieBenden ».« fiir die Root-Zone einzuschlieen.

Dies funktioniert nicht mit meiner externen Doméne

Diese Annahme ist falsch. Der AD DNS-Server ist nur fiir diese eine Subdomain und die darunter liegenden
Namen autoritativ. Er ist nicht fiir andere Doméinennamen zustindig. Wenn Thr AD-Doménenname also ,,sam-
dom.example.com* lautet und Du mochtest den Namen ,,www.example.com* auflsen, wird erkannt, dass der DNS-
Server fiir ,,www.example.com® nicht autoritativ ist, und die Anfrage an den externen Server weiterleiten, der fiir diese
Doméne autoritativ ist.

Mein NetBIOS-Name kann in Konflikt geraten

Eine berechtigte Sorge. Der von samba-tool und im Windows DC Promo-Assistenten vorgeschlagene Name ist jedoch
nur ein Vorschlag. Du kannst jeden beliebigen NetBIOS-Namen wihlen. Die Wahl eines Namens, der auf Threm Domi-
nennamen basiert, konnte eine gute Alternative sein, oder wihle einen anderen assoziativen, aber eindeutigen Namen
fiir den NetBIOS-Doménennamen.
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Unterschiedliche Namen verwenden, um Hostnamen intern und extern aufzuldsen.

Ja, da bei diesem Schema kein DNS-Dienst auf3erhalb Thres Netzes Namen innerhalb des Netzes auflosen kann, ist ein
anderer DNS-Name erforderlich, um denselben Computer innerhalb Deines Netzes aufzuldsen. In den meisten Fallen ist
dies eine gute Sache, denn die interne und die externe Adresse von Computern sind im Allgemeinen grundverschieden
und haben unterschiedliche IP-Adressen.

In manchen Situationen ist es jedoch nicht ratsam, diese zuséitzliche Komplikation in Thre Konfigurationen aufzu-
nehmen. Wenn Du z. B. E-Mail-Einstellungen verteilen, die von den Benutzern konfiguriert werden miissen, konnte
die zusitzliche Komplexitit, die sich aus der Verwendung eines unterschiedlichen E-Mail-Schemas extern und intern
ergibt, fiir die Benutzer zu komplizioert sein. Auf mobilen Geriten ist dieses Schema mdoglicherweise nicht einmal
praktikabel. Zum Gliick gibt es einige Losungen fiir dieses Problem:

¢ Erlaubst Du, dass der Datenverkehr fiir den externen Namen nach auflen und zuriick in Ihr Netzwerk geleitet
wird.

Fiir diese Einrichtung ist oft keine zusitzliche Konfiguration erforderlich. Der an externe IP-Adressen gebundene
Datenverkehr kann im Allgemeinen wie jeder andere an das Internet gebundene Datenverkehr behandelt werden,
auch wenn sein Ziel letztendlich wieder innerhalb IThres Netzes liegt.

* Erstelle eine DNS-Zone, die nur den gewiinschten Namen auflost.:

Es gibt einen Trick, mit dem Du in AD DNS nur einen einzigen Host innerhalb einer Zone auflosen konnen,
wihrend der Rest der Hosts normal vom externen Server aufgeldst wird. Erstelle eine DNS-Zone mit dem Na-
men ,.host.domain.tld”, zum Beispiel ,,mail.example.com®. Erstelle innerhalb der Zone einen einzelnen A- oder
CNAME-Eintrag (CNAME ist wahrscheinlich vorzuziehen), wobei Du den Namen des Eintrags leer 1463t. Wie
Du im Dialogfeld sehen, wird dieser Name zur Auflosung der iibergeordneten Domine verwendet, in diesem Fall
,;,host.domain.tld®.

,host.domain.tld“ wird wie von Dir angegeben von Threm DNS-Server aufgeldst, wihrend Anfragen an andere
Hosts unter ,,domain.tld“ extern aufgelost werden, da ,,host.domain.tld* und ,,domain.tld* verschiedenen Zonen
entsprechen. Wenn Du einen CNAME als ilibergeordneten Eintrag verwendest, kannst Du diesen auf den Eintrag
in Ihrem internen Dominennamen zuriickverweisen.

4.55.7 Verwendung einer ungiiltigen TLD

In diesem Szenario wiirdest Du Deine Domine im Format ,,domain.invalid.tld* benennen, z. B. »>SAMDOM.loca«. Die
Verwendung einer ungiiltigen Top-Level-Domain (TLD) wie .local oder .internal war friiher eine sehr giingige Praxis.
Tatséchlich waren alle Versionen von Microsofts Small Business Servern so konfiguriert, dass diese eine Doméne in
Form von ,,domain.local* verwendeten. Da die TLD .local offiziell von der ICANN reserviert ist, kannst Du auch sicher
sein, dass kein externer DNS-Server diese Domine auflésen wird. Diese Art von Namen hat jedoch einige wesentliche
Probleme:

* Die TLD .local wird von einigen Zeroconf-Systemen verwendet, vor allem von Apples Bonjour-Dienst. Die
gleichzeitige Verwendung dieser beiden TLDs wird nicht korrekt funktionieren.

 Ungiiltige TLDs wie .local oder .internal werden bald nicht mehr in der Lage sein, SSL-Zertifikate von einem der
groBlen Zertifikatsanbieter zu erhalten. Das CA/Browser Forum hat [https://www.digicert.com/internal-names.
htm?SSAID=314743 beschlossen], dass fiir diese ungiiltigen Domains ab dem 1. November 2015 keine Zertifi-
kate mehr ausgestellt werden sollen. Tatsichlich kannst Du jetzt kein Zertifikat fiir diese Namen erwerben, wenn
diese nach diesem Datum ablaufen. Dies gilt auch fiir Subject Alternative Names (SAN), die in ansonsten giil-
tigen Zertifikaten verwendet werden (dies ist eine sehr hdufige Konfiguration fiir Microsoft Exchange). Interne
Zertifizierungsstellen haben zwar keine solche Einschriankung, aber es ist immer gut, diese Moglichkeit zu haben.

* Es ist moglich, dass die ungiiltige TLD, die Du jetzt verwendest, in Zukunft zu einer giiltigen TLD wird. Wih-
rend .local von der ICANN reserviert ist, ist fiir das TLD-System derzeit eine enorme [http://www.gtld.com/
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Erweiterung] der von ihm unterstiitzten generischen TLD (gTLD) geplant, von 22 auf iiber tausend neue Namen.
Dieser Trend wird sich wahrscheinlich fortsetzen.

Aus demselben Grund sollten Namen mit anderen ungiiltigen TLDs vermieden werden, einschlielich .internal und
Jan.

4.55.8 Verwendung lhres externen Doméanennamens

In diesem Szenario verwendest Du einfach intern Ihren externen Domidnennamen im Format ,,domain.tld*, zum Bei-
spiel ,,example.com®. Dies ist zwar eine gute Option, kann aber auch Ihr DNS-System unnétig kompliziert machen. Wie
bereits erldutert, besteht bei einem solchen System die Mdoglichkeit eines Domédnennamenkonflikts, in der Regel zwi-
schen einem Namen, der entweder intern nicht vorhanden ist, oder einem Namen, der extern anders aufgelost wird als
intern. Dies kann dadurch geldst werden, dass Du die Eintrége auf dem externen Server auf Ihrem internen Server du-
plizieren. Dies kann jedoch unpraktikabel sein, wenn Du viele externe DNS-Eintrige hastn oder diese hidufig wechselst.
Du kannst und sollten ein internes Benennungsschema wihlen, das niemals mit Threm externen Benennungsschema
kollidiert.

4.55.9 Verwendung eines generischen Domanennamens

Es wurde vorgeschlagen, dass fiir Organisationen, die viele Fusionen und Ubernahmen durchfiihren, die Verwendung
eines generischen Doménennamens wie ,,corp.local* eine gute Option sein konnte. Da die Umbenennung und Migration
von Doménen oft ein schwieriges und kostspieliges Unterfangen ist, mag dies eine gewisse Berechtigung haben. Aber
es gibt keine Garantie dafiir, dass der gewihlte Doménenname nicht von einem anderen Verwalter gewihlt wird, der
in dieselbe Richtung denkt wie man selbst. Dies wiirde eine Dominenfusion erheblich erschweren. AufSerdem kann
der generische Name zwar vor den Nutzern durch benutzerdefinierte UPN-Suffixe und DNS-Such-Suffixe verborgen
werden, aber ein alter Dominenname mit garantierter Einzigartigkeit konnte auf die gleiche Weise verborgen werden.

4.55.10 Verwendung eines anderen Domanennamens

In diesem Szenario verwendest Du einen anderen, nicht verwendeten Doménennamen als Thren primiren Internet-
Doménennamen. Du kannst zum Beispiel eine andere TLD (,,example.net* im Gegensatz zu ,.example.com®) oder
einen vollig anderen Doménennamen verwenden, der jedoch ganz normal bei der ICANN registriert ist. Der angebliche
Vorteil dieses Systems ist die Moglichkeit, einige Dominennamen (z. B. ,,mail.domain.tld*) intern und extern iiber
denselben Namen aufzuldsen.

Dies ist zwar im GroBen und Ganzen richtig, doch kann derselbe Effekt auch bei anderen Systemen durch einige DNS-
Tricks (siehe oben) erzielt werden. AuBlerdem besteht jedes Mal, wenn Du Namen extern anders auflost als intern, die
Moglichkeit eines unerwiinschten DNS-Namenskonflikts, sodass es fraglich ist, ob es iiberhaupt wiinschenswert ist,
dies fiir die gesamte Doméne zu tun.

This scheme also leaks a minor amount of sensitive information (the domain name) onto the net, and represents a minor
additional cost (the cost of the domain registration), while offering only marginal advantages. It may however be a valid
option for some organizations, such a scheme is often used by ISPs and other internet focused organizations.
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4.56 LVM des Servers anpassen

Autor des Abschnitts: @cweikl @MachtDochNiX

Die nachstehenden Hinweise sind dafiir gedacht,

Tipp: Alternativ kannst Du die zweite Platte mit anderen Gro3enangaben auch mit linuxmuster-prepare im Zuge des
Setup ausfithren. Mochtest Du dies so durchfiihren, kannst Du nachstehende Punkte iiberspringen.

Solltest Du Dich fiir eine andere GroBeneinteilung oder fiir eine Einrichtung auf realen Festplatten entschieden haben,
dann geht es hier fiir Dich weiter.

LV Name LV Pfad Mountpoint GroBe
var /dev/sg_srv/var /var 20G
linbo /dev/sg_srv/linbo /srv/linbo 80G
global /dev/sg_srv/global /srv/samba/global 20G

default-school  /dev/sg_srv/default-school /srv/samba/schools/default-school  80G

4.56.1 Einrichtung eines LVM auf der 2. HDD

[~ 24.997G  new 1 neu partition of lokaler Daten
VERFUGBARE GERATE
[ OQEMU_QEMU_HAR K_dri lokaler Daten

[ OQEMU_OEMU_HARDDISK _dr i lokaler Datentr

[ Datentr

GENUTZTE GERATE

Abb. 529: Lege ein LVM an

Wihle den Eintrag Datentrdgergruppe (LVM) anlegen aus.

Hier gibst Du einen Namen fiir die LVM Volume Group an (z.B. sg_srv) und wihlst das Gerét aus wo es erstellt werden
soll. Erstellen schlie3t dieses Fenster.
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L¥M-Yolumengruppe erstellen

MName: Ei

S

[¥] OQEMU_OEMU_HARDDISK _dri

Abb. 530: LVM-Volume erstellen

Bei VERFUGBARE GERATE gilt es nun in die angelegte LVM volume group die benétigten Logical Volume anzule-
gen.

Bei VERFUGBARE GERATE findest Du die von Dir zuvor angelegte ,,LVM volume group. Diese markierst Du , um dann
Create Logical Volume auszuwihlen.

Die benoétigten Daten entnimmst Du aus der obigen Tabelle. Die Zuordnung ist folgende:

Name —> LV Name
Size —>  GroBe
Mount —> Mountpoint

Bei Format wihlst Du, wie in der Grafik gezeigt ,,ext4*.

Wieder schlieBt Du diese Aktion mit [Erstellen] ab.

Die letzten zwei Schritte wiederholst Du fiir die anderen Positionen der Tabelle ...

... linbo:

... global:
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[/ 24,9976 new extd neu partition of lokaler Datentrager » ]

VERFIUGBARE GERATE

[ sg_sru (neu)

[ OQEMU_GEMU_HARDODISK _drive-scsit

GENUTZTE GERATE

[ OOEMU_OEMU_HARDDISK _drive-scsio

[ OQEMU_GUEMU_HARDODISK _drive-scsit
partition 1 neu, BINS grub spacer
partition 2 neu, formatiert werden als

L¥M volume group

lokaler Datentrager

lokaler Datentrager

lokaler Datentrager

extd, Mach / eingehunden

4 (close)
Edit
Create Logical volume
Delete

Abb. 531: Lege ein Logical Volume an

Adding logical volume to sg_srw

Name : V=l

Size (max 499.996G):

Format : extd

Mount: Avar

[ Erstellen
[ Abbrechen

Abb. 532: Lege die GroBe des Logical Volume fest
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[/ 24,9976 new extd neu partition of lokaler Datentrager » ]
[ ‘war 20,0006 new extd neu LWM logical wolume * ]

YERFUGBARE GERATE

[ sg_sruv (neu) LYM wolume group . - (close)
Edit
Create Logical Yolume
[ OQEMU_QEMU_HARDDISK _drive-scsiil lokaler Datentrager 32. Delete *
7.

GENUTZTE GERATE

sg_sry (neu) LYM wolume group 493,
var neu, formatiert werden als extd, Wach svar eingebunden 20.

OQEMU_BEMU_HARDDISK _drive-scsil lokaler Datentrager  S00.

OQEMU_BEMU_HARDDISK _drive-scsil lokaler Datentrager 32.
partition 1 neu, BIOS grub spacer 1.
partition 2 neu, formatiert werden als ext4, Mach / eingebunden 24.

Abb. 533: Volume fiir LINBO festlegen

Adding logical volume to sg_srw

Name::
Size (max 479.9966): CHRENEEEEEG
Format: [ extd

Mount:

[ Erstellen ]
[ Abbrechen ]

Abb. 534: GroBe fiir LINBO festlegen
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[/ 24,9976 new extd neu partition of lokaler Datentrager » ]
[ /srwslinbo 80,0006 new extd neu LWM logical wolume * ]
[ swar 20.000G new extd neu LYM logical volume > ]

VERFUGBARE GERATE

[ sg_srv (neu) LYM wolume group . 4 (closel
Edit s
Create Logical “Yolume
[ OQEMU_OEMU_HARDDISK _drive-scsit lokaler Datentrager 32. Delete *
7.

GENUTZTE GERATE

sg_sry (neu) LWM wolume group
war neu, formatiert werden als extd, MNach svar eingebunden 20,
linho neu, formatiert werden als extd, Mach ssru/linbo eingebunden 80.

OQEMU_BEMU_HARDDISK _drive-scsil lokaler Datentraéger 500,

OQEMU_BEMU_HARDDISK _drive-scsil lokaler Datentrager 32.
partition 1 neu, BINS grub spacer 1.
partition 2 neu, formatiert werden sls extd, Mach / eingebunden 24,

Abb. 535: Volume fiir global festlegen

Adding logical volume to sg_srw

Name :

Size (max 399.996G):

Format: [ extd

Mount: [ Andere

Zlohal

[ Erstellen ]
[ Abbrechen ]

Abb. 536: GroBe fiir global festlegen
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[/ 24,9976 new extd partition of lokaler Datentrager
[ “srv/linbo 80,0006 new extd LM logical wolume
[ /srv/sambasglohal 20,0006 new extd LY logical wvolume
[ ‘war 20,0006 new extd LWM logical volume

YERFUGBARE GERATE

[ sg_sruv (neu) LYM wolume group 4 (close)

Edit

Create Logical Yolume
[ DQEMU_QEMU_HARDDISK _drive-scsil lokaler Datentrager DeElEtE *

GENUTZTE GERATE

sg_sry (neu) LYWM wolume group
var neu, formatiert werden als extd, Wach svar eingebunden

linho neu, formatiert werden als extd, MNach ssrw/linbo eingebunden

global neu, formatiert werden als extd4, Mach ssrw/sambasglobal eingebunden

OQEMU_BEMU_HARDDISK _drive-scsin lokaler Datentrager

OQEMU_BEMU_HARDDISK _drive-scsil lokaler Datentrager
partition 1 neu, BINS grub spacer
partition 2 neu, formatiert werden sls extd4, Mach / eingebunden

Abb. 537: Volume fiir default-school definieren

Adding logical volume to sg_sru

Name :

Size (max 379.996G):

Format: [ extd

Mount: [ Andere

[ Erstellen
[ Abbrechen

Abb. 538: GroBe fiir das Volume default-school festlegen
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... default-school:

Zum Abschluss werden Dir die Partitionsierungseinstellungen gemifl Deiner Eingaben angezeigt.

FUGBARE GERATE

[ OOEMU_GEMU_HAR

GENUTZTE GERATE

Abb. 539: Uberblick iiber die Partitionseinstellungen

4.56.2 Einrichtung ohne LVM auf HDD

Ohne LVM sind die Mount Points /var, /srv/linbo, /srv/samba/global und /srv/samba/schools/
default-school auf die HDD(s) beziehungsweise auf einzelne Partitionen zu legen.

Auf eine detaillierte Beschreibung verzichten wir hier. Wir gehen davon aus, dass Du weifit, wie Du es umsetzen musst,
wenn Du es so einrichten willst.

Die vorhergehende Beschreibung bietet Dir sicherlich geniigende Hinweise, daher verlinken wir sie hier noch einmal
fiir Dich.
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Quota-Einstellungen iiberpriifen

Hinweis: Nachstehende Schritte musst Du nur durchfiihren, wenn Du nicht mit den default-Einstellungen installierst.
Uberspringe diesen Punkt und gehe zu: Bezeichnung des Speichermediums fiir das LVM ermitteln

Hast Du bei der Installation des Servers als Speichermediem kein LVM manuell angelegt, dann fiihrst Du nachstehende
Schritte aus. In allen anderen Féllen tiberspringt Du diesen Schritt.

[nano /etc/fstab J

Mit diesem Aufruf 6ffnest Du die Datei /etc/fstab mit dem Editor nano auf, damit Du die Ersetzung von defaults
durchfiihren kannst. Das ist der Ersetzungstext:

[user_xattr ,acl,usrjquota=aquota.user,grpjquota=aquota.group, jafmt=vfsv®,barrier=1 J

Vor Deiner Ersetzung:

/dev/vg0/var /var ext4 defaults 0 1
/dev/vg0/linbo /srv/linbo ext4 defaults 0 1
/dev/vg®/global /srv/samba/global ext4 defaults 0 1

/dev/vg0®/defaul t-school /srv/samba/schools/default-school ext4 defaults 0 1

Nach der Anderung:

/dev/vg0/var /var ext4 defaults 0 1

/dev/vg0/linbo /srv/linbo ext4 defaults 0 1

/dev/vg®/global /srv/samba/global ext4 user_xattr,acl,usrjquota-aquota.user,

—.grpjquota=aquota.group, jgfmt=vfsv®,barrier=1 0 1
/dev/vg0/defaul t-school /srv/samba/schools/default-school ext4 user_xattr,acl,
—usrjquota=aquota.user,grpjquota=aquota.group, jqfmt=vfsv0,barrier=1 0 1

Speichere die Einstellung mit Strg+w und verlasse den Editor mit Strg+x.

Lade die Eintragungen aus der Datei /etc/fstab neu mit mount -a. Ggf. erkennst Du auch noch Fehler, die sich
aufgrund von Tippfehlern in der Datei /etc/fstab ergeben. Behebe diese zuerst, bevor Du fortfahrst.

Bezeichnung des Speichermediums fiir das LVM ermitteln

Betrifft Dich nur, wenn Du die default-Einstellungen verwendest.

[lsblk ]

Aus dessen Ausgabe kannst Du Namen fiir die weitere Verwendung ermitteln. Hier wére er beispielhaft /dev/sdb/

Abb. 540: Ausgabe des Isblk - Befehls
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Bemerkung: Notiere Dir HDD- und Partition-Bezeichnungen fiir die spitere Verwendung.
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