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Herzlich Willkommen zur Dokumentation von linuxmuster.net v7.1!
Diese beschreibt alle wichtigen Schritte ...

. von der Installation,
. der Einrichtung von Windows- und Linux-Rechnern als Clients,
. der Systemadministration,
. der Verwaltung von Nutzern,
.. bis hin zu individuellen Anpassungen.

Wie es bei einem Projekt ist, dessen Entwicklungsgeschichte mittlerweile auf das Jahr 1999 zuriickblickt, ist Dein
Einstieg in die Beschreibung unseres Systems sicherlich verschieden gelagert.

Uber 1
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KAPITEL 1

Kennst Du linuxmuster.net noch nicht,

dann empfehlen wir Dir das Kapitel

Was ist linuxmuster.net?




linuxmuster.net, Release 7.1

4 Kapitel 1. Kennst Du linuxmuster.net noch nicht,



KAPITEL 2

Hattest Du schon Kontakt mit einer Installation von

linuxmuster.net Version 7?7
Dann ist das Kapitel Was ist neu in 7.1? fiir Dich von Interesse.

Mit der Version 7.1 gibt es einige Neuerungen. Das zuvor genannte Kapitel Was ist linuxmuster.net? geht auf diese
Neuerungen detailliert ein. Ein Blick lohnt sich daher auf alle Fille.
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KAPITEL 3

Installation from Scratch

Diese Dokumentation fiihrt Dich durch die Vorbereitung der Virtualisierungslosungen Proxmox, um linuxmuster.net
7.1 installieren zu kdnnen. Hierzu gehort die spezifische Einrichtung des Netzwerks sowie die Vorbereitung der Virtu-
ellen Maschinen.
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KAPITEL 4

Weitere Hilfe

Neben dieser Dokumentation steht Dir unsere Community in unserem Hilfeforum und unser kostenfreier Telefon-
Support helfend zur Seite.

Das Forum findest Du unter https://ask.linuxmuster.net.

Informationen zum Telefon-Support gibt es auf unser Projektseite https://www.linuxmuster.net/de/support-de/.

Hinweis: Suchst Du die Dokumentation zur Version linuxmuster.net 6.2 oder die Moglichkeit unsere Dokumentation
herunterzuladen?

Dann schaue an das untere Ende der Meniileiste.

Nach einem Klick eréffnen sich Dir dort noch weitere Moglichkeiten:

4.1 Was ist linuxmuster.net?

Autor des Abschnitts: @cweikl, @ MachtDochNix

4.1.1 Anforderungen

Schulnetzwerk vs. ,,normales‘ Netzwerk
Warum unterscheiden wir eigentlich zwischen einer IT in einer Firma und einer Schule?
Im Prinzip gibt es vier grole Merkmale, die auffallen:

1. Das Verhiltnis der Anzahl von Usern zu den Arbeitsmitteln



https://ask.linuxmuster.net
https://www.linuxmuster.net/de/support-de/
https://ask.linuxmuster.net/u/cweikl
https://ask.linuxmuster.net/u/machtdochnix
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\ Firma |
Schu-
le
User | PC |  User |
PC
50 | 50 | 500 |
50

2. Die Zusammensetzung von Usern in Abteilungen

\ Firma |
Schule \

User  Abteilung | User |
Gruppe |

A 1 oA
Klasse

Kurs 1
Kurs 2
AG 1
B 1 | B |
Klasse
Kurs 3

Kurs 2

AG 1

3. Die Fluktuation im jéhrlichen Wechsel

Zum Schuljahreswechsel verlisst eine groe Anzahl an Schiiler:innen die Einrichtung und neue miissen in das
System eingepflegt werden. Die Zusammensetzung der Klassen, Kurse und Arbeitsgruppen werden zu grofien
Teilen neu formiert.

Solch ein administrativen Aufwand ergibt sich in einer Firma selten.
4. Der Umgang mit den Arbeitsmitteln

Schiiler:innen teilen sich ein und dasselbe Arbeitsmittel im schulischen Alltag. Dabei ist es fiir die néchste Un-
terrichtseinheit unablissig, dass zum Start immer eine einheitliche Umgebung auf den Rechnern vorhanden ist.
Die zeitliche Taktung zwischen den Wechseln kann sehr kurz sein.

Dies ist in einer Firma so nicht gegeben. Wenn ein User seinen Rechner verlisst, findet er ihn der Regel immer
genauso wieder.

Aus diesen Griinden sprechen wir von einem

12 Kapitel 4. Weitere Hilfe
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4.1.2 Schulnetz

Mit linuxmuster.net wird die schulische IT mit einer voll integrierten Open-Source-Losung abgebildet. Dieses umfasst
alle Bereiche, die in einer Bildungseinrichtung anzutreffen sind.

Unser Anspruch liegt dabei auf der Bereitstellung eines Systems, das folgende Punkte erfiillt:
* automatisierte Installation der Server-Komponenten
* durch einen freien Zugang zu einer umfinglichen Dokumentation eine moglichst einfache Installation
* einfache Integration in vorhandene Infrastruktur
* bestehend aus Server, Firewall und vorkonfigurierten Arbeitsstationen

* mehrstufige ausbau- und anpassbare Struktur mit heterogenen Clients und unterschiedlichsten Diensten bzw.
Cloud-Losungen

¢ ein frei zugingliches Community-Wiki mit einer Vielzahl an ergéinzenden Anleitungen und Erweiterungen aus
dem Umfeld der Unterstiitzer von linuxmuster.net

Schulnetz - Komplett - Anpassbar!
Ein Augenmerk liegt dabei auf der Unabhingigkeit von der eingesetzten Hard- und Software. Dieses wird unter anderem
erkennbar an dem Umfang der unterstiitzten Betriebssysteme fiir die Arbeitsstationen.

Proprietire Betriebssysteme, z. B. aus dem Hause Microsoft®, konnen aufgrund der Lizenzpolitik der Hersteller nicht
von uns vorbereitet ausgeliefert werden. Diese lassen sich aber ebenso leicht in unsere Infrastruktur integrieren, wie
solche, die als Open-Source erhiltlich sind.

Auf der Basis von Linux stellen wir ein Open-Source-Betriebssystem zur Verfiigung, das folgende Vorteile bietet:
* entwickelt von Praktikern fiir den tiglichen Einsatz an Schulen
* mit hilfreichen Schulfunktionen fiir den Unterrichtseinsatz
* in einfacher Form anpass- und erweiterbar an die eigenen Bediirfnisse

¢ keine Lizenzkosten

Im Zusammenspiel der Clients mit dem Server und einer Firewall entsteht so die grundlegende professionelle Infra-
struktur zur zentralen Administration der Schiilergerite und der Verwaltung des padagogischen Schulnetzwerkes.

Dieses ldsst sich aufgrund des modularen Aufbaus weiter an die dariiber hinausgehenden Anforderungen, unter anderem
einer schulweiten WLAN-Verfiigbarkeit erweitern und anpassen.

Die Basis

Der linuxmuster.net-Server

Die Basisdienste des links abgebildeten Servers sind fiir die Funktion des ganzen Systems verantwortlich:

4.1. Was ist linuxmuster.net? 13
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Benutzer- und Gruppenverwaltung

Die Benutzer- und Gruppenverwaltung orientiert sich an den Bediirfnissen, die der Schulbetrieb vorgibt.
e Schiiler:innen bekommen mit der Einschulung ihren personlichen Benutzer-Account.
* Dieser bleibt ihnen bis zum Ende ihrer Laufbahn an der Schule erhalten.
» Die Gruppenzugehorigkeit der einzelnen Schiiler:innen werden in Klassen, Kursen und Projekten abgebildet.

* Zu Beginn eines Schuljahres konnen diese Daten und Abhéngigkeiten aus der Schulverwaltung mittels Import der
Daten eingespielt bzw. fortgeschrieben werden. Gleiches gilt selbstverstindlich auch fiir Verdnderungen wihrend
eines laufenden Schuljahres.

* Fiir Lehrer:innen gilt dies ebenso.

Unterrichtssteuerung

Vielfaltige Moglichkeiten stehen den Lehrkriften zur Verfiigung, um Einfluss auf die Rechner der zu Unterrichtenden
zu nehmen.

* Internet - An/Aus
* Intranet - An/Aus
* Wi-Fi - An/Aus

e Drucker - An/Aus

Klassenarbeitsmodus

In Priifungssituationen wie Abitur, Klassenarbeiten und andere Leistungsiiberpriifungen kann die Lehrkraft mit einfa-
chen Mitteln die Nutzung des Systems fiir die Priifungsgruppe einschrinken. Das Spektrum umfasst dabei alle Mog-
lichkeiten der Unterrichtssteuerung ergénzt um die Sperrung des personlichen Speicherbereichs.

Dateiverwaltung und -verteilung

Alle Nutzer besitzen einen personlichen Bereich auf dem Netzwerkspeicher. Ebenso steht ein solcher den Gruppen fiir
den Austausch ihrer gemeinschaftlichen Arbeit zur Verfiigung.

Selbstheilende Arbeitsstationen durch LINBO 4

Das Konzept der Selbstheilenden Arbeitsstationen (SheilA) ermoglicht einheitliche, identische Schulungssysteme. Die-
se konnen bei jedem Start der Rechner in einen vorher definierten Zustand zuriickgesetzt werden. Dieser Standard wird
durch die letzte Verdnderung oder Installation festgelegt, in dem ein Abbild des Betriebssystems auf dem Server ge-
speichert wird. Weitere Vorteile sind:

* verschiedene Betriebssysteme auf jedem Client moglich
* schnelle Erst- oder Neueinrichtung
* keine Einschrinkung der Nutzer durch Benutzerrechte auf den Clients notig

» einfache Wiederherstellung der Clients ist jedem Benutzer moglich

14 Kapitel 4. Weitere Hilfe
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« einfache Softwareverteilung durch Installation auf einem Client - keine gesonderten Kenntnisse erforderlich, bei
demjenigen, der die Software-Installation betreut.

* Moglichkeit der zeit- und/oder ferngesteuerten Aktualisierung der Clients.

* mit sogenannten Postsync-Scripten kann der Administrator fiir einzelne, raumweite oder fiir alle Gerite notwen-
dige Konfigurationsdnderungen beim Systemstart einpflegen.

Nihere Information sind im Kapitel ,,Clientverwaltung* beschrieben.

Integration unterschiedlicher Gerate (BYOD)

Da sich alle Steuerungsfunktionen in unserer Losung an den Benutzern orientieren, ist es unerheblich an welchem
Gerdit sie sich befinden. Das Gleiche gilt auch fiir mitgebrachte Gerite, mit denen sie sich mit dem Intranet via WLAN
verbinden.

Firewall

OPNsense®: wird als Standard-Firewall ausgeliefert.

Durch die Integration der Firewall an AD DS (Active Directory Domain Services) des Servers (Samba4)
werden sdmtliche Benutzer-Zugriffe der Nutzer mittels Single-Sign-On auf das Internet geregelt.

Samtliche verfiigbaren Bausteine dieser Open-Source-Firewall stehen selbstverstindlich zur Verfiigung.

Fiir weitergehende Informationen sieche opnsense.org.

Bemerkung: Diese vorgestellten Bestandteile werden vom Verein linuxmuster.net e. V. entwickelt und unterstiitzt.
Diese Unterstiitzung wird durch das

Hilfe-Forum https://www.linuxmuster.net/de/support-de/discourse-forum/

und die

telefonische Hotline https://www.linuxmuster.net/de/support-de/hotline/

geleistet.

All diese Leistungen sind nicht von einer Mitgliedschaft im Verein abhiingig.

Aufgrund der Vielzahl moglicher Einsatzszenarien umfasst der telefonische Support alle bereitgestellten Basis-Dienste,
die in der Dokumentation beschrieben sind.

Das Support-Team beriit aber gerne und zeigt alle Moglichkeiten und Alternativen auf.

4.1. Was ist linuxmuster.net? 15
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Anpassbar

Alle bisher vorgestellten Basisdienste werden mithilfe des Setups konfiguriert, bleiben aber frei anpass- und erweiterbar.
Es folgt eine einfiihrende Beschreibung der letzten drei Bausteine, die linuxmuster.net zu der Komplettlésung machen.

Bemerkung: Die Unterstiitzung erfolgt fiir die nachfolgenden Bestandteile durch das
Hilfe-Forum https://www.linuxmuster.net/de/support-de/discourse-forum/

Die detaillierte Beschreibung ist nicht Gegenstand dieser Dokumentation, sondern wird durch die Community in deren
Wiki festgehalten.

Community-Wiki: https://wiki.linuxmuster.net/community/

Alternative Firewall
Einsatzszenarien, die mit einer anderen Firewall als OPNsense® ausgestattet sein sollen, lassen sich
mit linuxmuster.net ebenfalls umsetzen.

Wenn die eingesetzte (alternative) Firewall {iber die Moglichkeit einer Anbindung an den Samba4-
Dienst des linuxmuster.net-Servers verfiigt, kann diese alle aufgezeigten Vorteile nutzen.

Optionale Server
Fiir weitergehende Anpassungen besteht die Moglichkeit, optionale Server einzubinden.

In der Darstellung ist etwa ein Docker-Server als Erweiterung an die Bediirfnisse der Bil-
dungseinrichtung eingebunden. Docker ist ein Open-Source-Projekt zur automatisierten
Anwendungsverteilung durch Container, die alle benotigten Pakete mitbringen. So verein-
facht sich die Bereitstellung und Verteilung. AuBBerdem gewihrleisten sie die Trennung und
Verwaltung der auf dem Docker-Server genutzten Ressourcen.

Fiir weitergehende Informationen siehe die Docker-Homepage: https://www.docker.com

Extra
Ein Porfolio an unterschiedlichen externen Diensten lédsst sich an die linuxmuster.net Losung anbin-
den, sodass eine einheitliche Authentifizierung erfolgt.

Es konnen z.B. extern gehostete Server wie Nextcloud, Moodle oder Konferenzsysteme integriert
werden.

Komplette Struktur als Inkscape SVG

4.2 Was istneuin7.1?

Autor des Abschnitts: Das Dokuteam

Linuxmuster.net 7.1 ist das Release-Update der linuxmuster.net v7.0. Es erfolgt auf Basis der bislang eingesetzten
Ubuntu LTS Version ein Update der Kernpakete der linuxmuster.net Losung, die neue Features bereitstellt.

16 Kapitel 4. Weitere Hilfe
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4.2.1 Neue Funktionalitaten

Verbesserte Skalierbarkeit
* Mehrschulfidhigkeit: Konsolidierung mehrerer Schulinstanzen auf einem Server moglich
» Gruppenorientierte Abbildung der Schule und flexible, regelbasierte Steuerung
* Moderne Bereitstellung zusitzlicher IT-Dienste der Schule innerhalb der Schullosung
Moderne Steuerung
* Webbasierte Steuerung der padagogischen Funktionen mit einem sog. responsive design

» Aktuelle Betriebssysteme der Server und der vorkonfigurierten, kostenlos bereitgestellten Linux-
Arbeitsplitze

* Mit LINBO 4: Neues User-Interface fiir die Steuerung an den Clients

¢ WebUI mit vielen administrativen Moglichkeiten, die zuvor nur an der Server-Konsole zu erreichen waren.

4.2.2 Technische Neuerungen

Vereinfachte Installation

» StandardmiBig bleibt linuxmuster.net eine Zwei-Serverlosung aus Firewall und Server. Optional konnen
weitere Server / Docker-Instanzen angebunden werden.

¢ Die Installation erwartet eine vorkonfigurierte Virtualisierungslosung oder kann direkt auf zwei Hardware-
Maschinen installiert werden.

Bedienung und Administration

» Die WebUI als Verwaltungswerkzeug zur Administration und zur Steuerung von Unterricht weist viele
zusitzliche Funktionen auf.

* Die vollstindige Bedienbarkeit auf der Konsole bleibt erhalten.
Benutzerverwaltung
* Automatische Erkennung der Kodierung der Benutzerdaten, Sonderzeichen in Klarnamen
 Klassen- und Projektmanagement bleibt erhalten
* Zusitzlich Session-basierte Berechtigungen fiir die Unterrichtsteuerung
— Gruppen konnen freiwdhlbar zusammengestellt werden
— Benutzerbezogene statt rechnerbezogene Verwaltung
Netzwerkverwaltung
¢ Frei definierbare IP-Bereiche

» StandardmiBige Zugangskontrolle zum Internet iiber einen Proxyservice auf Single-Sign-On Basis - anselle
eines transparenten Proxys

Selbstheilende Arbeitsstationen
* LINBO ist weiterhin das zentrale Softwareverteilungssystem.
 Es erfolgt ein Major Release Update auf LINBO 4.
— Umstellung der Images-Abbilder auf das qcow2 Format

— Neues User-Interface fiir die Steuerung an den Clients

4.2. Wasistneuin7.1? 17
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4.2.3 Hinweise

Hinweis:

¢ Release-Informationen werden im Forum im Thread Neue Pakete fiir Imn7.1 verdffentlicht.

4.3 Installationablauf

Autor des Abschnitts: @cweikl, @ MachtDochNix

Um linuxmuster.net latest zu installieren musst Du folgende Schritte durchlaufen:
1. Planung der Infrastruktur (Server und Netzwerk)
2. ggf. Vorbereitung / Setup der Netzkomponenten

3. Einrichtung einer Basis fiir linuxmuster.net
4. Vorbereitung der bendtigten Server

* Bei der aktuellen linuxmuster.net Version dient die LTS Version 18.04 (Bionic Beaver) als Basis.

5. Installation from Scratch in die vorbereiteten VMs - oder alternativ direkt auf zwei Hardware-Maschinen

* Die Bezeichnung des Scriptes enthilt immer einen Verweis auf die Version.
6. Test der Netzwerkfunktionen
7. Ersteinrichtung (Setup) der Server
8. Anlegen der Benutzer und Gruppen

9. Einrichtung der Clients

Nachstehend kannst Du den Installationsablauf als Ubersicht herunterladen:
Ubersicht als PDF-Datei

Ubersicht als Inkscape SVG-Datei

4.4 Voruberlegungen

Autor des Abschnitts: @cweikl, @Tobias

Linuxmuster.net wird als Zwei-Server-Losung (Firewall und linuxmuster.net-Server) betrieben. Optional kdnnen wei-
tere Server wie z. B. ein Docker-Host eingesetzt werden. Daneben gibt es mindestens eine Trennung in zwei logische
Netzwerke, meist sind aber drei oder mehr davon gefordert (WLAN, DMZ, Lehrernetz). linuxmuster.net kann virtua-
lisiert oder ohne Virtualisierung betrieben werden.

Daraus leiten sich Voraussetzungen an Hardware, Netzwerkstrukturen und Software ab, die in diesem Kapitel benannt
werden.

18 Kapitel 4. Weitere Hilfe
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4.4.1 Hardware
OPNsense®

OPNsense® ist fiir x86-32 und x86-64 Bit Architekturen verfiigbar und kann auf SD-Karte, SSDs oder HDDs installiert
werden. Folgende Mindestanforderung muss erfiillt sein:

Prozessor >= 1.5 GHz Multi-Core CPU (64 Bit)
RAM >=4 GiB

Installationsmethode Video (VGA)

Festplatte mind. 20 GByte, z.B. 120 GByte SSD
NIC

e mind. 2 (intern + extern)
e oder 3 (intern + extern + WLAN)

Achtung: Die Firewall erstellt viele Log-Eintrige, so dass der Festplattenplatz und zudem auch der Arbeitsspei-
cher deutlich iiber der Mindestanforderung liegen sollte. Als Standard schreibt die OPNsense FEintrige fiir
einen 30 Tageszeitraum mit. Wir raten, den Zeitraum in den Einstellungen (System --> Einstellungen -->
Protokollierung) individuell zu verkleinern und nur bei Bedarf und ausreichendem Plattenplatz zu erhdhen. Ein
logrotate miisste bei Bedarf in der crontab angelegt werden.

Empfehlung: RAM —> 8GiB, HDD —> 50GiB

Weitere Hinweise zu moglichen Hardwareanforderungen bei unterschiedlichen Einsatzszenarien finden sich hier.

Als Basis nutzt OPNsense® das Betriebssystem FreeBSD. Hinweise zu den Anforderungen von FreeBSD bzw. zur
Kompatibilitdt mit eingesetzten Hardware-Komponenten finden sich unter der HCL - Hardware Compatibility List

Server linuxmuster v7.1

Fiir linuxmuster.net v7.1 wird als Basis ein Ubuntu Server 18.04 LTS eingesetzt. Es wird empfohlen folgende Hardware-
Mindestanforderungen zu erfiillen:

Prozessor >= 2 GHz Multi-Core CPU (64 Bit)
RAM >=4 GByte

Festplatte System + Daten « mind. 25 GiB + 100 GiB

e mind. 500 GiB fiir Daten und Backup
e empfohlen >= 1 TiB

4.4. Voriiberlegungen 19
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Festplattenspeicher

Der Festplattenplatz fiir den Server hingt stark von der Nutzerzahl und der intensiven Verwendung von LINBO-
Abbildern ab. Ebenso muss fiir Backups weiterer Festplattenplatz z.B. auf einem NAS eingeplant werden.

Selbstverstindlich konnen sowohl Daten als auch (bei Virtualisierung) die Server auf externem Speicher abgelegt wer-
den (z. B. NFS-Speicher oder iSCSI-Speicher), um die Virtualisierungsumgebung ggf. bei Bedarf ausbauen zu kénnen
und auch ausfallsichere Szenarien leichter umsetzen zu kénnen.

So kann bei minimaler Ausstattung einer mittleren Schule (ca. 500 Benutzer) ein kleiner Server oder ein gut ausgestat-
teter PC ausreichend sein, selbst wenn alle Server virtualisiert laufen.

Festplatten RAM

Schule Features Standard Empfohlen  Standard Empfohlen

mittelgro  minimal ~650 GByte 1500+ GByte 8 GByte 16+ GByte
grof3 normal ~1000GB 2000GB+ 10GB 16GB+

4.4.2 Netzwerkstruktur

In Abhidngigkeit vom Einsatzszenario muss die Netzwerkstruktur der linuxmuster.net zu Beginn der Installation an-
gepasst werden. Man sollte vor der Installation iiber den Umfang der eingesetzten Geréte Bescheid wissen. Dement-
sprechend den IP-Bereich nicht zu klein wihlen, oder Subnetze einfiihren. Ebenso muss man den IP-Bereich auf die
Umgebung (z.B. Verwaltungsnetz, extern vorgegebene Netze) abstimmen, damit keine Uberschneidungen auftreten.

IP-Bereiche

Die linuxmuster.net-Losung kann mit unterschiedlichen IP-Bereichen arbeiten. StandardmiéBig wird das interne Netz
aus dem privaten IPv4-Bereich 10.0.x.x mit der 16-Bit Netzmaske 255.255.0.0 (/16) eingerichtet.

Andere private Adressbereiche sind prinzipiell mdglich, miissen aber hdndisch vorbereitet werden. Netzbereich anpas-
sen

Standard IP-Adressen

Einige IP-Adressen sind fiir spezielle Server/Dienste vorgesehen:

Server IP-Bereich 10.0.0.0/16
OPNsense® 10.0.0.254
Server 10.0.0.1

Admin-PC 10.0.0.10
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Netz-Grundstruktur

Die Aufteilung der Netzbereiche mit linuxmuster.net sind in der Dokumentation weiterhin mit Farben gekennzeichnet,
um diese deutlich voneinander abzuheben:

oMz

Schulnetz

Fpp——

Abb. 1: Schematischer Aufbau eines Computernetzes mit linuxmuster.net.

* Das interne Netzwerk wird GRUNES Netzwerk (GREEN) genannt.

* Das externe Netzwerk wird ROTES Netzwerk (RED) genannt, es ist {iber einen Router mit dem Internet verbun-
den.

* Optional kann z.B. fiir WLAN-Accesspoints ein weiteres Netzwerk aufgebaut werden (BLAU - BLUE), fiir
welches andere Zugangsberechtigungen als im griinen Netzwerk gelten.
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* Optional kann eine sog. demilitarisierte Zone (DMZ) als zusitzliches Netzwerk (ORANGE) aufgebaut werden,
um z.B. extern zugiingliche Web-Services bereitzustellen.

Daraus ergeben sich folgende Mindestvoraussetzungen fiir einen Virtualisierungshost:
* mindestens zwei Netzwerk-Interfaces (rotes und griines Netz)
* bei WLAN-Nutzung eine zusitzliche Netzwerkkarte (blaues Netz)

* sollen Serverdienste im Internet von auflen zugénglich sein, empfehlen wir diese in die DMZ auszulagern. Dafiir
wird eine weiteres Netzwerk-Interface benotigt (oranges Netz)

Durch die fortschreitende Digitalisierung in der Bildung ist der Auf- bzw. Ausbau einer funktionalen WLAN-
Infrastruktur fiir jede Schule eine gute Entscheidung. Daraus ergibt sich aus unserer Sicht die Empfehlung zu min-
destens drei Netzwerkkarten. Willst Du fiir alle moglichen Einsatzszenarien gut geriistet sein, empfiehlt sich allerdings
gleich den Virtualisierungshost mit vier und mehr Netzwerk-Interfaces auszulegen.

Das obige Prinzip ist bereits ein Beispiel fiir die Netzwerksegmentierung, die im nichsten Abschnitt nidher erldutert
wird.

Getrennte Netze und VLAN

Immer héufiger (z.B. durch Vorgaben vom Kultusministerium oder Lastverteilung) besteht Bedarf an einer weite-
ren Trennung des internen Netzes in mehrere logisch voneinander getrennte Netze. Neben den getrennten Netzen fiir
WLAN oder eine demilitarisierte Zone (DMZ) wie oben abgebildet, erlaubt linuxmuster.net sehr flexibel eine beliebige
Einteilung des Schulnetzes in Subnetze.

Wer vor der Entscheidung steht, Subnetze oder VLANS einzurichten, sollte zuvor das Kapitel Netzsegmentierung mit
linuxmuster.net lesen.

4.4.3 Virtualisierung

Wenn man linuxmuster.net virtualisiert betreibt, gelten zu den obigen Voraussetzungen noch folgende Hinweise:

* Das Netzwerk wird virtualisiert. Dadurch werden virtuelle Switche (,,sog. bridges*) erstellt, denen die richtigen
Schnittstellen zugeordnet werden miissen.

Wird kein Layer 3 - Switch eingesetzt, sollte der Virtualisierungshost (Hypervisor) wenigstens mit der obenge-
nannten Anzahl von Netzwerkkarten ausgestattet sein.

Mit dem Einsatz eines Layer 3 - Switches wird die Konfiguration auf dem Hypervisor schnell komplex, die
physikalische Verkabelung kann dadurch aber einfacher werden. So lassen sich auch etwaige neue Anforderungen
durch zusitzliche VLANSs realisieren.

 Der Speicherplatz wird virtualisiert. Darauf muss man bei der Verwendung externer (iSCSI/NFS) wie interner
Speichersysteme (LVM) achten. Dies kann auch zur Vereinfachung eines Backupverfahrens beitragen. Es wird
empfohlen sog. Shared Storage bei der Virtualisierung einzusetzen, um dadurch flexibler bei der Erweiterung
zu sein (z.B. NAS-System mit iSCSI oder NFS-Anbindung).

* Dader VM-Host die einzelnen VMs kapselt, ist es aus Sicherheitsgriinden empfehlenswert, diesen in ein eigenes
Netzsegment zu bringen. Der VM-Host sollte nicht im internen Netz der VMs sein.
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Hypervisoren
Die Voraussetzungen fiir einen virtualisierten Betrieb besteht natiirlich darin, vorab den Hypervisor/den VM-Host
installiert zu haben und Zugriff auf dessen Verwaltung zu haben.

Wo es uns moglich ist, haben wir eine Anleitung dazu geschrieben, um auf die Besonderheiten der Schulnetzumgebung
an geeigneter Stelle hinzuweisen.

4.5 Proxmox vorbereiten

Autor des Abschnitts: @cweikl, @ MachtDochNix

4.5.1 Hinweise

Fiir diese Anleitung haben wir uns entschieden, Proxmox als Virtualisierungslosung einzusetzen.

Alternativ installierst Du von Grund auf die Serverbetriebssysteme Ubuntu Server und OPNsense® direkt auf der
Hardware oder innerhalb deiner Virtualisierungslosung. Hinweise auf andere Virtualisierungslosungen finden sich im
Anwenderwiki von linuxmuster.net:

1. XCP-ng: https://wiki.linuxmuster.net/community/anwenderwiki:virtualisierung:xcpng:xcpng4lmn71
2. KVM: https://wiki.linuxmuster.net/community/anwenderwiki:virtualisierung:kvm:kvm4lmn71

Proxmox ist eine Open Source-Virtualisierungsplattform. Diese kombiniert KVM- und Container-basierte Virtuali-
sierung und verwaltet virtuelle Maschinen, Container, Storage, virtuelle Netzwerke und Hochverfiigbarkeit-Cluster
tibersichtlich iiber die zentrale Managementkonsole.

Das web-basierte Verwaltungs-Interface lduft direkt auf dem Server. Zudem kann die Virtualisierungsumgebung via
SSH administriert werden.

Proxmox

Proxmox VE eignet sich fiir den virtuellen Betrieb von linuxmuster.net besonders, da dieser Hypervisor dem Open-
Source-Konzept entspricht. Der Einsatz wird auf jeglicher Markenhardware unterstiitzt und es gibt zahlreiche profes-
sionelle 3rd-Party Software fiir Sicherungskopien und andere Features. ,,No-Name-Hardware* kann hiermit ebenfalls
meist verwendet werden.

Diese Anleitung beinhaltet Angaben zu den notwendigen Systemanforderungen und Festplattenkonfigurationen sowie
der anschlieSenden Installation von Proxmox.

Systemvoraussetzungen

In der unten aufgefiihrten Tabelle findest Du die Systemvoraussetzungen zum Betrieb der virtuellen Maschinen. Die
Systemanforderungen fiir die Installation von Proxmox selbst finden sich im Web unter https://www.proxmox.com/de/
proxmox-ve/systemanforderungen.

Die Werte bilden die Mindestvoraussetzungen zur Planung. Fiir die Installation mit Proxmox und linuxmuster v7.1
wird als Standard der IP-Bereich 10.0.0.0/16 genutzt.
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VM IP HDD RAM
OPNsense® 10.0.0.254/16 10 GiB 4 GiB
Server 10.0.0.1/16 25 GiBu. 100 GiB 4 GiB
Proxmox-Host 10.0.0.10/16 500 GiB 4 GiB

Die Festplattengrofle sowie der genutzte RAM der jeweiligen VMs kann ggf. vor deren Einrichtung einfach an die
Bediirfnisse der Schule angepasst werden.

Bevor Du dieses Kapitel durcharbeitest, lese bitte zuerst die Abschnitte
o (Was ist linuxmuster.net?)
o (Was ist neuin 7.1?)
e [Installationablauf
» Voriiberlegungen

Fiir den Betrieb des Hypervisor selbst (Proxmox VE) sollten ca. 2 bis 6 GB Arbeitsspeicher eingeplant werden. Um nach
Anleitung installieren zu konnen, sollte der Server mit mindestens zwei Netzwerkkarten bestiickt sein. Durch VLANs
kann der Betrieb aber auch bereits mit nur einer NIC erfolgen - z. B. eine 10 Gbit-Karte an einem Core-VLAN-Switch
(L3).

Der Proxmox-Host sollte geméf o.g. Minimalanforderungen folgende Merkmale aufweisen:
* RAM gesamt: min. 16 GiB (besser: 32 GiB oder 64 GiB)
* Erste HDD: min. 100 GiB fiir Proxmox selbst
» Zweite HDD: fiir die VMs mit mind. 500 GB Kapazitit (besser: 1 TiB oder 2 TiB)
» Zwei Netzwerkkarten

¢ Der Internetzugang des Proxmox-Hosts sollte zunidchst gewihrleistet sein, d. h. dieser wird z. B. an einen (DSL-
)Router angeschlossen, der den Internetzugang sicherstellt. Sobald alles eingerichtet ist, bekommt der Proxmox-
Host eine IP-Adresse im Schulnetz und die Firewall OPNsense® stellt den Internetzugang fiir alle VMs und den
Proxmox-Host bereit.

Hinweis: Virtualisierungs-Hosts sollten grundsitzlich niemals im gleichen Netz wie andere Gerite sein, damit dieser
nicht von diesen angegriffen werden kann. In dieser Dokumentation wird zur Vereinfachung der Fall dokumentiert, dass
der Proxmox-Host zu Beginn im externen Netz mit Internet-Zugriff und nach Abschluss der Installation im internen
Schulnetz mit Internet-Zugriff via OPNsense®-Firewall befindet.

4.5.2 Bereitstellen des Proxmox-Hosts

Hinweis: Der Proxmox-Host bildet das Grundgeriist fiir die Firewall OPNsense® und den Schulserver server. Die
Virtualisierungsfunktionen der CPU sollten zuvor im BIOS aktiviert worden sein.

Die folgende Anleitung beschreibt die einfachste Implementierung ohne Dinge wie VLANS, Teaming oder RAID. Diese
Themen werden in zusétzlichen Anleitungen betrachtet.

¢ Anleitung Netzwerksegmentierung
Die Download-Quellen fiir den Proxmox-Host selbst finden sich hier:

https://www.proxmox.com/de/downloads/category/iso-images-pve/
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Dort findet sich das ISO-Image zur Installation von Proxmox.

Lade Dir dort das aktuellste Image herunter und erstelle Dir einen bootfdhigen USB-Stick zur weiteren Installation.
Erstellen eines USB-Sticks zur Installation des Proxmox-Host
Nachdem Du die ISO-Datei fiir Proxmox heruntergeladen hast, wechselst Du in das Download-Verzeichnis. Danach

ermittel Du den korrekten Buchstaben fiir den USB-Stick unter Linux. X ist durch den korrekten Buchstaben zu ersetzen
und dann ist nachstehender Befehl als Benutzer root oder mit einem sudo vorangestellt einzugeben:

[dd if=proxmox-ve_7.2-1.iso of=/dev/sdX bs=1M status=progress conv=fdatasync

Verkabelungshinweise

Es ist fiir linuxmuster.net ein internes Netz (griin) und ein externes Netz (rot) am Proxmox-Host zu unterscheiden. Sind
zwei Netzwerkkarten im Proxmox-Host vorhanden, so ist die erste Netzwerkkarte (z. B. eth(Q, enol oder enp7s0), die zu
Beginn eine IP aus dem bestehenden lokalen Netz (z. B. via DSL-Router) erhalten soll, mit dem Switch zu verbinden,
der an den (DSL-)Router angeschlossen ist.

Die zweite Netzwerkkarte (z. B. ethl oder enp7sl) ist dann an einen eigenen Switch anzuschlie3en, ebenso wie alle
Clients, die im internen Netz eingesetzt werden.

Um zu Beginn den Proxmox-Host zu administrieren, ist ein Laptop mit dem Switch zu verbinden, der an den lokalen
(DSL-)Router angeschlossen ist. Der Laptop erhilt ebenfalls eine IP aus dem lokalen (DSL-)Netz und kann sich dann
auf die zu Beginn eingerichtete IP-Adresse des Proxmox-Host auf die grafische Verwaltungsoberfldche verbinden.

4.5.3 Installieren von Proxmox

Basis-Installation

Vom USB-Stick booten, danach erscheint folgender Bildschirm:
Wihle Install Proxmox VE und starte die Installation mit ENTER.
Bestitige das End-User-Agreement mit Enter.

Wihle die gewiinschte Festplatte auf dem Server zur Installation aus. Hast Du mehrere einzelne Festplatten im Server
verbaut und kein RAID-Verbund definiert, so kannst Du hier mit der Schaltfliche Optionen weitere Einstellungen
aufrufen. Hier kannst Du z. B. mehrere Festplatten angeben, die in einem sog. ZFS-Pool definiert werden sollen. Dies
ist fiir das Erstellen von sog. Snapshots von Vorteil. Soll aber an dieser Stelle nicht vertieft werden. (siehe hierzu u. a.:
https://pve.proxmox.com/pve-docs/pve-admin- guide.html)

Gib bei Location- and Time Zone selection als Land und Keyboard Layout Germany an. Wihle als Zeitzone
Europe/Berlin.

Lege ein Kennwort fiir den Administrator des Proxmox-Host fest und gib eine E-Mail-Adresse an. Klicke auf Weiter.

Lege die IP-Adresse des Proxmox-Host im internen Netz fest. Solltest Du intern z. B. auf dem (DSL-)Router einen
DHCP-Server laufen haben, dann erhéltst Du hier bereits eine vorausgefiillte Konfigurationsseite. Passe diese Werte nun
den gewiinschten Werten an. Der Hostname des Proxmox-Host ist hier in gewiinschter Form — hier ~v01.linuxmuster.lan
— anzugeben.
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Froxmox WE 7.2 (iso release 1) - https://www.proxmox.com/

A PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox YE

Advanced Options

X PRD MD Proxmox VE Installer

N END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX VIRTUAL ENVIRONMENT (PROXMOX
VE)

By using Proxmox VE software you agree that you accept this EULA, and that you have read
and understand the terms and conditions. This also applies for individuals acting on behalf of
entities. This EULA does not provide any rights to Support Subscriptions Services as software
maintance, updates and support. Please review the Support Subscriptions Agreements for
these terms and conditions. The EULA applies to any version of Proxmox VE and any related
update, source code and structure (the Programs), regardless of the the delivery mechanism.

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is located in the software component's source code and
permits you to run, copy. madify, and redistribute the software component (certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only firmware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only firmware components are located within the components.
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersede, the license terms of any particular component.

2. Limited Wamanty. The Programs and the components are provided and licensed "as is"
without wamranty of any kind, expressed or implied, including the implied warranties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates wamants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely emor free, appear or perform precisely
as described in the accompanying documentation, or comply with regulatory requirements.

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

Abort Pre | agree
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X PROXMO

Abort

Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically
partitions your hard disk. It installs all required
packages and finally makes the system
bootable from hard disk. All existing partitions
and data will be lost.

Press the Next button to continue installation.

Please verify the installation target
The displayed hard disk is used for
installation.

Warning: All existing partitions and data will
be lost.

Automatic hardware detection
The installer automatically configures your
hardware.

Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Target Harddisk: | dev/sda (120GB. QEMU HARDDISK) Options

Jdev/sdb (1000GB., QEMU HARDDISK)

Previous

Next

4.5. Proxmox vorbereiten
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X PRD MD Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes * Country: The selected country is used to

location based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files. Also make sure speedup downloads and make updates
to select the right time zone and keyboard more reliable.

layout.

* Time Zone: Automatically adjust daylight
Press the Next button to continue installation. saving time.

* Keyboard Layout: Choose your keyboard

layout.
Country | SRR
L3
Time zone = Europe/Berlin -
Keyboard Layout | German v
Abort Previous Next
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X PRD MD Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full * Password: Please use a strong password.

featured highly secure GNU/Linux system based It should have 8 or more characters. Also
' on Debian. combine letters, numbers, and symbols.

Please provide the root password in this step. * E-Mail: Enter a valid email address. Your

Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue
installation.

Password 9000008

Confikn  eeeeeee

E-Mail admin@linuxmuster.neﬂ |

Abort Previous Next
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Hinweis: Diese muss zu diesem Zeitpunkt der Installation diejenige Adresse sein, die ebenfalls Zugriff auf das Internet
hat. In einem lokalen Netz mit DSL-Router wire dies eine IP-Adresse aus dem internen Netz, die der Router fiir die
internen Clients verteilt - also z. B. 192.168.199.20/24. DNS- und Gateway-Adressen entsprechen der Router-IP.

Hier wurde die interne IP-Adresse /92.168.199.20/24 festgelegt.

X PRD MD Proxmox VE Installer

Management Network Configuration

k
Please verify the displayed network * |IP address: Set the IP address for your
configuration. You will need a valid network server.
configuration to access the management
interface after installation. * Netmask: Set the netmask of your network.
Afterwards press the Next button. You will be .

Gateway: |P address of your gateway or

shown a list of the options that you chose firewall

during the previous steps.

* DNS Server: IP address of your DNS server.

Management Interface: | ensl8 - 32:12:2d:fb:71:c9 (virtio_net) «
Hostname (FQDN): | hvol.linuxmuster.lan
IP Address: | 192.168.199.20

Netmask: = 255.255.255.0

Gateway: | 192.168.199.1

DNS Server: | 192.168.199.1

Abort Previous Next

Uberpriife auf der Ubersichtsseite, dass alle Angaben korrekt sind und fahre anschlieBend fort.
Warte den Abschluss der Installation ab.

Nach erfolgreicher Installation lasse Proxmox iiber Reboot neu starten.

Proxmox Einrichtung

Nach dem Neustart von Proxmox kannst Du Dich iiber einen PC, der sich im selben Netz befindet, via Browser auf
das grafische Webinterface zur Verwaltung des Proxmox-Hosts aufschalten. Hierzu gibst Du die URL https://192.168.
199.20:8006 ein. Du erhiltst ein ,,Warning®, da ein mogliches Sicherheitsrisiko erkannt wurde. Dies ist auf das selbst
ausgestellte SSL-Zertifikat des Proxmox-Host zuriickzufiihren.

Klicke auf Erweitert ..., eserscheint ein weiterer Hinweis auf das ,,self-signed certificate®. Dieses nimmst Du nun
mit dem Button Risiko akzeptieren und fortfahren an.

Es erscheint die Anmeldemaske des Proxmox-Webinterface. Melde Dich als User root und dem vorher gesetzten
Passwort an:
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X PROXMO Proxmox VE Installer

Summary

Please verify the displayed informations. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: Germany

Timezone: Europe/Berlin

Keymap: de

E-Mail: admin@linuxmuster.net

Management Interface: ensl8

Hostname: hv0l
IP: 192.168.199.20
Netmask: 255.255.255.0
Gateway: 192.168.199.1
DNS: 192.168.199.1
Abort Previous Install
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X PRD MD Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed and ready

’ to use.

* Next steps

Reboot and point your web browser to the selected IP
address on port 8006:

https://192.168.199.20:8006

Also visit www.proxmox.com for more information.

Abort Reboot

Proxmox VE Login

User name: | root

Password: | sesssss

Fealm:  Linux PAM standard authentication

Language: English

Save User name Login
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Im Fenster No valid subscription wihlst Du OK um das Fenster schlieen:

Mo valid subscription ()

“ou do not have a valid subscription for this server. Please visit www. proxmox.com to get a

list of available options.

Updates ermoglichen

Um Proxmox Updates installieren zu konnen, miissen in der Shell des Nodes hv01 folgende Anderungen an den Repo-
sitorien vorgenommen werden. Dafiir den Node im Datacenter auswihlen und eine Shell 6ffnen.

) Reboot (Y Shutdown @ : Bulk Actions © Help

Folgende vier Befehle miissen der Reihe nach ausgefiihrt werden:

[sed -i -e "s/A/#/' /etc/apt/sources.list.d/pve-enterprise.list ]

—,apt/sources.list.d/pve-no-subscription.list

echo "deb http://download.proxmox.com/debian/pve bullseye pve-no-subscription" >> /etc/ ’

[apt update }

[apt upgrade -y ]

Netzwerkbriicken einrichten

Fiir eine funktionierende Umgebung miissen zwei Netzwerkbriicken/Bridge (vSwitch) aufdem Hypervisor ein-
gerichtet werden.

Eine fiir das interne Netz (green, 10.0.0.0/16) und eine fiir das externe Netz (red, externes Netz,
Internetzugriff).

Nach der zuvor beschriebenen Erstinstallation von Proxmox wurde bislang nur eine sogenannte Bridge (vmbr0) einge-
richtet. Diese ist mit der ersten Netzwerkschnittstelle (NIC) des Proxmox-Hosts verbunden. Das Ethernet-Kabel der 1.
NIC ist mit dem (DSL)-Router verbunden. Verlief der vorherige Befehl zur Aktualisierung von Proxmox erfolgreich, so
weillt Du, dass diese Bridge bereits funktioniert und fiir die weitere Nutzung fiir das externe Netz (red) - vmbr@®
genutzt werden kann.

Fiir die internen virtuellen Netze ist also eine zweite Bridge zu erstellen, die an die zweite Netzwerkkarte direkt gebun-
den wird. Dieser wird allerdings keine IP-Adresse zugeordnet.

Ausgangspunkt: Host hv01 —> Network
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X pRUXMDX Virtual Environment 6.2-10 & Documentation I

Server View Nade D1’ © Reboot | () Shutdown  >_ Shell i Bulk Actions
£ Datacenter
ED o1 Create Revert Edit Remove Apply Configuration

- Q, Search
£ J1ocal (hvo1) - Name Type Active Autostart | VLAMa... | Ports/Slaves
- Summary
= || local-lvm (hvO1
= D ( ) enol Network Device Yes No Mo

O Notes

eno2 Network Device Mo No Mo

3

= S vmbr0 Linux Bridge Yes Yes No enol

o System

= Network

Die bisherige Netzwerkkonfiguration stellt sich wie folgt dar:

Fiir die folgende Uberpriifung 6ffnest Du nochmals die Konsole auf dem Hypervisor hv01, falls sie nicht gedffnet sein
sollte, wie oben beschrieben und lédsst Dir den Inhalt der Konfigurationsdatei anzeigen mittels:

[cat /etc/network/interfaces

Dort befinden sich bisher folgende Eintragungen:

auto lo
iface lo inet loopback

iface enol inet manual

auto vmbr®

iface vmbr® inet static
address 192.168.199.20
netmask 255.255.255.0
gateway 192.168.199.1
bridge_ports enol
bridge_stp off
bridge_fd 0

iface eno2 inet manual

Hinweis: Die Bezeichnungen fiir die Netzwerkkarten enol, eno2 kdnnen je nach eingesetztem System von der darge-
stellten Bezeichnung abweichen.

Fiir das weitere Vorgehen ist es hilfreich, die Funktion der Kommentierung der Netzwerkbriicken zu nutzen. Diese ist
fiir die vimbrO bisher noch nicht gesetzt.

Markiere wie gezeigt vimbr® und betitige den Edit-Button, um das Konfigurationsfenster zu 6ffnen.

Trage unter Comment einen Kommentar ein, der veranschaulicht, dass diese Briicke die Verbindung zum Internet stellt.
Zum Beispiel wie hier gezeigt red, den bei uns historisch gewachsenen Begriff fiir dieses Interface.

Mit OK wird der Kommentar iibernommen.

Nun erstellst Du die zweite Bridge vmbr1:

Dazu wihle das Menii Datacenter —> hv0@1 —> Network —> Create —> Linux Bridge
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X PRO MO Virtual Environment 7.1-10 Seic

Server View Node "hv01*
= Datacenter
Create Revert Edit Remove
- v Q, Search *
=[] local (hv01) - Name | Type Active
- e ummary
= D vd-hdd-560 (hv01) enol Metwork Device Yes
[ Motes
enos Metwork Device Yes
s Shell . .
vmbr( Linux Bridge Yes
£ System
= Metwork
Edit: Linux Bridge )
Mame: vmbr( Autostart: ¥
IPv4/CIDR: 192.168.21.205/24| VILAN aware: ]
Gateway (IPv4): | 192.168.21.10 Bridge ports: enol
IPvE/CIDR: Comment: red
Gateway (IPvB):
Advanced [ ] | | |

R PRO MO virtual Environment 6.2-10 & Documentation

Server View Node 'hvo1' @ Shutdown > Shell ! Bulk Actior
= Datacenter
Create Revert Edit Remove Apply Configuration
B w01 Apply g
- £ FE Linux Bridge
£ [J1ocal (wo1) 9 e Active Autostart VLAN a... | Paris/Slaves
- i & Summary Linux Bond
E[ocakvm (wo1) work Device  Yes No No
@ Motes Linux VLAMN
work Device No Mo MNo
b3 OV'S Bridge
= S g 1x Bridge Yes Yes No enol
o2 System OVS Bond
OVS IntPort
= Network

# Cerificates
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Es offnet sich ein neues Fenster. Dort sind folgende Eintrige notig:

Create: Linux Bridge 3]
Mame: vmbr1 Autostart: 1

IPv4/CIDR: VLAN aware: ]

Gateway (IPwv4): Bridge ports: eno?

IPvE/CIDR: Comment: green|

Gateway (IPvB):

© Help Advanced [ | RS

Mit Create wird die Briicke erstellen.

Anschlieend Proxmox iiber den Button Reboot oben rechts neu starten, um die neue Netzwerkkonfiguration zu laden.
Node hv01 muss dafiir im Menii Datacenter links ausgewihlt sein:

You are logged in as root@pam’ € & Documentation (™= ReEETRVTR 1= NeCE G g §0 R

D Reboot O Shutdown > Shell ! Bulk Actions © Help

SMART Wearout

Die Netzwerkkonfiguration des Proxmox-Host kannst Du, nach dem Neustart mit cat /etc/network/interfaces
wie oben gezeigt in der Konsole iiberpriifen.

Dort sollten sich nun nachstehende Eintragungen befinden. Bei der Bridge vmbr® muss die IP-Adresse derjenigen
entsprechen, die bei der Installation eingetragen wurde.

auto lo
iface lo inet loopback

iface enol inet manual
iface eno2 inet manual

auto vmbr0®

iface vmbr® inet static
address 192.168.199.20/24
gateway 192.168.199.1
bridge-ports enol
bridge-stp off
bridge-fd 0

#red

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)

auto vmbrl

iface vmbrl inet manual
bridge-ports eno2
bridge-stp off
bridge-£fd 0

#green

Zur Veranschaulichung eine Grafik, die den Status der Konfiguration zeigt.

(Optional) Festplatten anpassen

Zweiten Datentrdger als Speicher einbinden

In diesem Schritt wird die zweite Festplatte in Proxmox eingebunden, um diese als Storage fiir die virtuellen Maschinen
Zu nutzen.

Bemerkung: Die folgenden Schritte bitte dann ausfiihren, wenn nicht auf einem einzigen Volume Proxmox eingerichtet
werden soll! In diesem Fall geht es hier weiter: Vorbereiten des ISO-Speichers

local-lvm(hv0l )-Partition entfernen und Speicher freigeben

Wihrend der Proxmox-Installation wurden die Storages ,,local” und ,,Jocal-lvm* automatisch auf der ersten Festplatte
erstellt. Da anfangs fiir die Linuxmuster-Maschinen eine zweite Festplatte als ,,Storage* eingerichtet wurde, wird ,,local-
Ivm* nicht bendtigt. Deshalb wird nun ,,local-lvm* entfernt und ,,local* durch den freigewordenen Speicher vergrof3ert,
sodass auf der ersten Festplatte der gesamte Speicher dem Hypervisor zur Verfiigung steht.

1. auf hvO1 oben rechts Shell anklicken:

) Reboot (Y Shutdown @ : Bulk Actions © Help

2. 1sblk eingeben und mit der Enter-Taste bestitigen; folgende Ausgabe sollte erscheinen:

Es ist zu sehen, dass die Festplatten sda (931.5G) und sdb (111.8G) vorhanden sind. Die erste Festplatte sda ist eine
HDD mit 1 TByte Kapazitit und soll nun fiir die VMs genutzt werden. Die zweite Festplatte ist eine SSD, auf der
Proxmox selbst installiert wurde. Von dieser zweiten Platte startet dieses System automatisch Proxmox. Zudem findet
sich auf sdb3 ein sog. LVM. Bei der Erstinstallation wurde hier automatisch ein Bereich fiir die VMs eingerichtet.

Dieser Bereich wird im Folgenden geloscht und der frei werdende Platz auf sdb wird vollstindig dem Proxmox-Host
zugeordnet. Danach wird die Festplatte sda als LVM fiir die VM eingerichtet.

3. Vorhandene local-lvm entfernen:

[lvremove /dev/pve/data

Bestitige die Nachfrage mit y

4. Speicherbereich von local erweitern:
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Linux hv0l 5.4.44-2-pve #1 SMP PVE 5.4.44-2 (Wed, 01 Jul 2020 16:37:57 +0200) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@hvel:~# lsblk
NAME MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
sda 931.5G disk
sdb 111.86G disk
F-sdbl 1007K part
F-sdb2 512M part /boot/efi
L—sdb3 111.36G part
-pve-swap 8G lvm [SWAP]
Fpve-root .86 lvm /
|-pve-data_tmeta 16 lvm
| “—pve-data .76 lvm
L-pve-data tdata .76 lvm
Lpve-data .76 lvm
root@veOl:~# []

J L) 00 00 00 00 00

[ s o B s s Jcs Jlcn J as Jcs J co J cs )
oo ooooooo@

root@hv0l:~# lvremove /dev/pve/data
Do you really want to remove and DISCARD active logical volume pve/data? [y/n]: []

root@hvOl:~# lvremove /dev/pve/data

Do you really want to remove and DISCARD active logical volume pve/data? [y/n]: y
Logical volume "data" successfully removed

root@hvel:~# []
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[lvresize -1 +100%FREE /dev/pve/root J

root@hvOl:~# lvresize -1 +100%FREE /dev/pve/root
Size of logical volume pve/root changed from 27.75 GiB (7104 extents) to <103.29 GiB
(26441 extents).

Logical volume pve/root successfully resized.
root@hvol:~# []

5. Filesystem anpassen:

[resizers /dev/mapper/pve-root ]

root@hv0l:~# resize2fs /dev/mapper/pve-root

resize2fs 1.44.5 (15-Dec-2018)

Filesystem at /dev/mapper/pve-root is mounted on /; on-line resizing required
old desc blocks = 4, new desc blocks = 13

The filesystem on /dev/mapper/pve-root is now 27075584 (4k) blocks Llong.

root@hvel:~# []

6. Uber 1sblk sollte nun zu sehen sein, dass pve-data-Partitionen entfernt wurden:

root@hvOl:~# 1sblk
NAME MAJ:MIN RM  SIZE RO TYPE MOUNTPOINT
sda .0 0 931.5G disk
sdb : 16 0 111.8G disk
—sdbl :17 0 1007K part
:18 6 512M part /boot/efi
0
0
0

—sdb2

L—sdb3
pve-swap 253:0
Lpve-root 253:1

root@hvOl:~# []

[saliaallsalss]les]

: 19 111.3G part
86 lvm [SWAP]
103.3G lvm /

Es ist zu erkennen, dass auf /dev/sdb3 nur noch pve-swap und pve-root vorhanden sind.

7. Auf der Weboberfliche von Proxmox ist der local-lvm Eintrag noch iiber Datacenter — Storage
local-1lvm (hv01) mit dem Remove-Button grafisch zu entfernen:

Danach findest Du noch folgenden Speicher:
Die SSD /dev/sdb steht fiir den Proxmox-Host zur Verfiigung.
Zweiten Datentrdger vorbereiten

Die erste Festplatte heif3t hier sda und ersetzt die pve-data-Partition, die im vorigen Schritt entfernt wurde. Um diese fiir
Proxmox vorzubereiten, stellt man iiber Konsolenbefehle einige Konfigurationen ein. Falls die Shell noch nicht gedffnet
ist, wie oben beschrieben, 6ffnen und folgende Befehle eingeben:

Hinweis: Fiir folgende Schritte: Die Bezeichnungen vg-xxx & lv-xxx Namen solltest Du auf Deine Festplattengrofien
entsprechend anpassen, die folgenden Grafiken dienen zur Orientierung: vg-hdd-1000 eignet sich beispielsweise fiir
ein Volume aus einer HDD mit 1 TByte Kapazitiit.
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X PRO MO < virtual Environment 6.2-10 & Documentation

Server View

Datacenter
= Datacenter
% — Add Remove Edit

- Q, Search

£ [Jiocal (wo1) o~ D] Type | Content Path/Target Sh.. | En..

- Summary

=p local-lvm (hv01

= ( ) local Dir... VZDump backup file, ... Marllibivz No Yes
E Cluster

LV... Disk image, Container No Yes

(@] Ceph
4% Options
£ Storage

X pRDXMUX Virtual Environment 6.2-10 & Documentation I

Server View Datacenter
= Datacenter
Add Remave Edit
il
%- Q, Search
= [Jlocal (hvo1) ID | Type | Content Path/Target sh.. | En..
& Summary
local Dir... VZDump backup file, I...  /varllibivz No Yes
£ Cluster
(7] Ceph
4% Options
£ Storage

1. Datentrédger vorher partitionieren, z. B. mit fdisk /dev/sda — g — n — w (iiber Isblk den richtigen Da-
tentrigernamen herausfinden; in diesem Fall sda)

2. Jetzt eine neue Partition auf der Festplatte anlegen - pvcreate /dev/sd<xy>1

Beispiel:

[pvcreate /dev/sdal ]

und anschlieend mit y bestétigen:

3. Nun wird eine virtuelle Gruppe auf der ersten Partition der zweiten Festplatte eingerichtet: vgcreate
vg-<disk>-<size> /dev/sd<xy>1

Beispiel:

[vgcreate vg-hdd-1000 /dev/sdal ]

4. mit lvcreate -1 99%VG -n lv-<disk>-<size> vg-<disk>-<size> nun das logical volume erstellen.
Hier ist die virtuelle Festplatte eine HDD mit 1 TByte Speicher, weshalb die Namen im Befehl so angepasst

werden:
Beispiel:
[lvcreate 1 99%VG -n 1v-hdd-1000 vg-hdd-1000 }

5. lvconvert --type thin-pool vg-<disk>-<size>/lv-<disk>-<size> konvertiert den Speicherbereich
der erstellten virtual group als ,,thin-pool‘:

Beispiel:
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root@hvel:~# fdisk /dev/sda

Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Device does not contain a recognized partition table.
Created a new DOS disklabel with disk identifier @xa613b408.

Command (m for help): g
Created a new GPT disklabel (GUID: 19024F29-2F14-004C-853A-EBC2DAO23AE2Z).

Command (m for help): n

Partition number (1-128, default 1):

First sector (2048-1953525134, default 2048):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-1953525134, default 1953525134):

Created a new partition 1 of type 'Linux filesystem' and of size 931.5 GiB.

Command (m for help): w

The partition table has been altered.
Calling ioctl() to re-read partition table.
Syncing disks.

root@hvel:~# []

root@vOl:~# pvcreate /dev/sdal
Physical volume "/dev/sdal" successfully created.
root@vel:~# []

root@hvOl:~# vgcreate vg-hdd-1000 /dev/sdal
Volume group "vg-hdd-10008" successfully created
root@vel:~# []

root@hv@l:~# lvcreate -1 99%VG -n lv-hdd-1000 vg-hdd-1060
Logical volume "lv-hdd-1000" created.
root@hvOl:~# []
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[lvconvert --type thin-pool vg-hdd-1000/1lv-hdd-1000 J

root@hvel:~# lvconvert --type thin-pool vg-hdd-1000/1lv-hdd-1000
Thin pool volume with chunk size 512.00 KiB can address at most 126.50 TiB of data.
WARNING: Pool zeroing and 512.00 KiB large chunk size slows down thin provisioning.
WARNING: Consider disabling zeroing (-Zn) or using smaller chunk size (<512.00 KiB).
WARNING: Converting vg-hdd-1000/1v-hdd-1060 to thin pool's data volume with metadata

wiping.
THIS WILL DESTROY CONTENT OF LOGICAL VOLUME (filesystem etc.)
Do you really want to convert vg-hdd-1000/1v-hdd-10007 [y/n]: y
Converted vg-hdd-1000/1v-hdd-1000 to thin pool.
root@hvel:~# []

Datentriiger grafisch als Storage in Proxmox anbinden

1. Im Menii Datacenter > Storage > Add wihlt man ,,LVM-Thin* aus. Im ID-Feld wird der Name des virtuellen
Datentrigers angegeben. In diesem Fall ist es eine HDD mit 1 TByte Speicherkapazitit, weshalb die Bezeichnung
vd-hdd-1000 gewihlt wird. Unter Volume Group die erstellte virtuelle Gruppe auswihlen, welche hier vg-hdd-
1000 ist:

Add: LvM-Thin

D vd-hdd-1000 Modes: hvD1 x
“olume group vg-hdd-1000 Enable:

Thin Poaol Iv-hdd-1000

Content: Disk image, Container

0 vor s

2. Nun sollte im linken Menii der zweite Storage zu sehen sein, auf welchem die Maschinen fiir Linuxmuster in-
stalliert werden konnen:

X PRO MO Virtual Environment 6.2-10 & Documentation

Server View Datacenter

=m
| == Datacenter |

Add R E
= w0l
E“- Q, Search
ED local (hw01) D Type Content Path/Target
- & Summary
= | | vd-hdd-1000 (hv01
Elv (hvol) local Dir...  VZDump backup file,I...  var/iibivz
= Cluster
vd-hdd-1000 M. Disk image, Container
® Ceph
£ Options
£ Storage
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4.5.4 Vorbereiten des ISO-Speichers

Um die v7.1 zu installieren, miissen zwei virtuelle Maschinen angelegt werden. OPNsense und Ubuntu Server 18.04
LTS werden in die VMs installiert. Dazu ist es erforderlich, dass Du die ISO-Images fiir OPNsense und Ubuntu Server
18.04 LTS auf den Proxmox-Hypervisor in den Datenspeicher fiir ISO-Images 14dst.

m PRO < MO < Virtual Environment 7.1-10  Search

Server View Storage ‘local’ on node "hwi01'

= Datacenter

% hvo1

= Jlocal (hv01) Backups Name
=[] vd-hdd-560 (01) (@) ISO Images

(& CT Templates

& Summary Upload Download from URL Remove

Gehe dazu auf Datacenter —> <proxmox-host> —> Datenspeicher (auf local oder zfsfile) —> ISO
Images —> Download from URL

Ubuntu Server

In dem nun gedffneten Fenster triagst Du die URL

[https ://releases.ubuntu.com/bionic/ubuntu-18.04.6-1ive-server-amd64.iso

ein (copy&paste). AnschlieBend betétigst Du dann den Button Query URL.

Download from URL )

URL: https://releases.ubuntu.com/bionic/ubuntu-18.04.6-live-server-am
File name: ubuntu-18.04.6-live-server-amd64.iso

File size: 969.00 MiB MIME type: application/x-iso9660-image
Hash algorithm: | SHA-256 Verify kA

certificates:
Checksum: 664 7b1ab4a318e8c560d457.

Advanced [ [EMGIBED]

Wenn die Abfrage der URL positiv war, sollten sich die Felder ausgefiillt haben.

Zum Uberpriifen der Datei-Integritiit aktiviere Verify certificates, das sich unter den Advanced Optionen be-
findet.

Wihle wie dargestellt: SHA-256 und trage die Checksumme ein:
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[6c647b1ab43 18e8c560d5748£908e108be654badlel65f7cf4£3c1£c43995934 ]

Das Herunterladen des ISOs beginnt mit Download.

Task viewer: File ubuntu/18.04.6/live/server/amdé4.iso - Download

Stop

downloading hitps:ifreleases ubuntu.com/bionic/ubuntu-18.04_6-live-server-amdé4.iso to ivarlibivzitemplatefiso/ubuntu-18.04_6-live-server-amd&4d.iso
--2022-04-13 10:47:53~ https:fireleases ubuntu.com/bionic/ubuntu-18.04 6-live-server-amdé4.iso
Resolving releases.ubuntu.com (releases.ubuntu.com)... 91.189.91,123, 91.189.91.124 185,125 1%0.37, ...
Connecting to releases.ubuntu.com (releases.ubuniu.com)|$1.189.91.123|:443... connected.
HTTP request sent, awaiting response... 200 OK
Length: 1016070144 (969M) [application/x-iso9660-image]
Saving to: "warflibivzitemplate/isofubuntu-18.04.6-live-server-amdB4.iso.imp. 10333
OB i s e e 3% 6.08M 2Zm34s
32768K ... ... 6% 6.95M 2m20s
BEE36K . . 990 6.52M 2m14s

Zum Abschluss erfolgt die Uberpriifung der Checksumme, die mit OK, checksum verified enden muss.
Nach dem Schlie3en des Fensters,

befindet sich das heruntergeladene Ubuntu-ISO nun in dem ISO Images und steht Dir fiir die weitere Verwendung zur
Verfiigung.

OPNsense

Die zuvor gezeigte Moglichkeit des einfachen Importes mittels den Bordmitteln von Proxmox steht Dir fiir die OPN-
sense® leider nicht zur Verfiigung, da nur der Download einer bz2-Datei mdglich ist. Dir steht der Weg des Downloads
auf einen lokalen PC, der Umwandlung des bz2-File in eine iso-Datei und dann der Upload iiber den Dir im Abschnitt
Ubuntu aufgezeigten Ablauf frei. Dabei wihlst Du dann nicht URL, sondern Upload.

Um Dir den Upload zu ersparen, beschreiben wir hier den Weg, um die bendtigten Dateien direkt in Deine Proxmox-
Maschine zu bringen:

Als Erstes startest Du die Konsole xterm. js wie dargestellt, falls sie nicht sowieso gestartet ist.
Mit ihr hast Du jetzt die Moglichkeit, mit Copy&Paste die folgenden bash-Zeilen direkt zu iibernehmen.

Als Nichstes musst Du in das Verzeichnis wechseln, wo Proxmox die ISO-Dateien sucht. Dazu kopierst Du diese Zeile
in das gezeigte Fenster.

[cd /var/lib/vz/template/iso

Mit [Enter] wechselt Du dann in das Verzeichnis.
Dann musst Du die folgenden vier Dateien herunterladen:

Priifsummendatei (<filename>.sha256)

44 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Task viewer: File ubuntu/18.04.6/live/server/amdé4.iso - Download

s

(63)]

Stop
393216K 429 6.95M 83s
425084K ... 46% 5.B2M T9s
458752K 499 6.95M T4s
491520K 529% 6.52M 695
524288K ... 6% 6.95M 64s
E55T056K 599% 6.52M 59s
589524K 629 6.95M 54s
622592K B66% 6.52M 49s
B55360K 699 6.95M 45s
B88128K ... 729 6.52M 40s
T20B96K 7594 6.95M 355
T53664K 799 6.95M 30s
T8E432K 829 6.52M 255
B819200K 859 6.95M 20s
B51968K ... B9%% 5.96M 18s
BB4T36K 929 7.01M 11s
917504K 95% 6.94M 63
950272K 999 6.52M 1s
QE3040K ........ . 100% 6.95M=2m25s
2022-04-13 10:50:19 (6.68 MB/s) - Wwarllibhvztemplatefiso/ubuntu-18.04_6-live-server-amdB4.iso.tmp.10333' saved [1016070144/1016070144]
calculating checksum...OK, checksum verified
download of 'hitps:/releases. ubuntu.com/bionic/ubuniu-18.04 &-live-server-amdé4.ise' to varflibtvz/template/isofubuntu-18.04. 6-live-server-amdé&4.iso’ finished
TASK OK

X PRO> MO ¢ Virual Environment 7.1-10 ez

Server View Storage ‘local’ on node "hwi01'
= Datacenter -
. & hvO1 & Summary Upload Diownload from URL Remove
£ [Jlocal (hv01) Backups Name
- n N
=[] vd-hdd-560 (v01) (@ IS0 Images ubuntu-18.04.6-live-server-amdé4d.iso

& CT Templates

& Documentation [[EENeLEIRLL

*y Reboot (1) Shutdown |3 Shell i Bul
Bl noVNC
= SPICE

¥ xterm.js ‘i
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hw01 - Proxmox Console - Mozilla Firefox

wget https://mirror.informatik.hs-fulda.de/opnsense/releases/22.7/0PNsense-22.7-0OpenSSL-
—checksums-amd64 . sha256

Signatur Datei (<filename>.sig)

wget https://mirror.informatik.hs-fulda.de/opnsense/releases/22.7/0PNsense-22.7-0penSSL-
—dvd-amd64.iso.bz2.sig

Der offentliche Schliissel von OPNsense® (<filename>.pub)

[wget https://mirror.informatik.hs-fulda.de/opnsense/releases/22.7/0PNsense-22.7.pub

Die komprimierte ISO Datei (<filename>.is0.bz2)

wget https://mirror.informatik.hs-fulda.de/opnsense/releases/22.7/0PNsense-22.7-0OpenSSL-
<»dvd-amd64.iso.bz2

Uberpriifen der heruntergeladenen Dateien auf deren Integritit:

[openssl base64 -d -in OPNsense-22.7-OpenSSL-dvd-amd64.iso.bz2.sig -out /tmp/image.sig

openssl dgst -sha256 -verify OPNsense-22.7.pub -signature /tmp/image.sig OPNsense-22.7-
—,0penSSL-dvd-amd64.iso.bz2

Der letzte Befehl sollte Dir ein Verified OK liefern.

Nun gilt es, die ISO-Datei auszupacken. Das machst Du mit folgendem Befehl:

[bunzipZ OPNsense-22.7-0OpenSSL-dvd-amd64.iso.bz2

]

Das Entpacken kann einige Zeit in Anspruch nehmen. AnschlieBend sollte sich in dem Verzeichnis die OPNsense-ISO-

Datei befinden. Die daneben befindlichen anderen OPNsense-Datei kannst Du nun wieder 16schen.

[rm OPNsense*.sha256 OPNsense*.pub OPNsense*.sig

Somit hast Du nun alle nétigen ISO-Dateien fiir die weitere Installation zusammen.

Es sind beide ISO Images auf den ISO-Speicher in Proxmox verfiigbar, Du richtest nun die VMs ein.
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m PRO < MO Virtual Environment 7.1-10  S=arch

Server View Storage 'local' on node "1’

= Datacenter

& hvo1

£ [Jlocal (hvo1) e Name
=[] vd-hdd-560 (v01) ~ (G) ISO Images

& Summary Upload Download from URL Remove

OPNsense-22.1.2-0OpenS3L-dvd-amd64.iso
(e CT Templates ubuntu-18.04.6-live-server-amdf4.iso

4.5.5 Vorbereiten der virtuellen Maschinen
Anlegen der VM fiir OPNsense

Um fiir die OPNsense Firewall eine VM anzulegen, wihlst Du in der Proxmox - Verwaltungsoberfliche den Button
Create VM.

Es erscheint nun das Fenster zur Anlage der neuen VM. Trage hier einen Namen fiir die VM ein, anhand der Du Version
und Funktion erkennst.

Create: Virtual Machine

e o

Mode: Imn7-proxmox-testserver Resource Poal:
VIV ID: 100
MName: Imn71-opnsense|

Klicke dann auf Next.

Wiihle nun den ISO-Datenspeicher unter Storage aus. Das ist der Speicher, auf den Du vorher die [ISO-Images abgelegt
hast. Wihle dann das ISO image der OPNsense aus.

Klicke dann auf Next.
Belasse hier zunichst alle Voreinstellungen fiir Grafikkarte und Festplatten-Controller wie angezeigt.
Klicke dann auf Next.

Wihle nun hier unter Storage den geeigneten Datenspeicher auf, um die Festplatte der VM dort abzulegen. In der Abb.
wird der Datenspeicher Dataset verwendet. In dem Drop-down Menii siechst Du alle in Deinem System verfiigbaren
Datenspeicher.

Hinweis: Folgende Groflenangaben beziehen sich, wie schon geschrieben, auf eine Testumgebung. Fiir andere Ein-
satzszenarien solltest Du Dich unbedingt mit den Hardware-Anforderungen gemifl der OPNsense® -Dokumentation
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Create: Virtual Machine

General System

(s Use CD/DVD disc image file (isa) Guest 05:
Storage: | local Type: Linux
IS0 image: | -21.7.1-0penSSL-dvd-amd64 isql | Wersion: 5. - 2.6 Kernel
(" Use physical C MName For... Size
(" Do not use any OPNsense-21.7.1-OpenSSL-dvd-amd64.iso IS0 1.67 GB
ubuntu-18.04.6-live-server-amd64.iso iso 1.02 GB
Create: Virtual Machine &
General 0s Disks
Graphic card: Default SCSI Contraller:  VirtlD SCSI
Machine: | Default {i440fx) Qemu Agent: Iy
Firmware
BIOS: Default (SeaBIOS) Add TRPM: r
48
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auseinandersetzen. Wie in der Dokumentation schon ausgefiihrt, solltest Du hier besser mindestens 8 GiB RAM und
50 GiB HDD wihlen.

Create: Virtual Machine ()

General 0S5 System m CPU
sesi | Banduwidth

Bus/Device SCSl 0 Cache Default (Mo cache)
SCSI Contraller: VirtlO SCSI Discard Iy
Storage Dataset

Disk size (GIB) 10

Klicke dann auf Next.

Gib nun fiir die CPU Sockel und Kerne an.

Create: Virtual Machine ()
General 03 System Disks m Memory

Sockets 2 Type

Cores 2 Total cores 4

Klicke dann auf Next.

Gib nun fiir die Firewall die gewiinschte Grofe des Arbeitsspeichers an.

Create: Virtual Machine

General oS System Disks CPU Memory Metwork

Memory (MiB) 4096

Klicke dann auf Next.

Gib danach die Bridge vmbr® fiir die einzurichtende Netzwerkkarte an. Die zweite Netzwerkkarte fiigst Du nach
Anlage der VM hinzu. Dies muss noch vor der eigentlichen Installation erfolgen.

Klicke dann auf Next.

Zum Abschluss siehst Du nochmals alle Einstellungen fiir die VM. Uberpriife diese. Solltest Du Anderungen vorneh-
men wollen, kannst Du auf die entsprechende Reiterkarte klicken, Anderungen durchfiihren und wieder zur Reiterkarte
Confirm wechseln.

Achte darauf, dass die Option Start after created unbedingt deaktiviert ist.

Klicke dann auf Finish.
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Create: Virtual Machine (<)

General oS System Disks cPU Memory Confirm

[T Mo network device

Bridge: wmbr( Madel: VirtlO (paravirtualized)

WLAM Tag: MAL address:

Firewall: r.A

Create: Virtual Machine ®

General oS System Disks CRU Memory Metwork

Key | Value

cores 2

ide2 local-iso/OPMNsense-21.7 1-OpenS5L-dvd-amd64 iso, media=cdrom
memaonry 4096

name Imn71-opnsense

netl virtio,bridge=vmbr0 firewall=1
nodename Imn7-proxmox-testsenver
numa 0

ostype 126

scsil Dataset:10

scsihw virtio-scsi-pei

sockets 2

vmid 100

| [ Start after created
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Hinzufligen einer weiteren Netzwerkbriicke

Nachdem die VM angelegt wurde, wihle diese aus und klicke auf den Eintrag Hardware.

X PRO MO < virtual Environment 7.1-8 & Documentation
Server View Virtual Machine 100 {Imn71-opnsense) on node 'Imn7-proxmox-testserver p Start Shutdown
= Datacenter
E Imn7-proxmax-testserver & Summary Add Remove Edit Resize disk Move disk Revert
100 (Imn71-0pnsense) >— Caonsole = Memory 4.00 GiB
200 (Imn7-opnsense) L2 Hardware fi: Processors 4 (2 sockets, 2 cores)
201 (Imn7-server) & Cloudnit 8 B80S Default (S2aBIOS)
202 (ImnT7-opsi) .
203 (Imn7-docker) % Options & Display Default
ED Dataset (Imn7-proxmox-testserver) Task History % Machine Default {i440%)
= [if local (Imn7-proxmox-testserver) © i € SCSl Controller VLY EE]
2 (] local-vm (Imn7-proxmox-testserver (® CD/DVD Drive (ide2) localiso/OPNsense-21.7.1-OpenSSL-dvd-amd64.iso.media=cdrom
= nfs-proxmox-gnap (ImnT-proxmax-te Backup & Hard Disk (scsi0) Datasetvm-100-disk-0,size=10G
=[] zfsfile (mn7-proxmox-testserver) | 13 Replication = Network Device (net0) virtio=BE:A5:9A:57:E5:89 bridge=vmbr0 firawall=1

=[] zfspool (Imn7-proxmox-testsenver) 9 Snapshots

Fiige nun die zweite Netzwerkkarte hinzu oder ggf. weitere NICs. Klicke hierzu oben auf die Reiterkarte Add. Es
erscheint ein Drop-down Menii. Wihle hier den Eintrag Network Device.

Add: Network Device (=)

Bridge: vmbr1 Moadel: VirtlO (paravirtualized)
YLAN Tag: MAC address:
Firewall: r./

© Help Advanced [~

Wihle als Bridge die zweite zuvor eingerichtete Bridge — hier vmbr1.

Achte fiir die weitere Installation darauf, wie Du die Bridges zugeordnet hast:
1. vmbr O - externes Netzwerk: red
2. vmbr 1 - internes Netzwerk: green

Klicke auf Add.

Anlegen der VM fiir linuxmuster server

Um fiir den linuxmuster.net Server v7.1 die VM anzulegen, wihlst Du erneut in der Proxmox - Verwaltungsoberfliache
den Button Create VI

& Documentation ||| ™R CEERE i) Create CT

Es erscheint nun das Fenster zur Anlage der neuen VM. Trage hier einen Namen fiir die VM ein, anhand der Du Version
und Funktion erkennst.

Klicke dann auf Next.
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Create: Virtual Machine

conos I

Mode: Imn7-proxmox-testserver Resource Poal:
W 1D 101
Mame: Imn71-semverd

Wihle nun den ISO-Datenspeicher unter Storage aus. Das ist der Speicher, auf den Du vorher die ISO-Images abgelegt
hast. Wihle dann das ISO image der OPNsense aus.

Create: Virtual Machine ()

General System

(i@ Use CD/DVD disc image file {isa) Guest 05:
Storage: | local Type: Linux
IS0 image: | 1tu-18.04.6-live-server-amd64 isal ‘ Wersion: 5w - 2.6 Kemnel
(" Use physical ¢ MName For._. Size
(" Do not use any OPMsense-21.7.1-OpenSSL-dvd-amd64.iso IS0 1.67 GB
ubuntu-18.04 6-live-server-amd64.iso iso 1.02 GB

Klicke dann auf Next.

Belasse hier zunichst alle Voreinstellungen fiir Grafikkarte und Festplatten-Controller wie angezeigt.

Create: Virtual Machine

General 05 Disks

Graphic card: Default SCEl Controller:  VittlO SCSI
Machine: Default {i440fx) Qemu Agent: r

Firmware

BIOS: Default (SeaBIOS) Add TPM: r

Klicke dann auf Next.

Wihle nun hier unter Storage den geeigneten Datenspeicher aus, um die Festplatte der VM dort abzulegen. In der Abb.
wird der Datenspeicher Dataset verwendet. In dem Drop-down Menii siehst Du alle in Deinem System verfiigbaren
Datenspeicher.

Fiir die erste Festplatte wihlst Du wie in obiger Abb. z. B. 25 GiB.
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Create: Virtual Machine )
General oS System m CPU Memaory MNetwork Confirm
scsil 5 EES  sanduidn
Bus/Device: SCSI o0 D Cache: Default (Mo cache)
SCSI Controller: VirtlD SCSI Discard: r
Storage: Dataset

Disk size (GiB): | 25

@ Add
o v -
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Fiige dann mit dem Button unten links Add eine weitere Festplatte hinzu. Wihle hierbei wieder den geeigneten Daten-
speicher aus und # nun die Grofe z. B. 100 GiB, oder direkt fiir Deine Schule die gewiinschte Grofle z. B. 500 GiB

aus.

Create: Virtual Machine

General 05 System m CPU
scsi0 o ES Bandwidh

scsil ]
Bus/Device: SCSl 1 Cache: Default {M
SCSI Controller: WirtlD SCSI Discard: Iy
Storage: Dataset

Disk size (GiB): | 100

Klicke dann auf Next.

Gib nun fiir die CPU Sockel und Kerne an.
Create: Virtual Machine

General 05 System Disks CPU Memary

Sockets: P Type:

Cores: 2 Total cores: 4

Klicke dann auf Next.

Gib nun fiir den Server die gewiinschte Grofie des Arbeitsspeichers an.

Create: Virtual Machine

General 05 System Disks CPU Metwork

Memory (MiB): 4094|

Klicke dann auf Next.

Gib danach die Bridge vmbrl fiir die einzurichtende Netzwerkkarte an. Dies muss die Bridge fiir das interne Netz
(green) sein.

Klicke dann auf Next.
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Create: Virtual Machine

General 0sS System Disks CPU Memory MNetwork Confirm

[] Mo network device

Bridge: | vmbr1 | Model: VirtlO (paravirtualized)
VLAN Tag: no YLAM MAC address: auto
Firewall: kA

Zum Abschluss siehst Du nochmals alle getroffenen Einstellungen. Uberpriife diese. Solltest Du Anderungen vorneh-
men wollen, kannst Du auf die entsprechende Reiterkarte klicken, Anderungen durchfiithren und wieder zur Reiterkarte

Confirm wechseln.
Create: Virtual Machine

General oS System Disks CRU Memory MNetworlk

Key Value

cores 2

ide? localiso/ubuntu-18.04 6-live-server-amd64 iso media=cdrom
memaory 4096

name Imn71-server

net0 virtio, bridge=vmbr( firewall=1
nodename ImnT7-proxmox-testserver
numa 0

ostype 126

scsil Dataset:25

scsil Dataset: 100

scsihw virtio-scsi-pei

sockets 2

il 101

[ Start after created

Achte darauf, dass die Option Start after created unbedingt deaktiviert ist.

Klicke dann auf Finish.

Nachdem die VM angelegt wurde, sichst Du diese links im Verzeichnisbaum Deines Proxmox-Host, in dem alle VMs

dargestellt werden.
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= Datacenter

E% pve-Imn7i
100 {(Imn71-opnsense

101 {Imn71-server)
=[] local (pve-Imn71)
=[] vg-hdd-500 (pve-Imn

AbschlieBende Konfiguration der virtuellen Maschinen

Die nichsten beiden Einstellungen musst Du sowohl fiir die Firewall als auch fiir den Server vornehmen. Wir beschrei-

ben es hier jetzt exemplarisch fiir die Firewall.

Boot-Optionen

Um bei der from Scratch Installation von CD zu starten, wihlst Du die VM aus, klickst auf Options und klickst oben

auf den Meniieintrag Edit.

x PRDO MO < Virtual Environment 7.1-8  Search

Server View

= Datacenter

B pve-Imn7i

100 (Imn71-opnsense > Gonsole

e

101 {Imn71-server)
=[] local (pve-Imn71)
=[] vg-hdd-500 (pve-Imn
Options

m e« p

Maonitor

®

Backup

ik

S o

Firewall

L -

& Summary

Hardware

Cloud-Init

Task History

Replication

Snapshots

Permissions

Virtual Machine 100 (Imn71-opnsense) on node ‘pve-Imn71"

Edit Revert
Name
Start at boot

Start/Shutdown order
0S Type

Boot Order

Use tablet for pointer
Hotplug

ACPI support

KVM hardware virtualization
Freeze CPU at startup
Use local time for RTC
RTC start date

SMBIOS settings (type1)
QEMU Guest Agent
Protection

Spice Enhancements

VM State storage

Imn71-opnsense

No

order=any

Linux 5.x - 2.6 Kernel

scsil), ide2, netD

Yes

Disk, Network, USB

Yes

Yes

Mo

Default (Enabled for Windows)
now
uuid=d73d9448-1f16-4174-a71a-0166043a1d46
Default (Disabled)

No

none

Automatic

Markiere mit der Maus den Eintrag ide2 (CD) und ziehe diesen an Position 1.

Vorher:
Nachher:
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Edit: Boot Order ()
- Enabled Device Description
= 1 EA & scsil vg-hdd-500vm-100-disk-0,size=10G
= 2 kA @ ide2 localiiso/OPMsense-21.7.1-OpenSSl-dvd-amd64.iso,me._..
= 3 9| = netl virtio=16:58:BA:30:41:C8 bridge=vmbr( firewall=1
= O = netl virtio=72:B0:56:E8:10:04 bridge=vmbr1 firewall=1

Drag and drop to reorder

© Help ||
Edit: Boot Order ()
# Enabled Device Description
= 1 [ @ local:iso/OPNsense-21.7.1-OpenSSL-dvd-amd64.iso,me...
= 2 kA & scsil vg-hdd-500:vm-100-disk-0,size=10G
= 3 kA = netl virtio=16:58:BA:30:41:C6, bridge=vmbr0 firewall=1
= ] = netl virtio=72:B0:56:E8:1D:04 bridge=vmbr1 firewall=1

Drag and drop to reorder
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Hinzufligen einer seriellen Schnittstelle

Damit Dir Copy-and-paste in der Oberfliche von Proxmox bei der Auswahl unter Console zur Verfiigung steht, musst
Du die Nutzung von xterm.js ermdglichen. Als vorbereitende Maflnahmen musst Du eine serielle Schnittstelle fiir die

jeweilige VM aktivieren.

I x PRDO X MO < Virtual Environment 7.1-10  Search

P Firewall

-

Das obige Bildschirmfoto zeigt den Zustand vor der Aktivierung.

X PRO X MO < Virtual Environment 7.1-10  Search

Server View

= Datacenter

B, ot & Summary
100 (Imn71-gppnsense  >_ Conscle
101 (Imn71-server) [ Hardware

= [Jlocal (hv01 :
S Jtocal (hv01) & Cloud-Init
=[] vd-hdd-560 (hv01)
£ Options
Task History
@& Monitor
Backup
+3 Replication

9 Snapshots
P Firewall

Virtual Machine 100 (Imn71-opnsense) on node "hv01"

Add

=

12,

» Start

Remove
Hard Disk
CD/DVD Drive
Metwork Device
EFI Disk
TPM State
USB Device
PCI Device
Serial Port
Cloudinit Drive
Audio Device
Virtlo RNG

Edit

2)

=t0)
at1)

Gehe auf hv@1 —> 1mn71-opnsense —> Hardware —> Serial Port

Lege einen Seriellen Port mit der Bezeichnung ® an.

F=ei el =l cul I L] Create VM || g Create CT

Server View Virtual Machine 100 (Imn71-opnsense) on node 'hw01' = Start Shutdown >_ Console Mo
£ Datacenter j VNG
& Summary Add Remove  Edit no
B hvor B SPICE
100 (Imn71-opnsense »>_ Console s Memory Y xterm.js ‘
101 (Imn71-server) [ Hardware fiit Processors
1000 (opnsense-post-
{op oS a Cloud-Init 8 B80S
1001 {ubuntu18.04-pc = o
2001 (opnsense-pre-l & Options Sl
£ [Jlocal (1) Task Hisory | _Machine
=[] vd-hdd-560 (hv01) . £ 5CSI Controller
= a Monitor
@ CD/DVD Drive (ide2)
o Backu i .
P & Hard Disk (scsi0)
£ Replication = Metwork Device (netd)
‘D Snapshots = Network Device (net1)

& Documentation —|=mNelCECRUNE §=5Rel-R1ET0 g I

Shutdown »_ Console More

Klicke auf Add, anschlieBend sollte der gezeigte Meniipunkt nicht mehr ausgegraut sein.

Kontrolliere nochmals alle Einstellungen der neu angelegten VM.

Die beiden letzten Einstellungen musst Du nochmals fiir den Server einrichten.

58

Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Add: Serial Port (3

Serial Port: 0

-

X PRO > MO X Virtual Environment 7.1-10 2211 &) Documentation |

Server View

Virtual Machine 100 (Imn71-opnsense) on node "hv01" p Start Shutdown >_ Console More
= Datacenter s T noVNC
% hvo' & Summary Add Remove Edit SPICE
100 (Imn71-opnsense >_ Console &= Memory ¥ xterm.js ‘h
o .
101 (Imn71-server) (3 Hardware #i: Processors
= [Jlocal (hv01
S(local (vo1) & Cloud-Init 8 BOS
£ (] vd-hdd-560 (hv01} :
£ Options 3 Display
Task History # Machine
) £ SCSl Controller
@ Monitor
() CD/DVD Drive (ide2)
M Backu
s & Hard Disk (scsi0)
3 Replication = Metwork Device (net()
D Snapshots = Network Device (net1)

P Firewall

Serial Port (serial()

Hinweis: Fiir die weitere Nutzung von xterm.js ist allerdings noch eine Anpassung bei der laufenden OPNsense® bzw.
dem Server nétig. Die nimmst Du zu einem geeigneten spéteren Zeitpunkt vor, bis dahin musst Du noch die Konsole
noVNC nutzen.

Nun sind Deine virtuellen Maschinen fiir die weitere Installation bereit und Du kannst gemif3 der Anleitung: /nstall-
Jrom-Scratch weiterarbeiten.

4.6 Install-from-Scratch

Autor des Abschnitts: @rettich, @cweikl @MachtDochNiX

In diesem Dokument findest Du eine ,,Schritt-fiir-Schritt* Anleitung zur Installation der linuxmuster.net Musterlosung
direkt auf der Hardware. Zugleich nutzt Du diese Anleitung zur Installation in vorbereitete VMs.

Lies zuerst die Abschnitte ,,Was ist neu in 7.17* und ,,Voriiberlegungen*, bevor Du dieses Kapitel durcharbeitest.
Nach der Installation gemif dieser Anleitung erhiltst Du eine einsatzbereite Umgebung bestehend aus

e ciner Firewall (OPNsense® fiir linuxmuster.net),

¢ und einem Server (linuxmuster.net).

Im Laufe der Installation benotigst Du einen Admin-PC. Das kann ein einfacher Laptop mit einem beliebigen Betriebs-
system sein.
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Vorgehensweise

4.6.1 Anlegen und Installieren der Firewall

Autor des Abschnitts: @rettich, @cweikl @ MachtDochNiX

Zunichst installierst Du die Firewall OPNsense®.
Gefolgt von der Installation des Ubuntu-Servers.

SchlieBlich richtest Du linuxmuster.net ein.

Bemerkung: Bist Du zuvor der Anleitung ,,Proxmox vorbereiten® gefolgt, dann kannst Du fortfahren mit Erster Start
der Firewall

Installation der OPNsense®

Lade Dir die ISO-Datei der OPNsense® von der Seite https://opnsense.org/download/ herunter.

Hinweis: Die zuletzt freigegeben OPNsense Version fiir das Setup von linuxmuster.net v7.1 ist die Version 22.7.
https://mirror.informatik.hs-fulda.de/opnsense/releases/22.7/OPNsense-22.7-OpenSSL-dvd-amd64.iso.bz2

Nutze als Architektur amd64 und als ,,image type* dvd und einen Mirror, der in Deiner Néhe ist. Du erhiltst dann ein

mit bz2 komprimiertes ISO-Image. Entpacke die heruntergeladene Datei.

Gib unter Linux folgenden Befehl an:

[bunzipz OPNsense-22.7-0OpenSSL-dvd-amd64.1iso.bz2

]

Brenne die entpackte ISO-Datei auf eine DVD oder fertige davon einen bootbaren USB-Stick an. In einer Virtualisie-

rungsumgebung lddst Du die ISO-Datei auf den ISO-Speicher.

Hinweis: Willst Du in einer VM installieren, so musst Du fiir die neue VM folgende Mindesteinstellungen angeben:

* template - other install media, installation from ISO library,

Boot-Mode - UEFI (Achtung: xcp-ng: Boot/MBR),
1 vCPU

2 GiB RAM

storage 10 GiB

2 NIC mit Zuordnung zu vSwitch red, green.

Achtung, unter XCP-ng bricht die Installation mit o.g. Einstellungen beim Punkt guided installation ab, wenn
UEFI als Boot-Mode angegeben wurde. Es ist als Boot-Mode in der VM Boot/MBR auszuwihlen. Bei der weiteren

Installation kann dann hingegen GPT/UEFI mode angegeben werden.

Vgl. hierzu auch: https://xcp-ng.org/docs/guides.html#pfsense-opnsense-vm
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Erster Start der Firewall

Starte dann OPNsense® auf dem Rechner oder in der neu angelegten VM von Deinem Installationsmedium. Je nach
Virtualisierungsumgebung hast Du ggf. die ISO-Datei bereits auf den ISO-Datenspeicher des Hypervisors abgelegt.
Boote dann die VM hieriiber.

Achtung: Solltest Du unserer Anleitung gefolgt sein und PROXMOX nutzen, dann muss Du fiir die Installation
die Konsole noVNC nutzen.

Am Ende des Boot-Vorgangs der OPNsense® gelangst Du zu folgendem Bildschirm:

#x3% [JPNzense.localdomain: OPNsenze £1.7.1 (amdb4-0pen3SL) se==

LAN (vinetd) ->» wi: 192.168.1.1-/24
WAN (winetl) -» vi/DHCP4: 192.168.1.203-24

*JTTPS: SHAZ256 48 40 E7 1B 1C A2 BC BC 91 BF CE DD B4 53 7a 25

4E 31 2E 55 01 1IF 18 12 AE 93 FC DE 5B 8B 4F E6
35H: 3HAZ56 4wFxR33ypzmBgRTW4LThUIKLo6 1WwsSCJ1TFeYnApNa (ECDSA)
55H: SHAZ56 DsQRg57SnDIBUMroCtPUm1IHES DgngdYzxQ8--sUUpI (EDZ5519)

33H: SHAZ56 Y4FgYkOkHOZzf ~ jF6HRec +0urOUNFAP i5BtSUIV3wmo (RSA)D

lelcomet OPNzense is rumming in live mode from install media. PFPlease
login as 'root’ to continue in live mode., or as ’installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Remote login wia 33H is also enabled.

FreeBSD-amdb4 (OPNsense.localdomain) (ttywd)

Melde Dich als Benutzer installer mit dem Passwort opnsense an.
Du gelangst direkt zum Installer und kannst das Layout der Tastatur festlegen.

StandardmiBig ist ein amerikanisches Tastaturlayout voreingestellt. Gehe mit den Pfeiltasten auf den Eintrag ( )
German (no accent keys). Wihlen diesen mit <Select> aus.

Teste danach das Tastaturlayout:

Bei der deutschen Tastatur werden die Umlaute im Test noch nicht korrekt wiedergegeben.
Wihle trotzdem die eingestellte deutsche Tastatur aus:

Wihle <Select>.

Installiere nun OPNsense® via Install (UFS).

Bestitige die Festplatte und wihle Install (UFS) UFS GPT/UEFI Hybrid.

Jetzt wird OPNsense® auf der Festplatte installiert. Zuvor musst Du diese noch auswihlen.
Mit OK iibernimmst Du Deine Auswahl.

Sollte Dir dieses Fenster angezeigt werden, dann akzeptiere die Frage nach der empfohlenen Auslagerungsdatei.
Danach erfolgt die Riickfrage, ob die Festplatte wirklich liberschrieben werden soll.
Bestitige diesen Vorgang, um die Installation zu starten.

Warte jetzt, bis die Installation abgeschlossen ist.
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*>» Continue with default keymap

<select>

>— Test de.noacc.kbd keymap

<slelect >
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*>» Continue with de.noacc.kbd keymap

{select>

nstall (UF5) UF5 GPT/UEFI Hybrid
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UFS Configuration "
Please select a disk to continue.

cdd  <0OEMU OEHU DVYDROHM 25> (1GB)

daB<0EMU OEMU HARDDISK 25> (18GB)

<Cancel>

UF5S Configquration
Continue with a recommended swap
partition of size 8GB?

< Ues > <HNo >

UFS Configuration
Last Chance! Hre you sure you want to destroy
the current contents of the following disks:

da#f

Installation Progress

Cloning current systen [IER 1

Overall Progress -|

] 321
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Zum Abschluss der Konfiguration musst Du das Kennwort fiir den Benutzer root neu setzen.

Final Configuration -
Setup of your OPHsense system is nearly
comp lete.

hange root passuord

Complete Install Exit and reboot

Achtung: An dieser Stelle muss als root-Passwort Muster! eingegeben werden, da spéter der Imn-Server beim
Einrichten der Firewall davon ausgeht, dass das root-Passwort Muster! ist! Sollte dieses anders lauten, wird die
komplette weitere Installation scheitern!

Gib das neue Passwort fiir root ein.

aet Password -
Please select a password for the
system management account (root):

|-*-I-*-I-*-I-*I

{Cancel>

Gib dieses Kennwort erneut ein.
Setze es mit OK

Wihle danach die Option Exit and reboot aus.

Hinweis: Solltest Du nicht zum Entfernen, das Installationsmedium aufgefordert werden, fahre Deine neue Firewall
herunter (schalte sie aus). Ansonsten geritst Du eventuell in eine erneute Installation. Starte sie neu, nachdem Du das
Installationsmedium ausgeworfen hast und fahre mit der Installation fort.

Der Boot-Vorgang kann dann eine Weile dauern. Vor allem, wenn der Router kein DHCP anbieten sollte.
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Set Password
Please confirm the password for the
system management account (root):

l*******l

<Cancel>

Final Configuration
Setup of your OPHsense system is nearly
complete.

Root Password Change root password

omplete Install #it and reboot
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Wenn alles geklappt hat, ist Folgendes zu sehen:

=% [JPN=ense.localdomain: OPMsense 21.7.1 (amd64-0pen33L) ===

LAN (utnet@) > wi: 192.168.1.1-24
WAN (utnetl) ->» visDHCP4: 192.168.1.203-24

HTTP3: 5HAZ56 48 40 EY 1B 1C a2 BC BC 91 BF CE DD B4 53 7a 25
4E 31 ZE 55 01 1F 18 1Z AE 93 FC DE 5B BB 4F E6

FreeB5D-/amd64 (OPNsense.localdomain) (ttyvd)

Hinweis: Die dargestellte IPs und Netze konnen bei Deiner OPNsense® andere sein.

Basis-Konfiguration der OPNsense®

Melde Dich als root mit dem Passwort Muster! an der OPNsense® an.

Tastaturbelegung

Logout Ping host

Assign interfaces Shell

S3et interface IP address pf Top

Reset the root password Firewall log

Reset to factory defaults Reload all services
Power off system Update from console
Reboot system Restore a backup

Enter an option: 8

Zuerst Uberpriife, ob die Tastaturbelegung richtig ist. Dazu wihle den Punkt 8) Shell aus. Auf der Konsole kannst
Du dann die Umlaute und Sonderzeichen der deutschen Tastaturbelegung testen. Sollte sie korrekt sein, verldsst Du mit
exit die Konsole und bist wieder im Auswahl-Bildschirm. Fahre mit Uberpriifung der Zuordnung der Netzwerkkarten
fort, ansonsten ...

Hinweis: Solltest Du feststellen, dass nach dem Neustart in der Konsole der OPNsense® die Tastaturbelegung immer
noch falsch ist, stelle diese dauerhaft wie nachstehend beschrieben um:

cd /usr/share/syscons/keymaps # Fir den Buchstaben "z" musst Du die Taste "y" driicken.,
—;-)

1s german.iso.kbd # listet das deutsche Tastaturlayout auf, sofern.
—»vorhanden

kbdcontrol -1 german.iso.kbd # (-1 = Language; "-" zu finden unter "?" ;-) stelle,

< tempordr auf das neue Layout um
(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)

# - teste, ob es dem gewiinschten Layout entspricht

(1]

echo "keymap='de'">>/etc/rc.conf # die Wahl des Tastaturlayouts dauerhaft hinzufiigen
cat /etc/rc.conf # kontrolliere, ob der Eintrag vorhanden ist

exit # Konsole verlassen

Uberpriifung der Zuordnung der Netzwerkkarten

=% [JPN=sense.localdomain: OPMsense £21.7.1 (amdb64-0penSSL) ===

LAN (utnet@) ->» wi: 192.168.1.1-24
WAN (uvtnetl) -» vwirsDHCP4: 192.168.1.203-24

HTTP3: 5HAZ56 48 40 EY 1B 1C a2 BC BC 91 BF CE DD B4 53 7a 25
4E 31 ZE 55 01 1F 18 1Z AE 93 FC DE 5B 8B 4F E6

FreeB5D-/amd64 (OPMsense.localdomain) (ttywvd)

Die erste Netzwerkkarte (LAN) ist mit dem padagogischen Netz verbunden. Allerdings noch mit den falschen Netz-
werkeinstellungen, da die Installationsroutine der OPNsense® immer die IP 192.168.1.1/24 zuweist. Diese gilt es noch
zu dndern.

Die zweite Netzwerkkarte (WAN) ist mit dem Router verbunden. Die IP hingt davon ab, welche IPs via DHCP von
Deinem DSL_Router verteilt werden.

In einer Schulumgebung kann es sein, dass der Router keinen DHCP-Service anbieten. In diesem Fall musst Du dafiir
sorgen, dass sich sowohl das Interface (WAN) der OPNsense® als auch der Router im gleichen Netzwerk befinden.

Hier in unserem Beispiel hat die Zuordnung der Netzwerkkarten nicht geklappt, der Router sollte 192.168.21.212 der
OPNsense® zuweisen.

Sollte bei dem WAN Interface keine, eine IP-Adresse nach dem Muster 0.0.0.0/8 oder eine andere als die von Dir
erwartete erscheinen, dann muss die Zuordnung der Netzwerkkarte iiberpriift werden. Hier beispielhaft anhand unserer
Proxmox-Umgebung.

Anpassung der Zuordnung der Netzwerkkarten

Rufe dazu den Meniieintrag 1) Assign interfaces auf. Die Nachfragen beziiglich LAGGs und VLAN verneinst
du.

Enter an option: 1

Do you want to configure LAGGs now? [y/H]1: H
Do you want to confiqure VLHHs now? [y/H]: HI

Dann gilt es die MAC-Adressen zwischen denen der virtuellen Maschine, hier vtnetO und vtnetl
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Valid interfaces are:

vinetH Be:76:8b:51:85:15 Virtl0 Hetworking Hdapter
vinetl da:97:1b:e1:35:9c VirtI0 Hetworking Adapter

If you do not know the names of your interfaces, you may choose to use
auto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

Enter the WAH interface name or ‘a’ for auto-detection: |J

und denen der Netzwerkbriicken vmbrO und vmbr1 zu iiberpriifen:

Bl w01
S 10
] Hardware

virtio=0E:76:8B:51:85:15 bridge=vmbr{ fi
virtio=DA:87:1B:E1:35:9C bridge=vmbr1,’

hv0®1 —> VM100 —> Hardware —> Network Device (net.)

Unter hv01 unter Network kannst Du Dir jetzt mittels des Kommentarfeldes wieder die Zuordnung ins Gedéchtnis
rufen.

Bridge des Visualisierers <-> Virtuelle Maschine

Kommentar Bricke MAC MAC Interfaces Typ
red vmbr( OE:76:8B:51:85:15 <-> (0e:76:8b:51:85:15  vtnet0 WAN
green vmbrl DA:97:1B:E1:35:9C <-> da:97:1b:E1:35:9c  vtnetl LAN

Aus diesem Wissen und dem Vergleich erkennst Du ...

Enter the HWAHM interface name or 'a' for auto-detection: vtnetB]]

... das WAN zum Interface vtnetO zugeordnet gehort.

... das LAN zum Interface vtnetl gehort.

Hast Du kein weiteres Interface, dann Enter

Diese Zuordnung ist nun richtig, also weiter mit y ...
. welches dann die Konfiguration startet.

Die Zuordnung des WAN-Interfaces ist nun richtig. Das erkennst Du daran, das dessen IP-Adresse dem Adress-Pool
des Routers entnommen ist.
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Enter the LAN interface name or 'a’ for auto-detection
HOTE: this enables full Firewalling/HAT mode.
(or nothing if finished): vtneti]]

Enter the Optional interface 1 name or 'a’ for auto-detection
(or nothing if finished): ]

The interfaces will be assigned as follows:

HAN -» wvinet@d
LAH -» wvtnetl

Do you want to proceed? [y/N1: y]j

Hriting configuration...done.
Configuring loopback interface...done.
Creating wireless clone interfaces...done.
Configuring LAN interface...done.
Configuring HAN interface...done.
Creating IPsec YTI instances...done.
Setting up routes...done.

Configuring firewall

Starting DHCPvw4 service...

Starting DHCPv6 service...done.
Starting router advertisement service

»xx OPNsense.localdomain: OPNsense 22.1.2_2 (and64/0penSSL) xxx

LAN (vtnet1)  -> v4: 192.168.1.1/24
WAN (vtnetB)  -> v4/DHCP4: 192.168.21.212/24

HTTPS: SHA256 6A 73 35 96 EA A3 D6 BE 2D BA AC A9 F5 88 1D B9
1D E2 46 A1 EC 7A 33 BF 8D F3 @1 32 52 81 3A 53

8) Logout 7) Ping host

1) Assign interfaces

2) Set interface IP address

3) Reset the root passuord

4) Reset to factory defaults

5) Pouer off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: |
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WAN Zugang testen

Um zwei erste Tests durchzufiihren, wechsel mit 8) Shell auf die Kommandozeile und gib dort folgende Befehle ein.

Hinweis: Sollte einer der Tests scheitern, dann verlasse die Konsole mittels exit und nutze den Auswahlpunkt 11)
reload all Services

[ping -c 3 8.8.8.8 J

Die Ausgabe sollte wie folgt aussehen:

e

-c 3 §.8.8.8
56 data bytes

root@0PHsense:
PING 8.8.8.8 (8

64 bytes from 8
64 bytes from 8

icmp_seq=1 tt1=118 time=22.334 ns
icmp_seq=2 tt1=118 time=28.747 ns

#
.8.8.
64 bytes from 8.8.8.8: icmp_seq=8 ttl1=118 time=22.587 n=s
.8. :
8.

--—— 8.8.8.8 ping statistics ——

3 packets transmitted., 3 packets received. B.8% packet loss
round-trip minfavg/max/stddev = 28.747/721_.889/22.587/8.814 ns
rootB0PHsense:™ # ||

[ping -c 3 linuxmuster.net J

root@0PHsense:™ # ping —c 3 linuxmuster.net

PIHNG linuxmuster.net (95.217.39.157): 56 data bytes

64 bytes from 95.217.39.157: icmp_seq=H ttl=54 time=44.433 ns
64 bytes from 95.217.39.157: icmp_seg=1 ttl1=54 time=44.893 ns
64 bytes from 95.217.39.157: icmp_seq=2 ttl=54 time=44.8B91 ns

—-—— linuxmuster .net ping statistics ——

3 packets transmitted. 3 packets received. B.B% packet loss
round-trip min/avg/max/stddev = 44.891/44.286/44.433/8.161 ns
root@0PHsense:™ # ]

exit um wieder zum Dashboard zuriickzukommen.

»xx OPNsense.localdomain: OPNsense 22.1.2_2 (and64/0penSSL) xxx

LAN (vin -> v4: 192.168.1.1/24
WAN (vitne -> v4/DHCPA: 192.168.21.212/24

HTTPS: SHA256 6A 73 35 96 EA A3 D6 BE 2D BA AC A9 F5 88 1D B9
1D E2 46 A1 EC 7A 33 BF 8D F3 @1 32 52 81 3A 53

Hinweis: Sollte einer der Test auch nach 11) Reload all services nicht erfolgreich verlaufen, dann stimmt etwas
mit der Netzwerkkartenzuordnung nicht. Uberpriife Deine vorherige Netzwerk-Konfiguration auf Fehler.
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IP-Adressen zuweisen

Solltest Du in Deiner Netzwerkkonfiguration von unserem Muster abweichen, musst Du bei nachfolgenden Schritten
Deiner Festlegung folgen.

Logout Ping host

Assign interfaces Shell

Set interface IP address pf Top

Reset the root password Firewall log

Reset to factory defaults Reload all serwvices

Power off system Update from console
Reboot system Restore a backup

Enter an option: Z
Wihle an der Konsole der OPNsense® den Eintrag 2) Set interface IP address aus.

vailable interfaces:

1 - LAN (winetl - static, trackb)
- WAN (vinet® - dhcp, dhcpb)

Enter the number of the interface to configure: 1

Wihle 1 - LAN (... ) fiir die ndchsten Schritte.

onf igure IPv4 addres=s LAN interface wia DHCPY [yrsH1 N

Bestitige die Nachfrage mit N und ENTER. (Alternativ wire auch nur ENTER moglich, da der grogeschriebene Buch-
stabe in der Auswahlmdglichkeit darauf hinweist, was die Standard-Einstellung ist.)

Gib die IPv4 Adresse 10.0.0.254 ein, unter der die OPNsense® im lokalen Netz zu erreichen sein wird.
Gib 16 fiir die Netzwerkmaske ein

Da keine Eingabe eines Upstream-Gateways notig ist, einfach ENTER eingeben.

Achtung: Gib ein n ein.

Gib ein N ein.

Da keine IPv6-Adresse benotigt wird: ENTER

Diese und die néichsten drei Fragen ebenfalls jeweils N und ENTER bzw. nur ENTER beantworten.
Nach der letzten Eingabe startet die Ubernahme in das System.

Nach erfolgreicher Ubernahme erhiltst Du den Hinweis, dass Du Dich mit der LAN IP auf die GUI der OPNsense®
aufschalten konntest.

Bevor Du das aber machst, erfolgt ein letzter Test, und zwar mit der Aktualisierung der Opnsense.
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Enter the new LAN IPv4 address. Press <{ENTER> for none:
> 10.0.0,254

Subnet masks are entered as bit counts (like CIDR notation).
e.g. £55.255.255.0 24

£55.255.0.0 16

£55.0.0.0 8

the new LAN IPv4 =subnet bit count (1 to 323:

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press {ENMTER> for none:

onficure IPu6 address LAN interface via WaN trackinag? [Y.nl nll

onf igure IPv6 address LAN interface wia DHCP67? [y-N1 N

Enter the new LAN IPuv6 address. Press <ENTER> for none:
>

Do you want to enable the DHCP =zerwver om LaANY [ysH1 H

Do you want to change the web GUI protocol from HTTPS to HTTP? [y-N1 NJj

Do you want to generate a new self-signed web GUI certificate? [ysN1 NJj

Restore web GUI access defaults? [y-sN1 NJj

riting configuration...done.
Generating setcshosts...done.
aenerating setcrsresolv.conf...done.
onfiguring LAN interface...done.
Setting up routes...done.

Starting Unbound DNS...done.
Setting up gateway monitors...done.

You can now access the web GUI by opening
the following URL in your web browser:

https: /710.0.0.254
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Aktualisierung der OPNsense®

Aktualisiere die OPNsense® in der Konsole, indem Du den Punkt 12) Update from console aufrufst und die Riick-
frage mit y bestitigst.

Hinweis: Sollte hierbei keine Verbindung zu den externen Update-Servern moglich sein, dann stimmt etwas mit der
Netzwerkkartenzuordnung nicht.

Als Erstes probiere es mit dem Neustart aller Netzwerk-Dienste. Dazu wihlst Du den Punkt 11) Reload all
services. Danach wiederholst Du das Upgrade nochmals mit dem Punkt 12) Update from console.

Sollte die Aktualisierung immer noch nicht erfolgreich durchgefiihrt werden, dann iiberpriife Deine vorherige
Netzwerk-Konfiguration auf Fehler.

Klappt das Update, startet die OPNsense® neu.

*xx OPNsense.linuxnuster.lan: OPNsense 22.7.18_2 (and64/0penSSL) xxx

LAN (vtnetl)  -> v4: 18.8.8.254/16
WAN (vtnetB)  -> v4/DHCP4: 192.168.122.142/24

HTTPS: SHA256 D8 13 5A 21 29 89 19 4C 57 DB 75 A3 D3 1A 45 F2
49 CA DB 34 8B 9E 24 EA AB C8 DD D8 A6 7F 5B 16
SHA256 h/KA72hB6 1bJHaJz2p 1UTI00YZANID juXiKT10oytrd (ECDSA)
SHA256 SfBA1VW79yZALCCI35HLHN/KVDuax1TdLKCpzFtsitk (ED25519)
SHA256 B+s3n jLuBpAprCs j/Kok6p1J51y1PC22046Btc0Gigh (RSA)

8) Logout 7) Ping host

1) Assign interfaces 8) Shell

2) Set interface IP 9) pfT

3) Reset the root passuord 18) Firevall log

4) Reset to factory defaults 11) Reload all services
5) Pouer off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: 8

FreeBSD/and64 (OPNsense.linuxnuster.lan) C(ttyvd)

login: I

Konfiguration der OPNsense®

Fiir die nachfolgende Konfiguration der OPNsense® brauchst Du einen Rechner mit Webbrowser im LAN-Bereich
der OPNsense®. Das kann ein Laptop mit einem beliebigen Betriebssystem sein. Wichtig ist nur, dass er mit dem
LAN-Adapter der OPNsense® verbunden ist und sich im gleichen Netzwerk wie die OPNsense® befindet. In unserer
Beschreibung gehen wir davon aus, dass seine manuell zugewiesene IP-Adresse 10.0.0.10 ist.

Nachdem der Browser gestartet ist, gib folgende URL fiir den Zugriff auf die GUI der OPNsense® ein:
https://10.0.0.254

Du erhiltst zunichst eine Zertifikatswarnung, da OPNsense® ja ganz frisch installiert ist und ein selbst erstelltes Zer-
tifikat nutzt.

A Warnung: Mégliches Sicherheitsrisiko erkannt

Firefox hat ein moglich o erkannt und 1 54 nicht geladen. Falls
besuchen, konnten Angreifer versuchen, Passworter, E-V er Kreditkartendat

Weitere Informatione:

L

10.0.0.254 verwendet ein ungaltiges Sicherheitszertifikat.
Dey twird nicht vertraut, weil es vom ler selbst signiert wurde.

Fehlercode: MOZILLA_PKIX_|

Zertifikat anzeigen

Risiko akzeptieren und fortfahren

Erweitert und anschlieBend Risiko akzeptieren und fortfahren bringt Dich auf die Log-in-Seite.

Melde Dich mit root und dem Passwort Muster! an. Beim ersten Start erhiltst folgende Information:
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Ll Lobby R , .
Starting initial configuration!
Dashboard
License i i
Password Qs B p—
Logout (= i §
o —
lba Reporting
= system Welcome to OPNsense!

One moment while we start the initial setup wizard.

i Interfaces
$ To bypass the wizard, click on the logo in the upper left corner.

Firewall

Gefolgt von folgender Aufforderung:

O Lobby .
, System: Wizard: General Setup
|ba Reporting
= System
HEEEE = This wizard will guide you through the initial system configuration. The wizard may be
Configuration b stopped at any time by clicking the logo image at the top of the screen.
Firmware
MNext
Gateways I

Starte den General Setup Wizard mit dem Next-Knopf. ,,Er* wird Dich durch die Konfiguration fiihren, wobei schon
einiges richtig durch die zuvor erfolgte Basis-Konfiguration eingerichtet wurde.

System: Assistent: Allgemeine Information

Achtung: Die Linge des ersten Teils der Doméne darf maximal 15 Zeichen betragen. Die Doméne ,,muster-
gymnasium.de* iiberschreitet diese Grenze um ein Zeichen, da ,,muster-gymnasium** 16 Zeichen lang ist.

Eine gute Wahl ist beispielsweise linuxmuster.lan. Beim spiteren Setup von linuxmuster.net wird diese ggf. fiir
alle Server-Dienste angepasst.

Gib als Primary DNS, die neue IP des Upstream Gateway der externen WAN-Schnittstelle an und deaktiviere die
Checkbox Override DNS.
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General Information

Primary DNSServer: [ 1o oo
Secondary DNS Server:
Override DNS: [ Allow DN servers to be overridden by DHCP/PPP on WAN
Unbound DNS
Enable Resolver:
Enable DNSSEC Support:

Harden DNSSEC data

Weiter geht es mit Next

System: Assistent: Zeitserverinformation

Die Angaben zum Time Server belédsst Du wie angegeben. Den Eintrag fiir die Zeitzone @nderst Du auf Europ/Berlin
wie in nachstehender Abbildung.

O Zeitzone Europe/Berlin N

Die Angaben iibernimmst Du mit Next.

System: Assistent: Konfiguriere WAN-Schnittstelle

Danach kommst Du zu den Einstellungen fiir die WAN-Schnittstelle. Nutzt Du hier DHCP z.B. eines vorgelagerten
DSL-Routers, so gibst Du hier DHCP an, ansonsten @ndere diese bitte auf Static.

Falls Deine Firewall eine statische IP-Adresse hat, die nicht iiber DHCP erteilt wird, trigst Du sie hier ein.

Falls Dein Router eine private IP hat, musst Du den Haken bei Private RFC1918-Netzwerke blockieren entfer-
nen. Diesen Eintrag findest Du ganz unten auf der Seite, nachdem Du runtergescrollt hast.

Mit Weiter iibernimmst Du die von Dir gemachten Einstellungen
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1Pv4 Konfigurationstyp: | gi.vic .

Allgemeine Konfiguration

MAC-Adresse

Dieses Feld kann dazu verwendet werden, die MAC-Adresse der WAN-Schnittstelle zu @ndern (spoofen). Dies kinnte fiir manche
Kabelverbindungen erforderlich sein. Geben Sie eine MAC-Adresse im Format xxxocxcocx ein oder lassen Sie das Feld leer.

NTU
Setzen Sie die MTU der WAN-Schnittstelle. Wenn Sie dieses Feld leer lassen, wird eine MTU von 1492 Bytes fiir PPPOE und 1500
Bytes fiir alle anderen Verbindungstypen vorgenommen.
MsS:
Wenn ein Wert in diesem Feld eingegeben ist, dann ist MSS-Beschrénken fiir TCP-Verbindungen fiir den Wert minus 40 (TCP/IP
Header-Grofe) aktiviert. Wenn dieses Feld leer st wird eine MSS von 1492 Byte fiir PPPOE und 15000 Byte fir alle anderen
Verbindungstypen angenommen. Dies sollte mit dem MTU Wert dariiber in den meisten Fllen Gibereinstimmen.
statische IP-Konfiguration
1P-Adresser | 1o 16010
2 -
Upstream Gateway: | g, 1601050,
Private RFC1918-Netzwerke () Block private networks from entering via WAN
blockieren:

Wenn diese Option gesetzt wird, blockiert sie Datenverkehr von IP-Adressen die durch RFC 1918 fir die Nutzung in privaten
Netzwerken vorgesehen sind (10/8, 172.16/12, 192.168/16) sowie loopback-Adressen (127/8) und Carrier Grade NAT-Adressen
(100.64/10). Diese Option solte nur fiir WAN-Schnittstellen verwendet werden, die den Gffentlichen IP-Raum verwenden.

System: Assistent: Konfiguriere LAN-Schnittstelle

LANAP-Adresse 0000,

(leer Lassen fiir keinen)

16 <

Die IP-Adresse und die Subnetzmaske des Schulnetzes sollte hier eingetragen sein. Sollte dies nicht der Fall sein, dndere
das nun.

System: Assistent: Setze Root-Passwort

Hinweis: An dieser Stelle muss als root-Passwort Muster! eingegeben werden, da spiter der Imn-Server beim Ein-
richten der Firewall davon ausgeht, dass das root-Passwort Muster! ist!

System: Assistent: Konfiguration neu laden

Nachdem Du die Einstellungen iibernommen hast, konnen sich auch die Einstellungen des LAN-Netzwerks gedndert
haben. Dann wirst Du nicht wie im nichsten Bild zu sehen iiber die erfolgreiche Konfiguration informiert.

Sollte das bei Dir der Fall sein, musst Du Deinem Admin PC die passende IP-Adresse 10.0.0.10/16, DNS: 10.0.0.254und
das Gateway: 10.0.0.254 manuell geben. (hier exemplarisch fiir unseren Standard-LAN-Bereich)

Gehe dann mit einem Webbrowser auf https://10.0.0.254.

Hinweis: Falls Du Dich fiir das Netz der linuxmuster.net v6.2 entschieden hast, solltest Du die IP-Adresse
10.16.0.10/12, DNS: 10.16.1.254 und das Gateway 10.16.1.254 verwenden.
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Du solltest dann auch mit einem Webbrowser auf https://10.16.1.254 gehen.

Du erhiltst eventuell wieder eine Zertifikatswarnung. Akzeptiere diese und fahre fort.

Melde Dich wieder mit root und dem Passwort Muster! an.

DHCP abschalten

Jetzt musst Du den DHCP-Service der Firewall abschalten. Der wird ja spéter vom Server iibernommen.

Gehe auf Dienste -> DHCPv4 -> [LAN] und l6sche den Haken bei Aktivieren, wenn gesetzt. Speichern lisst
Dich Deine Einstellungen unten auf der Seite.

Zusiatzliche Netzwerkkarte hinzufiigen (Optional)

Die linuxmuster.net v7 lduft bereits mit zwei Netzwerkkarten. Mochtest Du allerdings ein WLAN oder in einer DMZ
einen Webserver betreiben, brauchst Du noch weitere Netzwerkkarten.

Wie das geht, siehst Du im Folgenden:

BeiSchnittstellen -> Zuweisungen driickst Du +, um die dritte Schnittstelle Deinem System hinzuzufiigen. Die-
se dritte Schnittstelle ist dann als OPT1 im System bekannt. OPT1 muss nur noch aktiviert und es muss ihr noch eine
IP-Adresse zugewiesen werden.

Initiale Konfiguration abgeschlossen!

2 € sense

Gratulation! OPNsense ist nun konfiguriert.

Bitte denken Sie darliber nach, an das Projekt zu spenden um uns dabei zu helfen, die Kosten zu decken. Besuchen
Sie unsere Webseite, um zu spenden oder verflighare OPNsense-Unterstitzungsdienste zu kaufen.

Klicken Sie um zum Dashboard zu gelangen. Or click to check for updates.
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O Lobby

18 Berichterstattung

£ system

& Schnittstellen
[LAN]
[WAN]
Zuweisungen
Uberblick
Einstellungen
Drahtlos

Punkt-zu-Punkt

O Lobby
18 Berichterstattung
£ system
& Schnittstellen
& Firewall
Q@ vPN
& Dienste
Captive Portal
DHCPV4

AN

Dienste: DHCPv4: [LAN]

© Aktivieren C ‘hm.v.m den DHCP-Server auf der LAN-Schnittstelle
@ Unbekannte Clients ablehnen

© subnetz 10000

© subnetzmaske 25525500

Schnittstellen: Zuweisungen

Schnittstelle
& Ly
&

wan
4
- Neue Schnittstelle:
o
°

Netzwerkport

s:deife) - @

& vineto (121

o vinet! (12:34:32:067cfd) - hif

& vtnet2 (c2:6b:ef49:71:dd) -
A

™

g
= e © Aktivieren @ schnittstelle aktivieren
& Schnittstellen
[LAN] & O sperre Verhindere die Schnittstellenentferung
[oPT1] &
] 4 Allgemeine Konfiguration
Zuweisungen 4 @ Beschreibung 0PTL
Oberblick
Einstellungen o @ Blockiere private Netze
Drahtlos *

Punkt-zu-Punkt
Andere Typen
Diagnose

& Firewall

Q@ vPN

& Dienste

% Energie

® Hilfe

@ Blockiere Bogon-Netze

© 1Py Konfigurationstyp Seatisches 1Pt .

© 1Pvs Konfigurationstyp

Keines -
© MAC-Adresse
vty
O mss
© Geschwindigkeit und Duplex Standard (keine Bevorzugung, iblicherweise autom: ~
Statische IPv4 Konfiguration

o1

O 1Pua-Adresse 1921680258 % -
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Unter Schnittstellen -> [OPT1] kannst Du diese Einstellungen vornehmen. Der Screenshot zeigt ein Beispiel.
Fiir weitere Netzwerkkarten verfahrst Du entsprechend. OPT1 wird dann hochgezéhlt zu OPT?2 etc.

ssh erlauben

Achtung: Damit der Server fiir das weitere Setup Zugriff auf die OPNsense® hat, musst Du den ssh-Zugriff
erlauben. Gehe dafiir auf System -> Einstellungen -> Verwaltung.

O Lobby
18 Berichterstattung
£ system
Zugang
Konfiguration
Firmware
Gateways
Hochverfiigbarkeit

Routen

Einstellungen @
Verwaltung
-

cron
Allgemein
Protokollierung.
Logeing  targets
Verschiedenes
Optimierungen
sicherheit
Assistent
Protokolldateien
Diagnose
& Schnittstellen

& Firewall

£ H# QA mo K

© HTTP_REFERER Erzwingung

Secure Shell
© Secure Shell Server

@ Anmeldegruppe

@ Root Login
© Authentifizierungsmethode

@ ssH Port

© Horende Schnittstellen

[CIHTTP_REFERER Priifung deaktivieren

[ Aktiviere Secure Shell

3

wheel, admins -

mne Anmeldung mit dem root-Benutzer

B Anmeldung mit Passwort erlauben

Alle (empfohlen) -

O Erweitert Show cryptographic overrides
Konsole

] virtuellen Treiber (vt)
@ Primire Konsole VoA Konsole -
@ sekundire Konsole R —— - -

@ serielle Geschwindigkeit

Setze jeweils den Haken bei Aktiviere Secure Shell, Erlaube Anmeldung mit dem root-Benutzer und
Anmeldung mit Passwort erlauben.

Bei dem Punkt Sekundédre Konsole wihle die Serial-Konsole aus. Mit dieser Auswahl wird die Nutzbarmachung der
xterm.js-Konsole innerhalb von Proxmox abgeschlossen. (Zur Erinnerung: Anlegen der VM fiir linuxmuster server)

Diese Einstellungen wieder Speichern.

Update der OPNsense®

Aktualisiere nun die OPNsense®, indem Du unter

System -> Firmware

klickst.

O Lobby
18 Berichterstattung

[= s

Status | Einstellingen  Changelog  Aktualisierungen  Erweiterungen
& schnittstellen
Konfiguration R opnsense
8 Version 2121

Firmware

I Architecture amdes

Emsrmen Flavour OpenssL

@i Commit s0effed1e

Atualisierunger wirror https://pkg opnsense.org/FreeBSD:13:amd64/22.1
Enveiterungen Repositories OPNsense

Pakete Updated on Tue Mar 15 15:53:38 UTC 2022

Berchterstatter Checked on o

Protokolldatei

2 Auf Aktualis P & run an audit~

Gateways g

System: Firmware

" "Auf Aktualisierungen prifen
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Es sind auf dem ausgewahlten Spiegelserver keine Aktualisierungen verfiighar.

Schliefen

Wenn keine Aktualisierungen verfiigbar sind, erhiltst Du folgende Meldung ...
... und kannst zum abschlieBenden Schritt Logout gehen.

Sollten Dir wie in nachstehender Abbildung unter dem Reiter Aktualisierungen zu aktualisierenden Pakete ange-
zeigt werden ...

Nsense.linuxmuster.lan l

= HEED System: Firmware
Zugang =
Konfiguration 9
- ] Es sind 73 Aktualisierungen verfiigbar, gesamte Download-GroBe betrigt 269.8MiB. Diese Aktualisierung erfordert einen Auf Aktualisierungen priifen Jetzt aktualisieren
irmware

Neustart.

Altualisierungen

Erweiterungen N
o Aktualisierungen Erweiterungen Pakete Changelog Einstellungen
Changelog Paketname Aktuelle Version Neue Version Erforderliche Aktion
Einstellungen base 20.7 20.7.6 aktualisieren
Berichterstatter ca_root_nss 3.55 3.58 aktualisieren
Protokolldatei curl 7711 T.74.0 aktualisieren
Gateways L4 dhepéc 20200512 20200512_1 aktualisieren
Hochverfiigbarkeit < expat 228 22.10 aktualisieren
Routen £ gettext-runtime 0.20.2 021 aktualisiersen

Hinweis: Falls Du nicht ins Internet kommst, kann es an der Gateway-Einstellung liegen. Gehe auf System —>
Gateways —> Einzeln und editiere Dein Gateway (WANGW).

Setze einen Haken bei Deaktiviere Gatewaytiberwachung, speichere die Einstellung und iibernimm die Anderung.
Jetzt ist Dein Gateway online und Du kommst ins Internet. Erstaunlicherweise kannst Du die Gatewayiiberwachung
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wieder aktivieren, ohne dass das Gateway offline geht.

... dann klicke in o.g. Fenster Jetzt aktualisieren.

Je nach gefundenen Aktualisierungen, kann ein Neustart erforderlich sein. Dies wird vor dem Update abgefragt und ist
zu bestétigen.

Die Firewall wird direkt nach dieser Firmwareaktualisierung neu starten.

Abbrechen

Danach werden die Aktualisierungen heruntergeladen und angewendet.
Zum Abschluss erfolgt der Neustart automatisch.

Nach dem Neustart ist die OPNsense® soweit vorbereitet.

Logout

4.6.2 Anlegen und Installieren des Servers

Autor des Abschnitts: @rettich, @cweikl @MachtDochNiX

Bemerkung: Bist Du zuvor der Anleitung ,,Proxmox vorbereiten® gefolgt, dann kannst Du fortfahren mit Erster Start
des Servers vom Installationsmedium.

Hinweis: Willst Du in einer VM installieren, so must Du fiir die neue VM folgende Mindesteinstellungen angeben:
» Template - Ubuntu Bionic Beaver 18.04, installation from ISO library,
¢ Boot-Mode - BIOS Boot / MBR,
* 2 vCPU,
* 3GiB RAM,
* storage -> hdd1: 25 GiB -> hdd2: 100 GiB,
e 1 NIC mit Zuordnung zu vSwitch green.
Achte darauf, dass vor dem Start der VM beide Festplatten der VM zugewiesen wurden.

Bei der Einrichtung des Servers musst Du nur einen Server mit 2 HDDs haben und Ubuntu 18.04 auf der ersten HDD
installieren. Die zweite HDD bleibt frei. Auf dieser 2. HDD richtest Du - wie nachstehend beschrieben - ein LVM ein.
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System: Firmware

Aktualisiers, bitte warten...

Aktualisierungen

Erweiterungen Pakete

Changelog Einstellungen

Number of packages to be upgraded: &2

Number of packages to be

The process will require

reinstalled: 2

6 MiB more space.

70 MiB to be downloaded.

[1/71] Fetching unbound-1.13.0.txz: .......... done
[2/71] Fetching suricata-5.0.5.txz: .......... done
[3/71] Fetching bl e AloieedE C oo o oo done
[4/71] Fetching strongswan-5.9.1_ tx=z: .......... done
[3/71] Fetching sguid-4.13.txz: .......... done
[6/71] Fetching =sglite3-3.34.0,1 tx=z: .......... done
[7/71] Fetching rrdtool—1.7.2 4. ftxz: ... ....... done
[8/71] Fetching radvd-2.18 2. tx=z: .......... done
[9/71] Fetching python37-3.7.9 1l.tx=: .......... done
[10/71] Fetching py37-urllib3-1.25.11,1.£tx2: ....vvv.--
[11/71] Fetching py37-sqlite3-3.7.9 7.txz: .... done

[12/71] Fetching py37-six-1.15.0.tx=:

Die Altualisierung wurde abgeschlossen und ihr Gerat startet nun neu, bitte warte

done

||

O Lobby
R

Dashboard

Lizenz

Passwort

Abmelden

i Rerichterstattiune

Muua
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Erster Start des Servers vom Installationsmedium

Sprachauswahl

Starte den Server via Ubuntu 18.04 Server ISO-Image (USB-Stick oder CD-ROM). Es erscheint das erste Installati-
onsfenster mit der Abfrage zur gewiinschten Sprache.

Willkommen! Bienvenue! Helcome! Aofp aA0BaTL | W n! [ Help ]

Use UP, DOWW and EN

¥ ¥ ¥Y¥YTYYFTFYPTFYYTFYTYYYTYYIYYTYTY

Waihle Deine bevorzugte Sprache.

Tastaturlayout

Danach wihle Dein Tastaturlayout.

tur-Konf iguration [ Help ]

atur identifizier um Ihr

ung: [ De

Wihle das Tastaturlayout Deutsch und bestitige dies mit Erledigt.

Tipp: Wenn Du Dir nicht sicher bist, vor welcher Tastatur Du gerade sitzt:
Wiihle nacheinander

Tastatur erkennen—>OK —>y—> Ja—> 6 —> Nein —> OK
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Da sollte zumindest fiir eine deutsche Tastatur das richtige Layout finden. Fiir andere einfach den Abfragen folgen

Netzwerk

Konfiguriere danach Deine Netzwerkkarte.

In der Voreinstellung ist die Netzwerkkarte auf DHCP eingestellt. Das klappt natiirlich nicht, da der DHCP-Service der
Firewall deaktiviert wurde. Du musst also die Konfiguration von Hand einstellen.

Gehe dazu auf die Netzwerkkarte und wihle Edit IPv4.

Wihle Manual aus.

Gib die Netzwerkkonfiguration, wie im oberen Bild ein beziehungsweise ...

Hinweis: ... passe sie Deinen Bediirfnissen an und iibernehme diese mit Speichern.

Achtung: Die Linge des ersten Teils der Doméne darf maximal 15 Zeichen betragen. Die Doméne ,,muster-
gymnasium.de® liberschreitet diese Grenze um ein Zeichen, da ,,muster-gymnasium* 16 Zeichen lang ist.

Eine gute Wahl ist beispielsweise 1inuxmuster.lan. Beim spiteren Setup von linuxmuster.net wird diese ggf. fiir
alle Server-Dienste angepasst.

Mit Erledigt geht es weiter.
Lass die Proxy-Adresszeile leer. Auch diese Anfrage verldasst Du mit Erledigt.

Die Mirror-Adresse iibernimmst Du ebenfalls mit Erledigt.
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Aktualisierung des Installers

Bei der angebotene Aktualisierung wihlst Du Ohne Akualisierung fortfahren.

Speichermedien

Fiir die weitere Installation bendtigst Du zwei unterschiedliche Speichermedien in Deinem Server.
Dabei ist es egal ob es sich dabei um ...
* ... eine reale Festplatte mit zwei Partionen.
e ... zwei reale Festplatten.
* ... zwei virtuelle Festplatten handelt.
In dieser Anleitung beschreiben wir zunéchst die Installation auf Basis unserer Mindestanforderungen, also ...
* ... 25G Speichermedium fiir das System und
* ... 100G Speichermedium fiir Daten

Wobei anzumerken ist, dass die Installation des Speicherplatzes fiir das System / fiir alle Varianten identisch ist.

Speicher des Systems

Wihle nun zur Einrichtung der Festplatten Custom Storage Layout aus, wie in obigen Bild dargestellt.
Es werden Dir dann die verfiigbaren Gerite angezeigt.

Wihle die erste Festplatte bzw. die erste Partition aus, auf der Du das System des Servers unterbringen mochtest. Es
wird ein Kontextmenii angezeigt, bei dem Du mit Add GPT Partition diese erstellen musst.

Wihle den gesamten Festplattenplatz (einfach das Eingabefeld leer lassen) und formatiere diesen mit dem ext4-
Dateiformat und weise diese dem Mount Point / zu.

Gehe auf Erstellen.

Danach gelangst Du zu nachstehendem Bildschirm.

Configure Ubuntu archive mirror

Iy ive mirror for Ubuntu, enter its details here.

It tp://de.archive. ubuntu. con/ubuntu
an archit

n archive mirror that will be used instead of
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VERFUGBARE GERATE

lokaler Datentr

lokaler Datentr

[ Software-RAID (md) erstellen
[ Datentrs gruppe (LY

GENUTZTE GERATE

WVERFUGEARE GERATE

lokaler Datentr

gdd GPT Partition
Farmat

lse A= Boot Device
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fdding GPT partition to rdey &

24,9985
Format: [ extd * ]
Mount: [ ~

[ Erstellen

Speicherplatzkont igurat ion

ZUSAMMENFASSUNG DES DATEI:
24.997G exte partition of lokaler Datentr
VERFUGBRRE GERATE

lokaler Datentr

[ Datentragergruppe (LYM) anlegen ® ]
GENUTZTE GERATE

lokaler Datentr

] i 1 neu, BIOS 4 .
partition 2 neu, forn rt | en als extd, Nach ~ eingebunden
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Speicherplatz fiir das Testsystem

Fiir das Setup werden noch weitere Partitionen benétigt. Dafiir haben wir uns fiir folgende Grofenvorgabe entschieden.

Hinweis: Fiir kleine Schulen oder eine Test-Installation sollten diese Vorgaben passen.

LV Name LV Pfad Mountpoint GréBe
var /dev/sg_srv/var [var 10G
linbo /dev/sg_srv/linbo /srv/linbo 40G
global /dev/sg_srv/global /srv/samba/global 10G

default-school  /dev/sg_srv/default-school /srv/samba/schools/default-school 40G'

Achtung: Unser linuxmuster-setup nimmt Dir die ndtigen vorbereitenden Aktionen ab. Du 146t also das zweite
Speichermedium unkonfiguriert.

Zum Abschluss werden Dir die Partitionsierungseinstellungen geméf Deiner Eingaben angezeigt.
Spelcherplatzkont iguration

ZUSAMMENFASSUNG DES DATEISYSTEMS

24.9976G new extd neu partition of lokaler Datentr

VERFUGBRRE GERATE

[ OQEMU_REMU_HARDDISK _driwve i lokaler Datent

[ Datent ruppe (LYM) anle

GENUTZTE GERATE

[ DREMU_QEMU_HARDDIS! i0 lokaler Datent
tition 1
tition 2 neu, forn ; 1 als extd, Mach / eingebunden

Wenn Du es fiir Deine Installation nutzen willst, dann kannst Du die nichsten Punkte iiberspringen und mit Speicher-
platzkonfiguration iibernehmen weitermachen.

! Sollte Deine Festplatte groBer sein als die vorgeschlagene MindestgroRe so wird fiir diese Partition der maximal iibrige freie Platz mit verwendet.
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Speicherplatz nach Deinen Vorgaben (optional)

Tipp: Alternativ kannst Du die zweite Platte mit anderen Gro3enangaben auch mit linuxmuster-prepare im Zuge des
Setup ausfithren. Mochtest Du dies so durchfiihren, kannst Du nachstehende Punkte iiberspringen.

Solltest Du Dich fiir eine andere Groeneinteilung oder fiir eine Einrichtung auf realen Festplatten entschieden haben,
dann geht es hier fiir Dich weiter.

LV Name LV Pfad Mountpoint GréBe
var /dev/sg_srv/var /var 20G
linbo /dev/sg_srv/linbo /srv/linbo 80G
global /dev/sg_srv/global /srv/samba/global 20G

default-school  /dev/sg_srv/default-school /srv/samba/schools/default-school  80G

Wir beschreiben hier exemplarisch das Vorgehen fiir die Grolen aus der obigen Tabelle fiir die ...
... Einrichtung eines LVM auf der 2. HDD nach Deinen Vorgaben (optional)
... Einrichtung ohne LVM auf HDD nach Deinen Vorgaben (optional)

Einrichtung eines LVM auf der 2. HDD nach Deinen Vorgaben (optional)

[/ 24.997G new extd neu partition of lokaler Datentr

VERFUGBARE GERATE

[ DQEMU_GEMU_HARD ~ive iy lokaler Daten

[ OQEMU_QEMU_HARDDISK _drive i lokaler Datent

VM) anlegen * ]

Wihle den Eintrag Datentrdgergruppe (LVM) anlegen aus.

Hier gibst Du einen Namen fiir die LVM Volume Group an (z.B. sg_srv) und wihlst das Gerit aus wo es erstellt werden
soll. Erstellen schlie3it dieses Fenster.
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L¥M-Yolumengruppe erstellen

MName: Ei

S

[¥] OQEMU_OEMU_HARDDISK _dri

Bei VERFUGBARE GERATE gilt es nun in die angelegte ,,LVM volume group* die benétigten ,,Logical Volume* anzu-
legen.

Bei VERFUGBARE GERATE findest Du die von Dir zuvor angelegte ,,LVM volume group*. Diese markierst Du , um dann
Create Logical Volume auszuwihlen.

Die benotigten Daten entnimmst Du aus der obigen Tabelle. Die Zuordnung ist folgende:

Name —> LV Name
Size —>  GroBe
Mount —> Mountpoint

Bei Format wihlst Du, wie in der Grafik gezeigt ,,ext4*.

Wieder schlieBt Du diese Aktion mit [Erstellen] ab.

Die letzten zwei Schritte wiederholst Du fiir die anderen Positionen der Tabelle ...

... linbo:

... global:

... default-school:
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[/ 24,9976 new extd neu partition of lokaler Datentrager » ]

VERFIUGBARE GERATE

[ sg_sruv (neul LYM volume group . « (close)

Edit

Create Logical Yolume
[ OQEMU_OEMU_HARDDISK _drive-scsil lokaler Datentrager . Delete

GENUTZTE GERATE
[ OEEMU_GEMU_HARDDISK _drive-scsio lokaler Datentrager

[ OEEMU_GEMU_HARDDISK _drive-scsil lokaler Datentrager
partition 1 neu, BIOS grub spacer
partition 2 neu, formatiert werden sls extd, Mach / eingebunden

Adding logical volume to sg_srw

Name:
Size (max 499.996G):
Format: [ extd
Mount: [ swar

[ Erstellen
[ Abbrechen
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[/ 24,9976 new extd neu partition of lokaler Datentrager » ]
[ svar 20.000G new extd neu LYM logical volume LA

VERFUGBARE GERATE

[ sg_srv (neul LYM volume group . « (close)

Edit =

Create Logical Yolume
[ DOEMU_OEMU_HARDDISK _drive-scsil lokaler Datentrager . Delete

GENUTZTE GERATE
sg_sry (neu) LYM wolume group
var neu, formatiert werden als extd, MWach Avar eingebunden
OREMU_BEMU_HARDDISK _drive-scsil lokaler Datentrager
OQEMU_BEMU_HARDDISK _drive-scsil lokaler Datentrager

partition 1 neu, BIOS grub spacer
partition 2 neu, formatiert werden als ext4, Mach / eingebunden

Adding logical volume to sg_srw

Name:
Size (max 479.9966): CHRENEEEEEG
Format: [ extd

Mount: [ Andere

[ Erstellen ]
[ Abbrechen ]
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/ 24,9976 new extd neu partition of lokaler Datentrager

[
[ /sruslinbo
[

L
80.000G new extd neu LWM logical volume LA
L

var 20,0006 new extd neu LWM logical wolume

VERFIUGBARE GERATE

[ sg_sru (neu)

[ OQEMU_GEMU_HARDODISK _drive-scsit

GENUTZTE GERATE

sg_srv (neu)

LYM wolume group

lokaler Datentrager

LWM wolume group

var neu, formatiert werden als extd4, Mach svar eingebunden
linho neu, formatiert werden als extd, MNach ssru/linbo eingebunden

OOEMU_GEMU_HARDDISK _drive-scsio

OQEMU_BEMU_HARDDISK _drive-scsil
partition 1 neu, BIOS grub spacer

lokaler Datentrager

lokaler Datentrager

partition 2 neu, formatiert werden als extd, MNach / eingebunden

Mame:  ERRalsipl
Size (max 399.996G):
[ extd

Format :

Mount: [ Andere

2lobal

[ Erstellen
[ Abbrechen

Adding logical volume to sg_srw

4 (close)
Edit =
Create Logical “olume
Delete *

]
]
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[ 24.9970G
[ /srwslinbo 50. 000G
[ /srussambarsglobal 20,0006
[ /var 20,0006

YERFUGBARE GERATE
[ sg_sruv (neul

[ DOEMU_OEMU_HARDDISK _drive-scsil

GENUTZTE GERATE

sg_sry (neu)

var neu,
linbo neu,
global neu,

formatiert werden
formatiert werden
farmatiert werden

OOEMU_OEMU_HARDDISK _drive-scsio

OQEMU_BEMU_HARDDISK _drive-scsil
partition 1 neu, BINS grub spacer

new extd
new extd
new extd
new extd

LM logical wvolume
LWwM logical wolume
LY logical wvolume

LYM volume group

lokaler Datentrager

LYM volume group

als extd, Nach /var eingebunden
als extd, Mach ssrvslinbo eingebunden

partition of lokaler Datentrager

linuxmuster.net, Release 7.1

4 (close)
Edit =
Create Logical Yolume
Delete =

als extd, Nach /srw/sambasglobal eingebunden

lokaler Datentrager

lokaler Datentrager

partition 2 neu, formatiert werden sls extd4, Mach / eingebunden

Adding logical volume to sg_srw

Name:  [EhicIRNG

Size (max 379.996G):
Format: [ extd

Mount: [ Andere

[ Erstellen
[ Abbrechen
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[ OQEMU_QEMU_HA

Zum Abschluss werden Dir die Partitionsierungseinstellungen geméf Deiner Eingaben angezeigt.

Wenn Du es fiir Deine Installation nutzen willst, dann kanst Du mit Speicherplatzkonfiguration iibernehmen weiterma-
chen.

Einrichtung ohne LVM auf HDD nach Deinen Vorgaben (optional)

Ohne LVM sind die Mount Points /var, /srv/linbo, /srv/samba/global und /srv/samba/schools/
default-school auf die HDD(s) beziehungsweise auf einzelne Partitionen zu legen.

Auf eine detaillierte Beschreibung verzichten wir hier. Wir gehen davon aus, dass Du weiit, wie Du es umsetzen musst,
wenn Du es so einrichten willst.

Die vorhergehende Beschreibung bietet Dir sicherlich geniigende Hinweise, daher verlinken wir sie hier noch einmal
fiir Dich. Einrichtung eines LVM auf der 2. HDD nach Deinen Vorgaben (optional)
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Speicherplatzkonfiguration libernehmen

Stimmen diese mit den gewiinschten iiberein, so wihle Erledigt wie in dem zuletzt gesehen Bild aus.

Danach erhélst Du die Riickfrage, ob die Installation fortgesetzt werden soll und das die Daten auf der Festplatte dabei
geloscht werden.

selecting Continue below will begin the installation proce
11t in the loss of data on the di 3 atted.

‘reen once the
started.

Are you sure you want to continue?

[ Mein 1
[ Fortfahren ]

Bestitige dies mit Fortfahren.

Nenne den Server server. Der Benutzername (linuxadmin) und das Passwort (Muster!) sind frei wihlbar - wie in der
Abb. dargestellt.

Solltest Du eine Moglichkeit fiir einen Fernzugang zu dem Server wiinschen, aktiviere OpenSSH-Server
installieren.

Achtung: Wenn Du dies machst, mache Dir auch Gedanken wie Du diesen Zugang absichern kannst.

Wir empfehlen das PublicKey-Verfahren. https://wiki.ubuntuusers.de/SSH/#Publickey- Authentifizierung (externer
Link)

Installiere keine weiteren optionalen Pakete.
Bestitige den Start des Installationsvorganges mit Erledigt.
Zum Abschluf3 der Installation wird automatisch versucht, Updates zu installieren ...

... und danach gilt es den Server neu zu starten.

4.6. Install-from-Scratch 97


https://wiki.ubuntuusers.de/SSH/#Publickey-Authentifizierung

linuxmuster.net, Release 7.1

H-Einrichtung [ Help 1

gt zu installieren um s e r iff auf Thren

Llieren

aus GitHub oder Launchpad importi
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[ Help ]

(3
L]
-
[
L]
[
L]
(3
L]
-
L]
-
[
L]
(3
L]
(3
L]
-
L]
L]
[
L]

Juju
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[ Help ]

from

higuity-caonfi

100 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Hinweis: Bei einer VM achte vor dem Neustart darauf, dass Du die ISO-Datei / DVD ausgeworfen hast und die Boot-
Reihenfolge so umgestellt hast, dass die VM direkt von HDD bootet.

Wann die Installation abgeschlossen ist, erkennst Du daran das die Anzeige am unteren Bildschirmrand von

und neu

auf

gewechselt ist.

[ Help 1]

Den Neustart veranlasst Du mit Jetzt neustarten, wenn es Dir angeboten wird.

Tipp: Folgendes Vorgehen bieten sich an, wenn der Server virtualisiert betrieben wird und der Hypervisor so schnell
den Neustart einleitet, dass Du keine Chance hast, das Installationsmedium zu entfernen.

Alternative zum Jetzt Neustarten gehe zum Punkt Hilfe oben rechts. Dort wihlst Du den Meniipunkt Enter
Shell aus, wo Du dann den Server gezielt mit init O herunterfihrst. Es folgt noch ein Hinweis, dass Du die Entfernung
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des Installationsmediums mit Enter bestétigen sollst. Im Anschluss daran fahrt der Server herunter und Du kannst ihn
von neuem starten.

Bei laufender und wie zuvor beschriebener Einrichtung der OPNsense® sollte dies erfolgreich verlaufen.

Basis-Konfiguration des Servers

term.js fiir die Konsolen-Nutzung in Proxmox aktivieren

Nachdem Du Dich erneut als 1inuxadmin beziehungsweise mit dem von Dir angelegten Nutzer an der noVNC Konsole
angemeldet hast, gib diese zwei Zeilen Code nacheinander ein:

[sudo systemctl enable serial-getty@ttyS0.service ]

[sudo systemctl start serial-getty@ttyS®.service ]

Fahre nun die virtuelle Maschine (VM) herunter und starte sie erneut.

Wihle jedoch oben rechts >_ Console -> xterm.js. Es offnet sich das Terminal-Fenster der VM und es erscheint
folgender Hinweis:

gstarting serial terminal

Nach einem Enter wirst Du zur Eingabe Deines Passwortes aufgefordert.

Nach erfolgter Anmeldung mit Deinem Account kannst Du die ab jetzt folgenden Codezeilen einfach zwischen
der Anleitung und dem Server mittels Copy-and-paste iibertragen. Abhingig von dem Betriebssystem Deines
Administration-PCs klappt vielleicht auch Drag-and-drop. Einfach mal testen.

[stty cols 120 rows 60 }

Bemerkung: Der Befehl sorgt dafiir, dass die Zeilenumbriiche hoffentlich zu Deiner Konsolen-Anzeige passen. An-
sonsten musst Du die Angaben fiir die Zeichen (cols) und Zeilen (rows) anpassen.

Quota-Einstellungen liberprifen

Hinweis: Nachstehende Schritte musst Du nur durchfiihren, wenn Du nicht mit den default-Einstellungen installierst.
Uberspringe diesen Punkt und gehe zu: Bezeichnung des Speichermediums fiir das LVM ermitteln

[nano /etc/fstab J

Mit diesem Aufruf 6ffnest Du die Datei /etc/fstab mit dem Editor nano auf, damit Du die Ersetzung von defaults
durchfiihren kannst. Das ist der Ersetzungstext:

[user_xattr ,acl,usrjquota=aquota.user,grpjquota=aquota.group, jgfmt=vfsv®,barrier=1 ]
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Vor Deiner Ersetzung:

/dev/vg0/var /var ext4 defaults 0 1
/dev/vg0/linbo /srv/linbo ext4 defaults 0 1
/dev/vg0®/global /srv/samba/global ext4 defaults 0 1

/dev/vg0®/default-school /srv/samba/schools/default-school ext4 defaults 0 1

Nach der Anderung:
(/dev/vg®/var /var ext4d defaults 0 1 )
/dev/vg0®/linbo /srv/linbo ext4 defaults 0 1
/dev/vg0®/global /srv/samba/global ext4 user_xattr,acl,

—usrjquota=aquota.user,grpjquota=aquota.group, jqfmt=vfsv®,barrier=1 0 1
/dev/vg0®/defaul t-school /srv/samba/schools/default-school ext4 user_xattr,
—.acl,usrjquota=aquota.user,grpjquota=aquota.group, jgfmt=vfsv0,barrier=1 0 1

L J

Speichere die Einstellung mit Strg+w und verlasse den Editor mit Strg+x.

Lade die Eintragungen aus der Datei /etc/fstab neu mit mount -a. Ggf. erkennst Du auch noch Fehler, die sich
aufgrund von Tippfehlern in der Datei /etc/fstab ergeben. Behebe diese zuerst, bevor Du fortfahrst.

Bezeichnung des Speichermediums fiir das LVM ermitteln

Betriftt Dich nur, wenn Du die default-Einstellungen verwendest.

[lsblk

Aus dessen Ausgabe kannst Du Namen fiir die weitere Verwendung ermitteln. Hier wire er beispielhaft /dev/sdb/

:~% 1sblk
SIZE RO TYPE MOUR
25G 0 disk

1M

1

Bemerkung: Notiere Dir HDD- und Partition-Bezeichnungen fiir die spitere Verwendung.

Automatische Updates abschalten

Der frisch installierte Ubuntu-Server hat automatische Updates aktiviert. Das solltest Du abschalten, denn nur so kannst
Du sichern sein, dass Updates nicht wihrend der Unterrichtszeit in Deiner Einrichtung durchgefiihrt werden und zu
eventuellen Problemen im Schulalltag fiihren.

Werde mit ...

[sudo i ]

... zum Nutzer root und editiere, beispielsweise mit nano, die Datei ...
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[nano /etc/apt/apt.conf.d/20auto-upgrades

]

Ersetze bei APT: :Periodic: :Unattended-Upgrade die "1"; durch "0";. Mit <Strg>+o und anschlieBendem
Enter speicherst Du die Anderung ab. Und mit <Strg>+x verlisst Du nano wieder.

Jetzt kannst Du den Server updaten, mit ...

[apt update && apt dist-upgrade J

Nachdem Dir neue Pakete zur Anzeige gebracht wurden, startest Du den Upgrade-Prozess mit j.

Achtung: Durch das Deaktivieren der automatischen Updates liegt jetzt natiirlich die Verantwortung des zeitnahen
Einspielen von Updates bei Dir bzw. der Person, die fiir die Administration verantwortlich zeichnet!

Test der Verbindung zur Firewall

Es folgt ein letzter Test, um sicherzustellen, dass die SSH-Verbindung zwischen dem Server und der Firewall funktio-
niert. Diese ist fiir das weitere Vorgehen entscheidend.

Nach dem erneuten Einloggen rufst Du folgende Zeile an der Konsole des Servers auf:

[ssh root@10.0.0.254 J

Da es die erste Kontaktaufnahme zwischen dem Server und der Firewall ist,

ist es notwendig, dass Du den Key akzeptierst.
Anschlielend sollte der Log-in nach der Eingabe des Passwortes Muster! erfolgreich sein.

Mit ®) Logout beendest Du die Verbindung.

Hinweis: Fiir Anwender einer Vrtualisierungslosung empfehlen wir an dieser Stelle einen Snapshot zu erstellen!

Weiter geht es jetzt mit Server auf Imn7.1 vorbereiten

4.6.3 Server auf Imn7.1 vorbereiten

Autor des Abschnitts: @rettich, @cweikl @MachtDochNiX

Nachdem Du die Firewall und den Server wie beschrieben installiert hast, miissen beide Maschinen fertig konfiguriert
werden.

Passe zuerst die Zeitzone an und deinstalliere cloud-init.
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Vorbereitungen

Zeitservereinstellungen liberpriifen

Nachdem Du nun den Server vorbereitet hast, iiberpriife die Zeiteinstellungen auf dem Server. Dazu gibst Du in der
Konsole folgenden Befehl an:

[timedatectl J

Es wird hier noch die UTC-Zeit angegeben. Wie fiir die OPNsense muss nun die Zeitzone angepasst werden. Die erfolgt
mit folgendem Befehl:

sudo timedatectl set-timezone Europe/Berlin
# erneute Ausgabe der Zeiteinstellungen mit
timedatectl

Du solltest nun als Zeitzone Europe/Berlin und die korrekte Lokalzeit sowie die korrkte UTC - Zeit angezeigt be-
kommen.

Cloud-init deinstallieren

Cloud-init kannst Du unter Ubuntu mit folgenden Schritten 16schen:

# Disable start

sudo touch /etc/cloud/cloud-init.disabled

# Uninstall

sudo apt-get purge cloud-init

sudo rm -rf /etc/cloud/ && sudo rm -rf /var/lib/cloud/

(Fortsetzung auf der ndchsten Seite)
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# Reboot
sudo reboot

(Fortsetzung der vorherigen Seite)

Das Skript Imn-prepare

Installation des Pakets linuxmuster-prepare

Wenn Du nicht mehr an Deinem Server eingeloggt bist, melde Dich erneut an.

Fiihre danach folgende Befehle in der Eingabekonsole aus:

sudo wget -qO0- "https://deb.linuxmuster.net/pub.gpg” | gpg --dearmour -o /usr/share/
—keyrings/linuxmuster.net.gpg

Hinweis: -O —> [-][GroBbuchstabe O]

Damit installierst Du den Key fiir das Repository von linuxmuster.net und aktivierst ihn.

Die nichste Zeile fiigt das Linuxmuster 7.1 Repository hinzu.

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ lmn71 main" > /etc/apt/sources.list.d/lmn71.list'

Aktualisiere die Softwareliste des Servers mittels

[sudo apt update

Damit ist die Vorbereitung abgeschlossen und Du installierst das Paket ,,linuxmuster-prepare®.

[sudo apt install linuxmuster-prepare

Nachdem Du den Befehl mit J bestitigt hast, wird das Skript Imn-prepare auf den Server geladen, welches ...

* die benodtigten Linuxmuster-Pakete und die bendtigten anderen Pakete installiert,

das Betriebssystem des Servers nochmals auf den aktuellen Stand bringt,
das root-Passwort auf Muster! setzt,
das Netzwerk konfiguriert und

im Falle des Serverprofils das LVM eingerichtet.

Default-Locale setzen

Passe noch vor der Ausfithrung von Imn-prepare auf dem Server die Default-Locale an.

Erzeuge zuerst die Locales mit:

$sudo locale-gen

Generating locales (this might take a while)...
de_DE.UTF-8... done

en_GB.UTF-8... done

(Fortsetzung auf der ndchsten Seite)
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en_US.UTF-8... done
fr_FR.UTF-8... done
Generation complete.

(Fortsetzung der vorherigen Seite)

Setze nun die Default-Locale. Diese muss unbedingt in 0.g. Ausgabe enthalten sein!

[$sudo localectl set-locale LANG=de_DE.UTF-8

Achtung: Wichtiger Hinweis, schon jetzt!

Solltest Du mit Deiner Konfiguration von unseren Standard-Vorgaben bei dem zuletzt genannten Punkt abweichen,
miissen Deine Einstellungen unbedingt vor dem Aufruf des Skriptes Imn-prepare eingearbeitet sein!

Anlegen und Installieren der Firewall

Anlegen und Installieren des Servers

Letzter Test vor Anwendung des Skriptes ,,Imn-prepare*

Als letzte Uberpriifung, bevor Du das Skript einsetzt, verbinde Dich vom Server aus mit der Firewall via ssh.

[ssh root@10.0.0.254

J

Du solltest Dich nach der Eingabe des Passwortes Muster! auf der Konsole der OPNsense® wiederfinden. Eventuell
musst Du auch vorher deren Key akzeptieren. Mit 0 solltest Du Dich wieder ausloggen und zuriick auf der Server-
Konsole sein.

Sollte dieser Test erfolgreich sein, steht der abschlieBenden Vorbereitung nichts mehr im Wege:

Aufruf Imn-prepare

Wechsele Deinen Log-in und werde root:

[sudo -i

Fiir die weitere Konfiguration nutzt Du unser Imn-prepare Script. Hilfe erhéltst Du mittels

[1mn—prepare -h

Hier ein Auszug mit den bendtigten Optionen, die Du gleich anwenden wirst.

Usage: lmn-prepare [options]

[options] are:

-x, --force : Force run on an already configured system.
-i, --initial : Prepare the appliance initially for rollout.
-s, --setup : Further appliance setup (network, swapsize).
on the profile).
[ ...
-p, --profile=<profile> : Host profile to apply, mandatory. Expected
(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)
values are "server" or "ubuntu".
-1, --pvdevice=<device> : Initially sets up lvm on the given device (server
profile only). <device> can be a partition or an
entire disk.
-v, --volumes=<volumelist> : List of lvm volumes to create (to be used together
with -1/--pvdevice). Syntax (size in GiB):
<name>:<size>,<name>:<size>,...

Installation mit Standard-Vorgaben

Hast Du eine zweite HDD mit 100GiB kannst Du Imn-prepare mit den Standard-Werten ausfiihren.

[hnn—prepare -i -p server -1 /dev/sdb -u

Mit dem Parameter -u wird dann ein LVM - hier auf der 2. Festplatte (sdb) - mit folgenden Werten eingerichtet:
* var: 10 GiB
* linbo: 40 GiB
* global: 10GiB

¢ default-school: restlicher Plattenplatz

Installation mit Deinen Vorgaben

Nachstehendes Beispiel geht davon aus, dass Du eine zweite HDD mit einer Gré3e von 1TiB hast.

lmn-prepare -i -p server -1 /dev/sdb -v var:50,linbo:500,global:50,default-school:100
—%FREE

Fiir zusitzliche Informationen bitte https://github.com/linuxmuster/linuxmuster-prepare beachten.

Es wird hier also eine Erstinstallation (-i) mit dem Profil server auf der zweiten Festplatte (/dev/sdb) durchgefiihrt.
Auf der zweiten Platte werden vier Volumes mit

* var: 50GiB

* linbo: 500GiB

* global: 50GiB

* default-school: verbleibender Rest der zweiten Festplatte - hier 400 GiB -

eingerichtet.

Achtung: Passe die Grolenangaben auf Deine Situation an.
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Ablauf

Es wird zuerst das LVM auf der zweiten Platte eingerichtet, danach werden alle erforderliche Pakete geladen und
installiert. Dies kann etwas dauern. Nach Abschluss des Installations- und Vorbereitungsarbeiten wirst Du aufgefordert,
den Server neu zu starten.

## Passwords

# root ... OK!

# linuxadmin ... OK!

## Writing configuration

## The system has been prepared with the following values:

# Profile : server

# Hostname : server

# Domain : linuxmuster.lan
# IP 0 10.0.0.1

# Netmask : 255.255.0.0

# Firewall : 10.0.0.254

# Gateway : 10.0.0.254

# Interface : ensl8

# Swapsize : 2G

# LVM device: /dev/sdb

# LVM vims : var:10,linbo:40,global:10,default-school:100%FREE

### Finished - a reboot is necessary!

Ist Imn-prepare ohne Fehler durchgelaufen, fithre nun noch folgenden Befehl aus:

[pip3 install jinja2

Es erscheint ggf. der Hinweis, dass die Abhédngigkeiten bereits erfiillt sind.
Starte danach den Server neu mit dem Befehl: reboot.

Danach steht dem Setup v7.1 nichts mehr im Wege.

4.7 Setup v7.1

Autor des Abschnitts: @cweikl, @ MachtDochNix

Achtung: Alle linuxmuster 6.x Systeme konnen statt einer Neuinstallation {iber eine Migration auf linuxmuster 7.1
umgezogen werden, dennoch ist die Erstkonfiguration hier eine notwendige Voraussetzung.

Alle linuxmuster 7.0 Systeme werden lediglich iiber ein Upgrade v7.0 auf v7.1 auf linuxmuster v7.1 aktualisiert.
Ein erneutes Setup ist dann nicht mehr erforderlich.

Es gibt 2 Moglichkeiten, die Erstkonfiguration durchzufiihren:
1. Setup mit der Schulkonsole
2. Setup im Terminal

Lies zunéchst alle wichtigen Hinweise des Setup Kapitels und mache dann entweder auf der Schulkonsole (grafisch /
GUI) oder im Terminal weiter.

4.7. Setup v7.1 109



https://ask.linuxmuster.net/u/cweikl
https://ask.linuxmuster.net/u/machtdochnix

linuxmuster.net, Release 7.1

4.7.1 Wichtige Hinweise
* Nach Abschluss dieses Setups sind die (AD-)Doméne und andere Details des Netzwerks permanent festgelegt
und nur durch eine erneute Neuinstallation dnderbar.
Es ist daher wichtig, zu diesem Zeitpunkt ein Snapshot/Backup von Server und Firewall anzufertigen.

Sollte es beim Setup Fehler geben, oder Einstellungen nochmals geindert werden miissen, sind die virtuellen
Maschinen auf den Stand des Snapshots zuriickzusetzen und das Setup muss erneut aufgerufen werden.

¢ Beim Dominennamen ist zu beachten:
— nutze immer eine echte externe Domain, die auf Deine Organisation registriert ist -> z.B. ,meineschule.de*

— fiir das Setup von linuxmuster benotigst Du nun eine Subdomain, die vom AD DNS-Server authoritativ
intern aufgelost wird, aber niemals von extern.

— der AD DNS-Server arbeitet immer nur fiir diese eine Subdomain und die darunter liegenden Namensrdume
autoritativ.

— alle internen Clients miissen den AD DNS-Server als DNS-Server nutzen.

— diese Subdomain darf nicht nicht langer als 15 Zeichen sein (NetBIOS-Name) und keine Satzzeichen ent-
halten.

— der Fully Qualified Domain Name (FQDN) darf nicht linger als 64 Byte sein.
— nutze niemals nicht registrierte Domains wie z.B. .local -> meineschule.local
* Beim Setup von linuxmuster gibst Du also einen Domédnennamen nach folgendem Schema an:
— ,hostname‘.‘subdomain=NetBIOS-Name°. ‘domain‘.‘tld*
— ein funktionierendes Beispiel wire: ,serverQlad‘. linuxmuster*. ‘meineschule‘. ‘de’
— hostname -> serverOlad, subdomain -> linuxmuster, meineschule -> domain, tld -> de

* Es wird also eine extern auflosbare, registrierte Domain genutzt und bei der Einrichtung des Servers wird eine
eigene interne Subdomain als AD-Doméne angegeben.

Zum Beispiel linuxmuster.meineschule.de -> linuxmuster als Subdomain zur Domain meineschule.de.
Der erste Part linuxmuster wird in diesem Beispiel dann als SAMBA-Domine verwendet.

Der volle Name(FQDN) des Servers ist dann server.linuxmuster.meineschule.de.

Hinweis: Daraus folgt wie in einem reinen MS-Netzwerk, dass der linuxmuster.net-Server immer den Service DNS
fiir die Vertrauensstellung liefern muss, denn er iibernimmt die Rolle des Dominencontrollers fiir die Active Domane.
In unserer Beschreibung als SAMBA-Domine bezeichnet.

 Alle Hosts, die im Setup konfiguriert werden, miissen bereits laufen (OPNsense und Server) und sie miissen sich
im internen LAN gegenseitig erreichen.

* v6.x Systeme, die mithilfe der Migration auf linuxmuster.net 7.1 migriert werden, konnen dabei fiir eine neue
(oder die alte) Domine konfiguriert werden.

110 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

4.7.2 Anpassung des Netzbereichs

Die Standardkonfiguration sieht vor, dass Gerite im Netzbereich 10.0.0.0/16 sind.

v6.x Systeme, die mithilfe der Migration auf linuxmuster.net 7.1 migriert werden, sollten den bisher verwendeten
Netzbereich beibehalten.

Hinweis: Die erforderlichen Anpassungen der Netzkonfiguration - sofern diese von dem Standard abweichen sollen
- sind vor der Ausfithrung der Erstkonfiguration durchzufiihren. Zur Durchfiihrung der Anpassungen folge bitte dem
Kapitel Netzbereich anpassen.

4.7.3 Auswahl der Setup-Variante

Server-Konsole

linux

linuxzmuster.net 7.1: Setup for server.schule.linusmuster.lan 7
Note that the first part of the domain name is used

automatically as samba domain (maximal 15 characters using
a-z and -). Use a prepending linuxmuster if your domain has
more characters. Enter the internet domain name:

schule. linuxmuster. lan

<Abhrechen:

Abb. 2: Hier geht es zum Setup im Terminal
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WEB Ul

(formerly known as Schulkonsole)

&} O & 10.0.0.1 fview/Im/initfwelcome

Willkommen zu Linuxmuster.net V7

linu= musternet

Bitte folgen Sie den nachsten Schritten, um |hr System zu konfigurieren
Systemsprache

de v

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
Copyright ® 2007 Free Software Foundation, Inc. <https://fsf.org/>

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.

Preamble

| accept the license terms

WEITER

Abb. 3: Hier geht es zum Setup via Schulkonsole

4.8 Setup via Schulkonsole

Autor des Abschnitts: @ cweikl, @ MachtDochNix

4.8.1 Setup Uber die Schulkonsole

Die Weboberfliche (WebUI/Schulkonsole) erreicht man iiber einen Browser eines Gerétes (im folgenden Admin-PC ge-
nannt) im Servernetzwerk. Dafiir konfiguriert man den Admin-PC mit der festen IP-Adresse 10.0.0. 10 (entsprechend
X.Xx.X.10 in jeder anderen Netzwerkkonfiguration) der Netzwerkmaske 255.255.0.0, dem Gateway 10.0.0.254
und dem DNS-Eintrag 10.0.0.1.

Offne auf dem Admin-PC mit einem Webbrowser die URL http://16.0.0.1. Melde Dich hier einmalig mit dem
Benutzer root und dem Passwort Muster! an.

Hinweis: Achte darauf, dass vor dem Setup die Verbindung zur Schulkonsole via URL noch unverschliisselt mit HTTP
erfolgt.

Sollte das nicht mdglich sein: Fiithre auf dem Server folgende Befehle aus:
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linu:= musternet

e

root

Log in

sudo pip3 install Jinja2
sudo service linuxmuster-webui start

Es erscheint der Hinweis, dass Du das Webinterface nicht als Benutzer root benutzen sollst, es sei denn, Du verwendest
dieses das erste Mal.

—] Iinu::'::musternet Home £ serverlinuxmuster.lan

GENERAL Welcome to Linuxmuster.net version 7!

I Dashboard . . . . .
@ You should not use WeblU! as root user! If this is your first time running WebU|, proceed through the setup wizard. Afterwards login using the

&8 Plugins global-admin account.

£ Settings

:8% Users

Bei einem unkonfiguriertem System wird direkt das Setup aufgerufen.

Es erscheint der Einrichtungsassistent. Hier musst Du zunéchst die gewlinschte Sprache auswihlen. Zudem musst Du
die GNU Lizenzbedingungen akzeptieren, indem Du bei I accept the licence terms einen Haken setzt.

Danach klickst Du auf Weiter.

Im néchsten Dialog musst Du den Schulnamen, die Stadt, das Bundesland und das Landeskiirzel eintragen bzw. auswih-
len. Zudem tragst Du einen Hostnamen fiir den Server ein. Der Domain name spielt eine besondere Rolle, insbesondere,
wenn eine Adresse verwendet werden soll, die intern und extern identisch sein soll, so dass mit dem FQDN intern und
extern gearbeitet wird.

Hinweis:

schule.de oder linuxmuster.lan stellen den Domainnamen mit der sog. Top Level Domain (TLD) dar. Die
TLD lan wird nicht extern verwendet, sondern ist nur fiir den internen Gebrauch sinnvoll. Die TLD de
wird extern genutzt. Hat Deine Schule die De-Domain meineschule.de registriert, dann musst Du hier eine
Subdomain angeben, die zugleich die sog. Samba-Domain darstellt. Fiir den Namen dieser Sub-/Samba-
Domain gibt es Einschrinkungen, die unbedingt beachtet werden miissen: Es werden nur englische Klein-
buchstaben a bis z akzeptiert. Sonst keinerlei Zeichen. Es diirfen zudem maximal 15 Zeichen verwendet
werden.
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O & 10.0.0.1 fview/Im/init/welcome

Willkommen zu Linuxmuster.net V7

linu< musternet

Bitte folgen Sie den nachsten Schritten, um |hr System zu konfigurieren
Systemsprache

de v

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
Copyright ® 2007 Free Seftware Foundation, Inc. <httpsy//fsf.org/>

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.

Preamble

| accept the license terms

WEITER

Richtig: gshoenningen (12 Zeichen, keine Umlaute und Satzzeichen etc.), Falsch: GSO-Heinrich-B61l-Honningen (26
Zeichen, Grobuchstaben, Umlaute, Bindestriche)

Danach klickst Du auf Weiter/Next.

Der nichste Dialog legt das Passwort des globalen Administrators global-admin und das von root fest. Die Ein-
schrinkungen zur Passwortsicherheit sind dem Hilfetext zu entnehmen.

Wichtig: Nach dem erfolgreichen Abschluss der Erstkonfiguration gilt fiir root das neu gesetzte Passwort.

Hinweis:
* Das beim Setup eingegebene Adminpasswort wird fiir folgende administrativen User gesetzt:

root auf dem Server

root auf der Firewall

global-admin (AD)

pgmadmin (AD)

linbo (/etc/rsyncd.secrets)

* Es sollten die Passworter der o.g. User nach dem Setup gedndert werden, so dass jeder User ein eigenes Password
hat.

* Achte darauf, dass Dein Passwort den Komplexititsanforderungen entspricht, die mit samba4 aktiviert sind:
Mind. 7 Zeichen, GroB- und Kleinbuchstaben, Ziffern und Sonderzeichen. Zulissige Sonderzeichen sind: a-z
A-Z 0-9 N§+-@#%&*()[ I{ }
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School Information

School name

Berthold-Brecht-Gesamtschule

Location State Language

Bad Honningen Rheinland Pfalz de w

Server & Domain Information

Server name Domain name

Server gshoenningen linuxmuster.La

@ Mote: The first part {up to the first dot) of the domain name will be used as the SAMBA domain and has a maximal length of 15
characters. We suggest to use “linuxmuster” or “lmn” and prepend it to your domain.
Valid characters are: a-z

Server FQDN

servergshoenningen. limuxmuster.lan

BACK NEXT

Account Information

Global-Admin and root password

@ Mote: Minimal length is 7 characters. Use upper, lower and special characters or numbers. (2.0. mUster!)
Yalid characters are: a-z A-Z 0-9 15+-@#E%E&" NI

BACK MEXT
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¢ Inder Datei /etc/linuxmuster/sophomorix/default/school/school. conf sind die Kennwortldngen fiir
Schiiler (Standard: 10 Zeichen) und Lehrer (12 Zeichen) angegeben.

* Die Grundeinstellungen fiir Kennworter in samba4 kannst Du Dir auf dem Server in der Konsole mit samba-tool
domain passwordsettings show anzeigen lassen.

Danach klickst Du auf Weiter/Next.

Du erhilst die Riickfrage, ob die Firewall ggf. nicht konfiguriert werden soll. Sofern Du das System zusammen mit der
OPNsense als Firewall neu einrichtest, setzt Du keinen Haken und klickst Du auf Weiter/Next.

External Services

Skip Firewall Configuration

BACK NEXT

Es wird danach die Zusammenfassung der vorgenommenen Einstellungen in der Ubersicht dargestellt. Du kannst die
getroffenen Einstellungen auch noch priifen lassen. Danach wird Dir wie in der Abb. die gepriifte Zusammenfassung
angezeigt

Summary

Almost done...

We got all information needed for the provisioning proccess.
Before proceeding please check your data carefully!

School Information

School Mame: .. ........_...._.._..Berthold-Brecht-Gesamtschule
Location ... ... ... .. .. ........................ Bad Homingen
State ... ... ... ... .. ..ciiiiiiiiee.-..... Rheinland Pfalz
L Ty Y : |-

Server & Domain Information

SEMVETMBIMIE . .. ittt e oo e e ia e e . BETVET
Domainname ..................... gshoenningenlinuxmusterlan
Server FQDM ... ..._......... servergshoenningen linuxmusterlan

External Services

Firewall ..............._...._.._.... Firewall will be configured!

BACK START PROVISIONING

Hinweis: Sollte die Installation anhalten oder fehlschlagen, sollte man alle Appliances auf den Zustand vor dem Setup
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zuriicksetzen.

Starte nun die Installation, in dem Du auf Start Provisioning klickst.

Es erscheint ein Installationsfenster, in dem die verschiedenen Installationsschritte angezeigt werden. Dieser Vorgang
dauert eine ganze Weile. Ist die Installation abgeschlossen, gelangst Du zu folgendem Fenster:

Setup

T LML

¢ Disabling service Iscsid cuvvssnnnnssssnnnnnnnnnnnnnnrnnns
# Disabling service dropbear ..ecssssssnesssssnnnnnnannnnns
#### Disabling service Iucfs o.ovvvivinnnnennnnns
#### Restarting apparmor SEFVICE ...cceinnsnnnnss

#### Writing school name to school.conf

##ew Starting device dmport ..uvvveeiiinnnnnnnnns

#rrr Waiting for opnsense to come up

##ar Executing ssh cosmand on 18.8.8.254:

#FHEF - Tewdi”

##rr © 551 connection successfully established.

#### starting subnets import ... iiiiiiieaas

#reF Creating web promy sso keytab

Options

Autoscroll

Zum Abschluss siehst Du den Eintrag

FINISH

[### linuxmuster-setup finished at

###

)

Schliesse das Setup nun mit Finish ab. Es erscheint eine Statusmeldung, dass das Setup abgeschlossen ist und Du

Dich danach mit dem Benutzer global-admin anmelden sollst.

Bestitige dies mit Close.

Rufe auf dem Server das Terminal auf und starte den Server neu:

[sudo reboot
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Setup complete

Information
The setup was completed.
f you hit the close button vou will be forwarded to a ssl encrypted version of

LinuxMuster Webuwi. Unless you install a trusted certificate you will be asked to confirm
the untrusted, just created, certificate. Confirm this certificate to proceed

Keep in mind mot to login as root wser. Login wusing the global-admin credentials you
specified during the setup.

CLOSE

4.8.2 Anmeldung an der Schulkonsole

Es wurde beim Setup ein self-signed certificate erstellt, so dass Du dieses beim erstmaligen Aufruf mit dem Browser
akzetieren musst.

&. Nicht sicher  https://10.0.0.1

Warnung: Magliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und 10.0.0.1 nicht geladen. Falls Sie die Website besuchen, kénnten
Angreifer versuchen, Passwarter, E-Mails oder Kreditkartendaten zu stehlen,

Was kdnnen Sie dagegen tun?

Arn wahrscheinlichsten wird das Problem durch die Website verursacht und Sie kdnnen nichts dagegen tun.

Falls Sie sich in einem Firmennetzwerk befinden oder Antivirus-5oftware einsetzen, so kénnen Sie jeweils deren IT-
Support kontaktieren. Das Benachrichtigen des Website-Administrators Gber das Problem ist eine weitere Maglichkeit.,

Weitere Informaticnen..,

Zuriick (empfohlen) Erweitert...

Der Browser zeigt Dir den Warnhinweis an. Klicke auf Erweitert....

Es erscheint auf der gleichen Seite unten ein weiterer Eintrag. Bestitige diesen, indem Du den Button Risiko
akzeptieren und fortfahren auswihlst.

Danach kommst Du zur Anmeldeseite der WebUI/Schulkonsole. Melde Dich nun als Benutzer global-admin an und
nutze das wihrend des Setups festgelegte Kennwort.
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Eventuell tiuscht jemand die Website vor und es sollte nicht fortgefahren werden,
Websites bestdtigen ihre [dentitdt mittels Zertifikaten, Firefox vertraut 10,0.0.1 nicht, weil der Aussteller
des Zertifikats unbekannt ist, das Zertifikat vom Aussteller selbst signiert wurde oder der Server nicht die

korrekten Zwischen-Zertifikate sendet.

Fehlercode: SEC_ERROR_UMNKMOWMN_ISSUER

Zertifikat anzeigen

Zuriick (empfohlen) Risiko akzeptieren und fortfahren

linu: musternet

global-admin
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Nach erfolgreicher Anmeldung gelangst Du zur Hauptseite der Schulkonsole.

O G https//10.0.0.1 view/Imn/landin

gpage

— Ii nu ::':: mu Ster ﬂE‘t Hauptseite

& server.gshoenningen linuxmuster lan

e Willkommen zu Linuxmuster.net 7!

= il Hallo Global Ad

SOFTWARE

min,

Benutzen Sie die Seitenleiste, um durch die Optionen zu navigieren

Aber denken Sie daran

& DHCP Aus grofier Macht fo

SYSTEM . .
Konto Informationen
® Cron

= Samba DNS Mame
E-Mail

BENUTZERVERWALTUNG Schule:
Rolle:

% Schiiler

& Lehrer

& Schul-Administratoren

b ic]

i= Listenverwaltung

4.8.3 Berechtigungen der Log-Dateien anpassen

lgt grofe Verantwortung!

Global Admin
global-admin@gshoenningen.linuxmuster_lan
global

global-admins

GlOba lE Ad_ﬁiqiStratDren

Unuxmuster-guobal

0 MiB / UNBEGRENZT

Cloudquota berechnet in MB: -—
Mailquota berechnet in MB: 1 MB

Nach dem erfolgreichen Setup verbindest Du Dich via ssh auf den Server.

Zum Abschluss sind noch die Dateiberechtigungen fiir die linuxmuster Log-Dateien anzupassen.

Setze die Berechtigungen nun mit folgendem Befehl als Benutzer root:

[chmod 600 /var/log/linuxmuste

r/setup.”.log

]

Lasse Dir den Inhalt des Verzeichnisses danach ausgeben und kontrollieren, ob Besitzer und Gruppe root sind und der
Benutzer root lesen und schreiben darf.

[15 “alh /var/log/linuxmuster/

Der Inhalt des Verzeichnisses sollte sich wie folgt darstellen:

Setze die Ersteinrichtung fort, indem Du

Benutzeraufnahme mit der Schulkonsole und Rechneraufnahme aufrufst.

Alternativ: Wenn Du eine Migration durchfiihren willst, geht es weiter mit

Migration auf linuxmuster 7.1
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Jlogdlinuxmusters

root rﬂﬂT

root root : ;

root root 1,1 : LI ferMdll log
root root ‘ tup.fstab. log

rﬂﬂT rﬂﬂT

root root 1¢ ez & 10 : ] avisioning. log
root root 16! p ; ; ag
oot oot i
oot oot Bz @ .
1 root root 5,9K Dez @ 210 ._THp templates. log

4.9 Setup im Terminal

Autor des Abschnitts: @cweikl, @ MachtDochNix
Melde Dich als Benutzer root mit dem Passwort Muster! auf dem Server an.

Fiir diese Anmeldung kannst Du die xterm.js Konsole von Proxmox verwenden, wenn Du unserer Anleitung gefolgt
bist. Alternativ kannst Du Dich via ssh von einem anderen Rechner mit dem Server verbinden, wenn er sich im gleichen
Netzwerksegment befindet.

Im Terminal wirst Du mit dem Erstbildschirm von linuxmuster.net v7.1 begriifit.

HWELCOME TH LIHH il JTEF HET l = r‘
Donners

linuxmuster.net pa

Das Setup wird iiber den Befehl 1inuxmuster-setup gestartet.

Erfolgt der Aufruf direkt mittels linuxmuster-setup miissen mindestens folgende Setup-Parameter als Kommando-
zeilenparameter iibergeben werden (in einer Zeile) - die angegebene Werte nach dem Gleichheitszeichen sind selbst-
verstiandlich nur Beispielwerte:
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linuxmuster-setup --location="Bad Tuxhausen" --schoolname="Linus-Benedict-Gesamtschule" -
—,—country=de --state=SH

Weitere Parameter konnen auf der Kommandozeile angegeben werden. Werden aber auch in einem Dialogsystem ab-
gefragt. Um alle Parameter zu sehen, verwende ...

[linuxmuster—setup --help ]

Die dazugehdrende Ausgabe:

Usage: linuxmuster-setup [options]

[options] may be:

-n <hostname>, --servername=<hostname> : Set server hostname.

-d <domainname>, --domainname=<domainname> : Set domainname.

-r <dhcprange>, --dhcprange=<dhcprange> : Set dhcp range.

-a <adminpw>, --adminpw=<adminpw> : Set admin password.

-e <schoolname>, --schoolname=<schoolname> : Set school name.

-1 <location>, --location=<location> : Set school location.

-z <country>, --country=<country> : Set school country.

-v <state>, --state=<state> : Set school state.

-c <file>, --config=<file> : path to ini file with setup values
-u, --unattended : unattended mode, do not ask questions
-s, --skip-fw : skip firewall setup per ssh

-h, --help : print this help

Alternativ kannst Du eine Konfigurationsdatei mit dem Parameter --config iibergeben.

Willst Du diese Moglichkeit nutzen, lege eine config. txt mittels des nichsten Befehls an:

echo -e "[setup] \nservername = \ndomainname = \ndhcprange = \nschoolname = \nlocation =,
—\ncountry = \nstate = \nskipfw = False" > ~/config.txt

Diese Datei musst Du noch mit Deinen Angaben fiillen. Hier beispielhaft mit dem Editor nano gezeigt

[nano ~/config.txt J

Hast Du diese Textdatei mit deinen Eintridgen gespeichert [Strg]+[X] —> [Y] —> [Enter], kannst Du das Setup mit
folgendem Befehl aufrufen:

[1 inuxmuster-setup --config /root/config.txt }

Nach dessen Aufruf, erscheinen in der Konsole nach und nach nochmals relevante Parameter. Hattest Du diese bereits
festgelegt, so siehst Du Deine Werte. Bei nicht festgelegten, siehst Du die standardméBig vorbelegten Werte. Priife alle
Parameter und passe deren Werte gegebenenfalls an.

Klicke jeweils auf < OK >, um zum néchsten Schritt zu gelangen.

Danach gelangst Du zur Angabe der sogenannten Domain. Beachte bei dessen Festlegung u.g. Hinweise zum FQDN.

Hinweis: Der Domain name spielt eine besondere Rolle fiir das Setup.

Besonders, wenn eine Adresse verwendet werden soll, die intern und extern identisch sein soll, sodass mit dem FQDN
intern und extern gearbeitet wird. Um Dir das zu verdeutlichen, zeigen wir das an zwei Beispielen:

¢ meineschule.de
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GNU nano 2.9.3

linus

/root/config.txt

Hule. 1inux

linuxmuster.net 7.1: Setup for server.schule. linuxmuster. lan
Enter the hostname of the main serwver:

SEMVEr_

<Abhrechens

Modified
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123



linuxmuster.net, Release 7.1

linuxmuster.net 7.1: Setup far chule. Linux

linuxmuster.net 7.1: Setup for server.schule.linuxmuster.lan 7
Note that the first part of the domain name is used

automatically as samba domain (maximal 15 characters using
a-z and -). Use a prepending linuxmuster if your domain has
more characters. Enter the internet domain name:

schule. linuxmuster. lan

<Abhrechens

¢ linuxmuster.lan
Die einzelnen Teile des Domainnamens werden durch einen einzelnen Punkt getrennt.
Die beiden rechten Teile de beziehungsweise lan stellen die sogenannte Top-Level-Domain (TLD) dar.
Die TLD lan wird nicht extern verwendet, sondern ist nur fiir den internen Gebrauch sinnvoll.
Die TLD de wird extern genutzt.

Hat Deine Schule die de-Domain meineschule.de registriert, dann musst Du hier eine Subdomain angeben,
da meineschule zugleich die sogenannten Samba-Domain darstellt.

Wie aufgezeigt wird aus dem ganz linken Teil die Samba-Domain gebildet. Fiir diese gibt es defininati-
onsmifig einige Einschrinkungen:

¢ Es diirfen maximal 15 Zeichen verwendet werden.
» Es werden nur englische Kleinbuchstaben a bis z akzeptiert.
Richtig: gshoenningen (12 Zeichen, keine Umlaute und Satzzeichen etc.)
Falsch: GSO-Heinrich-Boll-Honningen (26 Zeichen, GroB3buchstaben, Umlaute, Bindestriche)

Weitergehende Informationen findest du hier: https://wiki.samba.org/index.php/Active_Directory_
Naming_FAQ

Bestitige Deine Eingabe mit < OK >.

Es erscheint der IP-Adressbereich, der fiir die Rechneraufnahme mit Linbo reserviert wird. In der Abb. ist dies der
Bereich 10.0.0.100 bis 10.0.0.200.

Wechsele mit < OK > zur ndchsten EIngabemaske.
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setup for chule. linuxmuster. lan

linuxmuster.net 7.1: Setup for server.schule. linuxmuster. lan
Enter the two ip addresses for the free dhcp range (space

separated) :

10.0.0.100 10.0.0.200

<Abhrechens

Hier setzt Du ein neues Administrations-Kennwort. Dieses wird zugleich das neue Kennwort aller administrativens
Benutzer, so auch vom gobal-admin in der Schulkonsole.

Hinweis: Passwortbeschrinkungen: Valid characters are: a-z A-Z 0-9 ?!§+-@#%&*()[ I{ }

Hinweis:
* Das beim Setup eingegebene Admin-Passwort wird fiir folgende administrativen User gesetzt:

root auf dem Server

root auf der Firewall

global-admin (AD)

pgmadmin (AD)

linbo (/etc/rsyncd.secrets)

* Es sollten die Passworter der o.g. User nach dem Setup geédndert werden, sodass jeder User ein eigenes Password
hat.

* Achte darauf, dass Dein Passwort den Komplexititsanforderungen entspricht, die mit samba4 aktiviert sind:
Mind. 7 Zeichen, GroB- und Kleinbuchstaben, Ziffern und Sonderzeichen (zuldssige Sonderzeichen wie oben
genannt)

¢ InderDatei /etc/linuxmuster/sophomorix/default/school/school. conf sind die Kennwortlingen fiir
Schiiler (Standard: 10 Zeichen) und Lehrer (12 Zeichen) angegeben.
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linuxmuster.net 7.1: Setup for server.schule. linuxmuster. lan
Enter the Administrator password (MWote: Input will be
unvisible!). Minimal length is 7 characters. Use upper
and lower and special characters or numbers (e.g.
mlster!):

AR A

AT <Abhrechens

¢ Die Grundeinstellungen fiir Kennworter in samba4 kannst Du Dir auf dem Server in der Konsole mit samba-tool
domain passwordsettings show anzeigen lassen.

Gebe das Kennwort ein und klicke auf < OK >.
Bestitige dieses Kennwort und klicke auf < OK >.

Danach wird das Setup gestartet. Es dauert einige Zeit, bis alle erforderlichen Dienste und die OPNsense eingerichtet
wurden.

Nach Abschluss des Setups siehst Du im Terminal, dass das Setup beendet wurde.

Danach muss noch der Dienst fiir die WebUI/Schulkonsole oder der Server neu gestartet werden.

[# systemctl restart linuxmuster-webui.service J
alternativ
[# reboot ]

Das erste Verfahren hat den Vorteil, dass Du nicht die Zeit des Neustarts abwarten, Dich erneut verbinden und anmelden
musst.

Nach abgeschlossenem Set-up und dem Neustart des Dienstes linuxmuster-webui bzw. eventuellen Neustart des
Servers, konntest Du Dich mit einem PC via Browser an der Schulkonsole von linuxmuster.net v7.1 anmelden.

Nachdem sich Dein Client eine IP-Adresse via DHCP aus dem Adressbereich fiir die Rechneraufnahme geholt hat,
ist dieses aber nicht méglich. Dessen Adressen sind aus sicherheitstechnischen Erwdgungen nur auf das allernotigste
beschrinkt.
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linuxkmuster.net 7.1: Setup for server.schule. linuxmuster. lan

Eeading setup

smb.conf
webui-su

dhcpd

.conf
Server prepare update
Adjusting server time I

Setup im Terminal
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oo

Daher muss sich der Rechner in einem besonderen LAN-Bereich befinden, etwa die 10.0.0.10/16. Diese IP-Adresse
musst Du manuell in Deinem Admin-PC einrichten.

4.9.1 Anmeldung an der Schulkonsole als global-admin

Offne die URL https://10.0.0.1 mit dem Admin-PC. Es wurde beim Setup ein self-signed certificate erstellt,
sodass Du dieses beim erstmaligen Aufruf mit dem Browser akzeptieren musst.

Der Browser zeigt Dir den Warnhinweis an. Klicke auf Erweitert

Es erscheint auf der gleichen Seite unten ein weiterer Eintrag. Bestitige diesen, indem Du den Button Risiko
akzeptieren und fortfahren auswihlst.

Danach kommst Du zur Anmeldeseite der WebUI/Schulkonsole. Melde Dich nun als Benutzer global-admin an und
nutze das wihrend des Setups festgelegte Kennwort.

Nach erfolgreicher Anmeldung gelangst Du zur Hauptseite der Schulkonsole.
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Ca Nicht sicher  https://10.0.0.1

Warnung: Mégliches Sicherheitsrisiko erkannt

Firefox hat ein magliches Sicherheitsrisiko erkannt und 10.0.0.1 nicht geladen. Falls Sie die Website besuchen, kénnten
Angreifer versuchen, Passwarter, E-Mails oder Kreditkartendaten zu stehlen,

Was kdnnen Sie dagegen tun?

Arn wahrscheinlichsten wird das Problem durch die Website verursacht und Sie kdnnen nichts dagegen tun.

Falls Sie sich in einem Firmennetzwerk befinden oder Antivirus-Software einsetzen, so kinnen Sie jeweils deren [T-
Support kontaktieren. Das Benachrichtigen des Website-Administrators Gber das Problem ist eine weitere Maglichkeit.,

Weitere Informaticnen..,

Zuriick (empfohlen) Erweitert...

Eventuell tiuscht jemand die Website vor und es sollte nicht fortgefahren werden,

Websites bestdtigen ihre [dentitdt mittels Zertifikaten, Firefox vertraut 10,0.0.1 nicht, weil der Aussteller
des Zertifikats unbekannt ist, das Zertifikat vom Aussteller selbst signiert wurde oder der Server nicht die
korrekten Zwischen-Zertifikate sendet.

Fehlercode: SEC_ERROR_UMNKMOWMN_ISSUER

Zertifikat anzeigen

Zuriick (empfohlen) Risiko akzeptieren und fortfahren
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linu:= musternct

global-admin

Imn/landingpage

= I i n u :. .: m u ste[ net Hauptseite &2 servergshoenningen linuxmuster.lan

e Willkommen zu Linuxmuster.net 7!

# Hauptseite

= [EEET Hallo Global Admin,

Benutzen Sie die Seitenleiste, um durch die Optionen zu navigieren

SOFTWARE

Aber denken Sie daran
& DHCP Aus grofier Macht folgt grofie Verantwortung!
SYSTEM - -
® Cron
= Samba DN5 Name: Global Admin

E-Mail global-admin@gshoenningen.linuxmuster.lan 0 MiB / UNBEGRENZT
BENUTZERVERWALTUNG Sehule: global
B Rolle: global-admins Cloudquota berechnet in MB: ---

® Schiller

Mailquota berechnet in MB: 1 MB

Schul-Administratoren

& Closale saminisrstoren

= Listenverwaltung

o
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4.9.2 Berechtigungen der Log-Dateien anpassen

Nach dem erfolgreichen Setup verbindest Du Dich via ssh auf den Server.

Zum Abschluss sind noch die Dateiberechtigung fiir die linuxmuster Log-Dateien anzupassen.

Setze die Berechtigungen nun mit folgendem Befehl als Benutzer root:

[chmod 600 /var/log/linuxmuster/setup.*.log

)

Lasse Dir den Inhalt des Verzeichnisses danach ausgeben und kontrollieren, ob Besitzer und Gruppe root sind und diese

lesen und schreiben diirfen.

[ls -alh /var/log/linuxmuster/

Der Inhalt des Verzeichnisses sollte sich wie folgt darstellen:

1=

root
root

2 nobody

root
root
root
root
root
root
root
root
root
root
root
1 root

Setze die Ersteinrichtung fort, indem Du
Benutzeraufnahme mit der Schulkonsole und Rechneraufnahme aufrufst.
Alternativ wenn du eine Migration durchfiihren willst, geht es weiter mit

Migration auf linuxmuster 7.1

4.10 Benutzeraufnahme mit der Schulkonsole

Autor des Abschnitts: @Tobias, @ cweikl

In einer Schule miissen meist mehrere hundert bis einige tausend Schiiler als Benutzer angelegt werden. Die Schulkon-
sole (WebUI) erlaubt das Einlesen aller Schiilerdaten aus einer Text-Datei, die z.B. aus dem Schulverwaltungsprogramm
der Schule bezogen wurde. Anschliefend werden

root
root
root
root
root
root
root
root
root
root
root
root

.add-server. log

.tinal.log

ioning.log

* Konten aller Schiiler dieser Liste, die im System noch nicht vorhanden sind, angelegt,

¢ solche mit einer neuen Klasse versetzt und

» Konten nicht mehr aufgefiihrter Schiiler schrittweise aus dem System entfernt.
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In diesen Abschnitten wird beispielhaft ein Lehrer h&ndisch angelegt und per Datei-Import einige Schiiler aufge-
nommen. Melde Dich dafiir an der Schulkonsole als global-admin an.

4.10.1 Zeichenkodierung wahlen
Die Zeichencodierung fiir die zu importierenden CSV-Benutzerdateien kann in der WebUI festgelegt werden. Der

Standard ist eine Auto-Erkennung der Codierung festgelegt. Ist die Kodierung der Eingabedatei bekannt, so kann diese
auch direkt vorgegeben werden.

Klicke dazu auf das Menii Einstellungen --> Schuleinstellungen.

EINSTELLUNGEM

€& Extraguota

= Schuleinstellungen

£ Globale Einstellungen

Klicke rechts auf die Reiterkarte Listenimport unterhalb von Zeichenkodierung ist im Beispiel ,,UTF-8* erkannt
worden.

Allgemein Listenimport Kontingent Druck-Daten Benutzerdefinierte Felder Subnetze

Benutzername und Passwarter

Schiiler Lehrer Extraschiiler

Machname und Yorname im Benutzemamen umkehren

Machname Zeichen & = 0 v b +
Yornamen Zeichen 2 = 0 v 2 +
Passwortlange 10 + 12 v 10 -
Zufallspasswort

Tage bis zum Deaktivieren nach Austreten 30 . &0 = 40 =
Tage bis zum endgiiltigen Loschen &0 + Q0 % BO 4
Ersetze Schragstrich(/) in Klassenname durch Bindestrich({-)
Zeichenkodierung

students.csv Kodierung teachers.csv Kodierung extrastudents.csv Kodierung

Listenkodierung auto v auto w auto v
Erkannter Zeichensatz utf-8 utf-8 utf-3

Benutzerdefinierte Filter
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Klicke auf das Drop-down Menii fiir die Listenkodierung und wihle die gewiinschte Kodierung aus. Schliee die Ein-
gabe mit ,,Speichern® ab.

Fiir den Listenimport gibt es drei verschiedene CSV-Dateien:
1. students.csv: Liste fiir den Schiilerimport
2. teachers.csv: Liste fiir den Lehrerimport
3. extrastudents.csv: Liste fiir den Import von Benutzern fiir z.B. Fortbildungen, Kurse etc.

Diese CSV-Dateien folgen nachstehendem Aufbau:

[Klasse ;Nachname ; Vornamen ; Geburtsdatum; ID J

Trennzeichen ist das Semikolon (;). Klasse ist nur fiir Schiiler anzugeben. Die ID kann nachgestellt sein und stammt
i.d.R. aus den Schulverwaltungsprogrammen. Auf diese Weise wird sichergestellt, dass fiir identische Benutzer immer
nur ein Zugang angelegt wird.

4.10.2 Lehrer importieren

Wihle das Menii Benutzerverwaltung --> Listenverwaltung.

BENUTZERVERWALTUMNG

™ Schiiler

& Lehrer

Eé

Schul-Administratoren

8 Globale Administratoren

I= Listenverwaltung

Waihle rechts oben die Reiterkarte Lehrer.

Einzelnen Lehrer hinzufiigen

Klicke auf den Button + Lehrer hinzufiigen. Es wird eine leere Zeile hinzugefiigt, die nun mit den angezeigten
Daten zu fiillen ist.

Schiiler Lehrer Extra-Schiiler
¥+ s=Felder- I=Zeilen~
Nachname Varname Geburtsdatum Benutzername
Bo Hans 01.01.1980 bo.hand o]

Hinweis: Wie dargestellt fiihrt der Benutzername bo.hans zu einem Importfehler ! Im Benutzernamen darf
kein Punkt enthalten sein. vornamenachname oder nur nachname wiren hingegen zuldssige Benutzernamen.
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Achtung: Der angegebene Benutzername darf keine Leerzeichen, Punkte und GroBbuchstaben enthalten. Ander-
falls kommt es bei Speichern & Priifen zu einer Fehlermeldung

Mit + Lehrer hinzufiigen konnen auf diese Art und Weise weitere Lehrer einzeln aufgenommen werden. Klicke
nach dem Eintragen aller der Daten unten auf den Button Speichern & Priifen.

Es erscheint ein Fenster, in dem Du siehst, wie mit den angegebenen Benutzerdaten verfahren wird.

Prufergebnis

(bersicht Hinzuzufilgen

) Benutzer werden hinzugefiigt: 1

teachers bo Bo Hans teacher default-school

@ Eenutzer werden aktualisiert: 0

) Benutzer werden geldscht: 0

Meue Benutzer hinzufiigen

UBERMEHMEN ABBRECHEN

In o.g. Fenster ist zu sehen, dass ein neuer Lehrer hinzugefiigt wird. Mit dem Button Ubernehmen werden die darge-
stellten Aktionen ausgefiihrt (hinzufiigen, aktualisieren, 16schen).

Der Importdialog zeigt den Fortschritt an und meldet zuriick, wenn die Aufnahme abgeschlossen wurde.
Bestitige dies mit dem Button Schliessen.

Die neune oder geidnderten Benutzer findest Du nun im Menii Benutzerverwaltung --> Lehrer. Hier kdnnen
deren Kontoinformationen abgerufen und z.B. Erstpassworter (zuriick-)gesetzt werden.
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Anderungen werden (bernommen

2} Line 9: SHB: EESCHOOLEE/ 88T EMHERCLASSEE FRUSERSE/ESTRANSFER_DIR HOMESES & troot: troot @ 187550 rieacher. transfer. mtacl: i
ok {@8): fusr/bin/smbclient -U adwdinistratorf”=====*" [fserver/default-school -c “mkdir “teachers/becker/transfer™"
ok {@8): smbcacls-NTACL on f/server/default-school teachers/becker/transfer
DOME with 2) Line 9: SMB: :@E5CHOCUEE/ EETEACHERCLASSER BEUSERSE/ [BETRANSFER_DIR_HOMESE, : sroot: sroot: :@755: rteacher. transter. ntacl:

#### Repairing from file: repdir.teacher_home (end)
##s Creating user 2: becker (end)

##F Running hook scripts ADD HOOK_DIR:

##F Removing lock in Jvar/lib/sophomoriflock/sophomorix. Lock
##F Jusr/sbin/sophomorix-add terminated regularly

Calling consocle primbout

LOG ¢ fusr/sbin/sophomorix-add terminated regularly
2 users added
<
Optionen

Autoscroll

Schiler Lehrer Extra-Schiler
Filter

Nachname Vorname
Bo Hans
Becker Miriam

=+ Lehrer hinzufligen

e
e

====

Geburtsdatum

01.01.1980

01.01.1981

1=~ v Felder =

Benutzername

bo

becker

SCHLIESSEN

= Zeilen ~
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4.10.3 Schiiler importieren

Schiiler konnen analog zu Lehrern einzeln hinzugefiigt werden.

Alternativ konnen alle Schiiler (alte wie neue) importiert werden. Wéhle im Menii Benutzerverwaltung --> /
Listenverwaltung --> Schiiler (es erscheint automatisch die Schiilerliste).

Mit der Schaltfliche unterhalb der dargestellten Schiiler CSV kannst Du verschiedene Mdoglichkeiten ansteuern, eine
CSV-Datei zu erstellen, diese zu bearbeiten oder eine neue bereitzustellen.

Im Editor dffnen
C5Y laden

Eigene C5V hochladen

5V -

Eine zu importierende Datei sollte folgende Daten aufweisen:

Klassenbezeichnung;Nachname;Vorname;Geburtsdatum;ID (optional aus einem.,
—.Schulverwal tungsprogramm)

Nachstehende Daten konnten lokal erstellt, als CSV-Datei mit der UTF-8 Codierung abgespeichert und danach mit o.g.
Option Eigene CSV hochladen importiert werden.

10A;Testuser;Heinz;1.1.2006;1234
13a;Musterfrau;Tanja;2.1.2003;1235
5b;Hausmann;Hans;3.1.2016;1236

Achtung: Die Datei muss alle alten und neuen Schiiler enthalten, sonst werden alle fehlenden Schiiler zur Ent-
fernung (Versetzung aus der Schule) vorgemerkt. Siehe auch Fehlerkorrektur unten. Die Dateinamen sind ebenso
eindeutig vorgegeben. Fiir Schiiler ist die Datei students.csv zu nennen.

Mit der Option Eigene CSV hochladen kann eine so formatierte Datei nun hochgeladen werden. Die Schiiler der zu
importierenden Datei sind dann in der Listenverwaltung unter den Schiilern zu sehen.

Schiiler Lehrer Extra-Schiiler

17~ sss Felder - I= Zeilen -
Class Last Mame First Mame Birthday
104 Testuser Heinz 1.1.2006 jm)
13a Musterfrau Tanja 2.1.2003 of
5b Hausmann Hans 3.1.2015 of

=+ Schiiler hinzufiigen

Mit Speichern werden eventuelle Konsistenzfehler iiberpriift. Die Schaltfliche SPEICHERN & PRUFEN zeigt nun an,
wieviele Schiiler bei UBERNEHMEN ins System iibernommen, versetzt (aktualisiert) oder gelscht werden.
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Prufergebnis

Ubersicht Hinzuzufiigen

@ Eenutzer werden hinzugefiigt: 3

10a testushe Testuser Heinz student default-school
Sb hausmaha Hausmann Hans student default-school
13a musterta Musterfrau Tanja student default-school

) Benutzer werden aktualisiert: 0

) Eenutzer werden geldscht: O

Meue Benutzer hinzufligen

UBERWEHMEN ABBRECHEN
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Mit Klick auf den Button Ubernehmen werden die dargestellten Aktionen ausgefiihrt. Der abgeschlossene Import ist
im Fenster zu sehen:

Anderungen werden Gbernommen

e T e e e L

A.
2} Line 9: SMB: :SE5CHDOLERY $directory_students/@EADHMINCLASSEE/\JAUSERSEVISETRANSFER_DIR_HOMESEY : troot: troot: 18755: i student . transfe
oK (8): fusr/bin/smbclient -U administratorf® === © ff=erverfdefault-school -c ‘mkdir “students/sb/hausseha/transfer™"
oK {8): smbcacls-NTACL on f/server/default-school students/Sb/hausmaha/transfer
DOME with 2) Line 9: SMB: :EEGCHDOLSR $directory_studernts/|SEa0MINCLASS IR/ ERUSERER/SETRANSFER_DIR_HOMESS : troot: troot: 18755: tstude
##AF Repalring from file: repdir.student home (end) ====
##re Creating user 3: hausmaha (end) ====
###% Running hook scripts ADD HOOK_DIR: ====
#### Remowing lock in fvar/lib/sophoworixylockysophoworix. lock ====
#### fusrf=bin/sophomorix-add terminated regularly ====
Calling console primbout
LOG ¢ Sfusr/sbin/sophomorix-add terminated regularly
3 users added
L
L4 >
Optionen
Autoscroll
SCHLIESSEN

Ab der erfolgreichen Ubernahme konnen die Schiiler unter dem Meniipunkt Benutzerverwaltung --> Schiiler
gefunden und deren Konten bearbeitet werden.

4.10.4 Fehlerkorrektur

Hat man fehlerhafte Daten in das System eingepflegt und hat sie noch nicht imporiert, lassen sich Schiiler und Lehrer-
listen aus einer Sicherung zuriickholen. Der Knopf fiir die Sicherung ist rechts unten in der Listenverwaltung.

Hast Du z.B. bei der zuvor importierten CSV-Datei die IDs vergessen, kannst Du diese in der CSV-Datei erginzen,
diese erneut importieren. Es werden Dir dann die Anderungen angezeigt. In diesem Fall wird die uid auf die neu
eingetragenen ID gedndert.

Unter Listenverwaltung hast Du bei den jeweiligen Benutzern (Schiiler, Lehrer, Extraschiiler) unten rechts das Drop-
down-Menii fiir die CSV-Dateien.

Klickst Du auf CSV --> Im Editor 6ffnen wird die students.csv auf dem Server gedffnet und Du kannst An-
derungen vornehmen.

Eine ausfiihrlichere Dokumentation zur Benutzerverwaltung findet sich im entsprechenden Abschnitt dieser Dokumen-
tation.
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Prufergebnis

Ubersicht Zu versetzen

) Benutzer werden hinzugefigt: O

@ Eenutzer werden aktualisiert: 3

musterta s Unid :— -- > 2341112
hausmaha « Unid : — - > 134113
testushe s Unid ;- -- > 234111

@ Benutzer werden geldscht: 0

Benutzer versetzen

UBERNEHMEN ABBRECHEM

Im Editor &ffnen
C5Y laden

Eigene 5V hochladen

=
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Jetc/linuxmuster/sophomaorix/default-school/students.csv

Datei hier hin schieben um sie zu importieren

SPEICHERM C5V HERUMTERLADEN ABBRECHEN
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4.11 Muster-Client aufsetzen

Autor des Abschnitts: @ cweikl, @ MachtDochNix

Clients sollen mithilfe von LINBO automatisiert verwaltet werden. Hierbei kann ein Betriebssystem oder es konnen
auch mehrere Multi-Boot Betriebssysteme auf dem Client installiert werden. Mithilfe von LINBO erfolgt so ein auto-
matischens Ausrollen der Clients im Netzwerk oder das Verteilen zusitzlich installierter Software.

Die Nutzung von LINBO erfordert die Einrichtung eines Muster-Clients. Dies erfordert nachstehende drei
Installationsschritte:

Hardwareklasse erstellen
Mittels der Hardwareklasse teilst Du LINBO mit, welche Konfiguration fiir die Geréte anzuwenden ist. Dies umfasst:
* Name der Hardwareklasse
* Allgemeine Informationen
— IP des TFTP-Servers, der das Image vorhilt.
— Startoptionen des Clients
— eventuell bendtigte Kernel-Optionen fiir den Start-Vorgang
* Angaben zu der Partitionierung des Clients
Rechneraufnahme

Bei der Rechneraufnahme legst Du fest, welche Konfigurationen fiir jede einzelne Arbeitsstation gelten sollen. Das
sind:

¢ Raum, in dem sich der Rechner befindet.

* Name des Rechners

* Name der Hardwareklasse, welcher der Rechner angehoren soll.
* MAC-Adresse des Rechners

¢ IP-Adresse, die der Rechner erhalten soll.

* Art des Gerites

* Aktivierung von LINBO

Wie Du aus den letzten beiden Punkten erkennen kannst, ist die Aktivierung von LINBO nicht fiir jedes Gerit zwingend
notwendig. So bendtigt z.B. ein Netzwerk-Drucker kein eigenes Image. Dieser bendtigt nur eine IP und eine Raumzu-
ordnung. Des Weiteren ist seine Aufnahme notwendig, damit er im Active Directory des Samba vom linuxmuster.net-
Server aufgenommen wird und somit dem System bekannt ist.

Es gibt drei Moglichkeiten die Rechneraufnahme durchzufiihren, welche das sind, wird Dir im Kapitel Rechneraufnah-
me gezeigt.

OS-Installation

Im letzten Schritt wird nun das eigentliche Betriebssystem auf dem Muster-Client erstellt, in die Doméne eingebunden
und das endgiiltige Image auf den linuxmuster.net-Server geschrieben. Da sich das Vorgehen je nach verwendetem
System unterscheidet, gehen die Unterkapitel von Betriebssysteme installieren detailliert darauf ein.
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4.11.1 Hardwareklasse (HWK) / Gruppe erstellen

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)
Melde Dich als Benutzer global-admin an der Web-UI an.

linu= musternet

global-admin

Anmelden

Erstelle nun die Konfiguration fiir die neue Hardwareklasse. Dafiir klickst Du links im Menii den Eintrag
Gerdteverwaltung --> Linbo4.

GERATEVERWALTUMNG
L Gerate

B LINBO

[Z LINBO 4

£ Linbo-Synchronisierung

Nun klickst Du unten links auf +ERSTELLEN.

Es offnet sich ein Kontextmenii. Du kannst entweder ein leere start.conf nutzen, oder ein bereits vordefiniertes
Template fiir Dein gewiinschtes Betriebssystem auswihlen. Hierbei kannst Du Templates fiir ein oder mehrere Be-
triebssysteme mit oder ohne UEFI-BIOS auswihlen und diese ggf. nach Deinen Vorstellungen anpassen.

Es 6ffnet sich ein Fenster, in dem Du die Namen der neuen Hardwareklasse angibst. Diesen wirst Du spiter bendtigen,
um Gerite dieser Hardwareklasse zuzuweisen.

Hinweis: Die neu angelegte Hardwareklasse wird nicht direkt in der Ubersicht mit allen eingerichteten Klassen ange-
zeigt. Hierzu musst Du zunéchst mit F5 die Webseite neu laden.

Die Liste der angelegten Hardwareklassen kann dann - z.B. wie nachstehend dargestellt - aussehen (andere Namen fiir
die HWK verwendet):

142 Kapitel 4. Weitere Hilfe


https://ask.linuxmuster.net/u/cweikl
https://ask.linuxmuster.net/u/MachtDochNix

linuxmuster.net, Release 7.1

New name

Leer
start.confwin10-ubuntu-efi
start.confwin7-efi
start.conf.ubuntu-efi
start.confremote_cache
start.confwin/-ubuntu2 004
start.confwinl0-win10-efi
start.confwin?-ubuntu2004-efi

start.conf uhuntu 2004 -ef
4 ERSTELLEN =

my-ubuntu-20-04-mu ster—clienﬂ

Gruppen Abbilder

Gruppenname

winl0efi

ubu20efi

Verwendete Images

oK

ABBRECHENM
Aktionen
e L] m
4 L] |
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Du rufst nun die Einstellungen der zuvor angelegten Hardwareklasse auf, indem Du das Stift-Symbol rechts daneben
aufrufst.

Es erscheint ein Fenster mit den Einstellungen der Hardwareklasse. Dort gibt es die Reiterkarten Al1gemein und
Partitionen.

Unter Allgemein legst Du die IP des Servers fest, gibst das Startverhalten und ggf. Kernel-Optionen fiir den Boot bei
besonderer Hardware an.

ubu20efi
Allgemein Partitionen
TFTP Server Administrator wegen Zeitlimit ausgeloggt
10,001 600
Systemtyp Download Typ
UEFI 64Bit v torrent v

Startoptionen Linbo GUI Anpassung

Beim Start partitionieren

Beim Start formati Minimales Layout verwenden
: t formatieren . L e :
. . [ Clientdetails standardmafiig anzeigen
Beim Start Cache aktualisieren = : . I g anzelg
Sprache Hintergrundfarbe
Die Farbe des Vordergrunds wird automatisch angepasst
Deutsch W
Kernel-Optionen
quiet splash Add -

SPEICHERN b0} SCHLIESSEN

Unter Partitionen legst Du fest, welche Partitionen auf der Festplatte vorgesehen werden sollen.
Loschst Du dort z.B. die Partitionen swap und data so sieht Deine Partitionierung wie folgt aus:

Um Einstellungen fiir das Betriebssystem vorzunehmen, klickst Du auf das Stift-Icon. Es 6ffnet sich ein weiteres Fenster,
um Einstellungen fiir das Betriebssystem vorzunehmen.

Unter der Reiterkarte OS legst Du fiir das Betriebssystem (OS) die gewiinschten Icons, die Start-Optionen und u.a.
auch den Namen fiir das Basisimage fest. Um ein neues Image festzulegen, klickst Du auf das + - Zeichen und trigst
einen neuen Namen fiir das Image ein. Achte darauf, dass die Dateiendung .qcow2 lautet. Um nun das neue Image zu
erstellen, startest Du den Client neu. Es wird das bestehende Image, das unter Basisimage angelegt bzw. ausgewihlt
wurde - hier das noch nicht existierende Image pop_os_mim.qwco?2 -, iiberschrieben.

Auf dem linuxmuster.net Server werden die start.conf-Dateien im Verzeichnis /srv/linbo abgelegt. Jede Hardware-
klasse hat eine eigene start.conf-Datei. Fiir die neu angelegte Hardwareklasse des Muster-Clients wurde dort nun eine
Datei start.conf.<name-der-hwk> erstellt (z.B. start.conf.ubu20efi).

Diese Datei muss normalerweise nicht hindisch editiert werden, da sich alle nétigen Einstellungen in der WebUI vor-

144 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

ubu20efi

Allgemein Partitionen

Disk Type
SATA ~

Jdev/sda

efi Ubuntu cache
200.0 MB s o H 12.0GB s o 12.0GB s o

20GE

=+ Meue Festplatte

swap , oy ‘ ‘ data , & ‘

SPEICHERN D SCHLIESSEN

ubu20efi

Allgemein Partitionen

Disk Type
SATA ~

Jdev/sda

efi Ubuntu cache
200.0 MB s o 12.0GB s o 12.0GB S O

+ Neue Festplatte

SPEICHERN E0} SCHLIESSEN
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Partition as

Mame

Pop! OS5

Standard Start

Sync & start

Basisimage

pop_os_mlm.gcow?
3

Start Optionen

Start

Sync & start
Mew start
Autostart

Autostart-Timeout

5

Version
22.04 05
Symbol
S

146
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nehmen lassen. Das folgende Beispiel dient nur dazu, zu zeigen, was ,,unter der Decke* passiert.

Folgende Konfiguration zeigt ein mogliches Beispiel fiir die Hardwareklasse ubu20efi (hier als Linux-Client).
Diese wiirde sich in der Datei /srv/linbo/start.conf.ubu20efi befinden. Hierbei wird von einem UEFI-BIOS
und Linux als Betriebssystem ausgegangen:

[LINBO]
Server = 10.0.0.1
Group = ubu20efi #Hardwareklasse

Cache = /dev/sda3
RootTimeout = 600
AutoPartition = no
AutoFormat = no
AutoInitCache = no

GuiDisabled = no # disable gui <yes|[no>

UseMinimalLayout = no # gui layout style <yes|no>

Locale = de-DE # gui locale <de-de|en-gb|fr-fr|es-es>
DownloadType = torrent

SystemType = efi64 # UEFI-BIOS

KernelOptions = quiet splash # hier muessen bei spezieller Hardware ggf. Kernel-

—Parameter angegeben werden wie nomodeset

[Partition]

Dev = /dev/sdal
Label = efi
Size = 200M

Id = ef

FSType = vfat
Bootable = yes

[Partition]

Dev = /dev/sda2
Label = ubuntu
Size = 12G

Id = 83

FSType = ext4
Bootable = no

[Partition]

Dev = /dev/sda3
Label = cache
Size = 12G

Id = 83

FSType = ext4
Bootable = no

[Partition]

Dev = /dev/sda4
Label = swap
Size = 2G

Id = 82

FSType = swap
Bootable = no

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)
[Partition]
Dev = /dev/sda5
Label = data
Size = # verbleibender Plattenplatz wird der Partition zugewiesen
Id = 83
FSType = ext4
Bootable = no

[0S]

Name = Ubuntu

Version = 20.04 LTS
Description = Ubuntu 20.04
IconName = ubuntu.svg
Image =

BaseImage = ubuntu.gcow2 # Name des neu angelegten Images in obiger Abb. ist dies: pop_
—0s_mlm.qgcow2

Boot = /dev/sda2

Root = /dev/sda2

Kernel = /boot/vmlinuz
Initrd = /boot/initrd.img
Append = ro splash
StartEnabled = yes
SyncEnabled = yes
NewEnabled = yes
Autostart = no
AutostartTimeout = 5
DefaultAction = sync
RestoreOpsiState = no
ForceOpsiSetup =

Hidden = yes

Hinweis: Sollte der Client beim Boot-Vorgang Probleme haben (z.B. initializing hardware ...), dann miissen zur
Behebung Kernel-Parameter fiir den Linux-Client in der Conf-Datei eingetragen werden. Dies kann insbesondere bei
neueren Grafik- und Netzwerkkarten der Fall sein, so dass hier weitere Optionen anzugeben sind. Oftmals fiihrt bereits
folgende Zeile zum Erfolg:

KernelOptions = quiet splash nomodeset
Hilfreich konnen auch KernelOptions sein wie z.B.:
modprobe.blacklist=radeon oder 1915.alpha_support=1

‘Wenn bei neueren Realtek-Netzwerkkarten mit r8169-Chip in linbo >=4.1.26 sehr niedrige Download-Raten auftreten,
konnen die Kerneloptionen pcie_aspm=o0ff und loadmodules=r8168 Besserung bringen.
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4.11.2 Rechneraufnahme

Autor des Abschnitts: @cweikl, @Alois , @Tobias, @michael_kohls

Der PC, der als Hardware zum Aufbau des Muster-Clients genutzt werden soll, ist via Kabel mit dem Netzwerk zu
verbinden.

Alternativ kann fiir den Aufbau des Muster-Clients eine VM in der Virtualisierungsumgebung angelegt werden.
Nachstehende Angaben stellen ein Beispiel fiir die Rahmendaten einer solchen VM dar:

* 4 GiB vVRAM

* mind. 1 vCPU mit 2 Kernen

* VGA mit 16 MiB Speicher

e 1x vNIC (ggf. im ,richtigen” VLAN)

* PXE-Boot einstellen (Bootreihenfolge: NIC first)

* Boot Firmware: BIOS oder UEFI (je nach spéter genutzten PCs) - Achtung: start.conf von linbo ggf. anpassen
-> siehe Hinweise bei den Client-Systemen

z.B. 50 GiB HDD (20 GiB OS + 20 GiB Cache + ggf. SWAP oder andere Partitionen)

Hinweis: Die Geritenamen diirfen nur aus ASCII-Zeichen (nur Kleinbuchstaben), Ziffern von 0 bis 9 und dem Bin-
destrich bestehen. Ein Geridtename darf nicht mit einem Bindestrich beginnen oder enden.

Fiir den Geritenamen diirfen maximal 15-Zeichen verwendet werden.

Beispiel: g001-r101-pcd01

. mit der WebUI
Um einen Rechner mit der Schulkonsole aufzunehmen, meldest Du Dich zunidchst an der Schulkonsole als
global-admin an.

Wihle dann links im Menii Gerdteverwaltung --> Gerdate.

GERATEVERWALTUNG

LINBO
LINBO 4

& Linbo-Synchronisierung |

Danach siehst Du rechts die Liste mit allen bereits in der Geritedatei eingetragenen Geriten. Standardmifig sind nach
dem Setup die konfigurierten Server schon in der Liste mit der Rolle Server eingetragen.

Klicke unterhalb der Liste auf den Button + Gerdat hinzufiigen, um ein neues Gerit einzutragen. Es wird eine neue,
noch leere Zeile am Ende der Geriteliste eingefiigt.

In der neuen Zeile gibst Du nun folgenes an:

1. Raum: Name des Raums (Achtung: keine Binde- und Unterstriche verwenden, keine Umlaute, max. 10 Zeichen)
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Raum Rechnername Gruppe MAC IP Sophomorix-Rolle PXE

SEMVer SETver nopxe Oed9:57  10.0.0. Domanencontr ~»  KeinPXE ~ K 1
server firewall nopxe J1BDS5E 10.0.0. Server v KeinPXE ~ W T
server VErw-pc nopxe EED5:C3  10.0.0. Lehrer-PC v KeinPXE ~ | T

+ Gerdt hinzufiigen

Server VErW-pcC nopxe EE05:C(3 1000. Lehrer-PC v KeinPXE ~ W @M

Schiiler-PCim b~  Linbo-PXE ~ K W

2. Hostname: Name des Gerits (Erlaubte Zeichen a-z A-Z 0-9 -; Achtung: Keine Unterstriche verwenden; max.
15 Zeichen)

3. Gruppe: Bezeichnung der Linbo-Hardwareklasse. Gleiche Bezeichnungen fiir Raum und Gruppe sind
unzuldssig. Reservierte Worter, wie ,,con* und ,,man®, diirfen nicht verwendet werden.

4. MAC: Media Access Control - Hardware-Adresse des Netzwerkadapters. Trage 12 Hexadezimalzahlen mit einem
Doppelpunkt als Trennzeichen nach zwei Ziffern ein.

5. IP: Gib eine IP-Adresse fiir das Gerit an, das diesem automatisch zugewiesen werden soll. Z.B. Raum 202 im
Gebiude G erhilt den Bereich 10.0.202.x/16 und PCO1 erhélt die UP 10.0.202.1

6. Sophomorix-Rolle: Hier gibst Du an, welche Art von Gerit Du einbindest. Fiir PCs im Fachraum gibst Du z.B.
Schiiler-PC im Klassenzimmer an.

7. PXE: Lege iiber das Drop-down Menii fest, ob der PC mit Linbo-PXE synchronisiert werden soll oder nicht.

Hinweis: Die Bedeutung der Sophomorix-Rolle wird auf Github beschrieben.

Die o.g. Zeile konnte ausgefiillt wie folgt aussehen:
G202 G202-pc01 ubu20 AA:BB:11 10.0.20 Schiiler-PCimKi~  Linbo-PXE ~ W [

Die Schaltflache SPEICHERN {iberpriift die Eingabe, SPEICHERN & IMPORTIEREN werden die neuen Gerite impor-
tiert. Mit dem Button Im Editor 6ffnen wird die Datei /etc/linuxmuster/sophomorix/default-school/
devices.csv im Editor gedffnet und kann bearbeitet werden.

Im folgenden erscheinen einige Log-Meldungen und - wenn der Import erfolgreich war - , Import abgeschlossen‘

Um weitere Gerite hinzuzufiigen, wiederholst Du den beschriebenen Vorgang in der Schulkonsole entsprechend.

Hinweis: Sind nun die gewiinschten Gerite aufgenommen, kannst Du mit ...

... der Erstellung eines Muster-Clients fortfahren, so dass alle PCs einer Linbo Hardwareklasse ein iden-
tisches Image erhalten. Gehe zu Betriebssysteme installieren

... dem Verteilen eines vorhandenen Images auf die aufgenommenen Gerite beginnen. Gehe zu LINBO4
nutzen
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[ Speichern ] [ Speichern & importieren ] [ Im Editor &ffnen ]

Importiere Gerat

HeEE g2@2-pcal | ubuzoefi Bt
HeEE g2@2-pca2 | ubuzoefi Bt
HEHE h261-pcel | winieefi HEHE
#### Working on linbofgrub configuration for groups: s#ags
HeEE | linbo start.conf | grub cfg Bt
BEEE oo oo Fm oo FEEE
HEHE ubuz2eefi | present | replaced HEHE
HeEE winlgefi | present | created Bt
#### Restarting services: Bt
Hahg * I8C-ONCP-SBIVEDN . .vuivsnssnssansasaasasnanssnssnsannnssnsnsanss OK! FERH
#### linuxmuster -import-devices finished at 2022-92-22 17:49:58 Bt |
Optionen

Autoscrall

DETAILS AUSBLENDEN SCHLIESSEN

... mittels der Datei devices.csv

Wenn Du sehr viele Gerite hinzufiigen mochtest, deren MAC-Adressen Du bereits kennst, dann ist die o.g. Option Im
Editor o6ffnen eine Mdglichkeit, die Datei devices.csv direkt zu editieren.

Auf dem Server kannst Du Dir in der Konsole mit

[man devices.csv

die man pages anzeigen lassen. Hier kannst Du Dir alle Felder der CSV-Datei mit Erkldrungen ausgeben lassen.
Weitere Hinweise zu den moglichen Rollen eines Gerites in der devices.csv findest Du hier:
https://github.com/linuxmuster/sophomorix4/wiki/objectClasses

Die Datei kann hier auch zur lokalen Bearbeitung heruntergeladen und wieder hochgeladen werden.

Hinweis: Es sind nun die gewiinschten Gerite aufgenommen und Du kannst mit ...

... der Erstellung eines Muster-Clients fortfahren, so dass alle PCs einer Linbo Hardwareklasse ein identisches Image
erhalten. Gehe zu Betriebssysteme installieren

... dem Verteilen eines vorhandenen Images auf die aufgenommenen Gerite beginnen. Gehe zu LINBO4 nutzen
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Jetc/linuxmuster/sophomorix/default-school/devices.csv

Datei hier hin schieben um sie zu importieren

SPEICHERN CSY HERUNTERLADEN ABBRECHEN
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... mittles LINBO

Wurde z.B. ein neuer Schulungsraum mit 20 PCs ausgestattet, deren MAC-Adressen Du nicht kennst, dann bietet sich
diese Moglichkeit an.

Dazu hat sich folgendes Vorgehen bewihrt:
1. Der Clientrechner muss mit dem Schulnetzwerk verbunden sein und den Server erreichen konnen.

2. Um LINBO zu starten, den PC iiber das Netzwerk booten (PXE). Dazu entweder im BIOS-Setup in der Boot-
reihenfolge PXE-Boot als erstes Bootmedium einstellen oder iiber das Bootmenii PXE-Boot auswihlen. Dies
gelingt je nach Rechner meistens iiber die Tasten F2, F10 oder F12. Als virtueller Rechner auf einem Hypervisor
unter VMxyz --> Options --> Bootorder ist hier die Netzwerkkarte als erstes Boot-Medium zu wéihlen.

3. Es sollte bei einem erfolgreichen Bootvorgang via PXE folgender Startbildschirm zu sehen sein:

LINB®&

No Operating system configured in start.conf

Hostname: pxeclient
|IP-Address: 10.0.255.12
Mac: F6:E8:B0:2F:C5:92

LINBO 4.0.4-0: Subterranean Homesick Blues- GUI 7.0.4 - 10.0.255.12 - F1

by linumusternet

4. Wihle in dem Linbo Startbildschirm nun rechts das werkzeug-Symvol aus. Es erscheint die Kennwortabfrage.
Gib das Kennwort des Linbo-Root-Benutzers an, wie es beim Setup erstellt wurde.

Achtung: Deine Eingabe ist nicht zu sehen, es werden auch keine Sternchen fiir die eingegebenen Ziffern darge-
stellt.
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Please enter password:

cancel

5. Es werden nun zwei weitere Menii-Symbole dargestellt:

Open terminal

Register

6. Wihle den Eintrag Register aus.

7. Es offnet sich ein Fenster, um den Client zu registrieren. Fiille alle Felder aus. Achte darauf, dass Du als Host
group die zuvor neu angelegte eintragst.

8. Klicke dann auf den Eintrag register. Nach Abschluss der Neuaufnahme siehst Du nachstehende Meldung:
9. fiihre o.g. Vorgang fiir alle neu aufzunehmenden Clients durch.

10. Wenn alle PCs so registriert wurden, 6ffne an Deinem Administrations-Rechner die Schulkonsole und melde
Dich wieder als global-admin an. Wihle im Menii Gerateverwwaltung --> Gerdte aus. Du siehst nun
neben den schon vorhandenen Geriten ebenfalls die neu aufgenommen Gerite (in der Abb. sind dies die PCs fiir
den Raum g202):

11. Klicke nun auf Speichern & importieren. Wurde der Vorgang abgeschlossen, siehst Du dies im Importfens-
ter.

Hinweis: Es sind nun die gewiinschten Gerite aufgenommen und Du kannst mit ...

... der Erstellung eines Muster-Clients fortfahren, so dass alle PCs einer Linbo Hardwareklasse ein iden-
tisches Image erhalten. Gehe zu Betriebssysteme installieren

... dem Verteilen eines vorhandenen Images auf die aufgenommenen Gerite beginnen. Gehe zu LINBO4
nutzen
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Register client

Room
g202
Hostname
g202-pcO1
IP-Address
10.0.202.1
Host group
ubu0efi
Client role

Classroom student computer

register cancel
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Raum Rechnername Gruppe MAC P
g202 g202-pc0l1 ubu0efi F&EBBO  10.0.2
g202 g202-pc02 ubu20efi 160727 1002
server SErver nopxe Oed9:57  10.0.0.
server firewall nopxe 72BD:5¢  10.00.
SErver VErw-pC nopxe EEN5C3 10,00
=+ Gerit hinzufiigen

Importiere Gerat

Sophomorix-Rolle PXE

Schiler-PCim v  Linbo-PXE
Schiler-PCim ~  Linbo-PXE

Domanencontr v Kein PXE

Server

Lehrer-PC

W Kein PXE w

v  KeinPXE ~

T TP B w
B B2 B 2 B

#&### Working on linbo/grub configuration for devices:
#a g282-pcel | ubuzeefi
] g2e2-pce2 | ubuzeefi

#### Working on linbo/grub configuration for groups:

#a | linbo start.conf | grub cfg
BEEE  ceememeeeeeaaas - Femmmmmmeeeeeeas
#a ubuzgefi | present | created

#H### Restarting serwvices:
#HERE T 15C-0NCP-SBIWED . i i ittt it e e e

Optionen
Autoscroll

DETAILS AUSBLENDEN SCHLIESSEN
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4.11.3 Betriebssysteme installieren

Autor des Abschnitts: @cweikl, @ MachtDochNix

Mit LINBO kannst Du mehrere Betriebssysteme auf einem Client verwalten und als Muster-Clients bereistellen und
ausrollen. Du kannst so flexibel verschiedene Anforderungen in PC-Réumen (z.B. Linux mit Virtualisierungs-Partition
ohne Synchronisation oder unterschiedliche Images in einem Raum fiir den Lehrer-PC und die Pcs der Sus) abbilden.
linuxmuster.net ist darauf ausgelegt, als durchgéngige Linux-Losung genutzt zu werden. Hierzu wurden f?r den Linux-
Client speziell angepasste Ubuntu - Pakete entwickelt, die eine Aufnahme in die Doméne, das Einbinden der Freigaben
etc. ibernehmen. Windows|ltrim| Betriebssysteme konnen ebenfalls als Clients vollstandig genutzt werden.

Das Partitionierungsschema fiir die Clients einer Hardwareklasse hast Du mit den Schritten in Hardwareklasse (HWK)
/ Gruppe erstellen festgelegt und im darauf aufbauenden Kapitel Rechneraufnahme Deinem Client zugewiesen. Solltest
Du das noch nicht gemacht haben, dann hole dies jetzt nach.

Achtung: Folgende Punkte sind sicherzustellen:
* Es darf keine Zeitdifferenz zwischen dem Client und dem linuxmuster.net-Server bestehen.
* Der Client muss via Kabel am Netzwerk angeschlossen sein.
» Die Botreihenfolge des Clients ist so eingestellt, dass dieser via Netzwerkkarte (PXE) zuerst bootet.
* Der Client erreicht den Server im gleichen Netzwerk und erhilt so eine IP_Adresse.

* Die Hardwareklasse wurde angelegt und der PC wurde als Gerit in der Schulkonsole oder der devices.csv
aufgenommen/importiert.

Festplatte mit LINBO vorbereiten

Bevor Du mit der eigentlichen Installation des Client-Betriebssystem beginnen kannst, musst Du die Festplatte mittels
LINBO vorbereiten. Dieses wird detailiert unter Festplatte mit LINBO vorbereiten beschrieben.

Betriebssysteme installieren

Danach kannst Du das gewiinschte Betriebssystem auf dem Client installieren. Das vorgehen hierzu wird ausfiihrlich
fiir

1. Linux-Client

2. Windows 10 Clients
beschrieben.
Muster-Client als NoProxy Geriit

Fiir den Zeitraum der Installation und Aktualisierung des Muster-Clients ist es wichtig, dass dieser Internet-Zugriff hat,
um Aktualisierungen laden zu konnen. Dazu ist es erforderlich, dass nachdem der Client als Gerét importiert wurde,
Du die IP-Adresse des Gerites in der sog. NoProxy Gruppe in der Firewall der OPNsense aufnimmst.

Dazu meldet Du Dich an der OPNsense als Benutzer root an und wihlst links im Menii unter Firewall -> Aliase
aus.

Du siehst dann anchstehende Firewall: Aliase.

Klicke rechts neben dem Eintrag der Alias-Gruppe NoProxy das Stift-Symbol zum Editieren der Gruppe. Trage hier
im Feld Inhalt nun die IP-Adresse des Muster-Clients ein.

Bestitige die IP mit ENTER, so dass der Eintrag grau hinterlegt wird. Klicke zum Abschluss auf Speichern, um die
Einstellungen zu iibernehmen.
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O Lobby

Firewall: Aliase i) 0% (21/1000000)
lw Berichterstattung

£ system N

Aliase ‘ GeolP settings
& Schnittstellen
L]

Frevall Q | suche Filter type - o I« =~
Aliase
Categories ® ] Aktiviert Name Typ Befehle
Gruppen F 0O® NoProxy Host(s) S 0O @
NAT = 0= bogons Extern (erweitert) s O @
Edit Alias
vollstandige Hilfe D
@ Aktiviert
L NoProxy
OTyp Host(s) -
O Inhalt

10.0.0.1 10.0.0.2 10.0.0.3 10.0.0.4
10.0.0.5 10.0.0.6 10.0.0.7 10.0.0.8

10.0.0.9 10.0.0.10 10.0.202.2 10.0.201.1]

€ Alles entfernen fEl Copy
6 statistiken O

© Beschreibung NoProxy group
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Nach Abschluss der Installation und Konfiguration des Muster-Clients kannst Du diesen wieder aus der NoProxy -
Gruppe entfernen. Es sei denn, Du nutzt exklusiv immer den identischen Client zur Weiterentwicklung des Muster-
Clients.

Festplatte mit LINBO vorbereiten

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)

Du bootest nun den zuvor aufgenommen Client via PXE, so dass dieser vom Server eine IP-Adresse erhilt und Du
folgenden LINBO-Bildschirm siehst (hier als Beispiel fiir eine Hardwareklasse fiir Windows 10):

LINB®

Windows 10

ml
TR

LINBO 4.0.8-0: Subterranean Homesick Blues- GUI 7.0.4 - 10.0.201.1 - F1
by linumusternet

M Hostname: h201-pc01  Host-Gruppe: win10efi IP-Adresse: 10.0.201.1 Mac: B2:39:E0:27:-D7:E4

g HDD: 81.0GB Cache: -- CPU: Common KVM processo  RAM: 3949 MB

Wihle nun das Werkzeug-Symbol rechts aus.

x

Es erscheint die Aufforderung, dass Du das LINBO-Passwort eingeben must. Dies entspricht nach der Installation i.d.R.
dem des global-admin. Bei der Eingabe des Kennwortes werden Dir keine Zeichen angezeigt - auch keine Sternchen.

Es erscheint dann das LINBO-Tools Menii.
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Bitte Passwort eingeben:

abbrechen anmelden

LINB®

-- Windows 10
I-‘m 5

>— Terminal 6ffnen S Cache aktualisieren

e. Festplatte partitionieren s= Registrieren

160 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Wihle hier nun den Eintrag Festplatte partitionieren aus, damit die Festplatte Deines Clients wie zuvor in
der Hardwareklasse angegeben, partitioniert und formatiert wird. Bevor der Vorgang angewendet wird, erhilst Du die
Riickfrage, ob damit wirklich alle Daten auf dem Laufwerk geloscht werden sollen.

Bestitige dies mit Ja.

Wihrend der Partitionierung und Formatierung der Festplatte des Clients siehst Du eine Status-Anzeige.

Formatting /dev/sda3 with ntfs ...

00:10

X

Wurde der Vorgang abgeschlossen, so findest Du nachstehende Status-Meldung:

Klicke dann auf das Kleiner-Zeichen <.

Fahre nun den Client herunter, indem Du folgenden Button klickst:

)

Nachdem der Client heruntergefahren wurde, achte darauf, dass das Installationsmedium (z.B. USB-Stick mit ISO-
Image oder DVD) fiir das gewiinschte Betriebssystem eingelegt ist.

Starte dann den Client neu, driicke wihrend des Boot-Vorgangs F2, F10, F12, usw.,um in das BIOS Boot-Menii
zu gelangen. Als virtueller Rechner auf einem Hypervisor wihlst Du unter VMxyz Options Bootorder" das ein-
gelegte Installationsmedium aus.

Setze nun die Installation fort ...
1. Linux-Client

2. Windows 10 Clients
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Linux-Client

Autor des Abschnitts: @cweikl, @dorian

linuxmuster.net stellt fiir Ubuntu basierte Clients das Paket 1inuxmuster-linuxclient? bereit. Es fiihrt automati-
siert den Doménenbeitritt aus und vereinheitlicht das Management von Linux- und Windows-Clients durch Auslesen
der GPO-Konfigurationen im Active Directory.

Offiziell wird derzeit Ubuntu 22.04 und Pop!_OS 22.04 mit gdm3 und Gnome unterstiitzt. Andere Ubuntu basierte
Distributionen mit gdm3 und Gnome konnten aber auch funktionieren.

Voraussetzung

Du hast bereits:
1. PC im Netz angeschlossen / VM angelegt und geeignete Netzwerkverbindung definiert
2. Eine Hardwareklasse fiir den PC/die VM konfiguriert
3. PC/VM als Rechner augfgenommen
4. PC/VM via PXE mit Linbo gestartet
5. Die Festplatte mit Linbo partitioniert und formatiert

Falls Du das noch nicht getan hast, starte zuerst mit den Schritten, die im Kapitel Rechneraufnahme beschrieben werden
und mache erst danach hier weiter.

Einrichten eines Linux-Clients
Imagenamen eintragen (HWK)

Vor der Installation bzw. Imageerstellung musst Du eine Hardwareklasse zuweisen, sofern nicht bereits bei der
Rechneraufnahme erfolgt. Gehe dazu in der WebUI auf Gerateverwaltung -> Linbo 4 -> Gruppen -> <hwk
auswahlen>. Klicke fiir die gewiinschte HWK das Stift-Symbol, um die Einstellungen anzupassen. Es 6ffnet sich das
Fenster mit den Einstellungen fiir die HWK. Wihle hier unter Partitionen Dein Betriebssystem (Reiterkarte 0S)
aus und klicke das Stift-Icon. Klicke in dem sich 6ffnenden Fenster die Reiterkarte unter OS und klicke auf das + -
Symbol, um einen neuen Eintrag fiir das Basisisimage festzulegen. Alternativ kannst Du auch einen Nmane aus der
Drop-down Liste auswihlen. Bei der Erstellung des Erstimages wird ein vorhandenes iiberschrieben. (vgl. hierzu auch
das Vorgehen unter ref:add-computer-label).

Ubernehme die Eintragungen jeweils mit Speichern & Importieren. Danach wird automatisch ein Import der Ge-
rite ausgefiihrt, um diese Einstellungen fiir alle Gerite der HWK zu iibernehmen.

Hinweis: Das neue Image befindet sich spiter auf dem Server unter /srv/linbo/images/<os>/ - also fiir 0.g. Abb.
z.B. /srv/linbo/images/ubuntu/pop_os_mlm.qcow2
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Partition as

Mame Version

Pop! O5 22,04 05

Standard Start Symbol

Sync & start ~ m v

Basisimage

pop_os_mlm.gcow? ~
3

Start Optionen

Start

Sync & start
Mew start
Autostart

Autostart-Timeout

5
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Client OS installieren

Gib im PC / in der VM nun an, dass von dem gewiinschten ISO-Image / der Installations-DVD gestartet werden soll.
Hierbei musst Du darauf achten, die Boot-Reihenfolge so zu éndern, dass nicht mehr vom Netzwerk, sondern von der
ISO-Datei / der Installations-DVD gebootet wird.

Starte nun den PC/die VM mit den neuen Einstellungen, sodass Ubuntu vom ISO-Image / von der Installations-DVD
startet. Nachdem der Start ausgefiihrt wurde, wéhle auf dem ersten Bildschirm aus, dass Du Ubuntu installieren méch-
test.

Nachstehend findest Du die Beschreibung zur Installation von Ubuntu.

Mochtest Du pop!os installieren, so folge dieser Beschreibung Linux-Client: Pop!_OS

Installation Ubuntu

Hinweis: Bei Ubuntu sollte man darauf achten, dass der Firefox nicht als Snap-Paket installiert wird, da damit SSO
nicht funktioniert! Mdglicherweise triftt das auch auf andere Distributionen zu!

Gib in den ersten Schritten der Installation die gewiinschte Sprache und Tastaturbelegung an.

Bei der Installationsart wihlst Du Etwas Anderes aus.

Installation

Installationsart

AuF diesem Rechner befinden sich momentan keine erkannten Betriebssysteme. Wie méchten Sie vorgehen?

Festplatte l6schen und Ubuntu installieren
Achtung: Das wird alle Ihre Anwendungen, Dokumente, Fotos, Musik und alle anderen Dateien von allen Betriebssystemen léschen.

Keine ausgewahlt

© Etwas Anderes
Sie konnen selbst Partitionen anlegen, deren Grofe andern oder mehrere Partitionen fur Ubuntu auswahlen.

Du hattest mit Linbo ja bereits die Festplatte partitioniert und formatiert.

Es werden Dir also die bereits vorhandenen Partitionen und Dateisysteme angezeigt. Je nach genutzter Virtualisierungs-
umgebung / Hardware konnen die Festplattenbezeichnungen hier auch als /dev/sda und die Partionen als /dev/sdal
etc. angezeigt werden.

Wihle, wie in der nachstehenden Abb. zu sehen, die Partition aus, auf der Ubuntu installiert werden soll.
Klicke nun auf Andern und es erscheint das nichste Fenster:

Belasse die angezeigte Grofle und das Dateisystem. Setze den Haken bei Partition formatieren und wihle als
Einbindungspunkt das Root-Verzeichnis / aus.

Klicke auf ok und es werden nochmals alle Einstellungen angezeigt:

Sind diese Einstellungen korrekt, so setze die Installation mit dem Button Jetzt installieren fort.
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Installationsart

[ xvda1 (ext4) M xvda2 (ext4) M xvda3 (linux-swap) M xvda4 (extd)
32.2GB 32.2GB 8.5 GB 15.0 GB

Laufwerk Verwendung Einhd@ngepunkt Formatieren? GroRe Belegt System

/dev/xvda
Jdev/xvdal ext4 32212 MB 685 MB
/dev/xvda2 ext4 32212 MB 727 MB
kfdevfxvdaB swap 8589 MB Unbekannt
+ | — | Andern... Meue Partitionstabelle ... Zuriicksetzen

Gerat fiir die Bootloadernstallation:

Jdev/xvda1l -

Beenden Zuriick Jetzt installieren

Installationsart

O xvda1 (ext4) M xvda2z (ext4) H
2GB

32.2GB 32. Partition bearbeiten

Laufwerk Verwendung Einhdngep

/dev/xvda GréBe: EEFERE - + MB
Jdevfxvdal extd _
[dev/xvda2 ext4 Benutzenals:  Ext4-Journaling-Dateisystem -

dev/xvda3 swa
= P | Partition formatieren:

17

— | Andern...
Einbindungspunkt: | / -
Gerat Fir die Bootloader-Installation:
o 1 Abbrechen oK 1
Jdev/xvdai
Beenden Zuriick
Installationsart

[ xvda1l (ext4) M xvda2z (extd) M xvda3 (linux-swap) [ xvda4 (extd)

32.2GB 322 GB 8.6 GB 15.0 GB
Laufwerk Verwendung Einhd@ngepunkt Formatieren? GroBe Belegt System
/dev/xvda
Jdev/xvdal ext4 32212 MB 685 MB
/dev/xvda2 ext4 32212MB 727 MB
/dev/xvda3 swap 8589 MB Unbekannt
+ | — | Andern... Neue Partitionstabelle ... Zuriicksetzen

Gerét Fiir die Bootloader-Installation:

Jdev/xvda1l -

Beenden Zuriick Jetztinstallieren
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Im Verlauf der Installation wirst Du nach dem Namen fiir den Computer und dem Benutzername und Kennwort fiir den
neuen Administrator gefragt. Gib hier als Benutzername linuxadmin ein. Beim Namen des Rechners musst Du den
Namen des PCs / der VM angeben, wie Du ihn in der Geritekonfiguration des festgelegt hast.

Installation x

Wer sind Sie?

Ihr Name: | linuxadmin (]

Name |hres Rechners: | muster-ubu-2004 (]

Der Name, der bei der Kommunikation mit anderen Rechnern verwendet wird.

Bitte Benutzernamen auswahlen: | linuxadmin (]
Ein Passwort auswihlen: 9@ 90000@® Ausreichendes Passwort
Passwort wiederholen: .......| (]

Automatisch anmelden
© Passwort zum Anmelden abfragen

Zuriick Weiter

Am Ende der Installation wirst Du aufgefordert, den Rechner neu zu starten. Fahre die VM herunter und werfe das
ISO-Image / die Installations-DVD aus.

Erstimage erstellen

Passe die Boot-Reihenfolge fiir den PC / die VM jetzt so an, dass diese wieder via PXE bootet. Du siehst dann die
Startoptionen in Linbo fiir das installierte Ubuntu 20.04.

Klicke nun unten rechts auf das Werkzeug-Icon, um zum Menii fiir die Imageerstellung zu gelangen.

Du wirst nach dem Linbo-Passwort gefragt. Gib dieses ein.

Achtung: Deine Eingabe wird hierbei nicht angezeigt.

Klicke dann auf anmelden und Du gelangst zu folgender Ansicht:
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Bitte Passwort eingeben: X

abbrechen anmelden

@ Ubuntu
g 1

Q

>— Terminal 6ffnen 8 Cache aktualisieren

G Festplatte partitionieren s= Registrieren
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Klicke auf das grofle Festplatten-Icon, das in der Ecke rechts unten farblich markiert ist, um nun ein Image zu erstellen.
Anstatt des Festplatten-Icons wird bei Dir eventuell das Icon des Betriebssystems angezeigt, dass Du in der WebUI
festgelegt hast.

Es wird ein neues Fenster geoffnet:

Wihle aus, dass Du das aktuelle Image ersetzen mochtest. Gibt es das Image noch nicht, so wird ein neues Image mit
dem zuvor in der WebUI festgelegten Namen erstellt.

Wihrend des Vorgangs siehst Du nachstehenden Bildschirm:
Zum Abschluss erscheint die Meldung, dass das Image erfolgreich hochgeladen wurde.

Gehe durch einen Klick auf das Zeichen < zuriick und klicke im nédchsten Bildschirm das obere Icon von den drei Icsons
ganz rechts, um sich abzumelden.

Du siehst nun drei Start-Icons. Der grosse Icons started das Image sychronisiert, wihrend das griine Icon das locale
Image started.

Paket linuxmuster-linuxclient7 installieren

Melde Dich an dem gestarteten Ubuntu 22.04 als Benutzer 1inuxadmin an.
Installiere das Paket 1inuxmuster-linuxclient7 wie folgt:

1. Importiere den GPG-Schliissel des linuxmuster.net Respository.

2. Trage das linuxmuster.net 7.1 Repository ein.

3. Installiere das Paket

1. Schritt

Offne ein Terminal unter Ubuntu mit strg + T oder klicke unten links auf die Kacheln und gib in der Suchzeile als
Anwendung Terminal ein.

Importiere nun den GPG-Schliissel des linuxmuster.net 7.1 Repository:

sudo wget -qO0- "https://deb.linuxmuster.net/pub.gpg” | gpg --dearmour -o /usr/share/
—keyrings/linuxmuster.net.gpg

2. Schritt

Trage das linuxmuster.net 7.1 Repository in die Paketquellen des Clients ein:

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ lmn71 main" > /etc/apt/sources.list.d/lmn71.list'

Aktualisiere die Paketinformationen mit sudo apt update.
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Image erstellen

Auszufiihrende Aktion:

© aktuelles Image ersetzen
. = = -—

() neues Image erstellen
Image Name:

ubuntu.qcow?
Image Beschreibung:

Ubtunu 20.04 LTS Grundinstallation

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren (O neu starten (O abmelden

erstellen erstellen + hochladen abbrechen
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(24.01/100%)

04:03

X

®

LIMNBO 4.0.4-0: Subterranean Homesick Blues- GUI 7.0.4 - 10.0.202.2 - F1

by linumusternet
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Ubuntu

O

\

linuxadmin

o
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3. Schritt

Fiihre die Installation des Pakets mit sudo apt install linuxmuster-linuxclient7 -y durch.

Setup

Um den Dominenbeitritt auszufiihren, rufe das Setup des linuxmuster-linuxclient7 auf:

[sudo linuxmuster-linuxclient7 setup ]

Fiir den Dominenbeitritt wird das Kennwort des Dominen-Admins global-admin abgefragt.

Am Ende des Dominenbeitritts erfolgt eine Bestitigung, dass dieser erfolgreich durchgefiihrt wurde. Falls nicht, musst
Du das Setup fiir den linuxmuster-linuxclient7 erneut durchlaufen.

Image vorbereiten

Der Linux-Client muss nun fiir die Erstellung des Images vorbereitet werden. Rufe hierzu den Befehl auf:

[sudo linuxmuster-linuxclient7 prepare-image -y }

Der Client erhilt daruch Aktualisierungen und es werden einige Dateien (journalctl & apt-caches) aufgerdumt, um
Speicherplatz im Image zu sparen.

Achtung: Danach unbedingt S O F O R T ein neues Image mit Linbo erstellen. Beim Neustart via PXE darf Ubuntu
NICHT gestartet werden.

Image erstellen

Fiihre einen Neustart des Linux-Client durch, sodass die VM via PXE in Linbo bootet.

Nun erstellst Du in Linbo - genauso wie zuvor unter Erstimage erstellen beschrieben - das Image des neuen Muster-
Clients fiir Linux. Achte hierbei darauf, dass Du dieses Mal aktuelles Image ersetzen auswihlst.

Wurde der Vorgang erfolgreich beendet, kannst Du Dich wieder abmelden und den vorbereiteten Linux-Client syn-
chronisiert starten. Nun sollte die Anmeldung mit jedem in der Schulkonsole eingetragenen Benutzer funktionieren.

Eigene Anpassungen im Image

Um den Linux-Client als Mustervorlage zu aktualisieren und Anpassungen vorzunehmen, startest Du den Client syn-
chronisiert und meldest Dich mit dem Benutzer 1inuxadmin an.

Danach installierst Du die benédtigte Software und nimmst die gewiinschten Einstellungen vor.

Beispielsweise installierst Du auf dem Linux-Client zuerst Libre-Office:

sudo apt update
sudo apt install libreoffice

Hast Du alle Anpassungen vorgenommen, musst Du den Linux-Client noch zur Erstellung des Images vorbereiten.

Das machst Du mit folgendem Befehl:
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[sudo linuxmuster-linuxclient7 prepare-image }

Achtung: Falls Du die history Deines Terminals nutzt um Befehle wieder zu nutzen, dann achte darauf das Du den
Parameter -y entfernst.

Sollte wihrend des Updates oder der Image-Vorbereitung die Meldung erscheinen, dass lokale Anderungen der PAM-
Konfiguration aufler Kraft gesetzt werden sollen, wihle hier immer Nein (siche Abb.), da sonst der konfigurierte Login
nicht mehr funktioniert.

[+1 linuxadmin@server-admin2: ~

aketkonfiguration

PAM-Konfiguration

Eine oder mehrere der Dateien
Jetc/pam.d/common-{auth,account,password,session} sind lokal verandert
worden. Bitte geben Sie an, ob diese Anderungen durch die mitgelieferte
konfiguration auBer Kraft gesetzt werden sollen. Falls Sie diese Option
ablehnen, missen Sie die Authentifizierungs-Konfiguration Ihres Systems
von Hand verwalten.

Lokale Anderungen an fetc/pam.d/common-* auBer Kraft setzen?

Solltest Du versehentlich ja ausgewihlt haben, kannst Du die Anmeldung mit folgendem Befehl reparieren:

[sudo linuxmuster-linuxclient7 upgrade ]

Im Anschluss startest Du Deinen Linux-Client neu und erstellst wiederum, wie zuvor beschrieben, ein neues Image.
Auch hier: aktuelles Image ersetzen auswihlen.
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Serverseitige Anpassungen

Damit der Linux-Client die Drucker automatisch ermittelt und der Proxy korrekt eingerichtet wird, ist es erforderlich,
dass auf dem linuxmuster Server einige Anpassungen vorgenommen werden.

Proxy-Einstellungen

Bei der Anmeldung vom Linux-Client werden sog. Hook-Skripte ausgefiihrt.

Diese finden sich auf dem linuxmuster Server im Verzeichnis: /var/lib/samba/sysvol/linuxmuster.lan/
scripts/default-school/custom/linux/.

Hinweis: Ersetze linuxmuster.lan durch den von Dir beim Setup festgelegten Doménennamen.

Hier findet sich das Logon-Skript (1ogon. sh). Es wird immer dann ausgefiihrt, wenn sich ein Benutzer am Linux-
Client anmeldet.

In diesem Logon-Skript musst Du die Einstellungen fiir den zu verwenden Proxy-Server festlegen, sofern dieser von
den Linux-Clients verwendet werden soll.

Editiere die Datei /var/lib/samba/sysvol/linuxmuster.lan/scripts/default-school/custom/linux/
logon. sh und fiige folgende Zeilen hinzu. Passe die PROXY_DOMAIN fiir Dein Einsatzszenario an.

PROXY_DOMAIN=linuxmuster.lan #change it to your DOMAIN
PROXY_HOST=http://firewall.$PROXY_DOMAIN
PROXY_PORT=3128

# set proxy via env (for Firefox)

Imn-export no_proxy=127.0.0.0/8,10.0.0.0/8,192.168.0.0/16,172.16.0.0/12,1ocalhost, .local,
<. $PROXY_DOMAIN

Imn-export http_proxy=$PROXY_HOST: $PROXY_PORT

Imn-export ftp_proxy=$PROXY_HOST:$PROXY_PORT

lmn-export https_proxy=$PROXY_HOST: $PROXY_PORT

# set proxy gconf (for Chrome)

gsettings set org.gnome.system.proxy ignore-hosts "['127.0.0.0/8','10.0.0.0/8','192.168.
-0.0/16','172.16.0.0/12"', 'localhost', '.local', '.$PROXY_DOMAIN']"

gsettings set org.gnome.system.proxy mode "manual"

gsettings set org.gnome.system.proxy.http port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.http host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.https port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.https host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.ftp port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.ftp host "$PROXY_HOST"
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Drucker vorbereiten

Hinweis: Dies sind nur kurze allgemeine Hinweise. Im Kapitel Drucker einbinden findet sich eine ausfiihrliche An-
leitung.

Damit die Drucker richtig gefunden und via GPO administriert werden konnen, ist es erforderlich, dass jeder Drucker
im CUPS-Server als Namen exakt seinen Hostnamen aus der Geriteverwaltung bekommt.

Die Zuordnung von Druckern zu Computern geschieht auf Basis von Gruppen im Active Directory. Im Kapitel Drucker
einbinden gibt es weitere Informationen dazu.

Damit auf jedem Rechner nur die Drucker angezeigt werden, die ihm auch zugeordnet wurden, muss auf dem Server in
der Datei /etc/cups/cupsd.conf der Eintrag Browsing On auf Browsing Off umgestellt werden. Tut man dies
nicht, werden auf jedem Rechner ALLE Drucker angezeigt, nicht nur die ihm zugeteilten.

Weiterfiihrende Dokumentation

¢ Entwicklerdokumentation

e LINBO4 nutzen

Linux-Client: Pop!_OS

Autor des Abschnitts: @ cweikl,

Hast Du alle Vorarbeiten wie im Kapitel Linux-Client ausgefiihrt, startetst Du nun den PC/die VM von CD/DVD/USB-
Stick mit Pop!_OS.

Hinweis: Die ISO-Datei zur Erstellung des Installationsmediums findest Du unter: https://pop.system76.com

z.B. https://iso.pop-0s.org/22.04/amd64/intel/20/pop-o0s_22.04_amd64_intel_20.iso

Zur Erinnerung - folgende Vorarbeiten sollten bereits erledigt sein:

1. Lege in der WebUI unter LINBO4 eine neue Hardbareklasse (HWK) an.

i Listenverwaltung

P Passworter drucken Sta

0-ubunt
+ Erstellen «
EINSTELLUNGEN

2. Vergebe fiir die HWK einen eindeutigen Namen.

pop-05-22-04-Itq

OK  ABBRECHEN

3. Editiere die Eintragungen fiir die HWK, in dem Du auf das Stift-Symbol klickst.

4. Trage unter der Reiterkarte Al1gemein die Server IP sowie den Systemtyp ein.
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Gruppenname Verwendete Images Aktionen

Download Typ

plash Add

SPEICHERN D SCHLIESSEN

5. Gebe auf der Reiterkarte Partitionen die erforderlichen Partitionen EFI (fiir UEFI-Systeme - mind 1 GiB),

poplos, cache und swap an. Die GroBenangaben richten sich nach Deinen Anforderungen und sollten i.d.R. grofer
sein als auf der Abbldung.

+ Neue Festplatte

SPEICHERN D SCHLIESSEN

Hinweis: Bei poplos sollte darauf geachtet werden, dass bei UEFI-System die EFI-Partition eine Groé3e von mind. 1
GiB aufweist!

6. Bearbeite die Partition pop!os mit dem Stift und gebe auf der Reiterkarte OS einen eindeutigen Namen an. Lege
den Namen fiir der Basisimage fest. Dies erreichst Du iiber das +-Symbol und der Angabe eines neuen Namens,
der auf .qcow2 enden muss. Danach kannst Du diesen aus der Dropdwon-Liste auswihlen.

Nutzt Du ein UEFI-System, so musst Du fiir pop!os die Eintriige fiir Kernel und initrd anpassen, die auf das Verzeichnis
boot/ verweisen, das auf der EFI-Partition liegt.

7. Gebe in der WebUI fiir diesen PC als Gruppe die neu angelegte HWK - hier pop-0s-22-04-Its - an und klicke auf
Spechern & importieren.

8. Starte danach den Client via PXE und LINBO.

9. Klicke auf das Werkzeugsymbol, authentifiziere Dich mit dem Kennwort das Linbo-Admins (dieses siehst Du
bei der Eingabe nicht - auch keine Sternchen).

10. In der sich 6ffnenden Anzeige klicke auf den Eintrag Festplatte partitionieren.
11. Gehe nach erfolgreicher Ausfiihrung mit dem Pfeil-Symbol zuriick und schalte danach den Client aus.

12. Stelle die Bootreihenfolge auf dem Client so um, dass dieser nun vom Pop!_OS Installationsmedium startet.
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/dev/sda2

Name Version
poplos 2204175
Standard Start Symbol

Sync & start v

Basisimage
Popos2202.qcow2 v

+

/dev/sda2

Partition  OS

Name Version
poplos 22041TS
Standard Start Symbol

Sync & start v

Basisimage
popos2202.qcow2 v

+

Start Optionen

Start

Syne & start
New start
Autostart

Kernel

boot/vmlinuz

Initrd

booty/initrd.img

Raum Rechnername Gruppe MAC P Sophomorix-Rolle PXE
525400alc6C 10011 Schiller-PC im Klasser v Linbo-PXE v I @

001 200101 pop-05-22-04

LINBO 4.0.42-0: Subterranean Homesick Blues- GUI 7.0.6 - 10.0.1.1 - F1
by linu*musternet

# Hostname: 200101 Host-Gruppe: pop-0s-22 1P-Adresse: 100.1.1 Mac: 52:5400A1:C6:06

Ce

°

>_ Terminal 6ffnen C Cache aktualisieren

@ Festplatte partitionieren = Registrieren
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Installation Pop!_OS

Nach dem Start von dem Installationsmedium erhélst Du den Hinweis, dass Pop!_OS gestartet wird. Es kann einige
Zeit dauern, bis Du den grafischen Installations-Bildschirm siehst.

Install Pop!_0S 22.04 LTS

Wihle die gewlinschte Sprache und bestitige dies mit Select.

Install Pop!_0S 22.04 LTS

Custom (Advanced)

Die Partitionen auf Deinem Muster-Client sind bereits mit LINBO angelegt worden, so dass Du hier die Option Custom
(Advanced) auswihlst und bestitigst.

Du gelangst zu nachstehendem Bildschirm, in dem Dur Deine bisherigen Partitionen angezeigt werden.
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Install Pop!_0S 22.04 LTS

a {ﬂev{

Die Einstallung
t(/boot/ef) pa

Du hattest mit Linbo ja bereits die Festplatte partitioniert und formatiert.

Es werden Dir also die bereits vorhandenen Partitionen und Dateisysteme angezeigt. Je nach genutzter Virtualisierungs-
umgebung / Hardware konnen die Festplattenbezeichnungen hier auch als /dev/vda und die Partionen als /dev/vdal
etc. angezeigt werden.

Markiere zunéchst Die EFI-Partition (gelb) und geben an, dass diese Partition verwendet werden soll.

d d
nG e @ a; e |

Diese soll unter Pop!_OS als /boot/efi Boot-Partition eingehangen, aber NI C H T formatiert werden.

Klicke danach auf die Pop!_OS-Partition und binde diese als Root-Partition ( /) ein. Diese ist ebenfalls nicht zu for-
matieren.

Idev/sdal Ideu/sdaz Ideu/sda3 Idev/sdat unused
L 82268 o) M 32268 (exe) L

11 GB (fat:

Partit n

Klicke abschliessend auf die SWAP-Partition (rot) und binde diese als Swap ein.

Danach siehst Du Deine einegbundenden Partitionen, die jeweils mit einem Hikchen gekennzeichnet sind.
Starte die Installation mit dem Button L6schen und installieren.

Danach musst Du noch einen neuen Benutzer 1inuxadmin festlegen.

Lege fiir den neuen Benutzer ein Kennwort fest, das mind. 8 Zeichen aufweist.

Bestitige dies mit Next. Danach startet die Installation.

Gelangst Du nach erfolgreicher Installation zunm Abschluss-Bildschirm, so wihle hier Herunterfahren aus.

Werfe das Installationsmedium aus.
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Idev/sdal Ideu/sdaz Ideu/sda3 Idev/sdat unused
s (e Mo228ec0 Mazcsen 0668 (ouap) M 16 wnuseq)

Install Pop!_0S 22.04 LTS

Idev/sdal Ideu/sdaz Ideu/sda3 Idev/sdat unused
B35 () M 32568 (ex) M 322 68 (exe 68 (suap) B 11568 (unuseq

ie c on len. Die Einstallung "Formatieren” wird ALLE Inaite auf der
jeweiligen Partition (6schen! You ec Boot (/boot/en) n least 1 GB and on
GPT disk. Es wird empfohlen, eine Swap partition zu erstellen

d on

Loschen und Installieren

Install Pop!_0S 22.04 LTS

Full Name
linuxadmin
User Name

Install Pop!_0S 22.04 LTS

Choose Account Password

Passwort bestitigen

Zuriick
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Erstimage erstellen

Passe die Boot-Reihenfolge fiir den PC / die VM jetzt so an, dass wieder via PXE/LINBO gebootet wird. Du siehst
dann die Startoptionen in Linbo fiir das installierte Pop!_os.

poplos
< a < .

o

LINBO 4.042-0: Subt sick Blues- GUI 70,6 -10.01.1 - F1

by linu<musternet

Klicke nun unten rechts auf das Werkzeug-Icon, um zum Menii fiir die Imageerstellung zu gelangen.

Du wirst nach dem Linbo-Passwort gefragt. Gib dieses ein.

Achtung: Deine Eingabe wird hierbei nicht angezeigt.

Bitte Passwort eingeben:

abbrechen anmelden

Klicke dann auf anmelden und Du gelangst zu folgender Ansicht:

Klicke auf das grofie Festplatten-Icon, das in der Ecke rechts unten farblich markiert ist, um nun ein Image zu erstellen.
Anstatt des Festplatten-Icons wird bei Dir eventuell das Icon des Betriebssystems angezeigt, dass Du in der WebUI
festgelegt hast.

Es wird ein neues Fenster geoffnet:

Wihle aus, dass Du das aktuelle Image ersetzen mochtest. Gibt es das Image noch nicht, so wird ein neues Image mit
dem zuvor in der WebUI festgelegten Namen erstellt. Starte den Vorgang mit erstellen & hochladen.

Wihrend des Vorgangs siehst Du nachstehenden Bildschirm:
Zum Abschluss erscheint die Meldung, dass das Image erfolgreich hochgeladen wurde.

Gehe durch einen Klick auf das Zeichen < zuriick und melde Dich ab.
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>_ Terminal 6ffnen C Cache aktualisieren

e Festplatte partitionieren = Registrieren

Image erstellen

Auszufiihrende Aktion:
O akuelles Image ersetzen
O neues Image erstellen
Image Name:
popos2202.qcow?

Image Beschreibung:

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren O neu starten O abmelden

erstellen erstellen + hochladen abbrechen

(6.00/100%)

LINBO 4.0.42-0; Subterranean Homesick Blues- GUI 7.0.6 - 10.0.11 -F1

by linu*musternet

LINBO 4.042-0: Subterranean Home: 5-GUI 70.6-10.0.11-F1

by linu*musternet
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Rufst Du mit der WebUI denMeniipunkt Gerdteverwaltung --> LINBO4 auf, sichst Du Deine HWK. Klickst Du
hier auf die Reiterkarte Abbiler, wird das soeben erstellte Image angezeigt.

Gruppen  Abbilder

Name / Gréfie In Gruppe verwendet ... Aktionen

u] popos2202 [ por-os 220415 | a9 @

Klickst Du hier auf das Zahnrad-Symbol siehst Du weitere Informationen zu dem erstellten Image.

popos2202 s

Grifie
3368

SPEICHERN  SCHLIESSEN

Wichtige Hinweise

Pop!_OS versucht wihrend der Installation fiir die EFI-Partition und fiir die SWAP-Partition diese mithile von UUIDs
einzubinden. Startest Du das synchronisierte Image, so wird es einige Zeit bei einem grauen Bildschirm hingen bleiben.
Danach erscheinen Fehlerhinweise und eine Notfallkonsole.

In der Notfallkonsole musst Du nun folgende Dateien

/etc/fstab
/etc/crypttab

auf dem Client korrigieren.

Die Datei /etc/fstab sollte folgende Eintrdge aufweisen:

/etc/fstab: static file system information.

Use 'blkid' to print the universally unique identifier for a
device; this may be used with UUID= as a more robust way to name devices
that works even if disks are added and removed. See fstab(5).

H R R R W W

# <file system> <mount point> <type> <options> <dump> <pass>
/dev/sdal /boot/efi vfat umask=0077 0O O

/dev/sda2 / ext4 noatime,errors=remount-ro ©® 0
/dev/mapper/cryptswap none swap defaults 0 0

Ersetze hierbei Eintrige wie PARTUUID=61bb910e-54ce-45e3-bd81-18£6£445d1d0® durch den Partitionseintrag
/dev/sdal.

Die Datei /etc/crypttab sollte folgende Eintrige aufweisen:
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[cryptswap /dev/sda4 /dev/urandom swap,plain,offset=1024,cipher=aes-xts-plain64,size=512 J

Hier musst Du ebenfalls UUID-Eintrige durch die Angabe der SWAP-Partition ersetzen.

Fahre das System herunter. Starte den Client und starte diesen mithilfe der grinen Pfeiltaste, so dass nur das lokale
System mit den soeben durchgefiihrten Anpassungen gestartet wird.

Danach solltest Du bis zum Login-Bildschirm kommen.

Paket linuxmuster-linuxclient7 installieren

Melde Dich an dem gestarteten Pop!_OS 22.04 als Benutzer 1inuxadmin an.

Installiere das Paket linuxmuster-linuxclient7 wie folgt:
1. Importiere den GPG-Schliissel des linuxmuster.net Respository.
2. Trage das linuxmuster.net 7.1 Repository ein.

3. Installiere eine Library und das Paket

1. Schritt

Offne ein Terminal unter Ubuntu mit strg + T oder klicke unten links auf die Kacheln und gib in der Suchzeile als
Anwendung Terminal ein.

Importiere nun den GPG-Schliissel des linuxmuster.net 7.1 Repository:

sudo wget -gO- "https://deb.linuxmuster.net/pub.gpg” | gpg --dearmour -o /usr/share/
—keyrings/linuxmuster.net.gpg

2. Schritt

Trage das linuxmuster.net 7.1 Repository in die Paketquellen des Clients ein:

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ lmn71 main" > /etc/apt/sources.list.d/lmn71.list'’

Aktualisiere die Paketinformationen mit sudo apt update.
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3. Schritt

Installiere vorab eine Library mit sudo apt install libsss-sudo -y. Fiihre danach die Installation des Pakets
mit sudo apt install linuxmuster-linuxclient?7 -y durch.

Setup

Um den Dominenbeitritt auszufiihren, rufe das Setup des linuxmuster-linuxclient7 auf:

[sudo linuxmuster-linuxclient7 setup J

Fiir den Dominenbeitritt wird das Kennwort des Dominen-Admins global-admin abgefragt.

Am Ende des Doménenbeitritts erfolgt eine Bestitigung, dass dieser erfolgreich durchgefiihrt wurde. Falls nicht, musst
Du das Setup fiir den linuxmuster-linuxclient7 erneut durchlaufen.

Image vorbereiten

Der Linux-Client muss nun fiir die Erstellung des Images vorbereitet werden. Rufe hierzu den Befehl auf:

[sudo linuxmuster-linuxclient7 prepare-image -y J

Der Client erhilt daruch Aktualisierungen und es werden einige Dateien (journalctl & apt-caches) aufgerdumt, um
Speicherplatz im Image zu sparen.

Achtung: Danach unbedingt S O F O R T ein neues Image mit Linbo erstellen. Beim Neustart via PXE darf Ubuntu
NICHT gestartet werden.

Image erstellen

Fiihre einen Neustart des Linux-Client durch, sodass die VM via PXE in Linbo bootet.

Nun erstellst Du in Linbo - genauso wie zuvor unter Erstimage erstellen beschrieben - das Image des neuen Muster-
Clients fiir Linux. Achte hierbei darauf, dass Du dieses Mal aktuelles Image ersetzen auswihlst.

Wurde der Vorgang erfolgreich beendet, kannst Du Dich wieder abmelden und den vorbereiteten Linux-Client syn-
chronisiert starten. Nun sollte die Anmeldung mit jedem in der Schulkonsole eingetragenen Benutzer funktionieren.

Eigene Anpassungen im Image

Um den Linux-Client als Mustervorlage zu aktualisieren und Anpassungen vorzunehmen, startest Du den Client syn-
chronisiert und meldest Dich mit dem Benutzer 1inuxadmin an.

Danach installierst Du die benétigte Software und nimmst die gewiinschten Einstellungen vor.

Beispielsweise installierst Du auf dem Linux-Client zuerst Libre-Office:

sudo apt update
sudo apt install libreoffice
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Hast Du alle Anpassungen vorgenommen, musst Du den Linux-Client noch zur Erstellung des Images vorbereiten.

Das machst Du mit folgendem Befehl:

[sudo linuxmuster-linuxclient7 prepare-image }

Achtung: Falls Du die history Deines Terminals nutzt um Befehle wieder zu nutzen, dann achte darauf das Du den
Parameter -y entfernst.

Sollte wihrend des Updates oder der Image-Vorbereitung die Meldung erscheinen, dass lokale Anderungen der PAM-
Konfiguration aufler Kraft gesetzt werden sollen, wihle hier immer Nein (siche Abb.), da sonst der konfigurierte Login
nicht mehr funktioniert.

[+1 linuxadmin@server-admin2: ~

aketkonfiguration

PAM-Konfiguration

Eine oder mehrere der Dateien
Jetc/pam.d/common-{auth,account,password,session} sind lokal verandert
worden. Bitte geben Sie an, ob diese Anderungen durch die mitgelieferte
konfiguration auBer Kraft gesetzt werden sollen. Falls Sie diese Option
ablehnen, missen Sie die Authentifizierungs-Konfiguration Ihres Systems
von Hand verwalten.

Lokale Anderungen an fetc/pam.d/common-* auBer Kraft setzen?

Solltest Du versehentlich ja ausgewihlt haben, kannst Du die Anmeldung mit folgendem Befehl reparieren:

[sudo linuxmuster-linuxclient7 upgrade ]

Im Anschluss startest Du Deinen Linux-Client neu und erstellst wiederum, wie zuvor beschrieben, ein neues Image.
Auch hier: aktuelles Image ersetzen auswihlen.
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Serverseitige Anpassungen

Damit der Linux-Client die Drucker automatisch ermittelt und der Proxy korrekt eingerichtet wird, ist es erforderlich,
dass auf dem linuxmuster Server einige Anpassungen vorgenommen werden.

Proxy-Einstellungen

Bei der Anmeldung vom Linux-Client werden sog. Hook-Skripte ausgefiihrt.

Diese finden sich auf dem linuxmuster Server im Verzeichnis: /var/lib/samba/sysvol/gshoenningen.
linuxmuster.lan/scripts/default-school/custom/linux/.

Hinweis: Ersetze gshoenningen.linuxmuster.lan durch den von Dir beim Setup festgelegten Domédnennamen.

Hier findet sich das Logon-Skript (1ogon. sh). Es wird immer dann ausgefiihrt, wenn sich ein Benutzer am Linux-
Client anmeldet.

In diesem Logon-Skript musst Du die Einstellungen fiir den zu verwenden Proxy-Server festlegen, sofern dieser von
den Linux-Clients verwendet werden soll.

Editiere die Datei /var/lib/samba/sysvol/gshoenningen.linuxmuster.lan/scripts/default-school/
custom/linux/logon. sh und fiige folgende Zeilen hinzu. Passe die PROXY_DOMAIN fiir Dein Einsatzszenario an.

PROXY_DOMAIN=gshoenningen.linuxmuster.lan #change it to your DOMAIN
PROXY_HOST=http://firewall.$PROXY_DOMAIN
PROXY_PORT=3128

# set proxy via env (for Firefox)

Imn-export no_proxy=127.0.0.0/8,10.0.0.0/8,192.168.0.0/16,172.16.0.0/12,1ocalhost, .local,
<. $PROXY_DOMAIN

Imn-export http_proxy=$PROXY_HOST: $PROXY_PORT

Imn-export ftp_proxy=$PROXY_HOST:$PROXY_PORT

lmn-export https_proxy=$PROXY_HOST: $PROXY_PORT

# set proxy gconf (for Chrome)

gsettings set org.gnome.system.proxy ignore-hosts "['127.0.0.0/8','10.0.0.0/8','192.168.
-0.0/16','172.16.0.0/12"', 'localhost', '.local', '.$PROXY_DOMAIN']"

gsettings set org.gnome.system.proxy mode "manual"

gsettings set org.gnome.system.proxy.http port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.http host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.https port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.https host "$PROXY_HOST"

gsettings set org.gnome.system.proxy.ftp port "$PROXY_PORT"

gsettings set org.gnome.system.proxy.ftp host "$PROXY_HOST"
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Drucker vorbereiten

Hinweis: Dies sind nur kurze allgemeine Hinweise. Im Kapitel Drucker einbinden findet sich eine ausfiihrliche An-
leitung.

Damit die Drucker richtig gefunden und via GPO administriert werden konnen, ist es erforderlich, dass jeder Drucker
im CUPS-Server als Namen exakt seinen Hostnamen aus der Geriteverwaltung bekommt.

Die Zuordnung von Druckern zu Computern geschieht auf Basis von Gruppen im Active Directory. Im Kapitel Drucker
einbinden gibt es weitere Informationen dazu.

Damit auf jedem Rechner nur die Drucker angezeigt werden, die ihm auch zugeordnet wurden, muss auf dem Server in
der Datei /etc/cups/cupsd.conf der Eintrag Browsing On auf Browsing Off umgestellt werden. Tut man dies
nicht, werden auf jedem Rechner ALLE Drucker angezeigt, nicht nur die ihm zugeteilten.

Appendix

Die HWK wird auf dem Server unter /srv/linbo/start.conf.pop-0s-22-04-1ts (Name fiir die hier dargestellte
HWK) abgelegt.

Fiir die dargestellte Beispiel-HWK weist diese folgenden Inhalt auf:

[LINBO]

Server = 10.0.0.1

Group = pop-o0s-22-04-1ts
Cache = /dev/sda3
RootTimeout = 600
AutoPartition = no
AutoFormat = no
AutoInitCache = no
GuiDisabled = no
UseMinimalLayout = no

Locale = de-DE

DownloadType = torrent
SystemType = efi64
KernelOptions = quiet splash
clientDetailsVisibleByDefault = yes

[Partition]

Dev = /dev/sdal
Label = efi
Size = 1G

Id = ef

FSType = vfat
Bootable = yes

[Partition]

Dev = /dev/sda2
Label = popos
Size = 30G

Id = 83

FSType = ext4

(Fortsetzung auf der nidchsten Seite)
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Bootable = no

[Partition]

Dev = /dev/sda3
Label = cache
Size = 30G

Id = 83

FSType = ext4
Bootable = no

[Partition]

Dev = /dev/sda4
Label = swap
Size = 8G

Id = 82

FSType = swap
Bootable = no

[0S]

Name = Pop!0S

Version = 22.04 LTS
Description = Ubuntu 20.04
IconName = debian.svg
Image =

BaseImage = popos2204.qcow?2
Boot = /dev/sda2

Root = /dev/sda2

Kernel = boot/vmlinuz
Initrd = boot/initrd.img
Append = ro splash
StartEnabled = yes
SyncEnabled = yes
NewEnabled = yes

Autostart = no
AutostartTimeout = 5
DefaultAction = sync
Hidden = yes

(Fortsetzung der vorherigen Seite)

In der WebUI kannst Du unter Gerdteverwaltung --> Linbo-Synchronisierung die PC und die HWK Grup-
pen einsehen und hier sog. 1inbo-remote Befehle vom Server aus absetzen, die z.B. bewirken, dass der PC a00101

ausgeschaltet (Halt) wird.
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ALLGEMEIN pOp-05-22-04-lts

A H

pop-0s-22-04-lts

Rechnermame » MAC-Adresse Letzte Online ?

9
Popos2202.qcow2

& Meine Dateier

SOFTWARE

M DHCP
[/ a 10011 52:54:00:1:c6:06 ein Datum gefunden.
o 00101 00.1 52:54:00:a1:c6.0 Kein D: d
& Docke

SYSTEM
®© Cron linbo-remote Befehl ausfiihren

= Samba DNS Popos2202.qcow (sda2) | m m
BENUTZERVERWALTUNG

tun | Wakeontan [
Globale Optionen >_DisableGul [

= Listenverwaltung Befehl

R /usr/sbin/linbo-remote -g pop-0s-22-04-1ts -c halt

Windows 10 Clients

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)

Betriebssystem Windows 10 installieren

. Du hast den PC wie zuvor beschrieben iiber CD/USB-Stick gebootet. Dieser wurde zudem zuvor mit LINBO

partioniert und formatiert.

. Driicke wihrend des Boot-Vorgangs nach Aufforderung eine Taste, damit von dem Windows-

Installationsmedium tatsédchlich gebootet wird.

. Danach siehst Du zu Beginn der Installation die Spracheinstellungen. Wihle die gewiinschten Einstellungen aus

und klicke auf Weiter:

. Jetzt installieren wihlen.

5. Es wird das Setup gestartet. Es erscheint zuerst der Hinweis auf die Windows-Aktivierung. Hier kannst Du zum

jetzigen Zeitpunkt die Option Ich habe keinen Product Key wihlen. Die Aktivierung mit der vorhandenen
Lizenz erfolgt dann spéter in anderer Form.

. Wihle dann das gewiinschte Betriebssystem aus, fiir das die Lizenz vorliegt, z.B. Windows 10 Pro Education N.
. Haken zum Akzeptieren der Lizenzbedingungen setzen und auf Weiter.
. Benutzderfinierte Installation wihlen.

. Im Menii der Festplattenauswahl sollte nun eine Partition vorhanden sein, die von LINBO vorbereitet wurde und

auf welcher Windows 10 installiert werden soll.

In der Abb. wurde ein UEFI-System vorbereitet. Partition 3 wurde fiir Windows 10 vorbereitet und Partition 4 ist die
Cache-Parition. Wihle nun die richtige Parition (hier: Parition 3: windows) aus und klicke auf Weiter.

9.
10.

Warte bis die Installation von Windows abgeschlossen wurde.

Starte Windows neu.

Hinweis: Es ist jetzt wichtig, dass der PC in LINBO gebootet wird. Stelle daher die Boot-Reihenfolge wieder so um,
dass via PXE LINBO gebootet wird. Du gelangst dann wieder wie zuvor in den Linbo Startbildschirm.
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% Windows Sebup

Tastabu ooer Eingabes it

he urd andere E A khcken Sie sl
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Bm Windows:

Jetzt installieren

Computerreparaturapticnen

§ 113 scrmoft Corporston. Ala Rachis vorbshasien
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@ ¢ Windows Setup e

Zu installierendes Betriebssystem auswahlen

Betriehssystemn Architektur Gedndertam ™
Windows 10 Education M w4 11.05.2020
Windows 10 Pro whd 11.05.2020
Windows 10 Pro M whd 11.05.2020
Windows 10 Pro Education i 11.05.2020
Windows 10 Pro Education M 11.05.2020
Windows 10 Pro for Workstations w04 11.05.2020
Windows 10 Pro M for Workstations w04 11.05.2020

Beschreibung:
Windows 10 Pro Education M
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chishinweise und Lizenzhes

Thre Verwendung dieser Software unterlegt den Bestimmungen des Lzenzvertrages, mit
Sie diese Software ervorben haben. ie ein Volumenkzenzounde sind, unterliegt
gredung daser Softwars threm Volimanlizenavertrag. Sig sind nicht zur
N dieser Software Derechiign, wenn S nicht von Microsoft oder deven
irensierten Destributoren ordnungagemst eine Limene fir die Softwesre erworben hisben.

shzeptiene die Lizencbedingungen
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G rz Wiredawy Setup

Wihlen Sie eine Installationsart aus

Upgrade: Windows installieren und Datefen, Einstellurngen und Arnwendangen
behalten

Benutzerdefiniert: nur Windows installieren (fiir fortgeschrittens Benutzer)
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@ ﬁ Windows Setup

Wo méchten Sie Windows installieren?

Mame Gesamtgrofe  Freier Speich... Typ
"V"' Laufwerk O Partition 1: fi 200.0 ME 1960 ME  Systern
"V" Laufwerk 0 Partition 2 1280 MEB 1280 MB  MSR (reserviert)
._". Laufwerk 0 Partition 3: windows 400 GB 399 GE Primér
.:._._;'? Laufwerk 0 Partition 4 400 GE 00MB  Primér
o Micht zugewiesener Speicherplatz auf Lar 684.0 MB 6840 MB
+4 Aktualisieren ?’( Laschen &” Formatieren Meu
&% Treiber laden \jﬁrweitern
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@Windows Setup

Windows wird installiert

Status

Windows-Dateien werden kopiert

Dateien werden fir die Installation vorbereitet (5%)
Features werden installiert

Updates werden installiert

Aktion wird abgeschlossen
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11. Starte im LINBO-Menii nun Windows unsynchronisiert iiber den kleinen GRUNEN Startknopf neu (!!!nicht rot

LINB®

oder orange!!!):

-- Windows 10
N

Hinweis: Solltest Du hier Probleme haben und ein UEFI-System als Client eingerichtet haben, so versuche, den Client
auf den Legacy-Modus umzustellen und die Hardwareklasse in der Schulkonsole ebenfalls so anzupassen, dass BIOS64
genutzt wird. Importiere die Gerite neu, formatiere den Client mit LINBO neu, installiere Windows erneut und boote
das installierte Windows aus dem lokalen Cache - wie zuvor beschrieben.

12. Nachdem Windows nun aus dem lokalen LINBO-Cache bootet, wird die Installation fortgefiihrt. Windows richtet
Dienste ein und startet dann erneut. Du gelangst wieder in LINBO und startest Windows wieder unsynchronisiert
mit der griinen Pfeiltaste.

Nach dem erneuten Start von Windows wihlst Du Deine Region aus.
13. Tastaturlayout wihlen.
14. Zweites Tastaturlayout ggf. wihlen.
15. Mit Netzwerk verbinden.
16. Internet-Verbindung herstellen.
17. Admin-Benutzer festlegen.
18. Kennwort festlegen und die Sicherheitsfragen beantworten:
19. Aktivititenverlauf deaktivieren.
20. Assistenten deaktivieren:

21. Spracherkennung deaktivieren:
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Zuerst die Region. Ist sie richtig?

China

Cookingein

Costa Rica

Cote d'ivoire

i Iradan

Ddnemark

Deevitschiland
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st dies das richtige Tastaturlayout?

Wenn Sie auch ein anderes Tastaturdayout verwenden, kdnnen 5ie €35 als nichstes hinzuRkgen

Deutsch

Lieutsch (1584
Dsulsch (Selwes)
Albanisch

Aserbaidschamsch (Lateinisch)

Aserbaidschamisch (Standard)

telgech (Romma)
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Md&chten Sie ein zweites Tastaturlayout
hinzufigen?

oooooo
o o o
| — -

Layout hinzufGgen (ibersprngen

4.11. Muster-Client aufsetzen 201



linuxmuster.net, Release 7.1

Lassen Sie sich mit einem Netzwerk verbinden.

S mussen eine Vierbindung mit dem Intemet herstellen, um das Setup abruschlicBen,

E limmmusteclan
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Vellsthndiges Setup mit
Microsoft-Konto

Erwelterte Sicherheit und Datenschutz

hen Daten \.,-/

s

v

Weiter nkter : Vertincung petzt herste
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Von wem wird dieser PC genutzt?

Welcher Name soll verwendet warden?

a
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Ein leicht zu merkendes Kennwort erstellen

Withlen Sie stwas aus, an das 5Sie sich gang sicher ermnern kdmnen,

Weiter
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Nutzen Sie den geratetbergreifenden
Aktivitatsverlauf

chse und andere Windows- Fea
ke eflaul, der Indarm
d Diensten enthait, an Microsoft Unter Weitere Informationen

1

Westere Inlonmatsonen
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Hilfe von lhrem digitalen Asamtenten erhalten

tana hilft Thnen, Thre ¢ wleilen

Wisitere Informatsonen = 1 SAnnehmean
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Mehr mit Spracheingaben ausfuhren

ellingen und anschliefend

we” erhalten Sie
Enstediun € L | g n funktiomiert und

F{]} Online-5Spracherkennung verwenden
Diktieren Sie T - Chies

Weilere Infomationean
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22. Standortdienste deaktivieren:

Microsoft und Apps den Standort verwenden
lassen

au 1 5l 7L chirm. Unk = eitere | onen” erhal
n funktomiert und

Weitere Informationean

23. Geritesuche deaktivieren

24. Ubermittlung der Diagnosedaten deaktivieren:

25. Verbesserung der Eingabe / Freihand deaktivieren:
26. Restliche Einrichtungsschritte vornehmen.

27. Als Nutzer admin anlegen und Kennwort leer lassen oder ein bestimmtes setzen. Die nichsten Einstellungen
ablehnen.

28. Weitere gewiinschte Einrichtungen ausfiihren (Programme, Hintergriinde, usw.)
29. Installation abschlieflen.

30. Rechner nicht herunterfahren, sondern unbedingt den néchsten Schritt Global Registry-Patch einspielen aus-
fithren, ansonsten funktioniert Windows nicht mehr und muss neu installiert werden!!
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we” erhalten Sie
n funktiomiert und

Weilere Infomationean

210 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Weilere Infomationean
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we” erhalten Sie
n funktiomiert und

Weilere Infomationean
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Global-Registry fiir Windows 10

Achtung: Die Global-Registry-Patch-Datei ist wichtig fiir Windows-Maschinen und muss einmal ausgefiihrt wor-
den sein.

1. die Global Registry liegt als Vorlage auf der Server-VM in \\server\srv\linbo\examples und heit winl@.
global.reg und muss nach \\srv\samba\global\management\global-admin kopiert werden, um Sie dann auf
dem PC anwenden zu konnen. Das geht z.B. iiber die Console der Server-VM selbst:

[cp /srv/linbo/examples/winl®.global.reg /srv/samba/global/management/global-admin/ }

oder auf dem Admin-PC iiber Putty. Dazu musst du a) Putty installieren und 6ffnen b) die richtigen Verbindungsdaten
eingeben:

| & UneUrive

#R PuTTY Configuration ? X
Category:
B- S_essinn Basic options for your PuTTY session |
; TE"" L_ug?ing Specify the destination you want to connect to
=- Temina
Gl Host Name (or IP address) Port
- i~ Keyboard _
- Bell 10.0.0.1] 22
: o Features Connection type:
= Window (ORaw (O Telnet () Rlogin @ SSH (O Seral
| ﬁppea_rmc:e Load, save or delete a stored session
Behaviour :
Translaﬁun Sﬂ\fﬂd SGESIDI'IS
: Selection
i Default Settings
=1~ Connection . Load
- Data Save
- Proxy
.. Telnet Delete
Rlogin
- SSH
= Seria Close window on exit:
(O Mways (O Never (@ Only on clean exit
About Help _ Open . Cancel

¢) und mit Open unten links verbinden
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d) fiir login as: root eingeben und als password das beim Setup vergeben Passwort eingeben (beim Tippen wird es

nicht angezeigt)

e) und mit Enter bestétigen, dann sollte sich dhnliche Darstellung zeigen:

f) um die Datei nun in den richtigen Ordner zu kopieren, den Befehl cp /srv/linbo/examples/winl@.global.

reg /srv/samba/global/management/global-admin/ eingeben.

g) mit Enter bestitigen. Nun wurde die Datei libertragen.

h) Putty schlielen

2.

N o A

auf dem PC im Programm Explorer nun das Netzlaufwerk des Servers 6ffnen, indem Du in der Leiste oben
\\server eingibst:

Du gibst ggf. die Anmeldedaten des global-admin ein. Danach &ffnest Du nacheinander die Ordner
linuxmuster-global — managament — global-admin

Hier liegt die Registry-Datei winl0.global. Ziehe diese via Drag & Drop auf den Desktop.
Fiihren nun einen Doppelklick auf die Datei win10.global.reg aus. Lasse Anderungen durch diese App zu.
Evtl. weitere gewiinschte System-Einrichtungen fiir die Vorlage vornehmen.

Zum Herunterfahren vorsichtshalber iiber das Windows-Startmenii in der Suche cmd eingeben und die Eingabe-
aufforderung o6ffnen.

In der Console shutdown -s -t 1 eingeben und mit Enter bestitigen:

214

Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

4.11

. Muster-Client aufsetzen

215



linuxmuster.net, Release 7.1

3 T | merver

m Start Freigeben Anascht
-] -]

i Schnedlzugnff
Il Dieskiop
& Downloads
| Dokuments
&= Bilder
5 Musik
Systern32
B videos

i Oresllirree

B8 Deeser PC
B 30-Obyelne
= Bilder

B Deskion

L
Start Fresgetien

b s -
Syeiamid
B widens
o Tnelmoe

S Duer PC
B 3D-Crcjeide
& Eilde
N Deakicp
£ Dokwments
& Downloadh
b s
B Wideoz
e Loaber Datentrd

o glotal-pdmis [

(b Netnaerk

default-school
¢ -

’ POF
*

‘feramtien

ansil Ansen U STo s

= +  Metnwwrk 3 server o lnusTester-gicksl

Hame
lobscaimirainl
lobatadmirdinl

W | winlih.ghobal

JEeenbe | Elemenl sungewidhi® (514 Bytes]

limummuster-globsl
-
syval
-
mansgerant » gobakadmin - &
Arteronyiaties Tsp Gepde
140 221% 1210 Frguinarungmn. LEB

216

Kapitel 4.

Weitere Hilfe



linuxmuster.net, Release 7.1

Alle Apps Dokumente Einstellungen We Mel

A Héchste Ubereinstimmung

- Eingabeaufforderung
A

pp
Web durchsuchen
p Cmd - '-".-'—.‘Z.lzl'.li:l. Hsse al _":i-_::: }
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vorbehalten.

Domaéanenanbindung

Gerite die dauerhaft mit den Ressourcen der linuxmuster.net-Umgebung arbeiten sollen, sind nun in der Domine auf-
zunehmen. Um Gerite richtig in das AD einzuordnen, sollten diese, wie weiter oben erklirt, zuerst in linuxmuster.net
tiber die MAC mit richtigen Einstellungen aufgenommen worden sein.

Starte den Muster-Client wieder via LINBO, indem Du Win10 mit dem GUNEN Start-Button aus dem lokalen Cache
startest.

Manueller Doméanen Join fiir Windows

1. Uber Systemsteuerung — System und Sicherheit — System — Einstellungen Andern —
Andern — Computernamen vergeben (iibereinstimmend mit Namen in dern Geriteliste!) und unter Mitglied
von als Domine die im Schritt Setup mit der Schulkonsole oder Setup im Terminal gewihlten Domain namen,
z.B. linuxmuster.lan angeben. Mit global-admin und Ihrem beim Setup vergebenen Passwort bestitigen:

2. OK — Windows-Sicherheitsfrage: Hier musst Du Dich als Doménen-Benutzer global-admin anmelden. Zum

113

Abschluss solltest Du die Meldung erhalten: ,,Willkommen in der Doméne . ...*.

3. Danach musst Du das Fenster zum Neustart des PCs bestitigen. Schliee das Fenster der Doménenaufnahme. Es
erscheint der Hinweis, dass der PC neu gestartet werden muss. Bestiitige den Neustart.

Der PC bootet nun wieder in LINBO.

Achtung: Starte Windows 10 nun NICHT neu !

Es muss nach diesem Doménenbeitritt ein Muster-Image erstellt werden.
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| Systermeigenschaften 4
I Compuiemame Hardware Erwefert Computerschutz  Remote
5 Folgende Informationen werden zum ldentfizeren des Computers ﬁEnnJ;teiIun gen
= im Netrwerk venwendet. St
Computerbeschreibung: | |
- - Pl s f. s . qer-um
Andern des Computernamens baow. der Domane X
r lam
Sie konnen den Namen und die Mitgiedschaft des Computers
andem. Anderungen wirken sich moglicherweise auf den Zugrf
auf Metzwerkressourcen aus.
| Netzwerk-ID. .
l - : Gwmd ows aktivieren
[admin-o] | | [ Fncem. |
Vollstandiger Computemame:
admin-pc Inuxmuster lan
| Weters.. |
Mitglied von
#) Domane:
|h‘||.nm.|5i‘eﬂan | _
O Adbeitsgruppe- brechen |  [bemetmen
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LINBO Muster-Image mit Doménenbeitritt

Nachdem der Muster-client mit Windows 10 - wie zuvor beschrieben - der Domine hinzugefiigt wurde, erstellst Du
jetzt ein Image fiir den Muster-Client. Wird dieses Image auf andere Maschinen iibertragen, so sind diese bereits in der
Domine aufgenommen.

Hierbei ist es notwenig, das fiir das Image in der Registry, den Namen der PCs jeweils automatisch anzupassen, da
sonst jeder PC, der das Image kopiert, den selben Rechnernamen hiitte.

Hinweis: Achtung: Nachdem eine Template-Maschine frisch der Domain gejoined ist, darf diese vor dem Upload nicht
neugestartet werden, da sonst das durch den DomainJoin neu erstellte Maschinenpasswort in der AD fiir diese Maschi-
ne mit einem falschen Maschinenpasswort ersetzt werden wiirde. Durch den Image-Upload wird das neue Passwort
ausgelesen und in die macct-Datei geschrieben, die zu dem Image gehort.

Image in LINBO erstellen

1. Jetzt wieder in LINBO starten und von dem aktuellem Stand ein Image erstellen. Klicke rechts auf das Werkzeug-
Symbol. Gib das Linbo-Passwort ein, dann siehst Du folgende Eintrége:

Windows 10

1

il
N
o

>— Terminal 6ffnen 8 Cache aktualisieren

e. Festplatte partitionieren s= Registrieren

2. Klicke nun das grosse Windows-Symbol, um das Image zu erstellen. Es 6ffnet sich folgender Dialog:

Gib an, ob ein aktuelles Image ersetzt werden soll, den gewiinschten Image-Namen (die Dateiendung ist immer .qcow?2).
Zudem kannst Du eine Beschreibung angeben, die Dir Hinweise zum Konfigurationsstand des Images gibt. Da Du das
erste Image erstellst, klicke nun erstellen + hochladen.

Nach dem erfolgreichen Upload siehst Du folgende Statusmeldung:

3. Nach dem erfolgreichem Upload sollte das Image auf der Linuxmuster.net-Schulkonsole unter LINBO4 —
Gruppen
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Image erstellen

Auszufiihrende Aktion:

© Neues Basisimage erstellen

O Neues differentielles Image erstellen
Image Beschreibung:

Wind 10 Pro Grundinstallation mit Treibern und Domanenbeitritt.

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren ) neu starten () abmelden

erstellen erstellen + hochladen abbrechen
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Gruppen Abbilder

Gruppenname Verwendete Images Aktionen

win0 Conio o s 8 B

Zudem finden sich die Abbilder selbst unter =~ LINBO4 — Gruppen — Abbilder™ aufgelistet.

Gruppen Abbilder
Name / Grifie In Gruppe verwendet ... Aktionen

23GB

O ubuntu = o D |
[ wint0 |

O winl0
43 0GB

Falls der Gruppe anfangs kein Basisimage zugeordnet war, sollte das unter Groups — <gruppenname> —
Partitionen — Windows 10 edit — OS — Basisimage nachgeholt werden. Speichern nicht vergessen.

4. Einem Image muss ein Registry Patch angeben werden: Wihle dazu das gewiinschte Image aus, klicke auf das
Zahnrad-Symbol, gehe zur Reiterkarte Registry-Patch. Klicke nun unten auf die Drop-down Liste Copy from ->
winl®.image.reg. Es wird die Reg-Datei in dem Fenster angezeigt.

5. Alternativ in der Server-Shell aus /srv/linbo/exmaples die richtige Vorlage in /srv/linbo kopieren. Die
Datei trdgt dann den Namen <imagename>.reg - also in 0.g. Beispiel winl0.reg.

6. In Zeile 22 musst Du noch Folgendes erginzen:

;setzt den Domdnennamen richtig
[HKEY_LOCAL_MACHINE\System\ControlSet®01\Services\Tcpip\Parameters]
"Domain"="<SAMBADOMAIN>"
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System]
"DefaultLogonDomain"="<SAMBADOMAIN>"

Hier <SAMBADOMAIN> durch den zuvor festgelegten Namen der Samba_Doméne ersetzen. Hattest Du z.B. wihrend
der Installation gshoenningen.linuxmuster.lan gewihlt, so gibst Du hier nur gshoeningen an. Ubernehme die Eintragun-
gen mit Speichern.
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Jdev/sdal

Partition 05

Mame Version

Windows 10

Standard Start Symbol

Sync & start w E'

Basisimage

winl0.gcow? e

Start Optionen
Start
Sync & start

Mew start
Autostart

SPEICHERN ERWEITERT SCHLIESSEN
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winlO

A Caution ! This feature is still under heavy test.

Renaming image or restoring backups do not work properly yet and is only

published for test purpose

Allgemein Registry Patch Postsync-Skript Prestart Skript

& Copy from =

SPEICHERN SCHLIESSEN
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Imageiibertragung auf den PC

1. Starte den PC, auf den das Image iibertragen werden soll, iiber das Netzlaufwerk bis er in LINBO gebootet hat. Nun
offnest Du den Imaging-Reiter, wie im ersten Kapitel

Computer in linuxmuster.net aufnehmenn
— Client lokal registrieren beschrieben wird.

2. Als nichstes partitionierst und formatierst Du den PC iiber den LINBO-Meniieintrag Partitionieren wie
zuvor beschrieben.

3. Wechsel nun auf dem Imaging-Menii wieder in das Startmenii von LINBO. Klicke hier das rote Symbol, um
Windows neu zu installieren.

Windows 10

ul
I, %

4. Wenn das Image vollstindig heruntergeladen ist, startet Windows automatisch.

Default Profil kopieren

Linuxmuster.net sieht vor, dass Programminstallationen von ,,global-admin** durchgefiihrt werden. Damit alle User
die bei der Installation vorgenommenen Anderungen bekommen, muss das Profil des ,,global-admin* nach ,,Default
kopiert werden. Um das Profil zu kopieren, ist wie folgt vorzugehen:

1. Starte den Rechner nach der Installation von Programmen neu ohne Synchronisation

Achtung: Der Neustart ist notwenig, da das Profil des ,,global-admin* ansonsten nicht kopiert werden kann bzw.
um die Registry-Zweige fiir den global-admin freizugeben.

2. Melden Dich als 1lokaler User mit Admin-Rechten an dem Rechner an

3. Ladedie Dateihttps://www. forensit.com/Downloads/Support/DefProf.msi herunter. Fiihre diese aus.
Das Programm DefProf.exe befindet sich dann in entpackter Form in Threm Download-Verzeichnis. Kopiere
dieses Programm in das Verzeichnis: C:\Windows\system32\.

4. Fiihre unter Win10 die PowerShell als Admin aus. Wechsel auf Laufwerk C:und fiihre den Befehl C:\> defprof
global-admin aus. Die Nachfrage bei der Ausfiihrung ist zu bejahen.

5. Melde Dich als lokaler User ab und als global-admin an
6. Fahre den Rechner herunter

7. Starte den Rechner neu und erstellen ein neues Image mit LINBO.
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Zeitprobleme l6sen

Auch wenn bereits beim Start iiber linbo die Systemzeit synchonisiert wird, sollte auch Windows statt der standard-
mafBigen Microsoft-Server im Internet den linuxmuster.net Server als NTP-Zeitserver benutzen. Dies kann z.B. per
GPO (Computerkonfiguration - Administrative Vorlagen, System, Windows-Zeitdienst und Zeitanbieter) konfiguriert
werden.

Bei der Synchronisation zwischen Client und Server kann es zu Beginn zu Zeitabweichungen kommen.

Diese sind dadurch zu beheben, indem Du auf dem linuxmuster.net Server ein Skript aufrufst, welches die NTP-
Konfiguration anpasst.

Offne auf dem Server eine Konsole als Benutzer root und gebe folgenden Befehl ein:

[/usr/share/linuxmuster/fix—ntp_signd—dir .sh ]

Es wird hierdurch das Verzeichnis fiir NTP Sockets auf dem Server repariert, so dass Windows Clients erfolgreich
hierauf zugreifen konnen. Danach sollte der Zeitabgleich via NTP erfolgreich durchlaufen.

Hinweis: Die Systemzeit sollte moglichst synchron mit dem Server sein, um Probleme mit der Doméinenanmeldung,
dem Doménenbeitritt zu vermeiden! Auch andere Dienste (z.B. WSUS, KMS, ...) machen bei grolen Differenzen
Probleme.

Hinweis: Damit Clients in die Doméne aufgenommen werden kdnnen muss auf dem Server vorher die Standard-GPO
erzeugt werden. Dies ist auch notwendig, wenn ausschlieBlich Linux-Clients eingesetzt werden.

Die Standard-GPO wird auf dem Server erzeugt durch:

[# sophomorix-school --gpo-create default-school ]

AnschlieBend den Samba-Dienst noch neu starten:

[# systemctl restart samba-ad-dc.service ]

4.12 Upgrade v7.0 auf v7.1

Autor des Abschnitts: @cweikl

4.12.1 Bestehendes System

Du hat linuxmuster.net bereits in der Version 7.0 installiert und Du verfiigst iiber ein lauffahiges System bestehend aus
OPNsense® und linuxmuster.net Server basierend auf Ubuntu 18.04 LTS.

Vom Server aus hast Du Internet-Zugriff.
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4.12.2 Aktualisierung der Apt-Sources

Es miissen in den Paketquellen die l1inuxmuster.net sources fiir die neue Imn 7.1 eingetragen und der Schliissel
des Paketservers importiert werden.

Fiige das neue repository auf dem Server in der Konsole wie folgt hinzu:

sudo -i

wget -gq0 - "https://deb.linuxmuster.net/pub.gpg"” | sudo apt-key add -

sudo sh -c 'echo "deb https://deb.linuxmuster.net/ lmn71 main" > /etc/apt/sources.list.d/
—1mn71.list'

sudo apt update

Danach 16scht Du die bisherigen Paketquellen fiir die Version Imn 7.0. Gebe hierzu im Terminal auf dem Server fol-
gendes an:

[sudo rm /etc/apt/sources.list.d/lmn7.list ]

Alternativ kannst Du die Eintrége in der Datei /etc/apt/sources.list.d/1lmn7.1list wie folgt auskommentieren:

# deb https://archive.linuxmuster.net lmn7/
# deb-src https://archive.linuxmuster.net 1lmn7/

Aktualisiere die Paketquellen auf dem Server und migriere / aktualisiere Deinen Server nun auf die Version Imn 7.1
mit:

[sudo apt update && apt dist-upgrade ]

Bestitige die Riickfragen zur Installation mit y / j.

Hinweis: Sollte die Riickfrage kommen, ob die smb. conf ersetzt werden soll, antworte unbedingt mit nein!

Nach Abschluss der Aktualisierung starte das System einmal neu mit sudo reboot.

Hat alles erfolgreich funktioniert wirst Du nach der Anmeldung auf der Konsole des Servers mit folgendem Bildschirm
begriifit:

Solltest Du in den Log-Dateien oder bei der Installation folgenden Hinweis finden, kannst Du wie beschrieben das
Update entsprechend ausfiihren:

Checking for python3-reconfigure ... WARNING: You are using pip version 20.0.2; however,..
—version 21.3.1 is available.

You should consider upgrading via the '/usr/bin/python3 -m pip install --upgrade pip'.
—command .

Danach musst Du noch Deine Linbo 2.4 Images auf Linbo 4 migrieren. Fiihre dies wie hier Migration LINBO 2.4 zu
4.0 beschrieben durch.

Danach ist Dein Update auf linuxmuster v7.1 abgeschlossen und Du kannst wie bisher auch weiterarbeiten.
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linuxmuster.net

-Sophomorix.....:

4.13 Migration LINBO 2.4 zu 4.0

Autor des Abschnitts: @cweikl

4.13.1 Hinweise zu LINBO 4

In der linuxmuster v7.1 16st LINBO 4 das bisherige LINBO 2.4 ab. Ab v7.1 gibt es nur noch ein Debian-Paket fiir
LINBO (linuxmuster-linbo7) und eines fiir die grafische Oberfliche (linuxmuster-linbo-gui7), die nur noch LINBO 4
und eine grafische Oberfliche enthalten.

Hast Du auf linuxmuster v7.1 umgestellt, ist es sinnvoll, die bisherigen LINBO 2.4 Cloop-Images zu konvertieren.
LINBO 4 weist einige Besonderheiten auf:

* neues Image-Format mit Abwértskompatibilitit zum alten Format fiir eine einfach Migration

+ Anderungen an der Namensgebung und des Speicherortes der zum Image zugehdrigen Dateien

* Es wird nur noch 64-Bit Client-Hardware unterstiitzt.

* LINBO 4 kann nicht mit linuxmuster v6.2 und kleiner verwendet werden.

» Es gibt derzeit keine differentiellen Images. Differentielle Images werden voraussichtlich erst wieder ab LINBO
v4.1 unterstiitzt.

Neues Image-Format
Das neue Image-Format heilit gcow?2. gemu-img wird nun genutzt, um die Erstellung und Wiederherstellung der gcow2-
Images durchzufiihren.

* Fiir neue Images wird nur noch das Format gcow?2 unterstiitzt.

* Images im cloop-Format werden aber weiterhin an Clients ausgeliefert.

* Bisherige Images im cloop-Format konnen in das neue gcow2-Format einfach konvertiert werden.

Folgende Anderungen sollte man auch beachten:
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* Der Name des Basis-Images muss aufgrund des Formatwechsels in der iibernommenen start.conf angepasst wer-
den (z.B. image.qcow?2 statt image.cloop).

* Die Benennung der zusitzlichen Image-Dateien *.postsync, *.prestart and *.reg dndern sich, so dass das
Image-Format nicht mehr in den Dateinamen mit angegeben wird (z.B. image.postsync statt image.cloop.
postsync oder image.prestart statt image.cloop.prestart).

e Der Ablageort der neuen Images und der zugehorigen zusitzlichen Dateien ist /srv/linbo/images/
<imagename>/. Diese Verzeichnisstruktur wird aber nicht in der start.conf angegeben.

* Backups von Images werden jetzt nach /srv/linbo/images/<imagename>/backups/<timestamp> ver-
schoben.

4.13.2 Konvertieren der LINBO 2.4 Images

1. Konvertiere Deine Cloop-Images in das qcow2 Format mithilfe von 1inbo-cloop2qcow2. Wechsle dazu in das
Linbo-Verzeichnis und rufe den Befehl mit dem zu konvertierenden Dateinamen auf:

cd /srv/linbo
linbo-cloop2gcow2 ubu22.cloop

Das Cloop-Image wird dadurch in das gcow2-Format konvertiert und im Verzeichnis /srv/linbo/images/ubu22/
als Datei ubu22.qcow2 abgelegt.

Hinweis: Images von Windows-Systemen konnten nach der Konvertierung ggf. nicht so funktionieren wie vorgesehen
- dies gilt insbesondere fiir UEFI-Systeme. In diesem Fall ist es notwendig, ein neues Image zu erstellen.

2. Andere den Dateinamen des Images in the start.conf der jeweiligen Hardwareklasse/Gruppe. Das Ablagever-
zeichnis des Images wird dabei nicht genannt, obiges Beispiel: BaseImage = ubu22.qcow?2

3. Starte die Dienste zur Image-Verteilung neu mit: systemctl restart linbo-torrent.service.

Wichtig: Starte alle Clients zweimal, um sicherzustellen, dass LINBO v2 auf v4 aktualisiert wurde.

4. Zum Schluss starte das Skript 1inuxmuster-import-devices. Dieses 16scht die nun nicht mehr bendtigten
start.conf-Links.

5. Ab jetzt kannst Du Images wieder wie gewohnt erstellen und verteilen.

4.14 Migration auf linuxmuster 7.1

Autor des Abschnitts: @ cweikl
Um auf die linuxmuster 7.1 zu migrieren, konnen zwei Wege genutzt werden:

1. Sollte noch eine linuxmuster 6.2 genutzt werden, so ist eine vollstdndige die Migration durchzufiihren. Diese ist
deutlich aufwindiger.

2. Wird bereits linuxmuster 7.0 eingesetzt, besteht die Migration auf linuxmuster 7.1 in einem einfachen Upgrade
des Servers und einer anschliessenden Migration der bisherigen Linbo 2.4 Images auf Linbo 4.

Folge je nach gegebenen Voraussetzungen Deinem Migrationspfad.
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4.14.1 Migration Imn6.2.. —=> Imn 7.1

Autor des Abschnitts: @jeffbeck, @Tobias, @cweikl (Voraussetzungen) @MachtDochNix (Review)
Es wird eine Migration der
* Benutzerinformationen (Namen, Passwort, Projekte),
e Computerinformationen (workstations),
¢ der Benutzerdaten (/home),
* Tausch- und Projektverzeichnisse und der
¢ Gerite-Abbilder (/var/linbo) unterstiitzt.
Nicht migriert werden
* Beschreibungen von Projekten,
¢ Quota-Tabellen und
¢ Rollen, die Gerite bekommen.
Diese miissen von Hand angepasst werden.

Ebenso werden die Dienste mrbs, openSchulPortfolio und der Mail-Server nicht migriert, da diese - wenn benétigt -
zur Installation in einem Dockercontainer iibernommen werden miissen.

Voraussetzungen

Bestehendes System

Es muss als Quellsystem linuxmuster.net in der Version 6.2 installiert sein.

Es ist moglich, dass auch ab Version 6.1 und 6.0 eine Migration funktioniert. Dies wurde nicht offiziell getestet.

Neues v7.1 System

Es wird davon ausgegangen, dass ...
e der Server der Version 7.1 und eine Firewall (Standard OPNSense® ) zur Verfiigung stehen.
* das Setup wie zuvor beschrieben ausgefiihrt wurde und ohne Fehler durchgelaufen ist.
* nach der Installation keine zusétzlichen Benutzer, Gruppen und Projekte angelegt wurden.

In dieser Beschreibung wird als Schulinstanz, wie beim Erstsetup vorgegeben, default-school beibehalten.

Achtung: Solltest Du in der linuxmuster.net v6.2 bereits Netzsegmente gebildet und/oder Netzbereiche gedndert
haben, dann beachte nachstehendes Unterkapitel mit Hinweisen zum korrekten Vorgehen.

Hinweis: Dieser Teil kommt aus der Dokumenation der Version 7, und dient der Ubernahme. Die einzelnen Schritte
konnen so iibernommen werden, allerdings der Workflow und die Beschreibung der Kommando-Parameter sind zu
iiberarbeiten.

System mit Netzanpassungen ..
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Solltest Du in der linuxmuster.net v6.2 andere Netzbereiche konfiguriert haben, die jetzt weiter genutzt werden sollen,
oder hast Du das Netz in Subnetze aufgeteilt und mochtest bei der Migration diese Subnetze mit umstellen, dann ist
nachstehendes Vorgehen unbedingt bereits beim Erstsetup der VMs der v7.1 zu beachten.

Ablauf .. ——
1. VMs erstellen (Install-from-Scratch)
VMs starten
IPs der OPNsense® auf die bisher verwendeten IPs/Netze anpassen
ServerVM mit netplan die IPs so dndern, dass diese die korrekte IP im internen (griinen) Netz haben wie bisher
VMs vor dem Setup auf die neue Netzstruktur vorbereiten (Netzbereich anpassen)
Erreichbarkeit der VMs im internen Netz testen.

Update der VMs druchfiihren

® Nk »N

Erstsetup durchfiihren (Setup v7.1)
IPs OPNsense® anpassen ..

Die IP der externen Schnittstelle (WAN) der OPNsense® ist ggf. anzupassen. Diese ist in der Erstauslieferung so
konfiguriert, das diese eine IP via DHCP erhalten wiirde. Sollte die OPNsense® Firewall hinter einem Router arbeiten,
so kann eine Anpassung fiir eine statische IP erforderlich sein.

Hierzu rufst Du auf der Konsole in der OPNsense®, nachdem Du Dich als root angemeldet hast, den Punkt 2) Set
interface IP address auf. Solle eine DHCP-Konfiguration in Deinem Netz hier nicht moglich sein, wihlst Du
zunichst die WAN-Schnittstelle aus und trigst die IP Adresse aus Deinem lokalen Netz mit korrekter Subnetzmaske,
Gateway und DNS ein.

Danach wihlst Du die LAN-Schnittstelle aus und konfigurierst die bisherige IP, die im IPFire bereits genutzt wurde. Hast
Du z.B. ein Subnetting fiir das Server-Netz in der v6.2 genutzt, das im ,,griinen* Netz den Bereich 10.16.1.0/24 vorsieht,
so vergibst Du hier auf der LAN-Schnittstelle der OPNsense® die IP 10.16.1.254/24 (Subnetmask 255.255.255.0 = 24
Bit).

Bei vorhandener Subnettierung diirfte fiir o.g. Besipiel der L3-Switch im Server - VLAN die IP 10.16.1.253 haben.
Zudem ist darauf zu achten, dass auf der Virtualisierungsumgebung die korrekten Bridges fiir das jeweilige VLAN den
Schnittstellen der VMs korrekt zugeordnet wurden.

VMs vorbereiten . ANANAANANANAN
netplan '.6“‘6“6‘664“
Die Server-VM muss nun vorbereitet werden.

In der Datei /etc/netplan/01-meine-netzconfig.yaml - Name bitte auf Dein System anpassen - sind die Netzwerkeinstel-
lungen wie folgt zu dndern (Hinweis: nachstehende Angaben greifen o.g. Beispiel hier nur fiir die Server-VM auf):

network:
version: 2
renderer: networkd

ethernets:

enp0s3:
dhcp4: no
dhcp6: no

addresses: [10.16.1.1/24]
gateway4: 10.16.1.254
nameservers:
addresses: [10.16.1.254, 10.16.1.1]
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Danach speicherst Du die Anderungen und wendest diese mit folgendem Befehl an und testest, ob die Firewall im
internen Netz erreichbar ist:

netplan apply
ping 10.16.1.254

Erhilst Du erfolgreich Pakete zuriick, so kanst Du die Firewall erreichen.

Konnen alle VMs im internen Netz sich untereinander via ping erreichen, bereitest Du die VMs mit linuxmuster-prepare
vor. siehe: Netzbereich anpassen

linuxmuster-prepare ..
Jetzt meldest Du Dich auf der Eingabekonsole an der Server-VM an.

Du bereitest diese VMs fiir der Erstsetup vor, indem Du die korrekten Angaben zur gewiinschten IP der VM und der
Firewall mit linuxmuster-prepare (siehe: Netzbereich anpassen) angibst.

Gehen wir davon aus, dass Du fiir die Server VM im vorangegangenen Schritt die IP /0.16.1.1/24 und fiir die OPNsen-
se® als Firewall die IP 10.16.1.254/24 zugeordnet hast. Zudem nehmen wir an, dass Deine zukunftige Schuldoméne
den Namen schuldomaene erhalten wird und Deine Domain meineschule.”de” lautet.

Mit diesen Vorgaben bereitest Du die Server-VM nun mit folgendem Befehl auf das Setup vor:

[./1mn71—appliance -s -u -d schuldomaene.meineschule.de -n 10.16.1.1/24 -f 10.16.1.254 J

Starte nach den Anpassungen die VM neu mit reboot.
TeStS & Setup ..6‘é66‘66‘66“66‘&66‘66‘66‘

Teste nun die Erreichbarkeit der VMs im internen Netz mit folgenden Befehlen (angepasst auf o.g. Bsp.):

ping 10.16.1.254
ping 10.16.1.1

Funktioniert dies korrekt, so kann jetzt die Aktualisierung der VM erfolgen.

Aktualisiere die VM mit folgendem Befehl:

apt update
apt dist-upgrade

Starte danach die VM neu.

Nach dem Neustart meldest Du Dich an der Server-VM als Benutzer root an und rufst das Setup mit folgendem Befehl
auf:

[linuxmuster—setup

Nach erfolgreichem Setup Serup v7.1 durchlduft Du die nachstehend dargestellten Schritte zur Migration.

Vorgehen zur Migration ..

1. Zunéchst installiert man auf dem Quellsystem (Version 6.x) das Paket sophomorix-dump und exportiert die Daten
(ca. 15MByte).

2. Danach importiert man diese Daten auf einem Zielsystem (Version 7.x) und rekonstruiert dort Benutzer, Passworter,
Projekte und Gerite, etc.

3. Es miissen manuell die Verzeichnisse /home/share, /home/teachers und /home/students im Zielsystem ge-
mountet werden (z.B. iiber eine externe Festplatte und bind-mount, Netzwerk-mount, etc.) und importiert werden.
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4. Die Daten von LINBO konnen ebenso wie Benutzerdaten synchronisiert werden.

Export der Daten unter linuxmuster.net 6.X ..

Der Server 6.x muss sich in einem synchronisierten Zustand befinden, d.h. der Befehl auf der Konsole
sophomorix-check darf keine hinzuzufiigenden oder zu verdndernden Benutzer anzeigen. Dafiir fiihrt man folgende
Schritte als root nacheinander aus:

# sophomorix-check
# sophomorix-add
# sophomorix-move

# sophomorix-kill

Jetzt sollte ein sophomorix-check keine Benutzer mehr verdndern wollen.

sophomorix-dump installieren ..

Installiere jetzt sophomorix-dump aus dem babo-Repository oder lade das entsprechende Debian-Paket von der Web-
seite herunter

server ~ # apt-get update
server ~ # apt-get install sophomorix-dump

sophomorix-dump (3.63.2-1) wird eingerichtet ...

Alternativ kannst Du (z.B. wenn Du das babo-Repository nicht einbinden kannst) unter http://pkg.linuxmuster.net/
babo/ die neueste Version sophomorix-dump_u.v.w-z_all.deb herausfinden, herunterladen und installieren:

server ~ # wget http://pkg.linuxmuster.net/babo/sophomorix-dump_3.63.2-1_all.deb
server ~ # dpkg -1 sophomorix-dump_3.63.2-1_all.deb

sophomorix-dump (3.63.2-1) wird eingerichtet ...

Daten exportieren ..

Fiihre das Skript sophomorix-dump aus

server ~ # sophomorix-dump

“ Dump OK: /root/sophomorix-dump/data/etc/linuxmuster/subnets
#inn#n###4# End: Results of dump #####A####
WARNINGs in Results of dump are OK:

/etc/sophomorix/virusscan/sophomorix-virusscan-excludes.conf
/etc/sophomorix/virusscan/sophomorix-virusscan.conf
/var/lib/sophomorix/virusscan/penalty.db

are only needed, if you had configured sophomorix for scanning viruses

Die Zusammenfassung zeigt Fehler und Warnungen an. Warnungen und der folgende Fehler: ERROR dumping: /
root/sophomorix-dump/data/etc/sophomorix/user/mail/* konnen ignoriert werden.

Die exportierten Daten (bis zu 15MByte) liegen jetzt in /root/sophomorix-dump. Kopiere dieses Verzeichnis auf
den Server mit Version 7.x. Um die exportierten Daten wieder zu 16schen, filhre sophomorix-dump.. --clean aus.

4.14. Migration auf linuxmuster 7.1 233



http://pkg.linuxmuster.net/babo/
http://pkg.linuxmuster.net/babo/

linuxmuster.net, Release 7.1

Import der Daten unter linuxmuster.net 7.x ..

Installiere die sophomorix-vampire-Skripte liber

server ~ # apt update
server ~ # apt install sophomorix-vampire

Das Skript sophomorix-vampire -h zeigt Optionen und Schritte an, die im folgenden durchgefiihrt werden.

Kompletter Import mit sophomorix-vampire-example ..

Beispielhaft fiihrt das Skript sophomorix-vampire-example alle Schritte fiir eine typische Schule durch. Es emp-
fiehlt sich das Skript in den ilibertragenen Ordner sophomorix-dump zu kopieren und an die eigenen Bediirfnisse
anzupassen. Besonders der Import der Nutzerdaten sollte in der folgenden Schritt-fiir-Schritt Anleitung genau gepriift
werden.

1. Analyse der exportierten Daten ..

Die folgende Analyse zeigt

[server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --analyze
ERROR:
z.B. fehlende Dateien (/etc/sophomorix/user/mail/* wird dagegen nicht in jeder Installation verwendet)
INFO:
z.B. Gruppen, die wihrend der Migration umbenannt werden
WARNING:

z.B. Warnungen, welche Dateien iiberschrieben werden

2. Migration der Klassen ..

Alle Klassen werden vor den Benutzern migriert, inklusive eventueller Umbenennungen der Klassennamen wie in der
Analyse angezeigt. Dafiir erstellt man zunéchst das Klassenskript und fiihrt es danach aus

server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --create-class-
< Sscript
server ~ # /root/sophomorix-vampire/sophomorix-vampire-classes.sh

Jetzt konnen die neu erstellten Klassen iiberpriift werden, beispielsweise

server ~ # sophomorix-class -i
server ~ # sophomorix-class -i.. --class teachers

3. Migration der Benutzer ..

Zunichst muss die Passwortlidngen und -komplexititsiiberpriifung von Samba 4 so eingestellt werden, dass bisherige
einfache Passworter erlaubt sind.

server ~ # samba-tool domain passwordsettings set.. --complexity=off
server ~ # samba-tool domain passwordsettings set.. --min-pwd-length=1

Jetzt wird aus den exportierten Daten eine Datei sophomorix.add erzeugt, die an die richtige Stelle im System kopiert
werden muss, um danach die Benutzer regulédr aufzunehmen.

server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --create-add-file
server ~ # cp /root/sophomorix-vampire/sophomorix.add /var/lib/sophomorix/check-result/
< Sophomorix.add
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Folgender Schritt informiert vorab mit ERRORS und WARNINGS iiber mogliche Fehlermeldungen bei der geplanten Auf-
nahme. Diese Fehler sollten manuell in der Datei /var/1ib/sophomorix/check-result/sophomorix.add korri-
giert werden.

server ~ # sophomorix-add -i
WARNING:
ERROR:

Die Aufnahme der Benutzer wird ca. 1 Sekunde Zeit pro Benutzer in Anspruch nehmen, Zeit einen Tee zu trinken.

server ~ # sophomorix-add

Die Aufnahme

e nimmt die Benutzer mit ihren Erstpasswortern auf, dies kann mit

server ~ # sophomorix-passwd.. --test-firstpassword

getestet werden, was hier zu 100% funktionieren sollte. Im nichsten Schritt folgt der Import der aktuellen Pass-
worthashes.

* gibt den Benutzern zunichst keine Rechte fiir die WebUI/Schulkonsole. Dies folgt in einem spiteren Schritt.

4. Passworthashes importieren ..

Die mit Hash codierten Passworter werde mit folgendem Befehl importiert und sollte keine Fehler erzeugen

server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --import-user-
—»password-hashes

0 ERRORS:

Jetzt miissen die standardmiBig komplexen Passworter wieder aktiviert werden

server ~ # samba-tool domain passwordsettings set.. --complexity=default
server ~ # samba-tool domain passwordsettings set.. --min-pwd-length=default

Tests .. AMAAA

Jetzt sollten fiir Konten bei denen nicht mehr das Erstpasswort gilt, der folgende Test fehlschlagen. Fiir alle Konten mit
Erstpasswortern sollte er noch funktionieren.

[server ~ # sophomorix-passwd.. --test-firstpassword

Zeige einen oder mehrere Benutzer an

server ~ # sophomorix-user -i
server ~ # sophomorix-user -i.. --user name
server ~ # sophomorix-user -i.. --user na¥*

5. Klassenadministratoren importieren ..

Wie bisher
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server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --create-class-
—-adminadd-script
server ~ # /root/sophomorix-vampire/sophomorix-vampire-classes-adminadd.sh

6. Projekte importieren ..

Im nachfolgenden Schritt werden alle Projekte importiert.

server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --create-project-
< script
server ~ # /root/sophomorix-vampire/sophomorix-vampire-projects.sh

Tests .. AMAAA

Zeige ein oder mehrere Projekte an

server ~ # sophomorix-project -1i
server ~ # sophomorix-project -i -p name | p_name
server ~ # sophomorix-project -i -p p_na*

7. Konfigurationsdateien importieren ..

Mit folgendem Schritt werden wichtige Konfigurationsdateien verdndert.

Das Skript muss zwei Mal ausgefiihrt werden.

server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --restore-config-
- files
server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --restore-config-
—files

Hinweis: Jetzt solltest Du noch die Datei school . conf bearbeiten, denn das wird nicht automatisch gemacht.

8. Updates diverser Einstellungen ..

Grundsitzlicher Durchlauf von sophomorix-check muss funktionieren:

[server ~ # sophomorix-check

Stelle sicher, dass keine weiteren Benutzer hinzugefiigt werden miissen:

[server ~ # sophomorix-add -1i

Mit folgendem Schritt werden
* Benutzernamen in UTF-8 konvertiert (ab jetzt sind Umlaute und Sonderzeichen in Namen moglich),

» Zugriffsrechte in der Schulkonsole gesetzt

[server ~ # sophomorix-update

Losche die Benutzer, die nach Deinen Einstellungen in school . conf fillig werden.

[server ~ # sophomorix-kill
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Tests .. AMAAA

So kann man iiberpriifen, ob Sonderzeichen in students.csv oder teachers.csv in das System iibernommen wur-
den:

[server ~ # sophomorix-user -i -u <user_with_umlaut> ]

9. Rechner importieren ..

--dryrun ohne funktion
server ~ # linuxmuster-import-devices.. --dry-run

[server ~ # linuxmuster-import-devices ]

Tests .. AMAAA

Uberpriife, ob einzelne Rechner vorhanden sind:

server ~ # sophomorix-device -d firewall -i
server ~ # sophomorix-device -r no-pxe -i

Uberpriife ob die Namensauflosung funktioniert:

[server ~ # sophomorix-device.. --dns-test ]

10. Uberpriifung von Benutzern und Gruppen ..

Benutzer und Gruppen konnen mit folgendem Skript getestet werden:

[server ~ # sophomorix-vampire.. --datadir /path/to/dir/sophomorix-dump --verify-uidi J

Fehler: Kommando liefert
Unknown option: verify-uid Command line:
You have made a mistake, when specifying options. See error message above.

. sophomorix-vampire is terminating

11. Synchronisiere Benutzerdaten ..

Zunéchst miissen liber irgendein Verfahren die Verzeichnisse /home/share, /home/teachers und /home/students
vom Quellsystem im Zielsystem unter einem Pfad (hier im Beispiel: /mnt) erscheinen.

/mnt/home/share
/mnt/home/students
/mnt/home/teachers

Der Pfad im Zielsystem wird iiber das Kommandozeilenargument --path-oldserver /mnt annachfolgende Skripte
ibergeben und erwartet dann die obige Ordnerstruktur unterhalb von /mnt.

Fiir einzelne Schiiler, Lehrer, Klassen und Projekte sollte man eine Synchronisation testen:

server ~ # sophomorix-vampire.. --rsync-student-home <studentname> --path-oldserver /mnt
server ~ # sophomorix-vampire.. --rsync-teacher-home <teachername> --path-oldserver /mnt
server ~ # sophomorix-vampire.. --rsync-class-share <classname> --path-oldserver /mnt

server ~ # sophomorix-vampire.. --rsync-project-share <projectname> --path-oldserver /mnt

4.14. Migration auf linuxmuster 7.1 237



linuxmuster.net, Release 7.1

Jetzt konnen alle Schiiler, Lehrer, Klassen und Projekte in einem Schritt importiert werden

server ~ # sophomorix-vampire.. --rsync-all-student-homes --path-oldserver /mnt
server ~ # sophomorix-vampire.. --rsync-all-teacher-homes --path-oldserver /mnt
server ~ # sophomorix-vampire.. --rsync-all-class-shares --path-oldserver /mnt

server ~ # sophomorix-vampire.. --rsync-all-project-shares --path-oldserver /mnt

12. Synchronisiere LINBO-Daten ..

Alle Daten von LINBO konnen ebenso wie die Benutzerdaten aus dem fritheren Verzeichnis /var/linbo importiert
werden.

[ /mnt /var/1inbo ]

Auch hier wird beispielsweise der Inhalt von /var/linbo in das Zielsystem nach /mnt eingebunden. Das Skript
erwartet dann die obige Ordnerstruktur unterhalb von /mnt.

[server ~ # sophomorix-vampire.. --rsync-linbo --path-oldserver /mnt ]

Jetzt muss LINBO erneut installiert werden, um Anderungen, die nur unter linuxmuster.net v7 existieren, importiert
werden

[server ~ # apt-get.. --reinstall install linuxmuster-1linbo7 linuxmuster-linbo-common7 J

13. Dinge, die manuell gemacht werden miissen ..

* Beschreibungen zu Projekten hinzufiigen
* Die Rolle von Geriten festlegen
* Quota fiir die Benutzer (neu) festlegen

* Bei migrierten Subnetzen: Es muss in /etc/linuxmuster/subnets.csv das Gateway fiir das Servernetz ein-
getragen werden, z.B. 10.0.0.253 fiir einen L3-Switch. Danach muss linuxmuster-import-subnets ausge-
fiihrt werden.

4.15 Migration eines bestehenden Linux-Clients

Autor des Abschnitts: @cweikl, @dorian

Wird ein Ubuntu 20.04 Linux-Client eingesetzt, so kann dieser vorbereitete Client migriert werden, so dass die aktuell
gepflegten Pakete fiir linuxmuster-linuxclient7 genutzt werden konnen.

4.15.1 Vorgehen

1. VM anlegen und vorbereiten wie unter Rechneraufnahme beschrieben.

Fiir Linbo die start.conf der Hardwareklasse anpassen, so dass das bisherige Image angegeben wird.
Start der VM via PXE

Anmelden als Benutzer linuxadmin

ggf. Backup der eigenen Skripte unter /etc/linuxmuster-client - diese werden automatisch geldscht!

SAE U T

Entferne den alten Linux-Client vollstindig
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7. Entferne das ale Proxy-Skript auf dem Client
8. Entferne lightdm als Anmeldemanager
9. Installiere gdm3 als Anmeldemanager
10. Fiihre das Setup des neuen Pakets linuxmuster-linuxlient7 aus (Linux-Client)

11. Erstelle ein neues Image.

Achtung: Du musst als Benutzer linuxadmin angemeldet bleiben, solange bis das Setup des neuen Pakets
linuxmuster-linuxclient7 vollstéindig abgeschlossen ist!

Zu den Schritten 6. bis 10. findest Du nachstehend Hinweise zur Umsetzung.

4.15.2 Entferne die alten Linux-Client Pakete

Hast Du den alten Linux-Client in der VM erfolgreich gestartet, meldest Du Dich als Benutzer 1inuxadmin an.

Entferne danach die alten Linux-Client Pakete mit folgendem Befehl:

[sudo apt purge linuxmuster-client-adsso

4.15.3 Anmeldemanager wechseln

Das neue Paket linuxmuster-linuxclient7 benotigt als Anmeldemanager gdm3 und Gnome, so dass zuerst der bisherige
Anmeldemanager zu deinstallieren ist. Die Dokumentation geht hier dabei davon aus, dass lightdm zu deinstallierenn
ist. Ggf. must Du das auf Deinen genutzten Anmeldemanager anpassen.

Losche den Anmeldemanager 1ightdm mit dem Befehl:

[sudo apt purge lightdm

Danach installierst Du gdm3 mit:

[sudo apt install --reinstall gdm3

Réume danach die Pakete im apt-cache auf:

[sudo apt autoremove

Achtung: Bleibe weiterhin als Benutzer linuxadmin angemeldet, solange bis Du das Setup des neuen Paketes
linuxmuster-linuxclient7 abgeschlossen hast.

Fiihre nun alle Schritte zur Installation und zum Setup des neuen linuxmuster-linuxclient7 Pakets aus wie diese im
Kapitel Linux-Client beschrieben sind.

Nach Abschluss des Setups erstellst Du ein neues Image.
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4.16 Clients in der linuxmuster.net

Autor des Abschnitts: @ cweikl, @ MachtDochNix

Die Bereitstellung und Pflege der schulischen Rechner fiir die Nutzer in einer linuxmuster.net Umgebung erfolgt mittels
LINBO.

LINBO steht fiir GNU/ LI nux N etwork BO ot.

Es wurde urspriinglich im Auftrag des Landesmedienzentrums Baden-Wiirttemberg von der Firma KNOPPER.NET in
Zusammenarbeit mit den damaligen paedML-Linux- und heutigen linuxmuster.net-Entwickler realisiert.

Durch die letztgenannten ist es nun in der Version 4 erschienen. Der Sourcecode ist unter GNU General Public License
3.0 auf GitHub veroffentlicht. https://github.com/linuxmuster/linuxmuster-linbo7

4.16.1 Funktionsweise

Zum Verstindnis erklidren wir Dir einen

Start eines Arbeitsplatzrechners

Uber das Transport-Protokoll TFTP wird vom linuxmuster.net-Server und die PXE-Implementierung von Grub bootet
es ein kleines Linux-System (linbofs) auf den Clients. Diese zeigen dann eine Benutzeroberfliche, mit der dann alle
Imaging-Aufgaben auf dem Client gesteuert werden.

Die steuerbaren Funktionen unterscheiden sich anhand der Berechtigungen der Nutzer und Nutzerinnen.

Konsolen-Tools sind ebenfalls verfiigbar, um Clients und Imaging aus der Ferne iiber den Server zu verwalten.

Auswabhl eines Betriebssystems

Die Funktionsweise wird am Beispiel eines Clients (rechts im Bild) beschrieben. Auf dem Server (links im Bild) sind
zwei Betriebssysteme fiir Clients dieses Typs komprimiert gespeichert.

* Der Benutzer wihlt das erste Betriebssystem zum synchronisierten Start aus.
* Der Client iiberpriift, ob sein lokal gespeichertes Systemabbild identisch ist mit dem auf dem Server (1.).

* Ist dieses der Fall und entpackt der Client das erste Betriebssystem auf die eigentliche System-Partition und
startet das System anschlieend (3.). Wire das nicht der Fall gewesen, hitte dieser zuerst das Systemabbild vom
Server heruntergeladen (2.), um dann mit (3.) fortzufahren.

Der hier aufgezeigte Ablauf eines synchronisierten Startes ist einer von vielen und dient der Veranschaulichung.
» Start wie in der vorherigen Sitzung
 Start mit erzwungener Formatierung der Betriebssystem-Partition
* Offline-Boot
°ua
Deren Beschreibung ist im Unterkapitel LINBO4 nutzen zu finden.

In dem gezeigten Ablauf eines synchronisierten Betriebssystem-Starts wurde ersichtlich, das sich auf dem Server min-
destens ein Client-Image befinden muss. Dabei ist folgendes von entscheidender Wichtigkeit:
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In der linuxmuster.net 7 ist es fiir Clients, denen alle padagogischen Funktionen im Netz zur Verfiigung stehen sollen,
erforderlich, dass diese im Active Directory (AD) des Servers (samba 4) einen sog. Domdnenbeitritt ausfiihren.
Hierbei werden Schliissel erzeugt und ausgetauscht. Diese stellen sicher, dass der Client als berechtigtes Gerit erkannt
wird.

Ziel ist es, dass alle PCs mit einem vordefinierten Muster-Image fiir Linux oder Windows genutzt werden, sodass
nach Moglichkeit nur ein Image oder wenige raumbezogene Images gepflegt werden.

Hierzu ist zunéchst ein Rechner mit dem gewiinschten Client-Betriebssystem und den gewiinschten Programmen zu
installieren und vorzukonfigurieren. Dieser Muster-Client muss dann mit dem jeweiligen Betriebssystem einen Do-
ménenbeitritt ausfithren, auch dieser wird im Image gespeichert. Erst danach kann dieses Image ebenfalls fiir alle
anderen PCs genutzt werden.

Das Vorgehen wird Dir detailiert unter Muster-Client aufsetzen beschrieben.

4.17 LINBO4 nutzen

LINBO steht fiir GNU/Linux Network Boot. Es wurde urspriinglich im Auftrag des Landesmedienzentrums Baden-
Wiirttemberg von der Firma KNOPPER.NET in Zusammenarbeit mit den damaligen paedML-Linux- und heutigen
linuxmuster.net-Entwicklern realisiert. Der Sourcecode ist unter GNU General Public License Version 2 veroffentlicht.

LINBO bietet
* Vollautomatisches Ausrollen von Client-Installationen im Netzwerk
* Verwaltung mehrerer Betriebssystem-Installationen auf einem Client (Multiboot)
* Minutenschnelle automatische Reparatur des Betriebssystems (Sheil A-Prinzip)
» Konfigurierbarer Autostart
* Grafische Client-Oberfliche zur einfachen Bedienung durch Anwender und Netzwerkbetreuer
* Vollstindige Integration in linuxmuster.net
LINBO4, das von linuxmuster.net entwickelt wurde, weist einige Neuerungen auf:

* Fiir neue Images wird nur noch das Format qcow?2 unterstiitzt. Der Name des Basis-Images muss daher in der
libernommenen start.conf angepasst werden (z.B. image.qcow?2).

* Die Bennenung der zusitzlichen Image-Dateien postsync, prestart and reg dndert sich, so dass diese nur
noch ohne dem Image-Format angegeben werden (z.B. image.postsync, image.prestart and image.reg, friiher:
image.cloop.postsync etc.).

e gemu-img wird nun genutzt, um die Erstellung und Wiederherstellung der qcow2-Images durchzufiihren.
* Es wird nur noch 64 Bit Client-Hardware unterstiitzt.

* linuxmuster.net <=6.2 wird nicht mehr unterstiitzt.

e Ab LINBO v4.1 stehen differentielle Images zur Verfiigung.

* Bisherige Images im cloop Format sind direkt in das neue qcow2 Format zu konvertieren.

Dieses Kapitel fiihrt Dich in die Nutzung von LINBO4 ein und erklirt die wesentlichen Schritte zur Imageverwaltung.

Hinweis: Die meisten PC mit UEFI verwenden standardmifBig ,,SecureBoot™. Dies muss deaktiviert werden, um Linbo
booten zu konnen!
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4.17.1 Der LINBO Startbildschirm

Wird der Arbeitsplatzrechner (Client-PC) liber das Netzwerk gebootet, startet LINBO und zeigt folgenden Bildschirm,
wenn der PC noch nicht aufgenommen / registriert wurde.

LINB®&

No Operating system configured in start.conf

Hostname: pxeclient
IP-Address: 10.0.255.18
Mac: 72:7E:B1:F5:4D:9C

LINBO 4.0.8-0: Subterranean Homesick Blues- GUI 7.0.4 - 10.0.255.18 - F1

by linumusternet

AbDb. 4: Linbo Startbildschirm

Sobald der Client registriert wurde, zeigt der Startbildschirm weitere Optionen an.

Informationen

Driickst Du im Startbildschirm die Funktionstaste F1, dann werden Dir Informationen zum Client angezeigt.

Host
Der festgelegte Hostname oder ,,pxeclient®, wenn der Client nicht registriert ist.

Gruppe
Die festgelegte Hardwareklasse

IP-Address
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ne Stef G 2.2-1001.1-F1
by linu musternet

M Hostname: a001-pc01  Host-Gruppe: 2-04-1 IP-Adresse: 10.0.1.1

CPU: Ints

Abb. 5: Linbo Startbildschirm eines aufgenommenen Clients

LINBO 4.1.34-0: One Step Beyond - GUI 7.2.2-10.0.1.1 - F1
by linumusternet

M Hostname: a001-pc01  Host-Gruppe: pop-0s-22-04-1  IP-Adresse: 10.0.1.1 Mac: 52:54:00:a1:c6:06

|:__| HDD: 80.0GB Cache: 22.6/29.4GB CPU: Intel Xeon Processor (Ct  RAM: 3947 MB

Abb. 6: Client Informationen - F1
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Die festgelegte Netzwerkadresse oder ,,OFFLINE®, wenn der Client ohne Netzwerkverbindung zum Server ge-
startet wurde.

Mac
Die Hardware-Adresse des Clients.

HD, CPU, RAM
Zeigt die entsprechend verbaute Hardware des Clients an: Festplattengrofe, Prozessor und Hauptspeicherinfor-
mationen

Cache
Zeigt die freie/gesamte Partitionsgrof3e der Cache-Partition an.

Reboot

Erzwingt einen Neustart.

Neustart

Lasst den Client herunterfahren.

Start-lcons

Pro festgelegter Partition (mit Betriebssystem oder ohne) erscheinen nach dem Start von Linbo ein groler Knopf und
mehrere kleinere Knopfe mit folgenden Bedeutungen

Abb. 7: Sync+Start Icon

Synchronisiert das System mit dem letzten aktuellen Image (hier Ubuntu). Bei Windows-Systemen wird eine bereitge-
stellte Registry-Patch-Datei angewendet. Bei Linux-Systemen werden Hostname und Rootpartition gepatcht. Falls ein
neueres Image auf dem Server liegt, wird dies zunéchst heruntergeladen.

Startet das System im aktuellen Zustand, unsynchronisiert. Es werden keine Patches angewendet.

Bemerkung: Die einzelnen Schaltflichen fiir die Startmechanismen kdnnen auch ausgegraut sein, wenn der Adminis-
trator den jeweiligen Mechanismus deaktiviert hat.
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Abb. 8: Start Icon

Abb. 9: Neu+Start Knopf
Formatiert die relevante Partition neu, synchronisiert das System von Grund auf mit dem aktuellen Image und startet das System
wie bei ,,Sync+Start™.

Tools-lcon

Um Images zu verwalten, klickst Du zunichst auf das Werkzeug-Icon.

x

Abb. 10: Werkzeug-Icon

Der Bereich ist mit dem Passwort von LINBO abgesichert. Dies entspricht dem LINBO-Administrator Kennwort. Dies
ist nach dem Setup zunéchst identisch mit dem festgelegten root / global-admin Kennwort.

Achtung: Bei der Eingabe des LINBO-Passwortes werden keine Zeichen angezeigt, weder das Passwort selbst,
noch Sterne.

Passwort fiir ,,LINBO“ andern

Das Passwort steht im Klartext auf dem Server in der Datei /etc/rsyncd. secrets und kann einfach mit einem Editor
gedndert werden.

# modified by linuxmuster-setup
# /etc/rsyncd.secrets

linbo:MeinKennwort

Nach Anderung des Passwortes musst Du auf dem Server noch die linbofs.1z neu erstellen, damit der Hash-Wert des
aktuellen Linbo-Passwortes integriert wird. Dazu fiihrst Du folgenden Befehl auf dem Server aus:

[update—linbofs ]
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Bitte Passwort eingeben:

abbrechen anmelden

Abb. 11: LINBO Passwort

4.17.2 LINBO Imageverwaltung am Client

Uber den Tab Tools erhilt der Administrator neue Funktionen.

Fiir jedes definierte Betriebssystem gibt es Schaltflichen fiir die Funktionen

Es offnet sich ein neues Dialogfenster, liber das man ein neues Image erstellen (und hochladen) kann.

Es offnet sich ein neues Dialogfenster, iiber das man das aktuelle Image auf den Server hochladen kann.
Daneben gibt es Schaltflichen fiir folgende administrative Funktionen:

Du kannst eine (rudimentidre) Console 6ffnen, um Shell-Befehle abzusetzen und Fehler zu diagnostizieren.

Ublicherweise wird eine Partition auf dem Client als Cache festgelegt. Mit dieser Schaltfliche kann der Cache aktuali-
siert werden, d.h. alle fiir diesen Client ndtigen Images und postsync-Dateien werden gegebenenfalls heruntergeladen.

Partitioniert die gesamte Festplatte gemal der Vorgabe der Hardwareklasse.
Offnet den Registrierungdialog zur erstmaligen Aufnahme dieses Rechners.

Rufe zur Imageerstellung die entsprechende Schaltflache auf:

Dialog: Image erstellen
Ab der LINBO Version 4.1 kannst Du wihlen, ob Du ein neues Basisimage oder ein differentielles Image erstellen
mochtest. Sollte bereits ein Basisimage existieren, so wird dieses mit liberschrieben. Es erfolgt keine weitere Riickfrage.

Lokal im Cache wir das aktuelle Image beim Erstellen iiberschrieben. Beim Hochladen des aktuellen Images mit dem-
selben Namen wird auf dem Server zuvor ein Backup des vorherigen Images erstellt.

Auf dem Server finden sich die Images im Verzeichnis /srv/linbo/images/<hardwareklasse>/. Die Backups der
Images finden sich auf dem Server im Verzeichnis /srv/linbo/images/<hardwareklasse>/backups.

In der WebUI konnen die LINBO-Images komfortabel verwaltet werden (LINBO-Imageverwaltung).

Warnung: Vergibt man einen neuen Dateinamen, sollte man sicher stellen, dass die Cache-Partition iiber ausrei-
chend Platz verfiigt, da das alte Image ebenfalls im Cache gespeichert bleibt. Ist nicht geniigend Platz vorhanden,
dann schlédgt das Erstellen des Images fehl. Hier ist vor der Erstellung eines neuen Images sicherzustellen, dass die
lokale Cache-Partition vorab geleert wird.

Siehe hierzu das Unterkapitel zum Linbo4-Cache am Ende dieses Hauptkapitels.
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S

-]

>_ Terminal 6ffnen 8 Cache aktualisieren

G Festplatte partitionieren = Registrieren

LINBO 4.1.34-0: One Step Beyond - GUI 7.2.2 - 10.0.1.1 - F1

by linu’<musternet

Hostname: a001-pc01  Host-Gruppe: pop-0s-22-04-1  IP-Adresse: 10.0.1.1 Mac: 52:54:00:a1:c6:06
[, ] P ppe: pop

CJ HoD:80.06B

Cache: 2 9.4GB CPU: Intel Xeon Processor (C¢  RAM: 3947 MB

Abb. 12: LINBO Tools

Abb. 13: Image erstellen

Abb. 14: Image hochladen

>_ Terminal 6ffnen

Abb. 15: Console
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8 Cache aktualisieren

Abb. 16: Cache aktualisieren

e Festplatte partitionieren

ADbb. 17: Partitionieren

Es gibt die Optionen erstellen, erstellen+hochladen. Mit der Option erstellen wird das neue Image nur lokal
im LINBO-Cache erstellt. Die Option erstellen + hochladen erstellt zuerst das Image lokal im LINBO-Cache und
ladt danach das Image auf den Server.

Dialog: Image hochladen

Wie beim Dialog zum Erstellen des Images, kann hier explizit nur ein ausgewihltes Image hochgeladen werden und der
Rechner zum Abschluss neu gestartet oder heruntergefahren werden. In der Drop-down Liste werden nur dann Images
angezeigt, wenn diese bereits im Cache vorhanden sind.

Dialog: Console

Der einfache Konsolendialog erlaubt die Eingabe einzelner Befehle in die untere Zeile.

Dialog: Cache aktualisieren

Der lokale Cache wird aktualisiert. Es werden die drei Moglichkeiten der Synchronisation zur Auswahl gegeben: Rsync,
Multicast oder Torrent.

Dialog: Partitionieren

Es wird noch einmal gefragt, ob man wirklich alle Daten auf der Festplatte 1dschen will. Danach kann man mit ,,Cache
aktualisieren auch wieder die Images vom Server in den Cache kopieren.

:= Registrieren

Abb. 18: Registrieren
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Abb. 19: Image erstellen

Image erstellen

Auszufiihrende Aktion:

© Neues Basisimage erstellen

O Neues differentielles Image erstellen
Image Beschreibung:

Pop!0S 22.04 LTS konsolidiertes Image mit allen Anpassungerﬂ

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren O neu starten (O abmelden

erstellen erstellen + hochladen abbrechen

Abb. 20: LINBO - Image erstellen

. LINBO4 nutzen
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Image hochladen

Hochzuladendes Image:
popos2202.qcow2
Was soll nach dem Ende des Prozesses passieren?

O nichts O herunterfahren O neu starten O abmelden

hochladen abbrechen

Abb. 21: LINBO Image hochladen

Terminal

/bin/sh: can't access tty; job control turned off
root@g202-pcoz:/s I

Abb. 22: LINBO Konsole

Cache aktualisieren X

O Mit Rsync aktualisieren
O Mit Multicast aktualisieren

© Mit Torrent aktualisieren

[] Cache-Partition formatieren

aktualisieren abbrechen

Abb. 23: LINBO Update Cache

250 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Dialog: Registrieren

Client registrieren

Hostname

IP-Adresse

10.0.

Host-Gruppe

Client-Rolle

Schiler-PC im Klassenzimmer

registrieren abbrechen

Abb. 24: LINBO Client registrieren

Mit diesem Dialog kann ein erstmalig genutzer Rechner registriert werden. Dafiir miissen alle Eingabefelder entspre-
chend ausgefiillt werden.

INN

Bemerkung: Bitte trage fiir die Rechnergruppe einen Namen ohne Bindestriche ™" - ™" ein.

4.17.3 LINBO Differenzielle Images

Hinweis: Seit der Version LINBO 4.1 ist es moglich, differentielle Images zu erstellen.

Differentielle Images bauen auf einem vollstindigen Image eines Client-Betriebssystems auf und legen alle An-
derungen / Ergédnzungen seit dem letzten Image ab. Diese werden dann bei einer Synchronisation des Clients vollstindig
angewendet.

Werden nur kleine Ergidnzungen auf dem Client vorgenommen, kann ein differenzielles Image erstellt werden, um das
Verteilen der Anderungen méglichst schnell fiir alle Clients einer Hardware-Klasse durchzufiihren. Fiir die Aktualisie-
rung der Clients werden so, deutlich weniger Daten via Netzwerk iibertragen.

Sollten fiir ein Basisimage bereits mehrere differenzielle Images erstellt worden sein, so kann es sinnvoll sein, wenn
viel neue Software installiert wurde, diese wieder duch Erstellung eines Vollimages zu konsolidieren.
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Vorbereitungen

Der betreffende Muster-Client wurde entsprechend angepasst und alle erforderlichen Schritte zur Erstellung eines
Images auf Client-Seite durchgefiihrt.

Fiir Linux-Clients ist z.B. der Befehl

[sudo linuxmuster-linuxclient7 prepare-image

auszufiihren.

Danach ist der Client neu zu starten.

Image erstellen

Erscheint die LINBO GUI:

LINBO 4.1.34-0: One Step Beyond - GUI 7.2.2 - 10.0.1.1 - F1

by linumusternet

Abb. 25: LINBO GUI

Wihle rechts das Werkzeug-Icon
aus.

(‘ Es erscheint ein neues Fenster, in dem Du das Passwort des Linbo-Admins eingeben musst, um dich zu
& authentifizieren.

Das Kennwort ist bei Eingabe nicht sichtbar. Klicke auf anmelden. Es erscheint das Werkzeug-Menii.
Abb. 26:

Tools Icon Zur Erstellung eines differenziellen Images klicke nun auf das grofle Icon zur Erstellung eines Images.

Es erscheint das Menii zur Erstellung neuer oder differenzieller Images.

Wihle die Option Neues differenzielles Image erstellen aus, trage eine nachvollziehbare Be-
schreibung fiir das Image als Text ein.

Wihle zur Erstellung des differenziellen Images den Eintrag erstellen + hochladen aus, damit zuerst auf dem
Client das Image erstellt und dieses im Anschluss auf den Server geladen wird.

252 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Bitte Passwort eingeben:

abbrechen anmelden

Abb. 27: LINBO Passwort

O

-]

>~ Terminal 6ffnen 8 Cache aktualisieren

G Festplatte partitionieren := Registrieren

Abb. 28: LINBO Image Menii

Abb. 29: Icon neues Image
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Image erstellen

Auszufiihrende Aktion:

(O Neues Basisimage erstellen

© Neues differentielles Image erstellen
Image Beschreibung:

Differentielles Image: Neues Screenshot - Programm

Was soll nach dem Ende des Prozesses passieren?

© nichts O herunterfahren O neu starten (© abmelden

erstellen erstellen + hochladen abbrechen

Abb. 30: LINBO Image erstellen

erstellen + hochladen

Abb. 31: Image erstellen + hochladen
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Es werden bei der Erstellung des Images in der Linbo-GUI weitere Status-Meldungen angezeigt. Ist der Prozess der
Erstellung und das Hochladen des differenziellen Images auf den Server abgeschlossen, siehst Du folgende Meldung:

Abb. 32: LINBO Image erstellt

Starte im Anschluss LINBO neu, indem Du das entsprechende Icon auswihlst:

C

Abb. 33: Icon neu starten

Image synchronisieren

Nachdem LINBO neu gestartet wurde, erscheint wieder die LINBO-GUL

Abb. 34: LINBO-GUI: Boot-Icons

Wende nun das differenzielle Image auf den Client an, indem Du das grosse Icon zur Synchronisation des Images
klickst. Wihrend der lokale Cache aktualisiert wird, siehst Du eine entsprechende Status-Leiste mit dem Fortschritt.

Das differenzielle Image wird vom Server geholt und lokal im Cache des Clients angewendet. Danach wird der Client
gestartet.

4.17.4 WebUI: LINBO-Imageverwaltung
Alle LINBO-Images werden mit der Zuordnung zu den Hardwaregruppen in der WebUTI iibersichtlich dargestellt und
konnen hier einfach verwaltet werden.

Neben den Informationen zu den Images wie z.B. Dateigrofe und Imagebeschreibungen, lassen sich Images beispiels-
weise 10schen oder anpassen.
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-1/0/2 [2405/15687/15687] 601MB,0MB | 134861,0K/s | 99456,0K E:0,1

00:05

X

Abb. 35: Fortschrittsbalken

Imageverwaltung aufrufen

Um zur Umageverwaltung in der WebUI zu gelangen, meldest Du Dich in

der WebUI als global-admin an. Danach rufst Du links in der Meniispalte
GERATEVERWALTUNG Gerdteverwaltung -> LINBO4 auf.

Gruppen Abbilder

Gruppenname Verwendete Images Aktionen
pop-0s-22-04-Its P ™ o

L L L el LRI L RS L L

Abb. 37: LINBO Hardwaregruppen

Abb. 36: LINBO4 Menii
Rechts erscheinen im Fenster zunéchst die Hardwaregruppen mit den zuge-
ordneten Basis-Images als Verwendete Images. In nachstehender Abbil-
dung ist das Basis-Image blau hervorgehoben. Es nutzt die Dateiendung .
gcow2. In der Abbildung ist nur eine Hardwareklasse mit dem zugeordneten
Basis-Image dargestellt.

Images verwalten

Klicke oben in dem Fenster auf den Tab Abbilder / Images, so siehst Du
eine Gesamtliste aller Images, die mit LINBO erstellt wurden und hier ver-
waltet werden konnen.

Unter der Spalteniiberschrift Name ist der Name und die Dateigrofle des

Basis-Images abgelegt. Daneben findest Du in der Spalte Differentielles
Image das dem Basis-Image zugeordnete differentielle Image inkl. Angabe der DateigroBe. Zudem wird dargestellt, in
welcher Gruppe diese Images verwendet werden. In der Spalte Aktionen befinden sich Symbole, die Aktionen fiir das
Basis-Image ausfiihren.
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Gruppen Abbilder

Name Differentielles Image In Gruppe verwendet ... Aktionen
O popos2202 popos2202 ¢ @m o ) @
38GB 1.4GB

Abb. 38: Uberblick der LINBO-Images

Basis-Image

Gruppen Abbilder

Name Differentielles Image In Gruppe verwendet ... Aktionen
O popos2202 popos2202 & @ o 9 o
38GB 14GB

Abb. 39: LINBO Images

Um das Basis-Image zu verwalten, das in der Image-Ubersicht in der Spalte Namen angegeben wird, findest Du die
Aktions-Icons in der Ubersicht ganz rechts als etwas groBere Symbole.

Aktionen

o D 0]

Abb. 40: Aktionen

Klicke auf das Zahnradsymbol. Es erscheint ein Fenster mit Informationen zu dem Basis-Image.

Hier finden Sie Informationen zum Dateinamen, dem Zeitstempel der Erstellung, der Dateigrofe und weiterer Parame-
ter. Die Dateiendung .qcow?2 steht fiir ein Basis-Image.

Hier kannst Du Anderungen bzw. Ergiinzungen vornehmen und diese mithilfe des Buttons SPEICHERN dauerhaft an-
wenden.

Klicke auf mittlere Icon, um die Sicherungen des Basis-Images im Zeitablauf anzuzeigen.

Das aktuell giiltige Basis-Image wird mit dem Status Basis-Image und einem griinen Haken symbolisiert. Im Zeita-
blauf werden die vorangegangenen Basis-Images dargestellt. Diese konnen entweder geloscht (Papierkorb), wiederher-
gestellt (Pfeil gegen den Uhrzeigersinn) oder deren Besonderheiten eingesehen werden (Zahnrad-Icon).
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popos2202

Allgemein Registry Patch Postsync-Skript Prestart Skript

Beschreibung

Aktualisiertes Image mit Domanenbeitritt

Info

[‘popos2202.qcow” Info File]
timestamp="202307200551"
image="popos2202.qcow”
imagesize="4112084992"
partition="/dev/sda2"
partitionsize="31457280"

Grofie
3.8 GB

SPEICHERN

Abb. 41: Informationen zum Image

popos2202 - Sicherungen

Status
Basisimage

v

Sicherungen
D

Sicherungen
D

Name / Grafde Kommentar

popos2202 Aktualisiertes Image mit Domanenbeitritt
20/07/2023 05:51
38GB

20/07/2025 05:51 Erstes Image mit Domanenbeitritt
33GB

04/01/2023 17:04
33GB

Abb. 42: Image-Sicherungen

SCHLIESSEN

Aktionen

e D i}
o D i}
SCHLIESSEN
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Differentielle Images

Differentielles Image

popos220 @ @m
14 GE

Die beiden kleinen Icons neben dem Namen fiir das differentielle Image bieten die
Moglichkeit, das differentielle Image entweder zu 16schen (Papierkorb), oder mit
dem Zahnrad weitere Informationen zu dem differentiellen Image aufzurufen.

Klickst Du auf das Zahnrad neben dem Namen fiir das differentielle Image, dann
erscheint folgendes Fenster:

popos2202 - Differentielles Image

Allgemein

Registry Patch Prestart Skript

Beschreibung

Info

["popos2202.qdiff” Info File]
timestamp="202308012001"
image="popos2202.qdiff"
imagesize="1496645632"
partition="/dev/sda2”
partitionsize="31457280"
backingfile_timestamp="202307200551"

Grifie

steht fiir ein differentielles Image.

SPEICHERN SCHLIESSEN

Abb. 43: Informationen zum diff. Image

Unter der Reiterkarte Al1gemein findest Du Informationen zu dem differentiellen
Image wie z.B. den Zeitstempel oder den Imagenamen. Die Dateiendung .qdiff

Hier kannst Du Anderungen bzw. Ergiinzungen vornehmen und diese mithilfe des Buttons SPETCHERN dauerhaft an-

wenden.

4.17.5 Boot-Bildschirme in LINBO

Beim Booten in LINBO sind folgende Bildschirme sichtbar:
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Bootvorgang via Netzwerk

achine UUID Z50e893c-6508-45f1-9a5e-ecelBc344948
footing from ROM. ..

iFPXE (PCI 00:1Z2.0) starting execution...ok

iPXE initiali=zing devices.. .ok

XE 1.20.1+ (g4bd@) —— Open Source MNetwork Boot Firmware -—-—
® atures: DNS HTTP i3SCSI TFTF fAoE ELF MBOOT PXE bzImage Menu FXEXT

net@: 7Z2:7e:bl1:f5:4d4:9c using virtio-net on QOEO:00:12.0 (open)
[Link:up, TX:® TXE:® RX:0® RXE:01]
onfiguring (net® 72:7e:bl1:f5:44:9c)

Abb. 44: Initialmeldungen beim Bootvorgang via Netzwerk (PXE)

Egal ob iiber die lokale Festplatte gebootet wurde oder nach dem Bootvorgang via Netzwerkkarte (PXE) wird mit der
Gruppenkonfiguration der Kernel geladen.

Loading ~linbobd .. [ linbo64 3.8ZMiB 100x 1.8YMiBrs 1
Loading ~#linbof=zb1.1z .. [ linbofs64.1z 13.55MiB 59 5.09MiBrs 1

Abb. 45: Bootbildschirm: Laden des Kernels

Der gebootete LINBO-Kernel erscheint als ASCII-Art.

4.0.8-0: Subterranean Homesick Blues

inux 5.10.89 #1 SMP Fri Jan 28 16:03:31 UTC 2022 x86_64 GMU-Linux

nitializing hardware ...

Abb. 46: LINBO-Kernelboot ASCII-Art

Die Grub-Konfiguration wird ggf aktualisiert, danach erscheint der reguldre LINBO Startbildschirm.
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4.17.6 LINBO-Image fiir USB-Sticks und CD/DVD

Zum Erstellen einer Boot-CD/DVD oder zum Kopieren auf einen USB-Stick lddst Du zuerst das aktuelle LINBO
- Image als 1inbo.iso herunter. Dies ermoglicht es, dass ein Client lokal via CD/DVD oder USB-Stick als Boot-
Medium startet. Dies kann dann hilfreich sein, wenn das Booten von LINBO via Netzwerk Probleme bereitet.

Melde Dich zuerst an der Schulkonsole an:
https://10.0.0.1/
Melde Dich an der Schulkonsole als Benutzer global-admin an.

linu: musternet

global-admin

Abb. 47: Login WebUI
Wihle danach links den Meniipunkt LINBO4 aus.

GERATEVERWALTUNG
L Gerate

B LINBO 4

& Client-Konfiguration

& Linbo-Synchronisierung

KLASSENZIMMER

[# Einschreiben

P Passworter drucken
EINSTELLUNGEN

@& Extraguota

= Schuleinstellungen

€% Globale Einstellungen =+ Erstellen ~ Linbo Boot herunterladen ]

Abb. 48: LINBO4 Meniieintrag

Rechts im Fenster erscheinen ganz unten zwei Buttons. Klicke nun den Button Linbo Boot herunterladen.
Es erscheint ein Fenster zum Download des ISO-Images.

Das Booten eines Rechers mit einem LINBO-USB-Stick oder einer LINBO-CD/DVD kann nétig werden, wenn - in
seltenen Fillen - LINBO nicht per PXE installiert wird.

Bootes Du einen Rechner via Stick oder von einer CD/DVD, dann siehst Du folgendes Bild:

Mit Enter wird der Client gebootet
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Offnen von linbo.iso X

Sie machten Folgende Datei 6ffnen:

linbo.iso

Vom Typ: CD-Roh-Abbild (102 MB)
Von: https://10.0.0.1

Wie soll Firefox mit dieser Datei verfahren?

Offnen mit | Einhdngen von Laufwerksabbildern (Stand... v

© Datei speichern

Abbrechen OK

Abb. 49: Download des LINBO-Images

LINBO Start-Menue (BIOS-Modus)

LINBD (64bit) Standardboot
LINBO (64bit) Ersteinrichtung + Neustart
LINBO (64bit) Debugmodus

PxE Boot

Automatic boot in 56 seconds. ..

musternet

Abb. 50: LINBO Screen
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LINBO Start-Menue (BIOS-Modus)

LINBO (64bit) Standardboot
LINBO (64bit) Ersteinrichtung + Neustart
LINBO (64bit) Debugmodus

PxE Boot

linu=musternect

Abb. 51: LINBO Start-Menii
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Mit der Auswahl durch die Pfeiltasten der Tastatur Ersteinrichtung + Neustart wird Linbo eingerichtet und der
Rechner mit Linbo gestartet. Nach dem Neustart stehen alle Linbo-Funktionen zur Verfiigung.

4.17.7 LINBO4-Cache: Hinweise

Linbo4 nutzt auf jedem Client eine lokale Cache-Partition, um ein oder mehrere Image/s eine Betriebssystems lokal
vorzuhalten. Es lassen sich so unterschiedliche Verhaltensweisen eines Clients entweder via start.conf Datei oder via
linbo-remote steuern.

Cache-Verhalten

Ausgangszustinde des Linbo-Caches konnen sein:

1.

A T B

Cache ist leer.

Cache beinhaltet ein altes, aber gewiinschtes Image.

Cache beinhaltet ein aktuelles Image.

Cache beinhaltet ein altes, aber nicht mehr gewiinschtes Image.
Cache beinhaltet zwei alte, aber gewiinschte Images.

Cache beinhaltet zwei aktuelle Images.

Cache beinhaltet zwei alte, aber nicht mehr gewiinschte Images.

Weitere Fille sind denkbar.

S

e

Welches Verhalten stellt sich dar?

Welche Wirkung hat in Linbo der Befehl initcache - also eine vorherige Bereinigung / neue Befiillung des Linbo-
Caches?

Fall 1, das Image wird geladen ohne ,,initcache*.
Fall 2, das neue Image wird geladen ohne ,,initcache®, das alte wird geldscht.
Fall 3, nichts passiert, ob mit oder ohne ,,initcache®.

Fall 4, ohne ,,initcache* lduft man Gefahr, dass der Cache voll lduft, mit ,.initcache* wird das iiberfliissige Image
geloscht.

Fall 5, die Images werden geladen (ohne ,,initcache*), die alten Images werden geloscht.
Fall 6, nichts passiert, ob mit oder ohne ,,initcache®.

Fall 7, ohne ,,initcache* 1duft man Gefahr, dass der Cache voll lduft; mit ,,initcache* werden die Images geloscht
und die neuen Images geladen.

Grundsitzlich gilt:

¢ initcache ist dann hilfreich, wenn

e initcache ist iiberfliissig, wenn nur ein Betriebssystem mit einem neuen Image gesynct werden soll und es

keinen Grund gibt den Cache aufzurdumen. Das Image wird auch mit sync heruntergeladen.

e initcache ist kontraproduktiv, wenn der Client mehrere Images vorhilt und beim Sync dann u.U. linger als

notig unbenutzbar ist, weil zuerst alle neuen Images (nicht nur das zu syncende) heruntergeladen werden.
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Initcache anwenden

Option 1

In der Hardwareklasse (HWK) besteht fiir Linbo in der start.conf die Mdglichkeit die Option

[LINBO]

Cache = /dev/sda6
Server = 10.0.0.1
Group = rl01
—Konfigurationsdatei gilt
SystemType = efi64
—fuer bios 32bit)
RootTimeout = 600
AutoPartition = no
AutoFormat = no
—LINBO-Start
AutoInitCache = no
DownloadType = torrent
<> I'Sync

Hk HH ok R R

H*

#
#

KernelOptions = quiet splash #

globale Konfiguration

lokale Cache Partition

IP des Linbo-Servers, der das Linbo-Repository vorhaelt
Name der Rechnergruppe fuer die diese.

moeglich ist bios|bios64|efi32|efi64 (Standard: bios.
automatischer Rootlogout nach 600 Sek.
automatische Partitionsreparatur beim LINBO-Start

kein automatisches Formatieren aller Partitionen beim.

kein automatisches Befuellen des Caches beim LINBO-Start
Image-Download per torrent|multicast|rsync, default ist.,

Wird der Parameter AutoInitCache=yes gesetzt, so wird der lokale Cache jedesmal vollstindig neu befiillt. Das ist
entsprechend der oben beschriebenen Fille allerdings nicht immer sinnvoll.

Option 2

Vom linuxmuster.net Server aus wird mit 1inbo-remote das Verhalten fiir initcache bei Bedarf gezielt gesteuert. In
der start.conf der Linbo-HWK ist die Option AutoInitCache=no gesetzt.

Mit folgendem Befehl, der auf dem Server abgesetzt wird, ldsst sich der Cache beim niichsten Boot-Vorgang des be-

treffenden PCs neu befiillen:

[linbo—remote -i r100-pc®1 -w 45 -p initcache,sync:1,sync:2,sync:3,start:2

]

Es werden WOL-Pakete an den PC r100-pcO1 gesendet, um diesen ,,aufzuwecken®. Nach einer Wartezeit von 45 Se-
kunden werden die angegebenen Befehle an den Client weitergegeben. Es wird der Cache neu befiillt, das 1., 2. und 3.
Betriebssystem synchronisiert und das 2. Betriebssystem gestartet.

Dies kann ebenfalls fiir eine ganze Rechnergruppe angewendet werden:

[linbo—remote -g r101 -w 60 -p initcache,sync:1;sync:2,sync:3,start:2

J

Es werden ein WOL-Pakete an alle PCs der Geruppe r101 gesendet, um diese ,,aufzuwecken®. Nach einer Wartezeit
von 60 Sekunden werden die angegebenen Befehle an dien Clients weitergegeben. Es wird der Cache neu befiillt, das
1., 2. und 3. Betriebssystem synchronisiert und das 2. Betriebssystem gestartet.

Zudem kann mit 1inbo-remote auch gezielt eine Partition formatiert werden und danach die Synchronisation sowie
der Start eines gewiinschten Betriebssystems erfolgen:

[linbo—remote -i winl®-clientl -p format:3,sync:1,start:1

Dabei ist zu beachten:

e format:<#>: Schreibt die Partitionstabelle und formatiert nur die Partition mit der angegebenen Nummer aus
der Partitionstabelle. Achtung: Bei UEFI-System ist EFI immer die erste Partition

* sync:<#>: Synchronisiert das Betriebsysystem, das in der start.conf an der angegebenen <#> Position eingetra-

gen wurde.
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e start:<#>: Startet das Betriebsyssystem, das in der start.conf an der angegebenen <#> Position eingetragen
wurde.

4.17.8 LINBO4: Hook-Skripte

Achtung: Ab der Version LINBO 4.1.31 linuxmuster-linbo7 4.1.31 stehen sogenannte Hook-Skripte zur
Verfiigung, um vor oder nach update-linbofs auf dem Server kleine Programme auszufiihren, die durch defi-
nierte Ereignisse ausgelost werden.

Pre-Hook-Skripte

Mit dem Befehl update-1linbofs wird die Erstellung von linbofs auf dem Server angestossen.

Pre-Hook-Skripte, werden hierbei vor der Erstellung von 1inbofs64.1z ausgefiihrt. Dies bietet die Moglichkeit, im
Dateisystem vorher eigene Anpassungen vornehmen.

Was passiert bei Ausfiihrung des Befehls update-linbofs?

e Das Template (/var/lib/linuxmuster/linbo/linbofs64.cpio) wird in ein Verzeichnis (/var/cache/
linuxmuster/linbo/linbofs64) entpackt.

* Dort wird das Template angepasst: passwort-hash, dropbear-key, permissions, default-start.conf (/srv/linbo/
start.conf), Zeitzone.

e Zum Schluss werden die Pre-Hook Skripte ausgefiihrt. Dies geschieht ebenfalls innerhalb des Verzeichnisses -
man kann also iiber relative Beziige auf die linbofs-Dateien zugreifen.

* Abschlieend wird das Verzeichnis wieder gepackt (z.B. nach /srv/linbo/linbofs64.1z), bevor danach die
Posthook-Skripte angepasst werden.

Hinweis: Die Linbo bekannten Variable kdnnen in den Hook-Skripten nicht verwendet werden, ohne sie vorher zu
importieren.

Mit Pre-Hook-Skripten konnen so z.B. angepasste Dateien fiir . ssh/authorized_keys oder . env bereitgestellt wer-
den.

Diese Skripte sind in folgendem Verzeichnis abzulegen:

[/var/lib/linuxmuster/hooks/update—linbofs .pre.d/

Ein Hook-Skript muss ausfiihrbar sein und mit einem shebang beginnen.

Nachstehendes Pre-Hook-Skript zeigt hierzu einige Moglichkeiten auf.

#!/bin/sh
# /var/lib/linuxmuster/hooks/update-linbofs.pre.d/pre-hookl.sh

# Ausgabe der Linbo-Version (wird beim Ablauf des update-linbofs-Skripts ausgegeben)
echo "Linbo-Version: $(cat etc/linbo-version)"

# Hinzufiligen eigener Dateien, damit sie in Linbo zur Verfiligung stehen
mkdir myfiles && echo /etc/linuxmuster/sophomorix/default-school/devices.csv myfiles

# Kopieren des Linbo-Verzeichnisses (z.B. zum Testen mit eigenen Skripten) nach /tmp/

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

—1linbofs:
mkdir /tmp/linbofs &% cp -R . /tmp/linbofs

# Einfiigen einer Wartezeit von 2 Sekunden vor der Netzwerkeinrichtung, Ausgabe von Text.
—1in der Konsole
sed -i '/*network\(\).*/a \ \ echo "Warte auf Netzwerk..." && sleep 2' init.sh

exit O

Das Skript muss in dem o.g. Verzeichnis als ausfiihrbar definiert werden:

[chmod +x /var/lib/linuxmuster/hooks/update-linbofs.pre.d/pre-hookl.sh

Post-Hook-Skripte

Post-Hook-Skripte werden nach der Erstellung von update-linbofs auf dem Server ausgefiihrt. Es kdnnen so nach-
dem der Befehl update-1linbofs durchgelaufen ist, z.B. Programme auf dem Server gestartet werden.

Diese Skripte sind in folgendem Verzeichnis abzulegen:

[/var/lib/linuxmuster/hooks/update—linbofs .post.d/

Hook-Skripte miissen ausfiihrbar sein und mit einem shebang beginnen. Es sind die zuvor genannten Hinweise zu
beachten.

4.18 Linux-Client - Anpassungen mit Postsync-Scripten

Linux-Clients konnen in linuxmuster.net mithilfe sogenannter Postsync-Scripte an besondere Nutzungssituationen sehr
variabel angepasst werden.

Nach erfolgreicher Synchronisation mit dem Client-Image, das auf dem Server liegt, werden weitere Scripte auf dem
Client ausgefiihrt. Es konnen so z.B. bestimmte Dateien vom Server auf den Client gespielt werden, oder auf dem
Lehrer-PC spezifische Anpassungen vorgenommen werden, die andere Schiiler-PCs nicht erhalten.

Inhalt:

4.18.1 Funktionsweise und Grundlagen der Postsync-Scripte

Allgemeines

Nachdem mit Hilfe von LINBO der Linux-Client die Imagedatei (qcow2-Datei) vom Server geholt und auf den Cli-
ent synchronisiert hat, kann ein fiir dieses Image definiertes Postsync-Script angewendet werden. Dieses ermoglicht
es, spezifische Anpassungen (sogenannte Patches) vorzunehmen und die PCs somit auf deren Einsatzumgebung anzu-
passen. Hierdurch konnen z.B. spezielle Anpassungen fiir Lehrer-PCs, fiir PCs in speziellen Rdumen, oder fiir alle zu
nutzenden Drucker bereitgestellt werden.

Wo liegt das Postsync-Script ?
Ein Beispiel fiir ein universelles Postsync-Script liegt im Verzeichnis /srv/linbo/examples/postsync.

Das Postsync-Script ist in dem Verzeichnis abzulegen, in dem sich das Image befindet, auf das das Script angewendet
werden soll. Der Name fiir das Postsync-Script wird dann zusammengesetzt aus
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# dem Namen der qcow2-Image-Datei, mit welchem das Skript zusammen arbeitet
#. gefolgt von der Endung " .postsync :

/srv/linbo/images/<LinuxImageVerzeichnis>/<LinuxImageName>.postsync

# fiir das Image focalfossa also
# /srv/linbo/images/focalfossa/focalfossa.postsync

Es weist folgende Rechte auf:

[—rw—rw—r—— 1 root root

Anwendung des Postsync-Scriptes

Soll das sogenannte universelle Postsync-Script angewendet werden, so ist dieses zuerst als Vorlage in das gewiinschte
Image-Verzeichnis zu kopieren:

cp /srv/linbo/examples/postsync/generic.postsync /srv/linbo/<LinuxImageVerzeichnis>/
—<LinuxImageName>.postsync

Fiir das Image focalfossa wire der Befehl also:

cp /srv/linbo/examples/postsync/generic.postsync /srv/linbo/focalfossa/focalfossa.
—,postsync

Achtung: Dieses Script wird also auf das jeweilige gqcow2 Image angewendet.

4.18.2 Patchklassen fiir Postsync-Scripte

Die Bereiche, fiir die Anpassungen vorgenommen werden sollen, heilen Patchklassen.

Ablage der Patches

Zunichst ist das Verzeichnis /srv/linbo/linuxmuster-client/ anzulegen:

[mkdir -p /srv/linbo/linuxmuster-client/

Unter /srv/linbo/linuxmuster-client/ sind weitere Unterverzeichnisse fiir die sog. Patchklassen anzulegen.

In der ersten Ebene wird nach dem verwendeten Imagenamen (qcow2-Datei) unterschieden. Bei Linuxmuster-Clients
20.04 (Focal Fossa) wire dies z.B. das Verzeichnis focalfossa, oder bei Einsatz von Pop! OS 22.04 popos2204:

/srv/linbo/linuxmuster-client/focalfossa/
/srv/linbo/linuxmuster-client/popos2204/

In der nichsten Ebene kénnen weitere Unterscheidungen nach folgendem Schema angewendet werden:

im Unterverzeichnis .../common liegende Patches erhalten alle Rechner, die dieses Image.
—nutzen.

im Unterverzeichnis .../r100 liegende Patches erhalten nur die Rechner in Raum r100.

im Unterverzeichnis .../r100-pc0®1 liegende Patches erhdlt nur der PCO1 in Raum ri100.
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Hinweis: In der Geriteverwaltung muss der Rechnername nach dem Schema RaumName-PCName benannt worden

sein. Beispiel: Raum: r100 Rechnermane: r100-pc01

Unterhalb dieser Verzeichnisse sind alle Anpassungen so abzulegen, dass sie mit der Verzeichnisstruktur der betreffen-
den Clients identisch sind. So wird z.B. beim Anlegen der Datei auf dem Server:

[../common/etc/cups/cups.conf

Die cups.conf im Verzeichnis /etc/cups auf allen Clients der Patchklasse entsprechend angepasst.

In der Patchklasse focalfossa wiirde eine Anderung der Datei rc.local auf allen Rechnern in folgendem Server-

Verzeichnis abgelegt werden:

[/srv/linbo/linuxmuster—c1ient/focalfossa/common/etc/rc.local

Weitere Skripte ausfiihren

Das universelle Postsync-Script ist so aufgebaut, dass auch noch weitere Scripte ausgefiihrt werden konnen.

So konnen z.B. spezielle Anpassungen von PCs in einem bestimmten Raum vorgenommen werden. Alle abzuarbeiten-
den Scripte miissen im Verzeichnis postsync.d liegen.

Sollen Scripte fiir die Patchklasse focalfossa und dann nur auf PCs im Raum r100 angewendet werden, so

miissen die Scripte in folgendem Verzeichnis liegen:

[/srv/linbo/linuxmuster—client/focalfossa/r1®®/postsync.d/

)

Die Skripte miissen sh-Scripte sein, da Linbo keine BASH als Shell kennt. In diesen Scripten ist der Shebang #! /bin/
sh voranzustellen. Diese Scripte miissen zur Anwendung fiir die gewiinschte Patchklasse in das jeweilige Verzeichnis

kopiert und angepasst werden. Diese Scripte werden entsprechend ihrer lexikalischen Reihenfolge ausgefiihrt, also hier
beginnend mit der niedrigsten Ziffer.

Beispiel

Nachstehender Verzeichnisbaum verdeutlicht, dass fiir Linuxmuster-Clients fiir alle PCs der Patchklasse focalfossa
alles unterhalb von . /common angewendet wird. Modulare Postsync-Scripte finden sich unter . /common/postsync.
d/ und werden in lexikalischer Reihenfolge abgearbeitet. Zudem wird fiir den rauml alles unterhalb von ./rauml
angewendet und schlieBlich wird fiir den Lehrer-PC in rauml alles unterhalb von . /rauml-lehrer-pc angewendet.

drwxr-xr-x 7 root
drwxr-xr-x 3 root
drwxr-xr-x 3 root
drwxrwxr-x 2 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
drwxr-xr-x 3 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
drwxr-xr-x 4 root
drwxr-xr-x 7 root
drwxr-xr-x 2 root
—rW--—————- 1 root

root
root
root
root
root
root
root
root
root
root
root
root
root
root

4096
4096
4096
4096
21
797
443
4096
21
797
4096
4096
4096
3588

Nov
Apr
Mar
Mai
Mai
Mar
Mai
Mar
Mai
Mar
Mar
Nov
Apr
Apr

20
22
17

9

9
31

9
17

9
31
26
20
14
14

2016
12:54
2016
2016
09:16
2016
12:54
2016
09:16
2015
10:10
10:38
10:40

root@server:/srv/linbo/linuxmuster-client/focalfossa # Is -1d $(find .)

10:25 .

. /common

./common/etc

. /common/etc/cups
./common/etc/cups/client.conf
./common/etc/fstab

. /common/etc/hosts

. /common/postsync.d

. /common/postsync.d/00-1cst-fix-initrd.sh
. /common/postsync.d/01-1cst-setlocalpasswords.sh
./rauml

./rauml/etc

./rauml/etc/cups
./rauml/etc/cups/printers.conf

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

drwxr-xr-x 2 root root 4096 Miar 26 2015 ./rauml/etc/default

-rw-r--r-- 1 root root 369 Nov 5 2011 ./rauml/etc/default/epoptes
-rw-r--r-- 1 root root 668 Nov 20 10:01 ./rauml/etc/default/epoptes-client
drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml/etc/epoptes

-rw-r--r-- 1 root root 875 Mar 26 2015 ./rauml/etc/epoptes/server.crt
-rw------- 1 root root 916 Mar 26 2015 ./rauml/etc/epoptes/server.key
-rw-r--r-- root root 984 Nov 20 10:18 ./rauml/etc/hosts

drwxr-xr-x root root 4096 Mar 26 2015 ./rauml/etc/init.d

-rwxr-xr-x 1 root root 1645 Apr 8 2012 ./rauml/etc/init.d/epoptes
-rwxr-xr-x 1 root root 1124 Apr 8 2012 ./rauml/etc/init.d/epoptes-client

drwxr-xr-x
drwxr-xr-x
-IrW-r--r--
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

root root 4096 Mar 26 2015 ./rauml/etc/xdg

root root 4096 Mar 26 2015 ./rauml/etc/xdg/autostart

root root 428 Nov 20 10:45 ./rauml/etc/xdg/autostart/epoptes-client.desktop
root root 4096 Jan 22 18:23 ./rauml-lehrer-pc

root root 4096 Nov 20 10:10 ./rauml-lehrer-pc/etc

root root 4096 Okt 23 2014 ./rauml-lehrer-pc/etc/cups

root root 3588 Apr 14 10:40 ./rauml-lehrer-pc/etc/cups/printers.conf

NN R NWRRNR

[
=
=

]

|

|

|

1

:
—

drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/default

-rw-r--r-- 1 root root 370 Nov 20 10:14 ./rauml-lehrer-pc/etc/default/epoptes
-rw-r--r-- 1 root root ® Nov 20 10:21 ./rauml-lehrer-pc/etc/default/epoptes-client
drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes

-rw-r--r-- 1 root root 875 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes/server.crt
-rw-r--r-- 1 root root 916 Mar 26 2015 ./rauml-lehrer-pc/etc/epoptes/server.key
-rw-r--r-- 1 root root 983 Nov 20 10:17 ./rauml-lehrer-pc/etc/hosts

drwxr-xr-x 2 root root 4096 Mar 26 2015 ./rauml-lehrer-pc/etc/init.d

-rwxr-xr-x 1 root root 1645 Apr 8 2012 ./rauml-lehrer-pc/etc/init.d/epoptes
-rwxr-xr-x 1 root root ® Nov 20 10:22 ./rauml-lehrer-pc/etc/init.d/epoptes-client

Universelles Postsync-Script

Das universelle Postsync-Script ist unter /srv/linbo/images/<LinuxImageVerzeichnis>/
<LinuxImageName>.postsync mit folgendem Inhalt anzulegen bzw. wie zuvor beschrieben zu kopieren und
gemif der eigenen Anforderungen anzupassen:

echo "##### POSTSYNC BEGIN #####"
LOG=/mnt/var/log/postsync.log

echo "##### POSTSYNC BEGIN #####" > $LOG
NOW=$(date +%Y%m%d-%H%M)

echo $NOW | tee -a $LOG

# IP-Adresse des Servers fiir LINBO 4.1
SERVERIP=$LINBOSERVER

# Die Hostgruppe des aktuellen Rechners wird mit $HOSTGROUP abgerufen

# Raum feststellen. Dieses Skript geht davon aus

# dass die Rechner Namen der Form

# raumname-hostname haben, also z.B. cr0®l1-pcl8
RAUM=$ {HOSTNAME%%-*

# wenn der string leer ist, raum auf unknown setzen
if [ "x${RAUM}" == "x" ]; then

(Fortsetzung auf der nichsten Seite)
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(Fortsetzung der vorherigen Seite)

RAUM="unknown"
fi

# UVZ fiir die Patches auf dem Server. Mit dieser Variablen

# kann man verschiedene Patches, z.B. fiir unterschiedliche

# Linux-Versionen bereitstellen.

# Wenn man hier $HOSTGROUP eintrédgt, erhdlt jede Rechnerklasse

# ein eigenes Patchklassenverzeichnis auf dem Server.

# Damit kann man verschiedene Patchklassen mit derselben cloop-Datei
# bedienen, wenn man das benétigt.

PATCHCLASS="focalfossa"

# Das Verzeichnis, in dem die Serverpatches
# im lokalen Clientcache synchronisiert werden.
PATCHCACHE=/linuxmuster-client/serverpatches

echo "" | tee -a $LOG

echo "Hostname: ${HOSTNAME}" | tee -a $LOG
echo "Raum: ${RAUM}" | tee -a $LOG

echo "Patchcache: ${PATCHCACHE}" | tee -a $LOG
echo "Hostgruppe: ${HOSTGROUP }" | tee -a $LOG
echo "Patchclass: ${PATCHCLASS}" | tee -a $LOG
echo "" | tee -a $LOG

Y mmmmme——m e e e e e e e e e e e e e e e e e

# Patchdateien auf das lokale Image rsyncen

# _________________________________________

echo " - getting patchfiles" | tee -a $LOG

# RAUM -> Raumname

# HOSTNAME -> Rechnername

# Verzeichnis anlegen, damit es sicher existiert

mkdir -p /cache/${PATCHCACHE }

rsync --delete --progress -r "${SERVERIP}::linbo/linuxmuster-client/${PATCHCLASS}" "/
—cache/${PATCHCACHE}" | tee -a $LOG

n

echo " - patching local files" | tee -a $LOG

# common: Bekommen alle clients der Patchklasse

# files
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS }/common ]; then
echo " - patching common to /mnt" | tee -a $LOG

cp -ar /cache/${PATCHCACHE }/${PATCHCLASS}/common/* /mnt/ | tee -a $LOG
fi

# tarpacks
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS }/common/tarpacks ]; then
echo " - unpacking tarpacks from common/tarpacks to /mnt" | tee -a $LOG

for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/common/tarpacks/*; do
echo " - unpacking: $pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee -a $LOG

done

(Fortsetzung auf der nédchsten Seite)

4.18. Linux-Client - Anpassungen mit Postsync-Scripten 271




linuxmuster.net, Release 7.1

(Fortsetzung der vorherigen Seite)

fi

# Raum: Nur die Clients des Raums
# files
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM} ]; then
echo " - patching ${RAUM} to /mnt" | tee -a $LOG
cp -ar /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/* /mnt/ | tee -a $LOG
fi

# tarpacks

if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/tarpacks ]; then
echo " - unpacking tarpacks from ${RAUM}/tarpacks to /mnt" | tee -a $LOG
for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/${RAUM}/tarpacks/*; do

echo " - unpacking: $pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee -a $LOG
done
fi

# Host: Nur der Rechner
# files
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME} ]; then
echo " - patching ${HOSTNAME} to /mnt" | tee -a $LOG
cp -ar /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME}/* /mnt/ | tee -a $LOG
fi

# tarpacks
if [ -d /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME } /tarpacks ]; then
echo " - unpacking tarpacks from ${HOSTNAME}/tarpacks to /mnt" | tee -a $LOG
for pack in /cache/${PATCHCACHE}/${PATCHCLASS}/${HOSTNAME}/tarpacks/*; do
echo " - unpacking: $pack" | tee -a $LOG
tar xvzf $pack -C /mnt | tee -a $LOG
done
fi

# Hook, um eigene Skripte auszufiihren
if [ -d /mnt/postsync.d ]; then
for SCRIPT in /mnt/postsync.d/*

do
chmod 755 $SCRIPT
echo "Executing: $SCRIPT" | tee -a $LOG
#$SCRIPT > /dev/null 2>&1
$SCRIPT | tee -a $LOG
echo " ...done." | tee -a $LOG
done

rm -rf /mnt/postsync.d
# wenn es /mnt/tarpacks gibt - loschen
rm -rf /mnt/tarpacks

# hostname in /etc/hosts patchen

sed -i "s/HOSTNAME/$HOSTNAME/g" /mnt/etc/hosts
sed -i "s/#SERVERIP/$SERVERIP/g" /mnt/etc/hosts

(Fortsetzung auf der nédchsten Seite)
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# Zeitstempel letzter sync hinterlegen
echo $NOW > /mnt/lastsync

echo "##### POSTSYNC END #####" | tee -a $LOG

# Folgende Zeile stellt sicher, dass bei Anderungen des Postsync-Scriptes auf dem Server
# diese auch auf den Client tiibertragen werden.

# Achtung: Imageverzeichnis und Imagename sind anzupassen

rsync --progress -r $LINBOSERVER::linbo/images/focalfossa/focalfossa.postsync /cache/

Achtung: Um Komplikationen vorzubeugen, verwende das Kommando exit in keinem Deiner Postsync-Scripte!

Variablen im Postsync-Script

In LINBO 4.1 stehen fiir die Postsync-Scripte bereits Variablen zum Abruf bereit. Nachstehende Ubersicht mit Bild-
schirmausgaben nach dem Schema Text -> Variablenwert veranschaulicht dies:

echo "# postsync script example"

echo "os partition : $root"

echo "os name : $name"

echo "os description: $description"
echo "cache device : $cache"

echo "baseimage : $baseimage"
echo "kernel : $kernel”

echo "initrd : $initrd"

echo "append : $append”

echo "hostgroup : $HOSTGROUP"
echo "hostname : $HOSTNAME"
echo "domain : $DOMAIN"

echo "ip : $1P"

echo "netmask : $SUBNET"

echo "bitmask : $MASK"

echo "server ip : $LINBOSERVER"
echo "server name : $SNAME"

4.18.3 Anwendung des Postsync

Waurden alle Patchklassen und Scripte definiert, die Dateiberechtigungen wie angegeben kontrolliert und das Postsync-
Script in dem Image-Verzeichnis hinterlegt, fehlt noch ein wesentlicher Schritt, um das Postsync Script anzuwenden.

Achtung: Das Postsync-Script wird erst angewendet, wenn die betreffenden Clients partitioniert, formatiert und
synchronisiert wurden. Erst hierbei wird das Postsync-Script auf den Client iibertragen !

4.18. Linux-Client - Anpassungen mit Postsync-Scripten 273




linuxmuster.net, Release 7.1

4.18.4 Troubleshooting

Welche Moglichkeiten der Fehlersuche gibt es ?

Vom linuxmuster.net Server aus kann man sich auf dem Client mithilfe von linbo_ssh anmelden. Es lassen sich so dann
die Postsync-Ausgaben / Fehlermeldungen auf dem Client einsehen.

Das Postsync-Script schreibt eine LOG-Datei, die auf dem Client unter

[/var/log/postsync .1log

abgelegt wird.

Auf dem linuxmuster.net Server gibt man hierzu folgendes an, um den Client zu starten, zu synchronisieren und dann
in den Linbo-Bildschirm zu gelangen, um die Log-Datei einzusehen:

linbo-remote -i <IP-Adresse des Clients> -b 5 -w 130 -c sync:1
linbo-ssh <client-name / oder IP-Adresse>
less /var/log/postsync.log

Herunterfahren der Clients mit:

[linbo—remote -i <Client-name / IP-Adresse> -c halt

Bei Einsatz des universellen Postsync-Scriptes stehen am Anfang der LOG-Datei z.B. folgende Angaben, die die Infos
zu Raum, Rechnername etc. ausgeben:

#4444 POSTSYNC BEGIN #####

nmon/home/
nmon/home/test. txt
0 0% 0.00kB/ 0:00:00 87 100%  84.96kB/s 0:00:00 (xfr#l,

nitrd
0:00:00 269 100% 262.70kB/s 0:00:00 (xfr#2,

to-chk=4/11)

Hier kann kontrolliert werden, ob der gewiinschte Rechner, Raum, die korrekte Patchklasse und Hostgruppe ausgewihlt
wurden. Zudem wwerden die iibertragenen Dateien / Scripte dargestellt.

4.19 Leoclient 2 - Windows im Linuxclient

Leoclient2 bietet die Moglichkeit auf einem Linuxclient verschiedene virtuelle Maschinen, beispielsweise mit
Windows-Betriebssystem, einzurichten und zu starten.

Inhalt:
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4.19.1 Funktionsprinzip
Durch das Programmpaket leoclient2 ist es moglich auf einem Linuxclient virtuelle Maschinen (VM), beispielsweise
mit Windows-Betriebssystem, parallel zu nutzen.

Dabei konnen auf einfache Weise verschiedene Zustinde der virtuellen Maschine erzeugt und den Benutzern angeboten
werden.

Zur Auswahl der virtuellen Maschinen als Benutzer wurde eine grafische Oberfliche programmiert, auf der man zuerst
die zu nutzende VM auswiihlt und dann den gewiinschten Zustand startet.

Durch die Virtualisierung reduziert sich der administrative Aufwand auf ein Minimum, wogegen die Moglichkeit der
Bereitstellung verschiedener Installationszustinde extreme Flexibilitit und ungeahnte Mdoglichkeiten bietet.

4.19.2 Installation von leoclient2

Software-Pakete installieren

Die leoclient2-Pakete liegen auf dem linuxmuster.net-Paketserver https://deb.linuxmuster.net/, der im Linuxclient even-
tuell schon zur Einrichtung der Anmeldung am Server (Dominenanmeldung) eingetragen wurde. Dann ist der Schliissel
schon als linuxmuster.net.gpg vorhanden.

# cd /etc/apt/trusted.gpg.d
# wget https://deb.linuxmuster.net/pub.gpg

In /etc/apt/sources.list Paketquellen eintragen:

deb https://deb.linuxmuster.net/ 1lmn71 main (von Domdnenanmeldung schon.,
—vorhanden)
deb https://deb.linuxmuster.net/ lmn71-testing main (leoclient2 aus testing!!!)

Installation der Pakete auf dem Linuxclient mit folgenden Befehlen:

# sudo apt update
# sudo apt install leoclient2-leovirtstarter-client leoclient2-vm-printer

Virtualbox installieren/updaten

Es wird empfohlen unter Ubuntu 22.04 die aktuelle Version von Virtualbox zu installieren.

# sudo apt update
# sudo apt install virtualbox virtualbox-guest-additions-iso

Zugehoriges Erweiterungspaket von VirtualBox installieren. Dazu mit dpkg die Versionsnummer von VirtualBox aus-
findig machen und den Downloadlink entsprechend anpassen.

# dpkg -1 | grep virtualbox

ii virtualbox 6.1.38-dfsg-3~ubuntul.22.04.1 o
— amd64 x86 virtualization solution - base binaries
# cd /tmp

# wget https://download.virtualbox.org/virtualbox/6.1.38/0Oracle_VM_VirtualBox_Extension_
—Pack-6.1.38.vbox-extpack

als linuxadmin anmelden und virtualbox starten. Unter Datei -> Einstellungen -> Zusatzpakete: mit + hinzufiigen und
heruntergeladene Datei in /tmp auswihlen und installieren.
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Gruppenzugehérigkeiten anpassen

Lokale Benutzer

Lokale Benutzer am Linuxclient (z.B. linuxadmin) miissen der Gruppe vboxusers hinzugefiigt werden. Fiir den
lokalen Benutzer linuxadmin erfolgt das mit:

[# sudo adduser linuxadmin vboxusers

Weitere lokale Benutzer konnen entsprechend hinzugefiigt werden. Diese Anderung wird erst bei einer erneuten An-
meldung des Nutzers wirksam.

Doméanenbenutzer

Anpassen der Datei /etc/group iiber ein Anmeldescript /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
10_vboxusers-group.sh . Dabei wird den Gruppen vboxusers und 1padmin der sich anmeldende Benutzer $USER
hinzugefiigt. Der Eintrag in 1padmin berechtigt zur Anpassung der Druckerkonfiguration (z.B. Standarddrucker), die
Mitgliedschaft in vboxusers ermdoglicht die umfangreiche Nutzung von Virtualbox. Die Anpassungen in der Datei
/etc/group zeigen sofort Wirkung und nicht erst nach einer erneuten Anmeldung.

#!/bin/bash
# mit diesem Script sollen zusdtzliche Gruppenzugehorigkeiten
# eingerichtet werden, da dies uber PAM aktuell nicht funktioniert

# Aktuellen Benutzer in Gruppe vboxusers und lpadmin in /etc/group eintragen
# vboxusers:x:136:1linuxadmin ersetzen mit vboxusers:x:136:linuxadmin, $USER
# lpadmin:x:122:1linuxadmin ersetzen mit lpadmin:x:122:linuxadmin, $USER

# wenn vboxusers vorhanden und $USER dort nicht enthalten

USER="echo $USER | tr [:upper:] [:lower:]’

if [ 'grep vboxusers /etc/group' != "" ];
then
if [ "“grep vboxusers /etc/group | grep $USER™" = "" ];
then
sed -i "s|vboxusers:x:136:1linuxadmin|vboxusers:x:136:1linuxadmin, $USER|g" /etc/
—.group
fi
fi
if [ 'grep lpadmin /etc/group' !'= "" ];
then
if [ ""grep lpadmin /etc/group | grep $USER™" = "" ];
then

sed -i "s|lpadmin:x:122:linuxadmin]|lpadmin:x:122:1linuxadmin, $USER|g" /etc/group
fi
fi
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Benutzerrechte erweitern mit sudo

Eintrdge in /etc/sudoers.d/80-1leoclient2 sind vorzunehmen, um die notwendigen Rechte fiir das leovirtstarter2-
Skript zu erweitern. Die lokalen Benutzer (linuxadmin, localuser) und Dominenbenutzer (%schools) erhalten sudo-
Rechte ohne Passwortabfrage. Anderungen iiber # sudoedit /etc/sudoers.d/80-leoclient?2

# leoclient2 needs to make a VM of other users usable

# option --set-permissions allows to do this

# option --register-machine allows to do this

%schools ALL=NOPASSWD: /usr/bin/leovirtstarter2 --set-permissions, /usr/bin/
—leovirtstarter2 --register-machine *

linuxadmin ALL=NOPASSWD: /usr/bin/leovirtstarter2 --set-permissions, /usr/bin/
. leovirtstarter2 --register-machine *

localuser ALL=NOPASSWD: /usr/bin/leovirtstarter2 --set-permissions, /usr/bin/
—leovirtstarter2 --register-machine *

Weitere sudo-Rechte setzen mit sudoedit /etc/sudoers.d/60-mkdir, um notwendige Berechtigungen fiir das
Snapshot-Verzeichnis /media/localdisk/cache zu erhalten (dazu spiter mehr).

# leoclient2 needs to make a directory /media/localdisk/cache
%schools ALL=NOPASSWD: /bin/mkdir

%schools ALL=NOPASSWD: /bin/chmod

linuxadmin ALL=NOPASSWD: /bin/mkdir

linuxadmin ALL=NOPASSWD: /bin/chmod

localuser ALL=NOPASSWD: /bin/mkdir

localuser ALL=NOPASSWD: /bin/chmod

Dateien unter /etc/sudoers.d miissen Rechte 440 haben:

# sudo chmod 440 /etc/sudoers.d/80-leoclient2
# sudo chmod 440 /etc/sudoers.d/60-mkdir

Startskripte

Damit alle Benutzer im Verzeichnis /media Schreibrechte erhalten, um verschiedene Links einrichten zu
konnen, werden die Berechtigungen iiber das Skript /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
03_media-rechte.sh angepasst.

#!/bin/bash

chmod 777 /media

Fiir den leovirtstarter2 sollen die Snapshots vom Server in einem lokalen Verzeichnis gecacht werden. Dieses kann
eine separate Partition (Datenpartition) sein und ist erreichbar liber /media/localdisk. Eine separate Partition ist
hilfreich, denn dann wird der cache beim Synchronisieren des Betriebssystems nicht geldscht.

# sudo mkdir /media/localdisk
bzw. passender Eintrag fur °~~/media/localdisk™ " in "~ /etc/fstab .

Die notwendigen Schreibrechte werden in /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
40_localdisk. sh eingerichtet.
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#!/bin/bash
# Schreibrechte auf Datenpartition setzen
sudo chmod 777 /media/localdisk

Hat ein anderer Benutzer einen Snapshot vom Server im lokalen Verzeichnis /media/localdisk/cache/ gecacht,
muss der Snapshot fiir andere Benutzer freigegeben werden. Dazu werden in /etc/linuxmuster-linuxclient7/
onLoginAsRoot.d/50_leoclient2. sh die notwendigen Rechte gesetzt. Aulerdem werden die virtuellen Maschi-
nen, die unter /virtual/leoclient2-vm/ liegen, fiir alle Benutzer lesbar gemacht (Hintergrund: Bei der Nutzung
einer VM durch einen Benutzer werden die Berechtigungen fiir andere entfernt.)

Es bietet sich an den Ort fiir die virtuellen Maschinen /virtual/leoclient2-vm in eine separate Partition unter
/virtual zu legen, dann kann man die virtuellen Maschinen unabhéngig vom Betriebsystem.

/etc/linuxmuster-linuxclient7/onLoginAsRoot.d/50_leoclient2.sh

#!/bin/bash

# Schreibrechte auf alle gecachten Snapshots
chmod -R 777 /media/localdisk/cache/*

# Zugriffsrechte auf alle VMs setzen beim Anmelden
chmod -R 755 /virtual/leoclient2-vm/*

Links von frilheren Benutzeranmeldungen miissen entfernen werden. Dazu das Skript /etc/
linuxmuster-linuxclient7/onLoginAsRoot.d/01_links-entfernen. sh erstellen.

#!/bin/bash

# Link von /home/$USER/media/ISO fiir Virtuelle Maschinen auf /virtual/server
# muss vorher als root geldscht werden
rm /virtual/server

# Link von /media/Tausch_auf_Server auf /home/$USER/Tausch_auf_Server
# muss vorher als root geldscht werden
rm /media/Tausch_auf_Server

# Link zu Schiillerhomes Schueler_auf_Server in /media, wenn vorhanden (nur fiir Lehrkrafte)
# muss vorher als root geloscht werden
rm /media/Schueler_auf_Server

Zum Saubern von Eintrigen von anderen Benutzern /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/
02_leoclient2-log-heimat-entfernen.sh anlegen.

#!/bin/bash

# leovirtstarter2-log-Dateien entfernen

rm /tmp/leovirtstarter2*.log

# Eintrag des bisher angemeldeten Benutzers entfernen
rm /tmp/heimatverzeichnis
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Scripte fiir Login im User-Kontext

Fir den einfachen Zugriff auf die Servershares werden verschiedene Links angelegt mit /etc/
linuxmuster-linuxclient7/onLogin.d/10_links.sh.

#! /bin/bash
USER="echo $USER | tr [:upper:] [:lower:]"

# Link von Home_auf_Server in lokales Home, wenn noch nicht vorhanden

if [ ! -L /home/$USER/Home_auf_Server ] & [ ! -f /home/$USER/Home_auf_Server ]; then
In -s "/home/$USER/media/$USER (H:)" "/home/$USER/Home_auf_Server"

fi

# Link von Tauschverzeichnissen in lokales Home
# mit Unterverzeichnis "Tausch_auf_Server" fiir deutsche Bezeichnungen darunter
# Verzeichnis Tausch_auf_Server mit Inhalten, wenn noch nicht vorhanden
if [ ! -L /home/$USER/Tausch_auf_Server ] & [ ! -d /home/$USER/Tausch_auf_Server ]; then
mkdir /home/$USER/Tausch_auf_Server
In -s "/home/$USER/media/Shares/projects" "/home/$USER/Tausch_auf_Server/Projekte"
In -s "/home/$USER/media/Shares/classes" "/home/$USER/Tausch_auf_Server/Klassen"
In -s "/home/$USER/media/Shares/school"” "/home/$USER/Tausch_auf_Server/Schule"
In -s "/home/$USER/media/Shares/teachers" "/home/$USER/Tausch_auf_Server/Kollegium"
fi
# Link von /media/Tausch_auf_Server auf /home/$USER/Tausch_auf_Server
# muss vorher als root geldscht werden /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/03_
<, link-media-tausch.sh
if [ -d /home/$USER/Tausch_auf_Server ]; then
In -s /home/$USER/Tausch_auf_Server /media/Tausch_auf_Server
fi

# Link zu Schiulerhomes in lokales Home, wenn vorhanden (nur fir Lehrkraifte)
if [ ! -L /home/$USER/Schueler_auf_Server ] & & [ ! -d /home/$USER/Schueler_auf_Server ] &
& [ -d /home/$USER/media/Students-Home ]; then
In -s "/home/$USER/media/Students-Home" "/home/$USER/Schueler_auf_Server"
fi
# Link zu Schiulerhomes Schueler_auf_Server in /media, wenn vorhanden (nur fir,
—Lehrkraftte)
# muss vorher als root geloscht werden /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/03_
—»link-media-tausch.sh
if [ -L /home/$USER/Schueler_auf_Server ]; then
In -s /home/$USER/Schueler_auf_Server /media/Schueler_auf_Server
fi

# Link fur Virtuelle Maschinen auf /virtual/server
# muss vorher als root geldscht worden sein
In -s "/home/$USER/media/ISO" "/virtual/server"

Skript /etc/linuxmuster-linuxclient7/onLogin.d/50_leoclient2-printer.sh zum Starten der Druck-
skripte. Damit werden pdf-Dateien, die in der VM erzeugt werden und unter Home_auf_Server abgelegt werden zum
Standarddrucker ilibertragen. Somit kann man aus der VM heraus ohne direkte Netzverbindung auf Netzwerkdrucker
ausdrucken.
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#!/bin/bash

# Die Scripte run-vm-printer2-spooler und run-vm-printer2-splitter
# uUberprifen stdandig, ob der angemeldete Benutzer

# (Eintrag in /tmp/heimatverzeichnis) noch mit dem Benutzer

# Ubereinstimmt, der das Skript gestartet hat.

# Ist dies nicht der Fall, wird das Skript beendet.

USER="echo $USER | tr [:upper:] [:lower:]’
# Anlegen der Datei /tmp/heimatverzeichnis mit dem lokalen USER-home

echo /home/$USER > /tmp/heimatverzeichnis
chmod 777 /tmp/heimatverzeichnis

# kurze Pause, damit eventuell noch laufende printer-Skripte
# durch anderes /tmp/heimatverzeichnis beendet werden koénnen
sleep 5

# Starten der Skripte fir das Ausdrucken aus der VM
run-vm-printer2-spooler &
run-vm-printer2-splitter &

Eintrag in /etc/leoclient2/leoclient-vm-printer2.conf anpassen in welcher Datei das Ausdruck aus der
VM abgelegt wird -> $print_file_user="ausdruck-winxp.pdf" ;. Damit wird die Datei ausdruck-winxp.pdf
unter Home_auf_Server auf dem Standarddrucker des Ubuntu-Rechners ausgedruckt.

Sicherungen der Skripte 16schen (mit ,,~“ am Ende), die durch Anderungen entstehen. Diese wiirden sonst ebenso
ausgefiihrt werden!!!

# sudo rm /etc/linuxmuster-linuxclient7/onLogin.d/*~
# sudo rm /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/*~

Rechte der oben neu erstellten Dateien unter /etc/linuxmuster-linuxclient7/onLogin.d/ bzw.
/etc/linuxmuster-linuxclient7/onLoginAsRoot.d/" anpassen, die bei der Anmeldung ausgefiihrt werden sollen,
damit diese ausgefiihrt werden konnen.

# chmod +x /etc/linuxmuster-linuxclient7/onLoginAsRoot.d/*
# chmod +x /etc/linuxmuster-linuxclient7/onLogin.d/*

Abschlielend muss man die Standard-VM in /etc/leoclient2/servers.conf eintragen (hier: ,,win7¢), aulerdem
den Pfad zu den Snapshots fiir die VMs auf dem Server. Die Snapshots mit der folgenden Einstellung liegen fiir die
VM ,,win7* auf dem Server im Verzeichnis /virtual/server/leoclient2-vm/win7. Lokal liegen die VMs unter
/virtual/leoclient2-vm.

# common configuration for the machines

#

# which machine is the default

DEFAULT=win7-64

# where is/are the mounted server dir for snapshots
SERVERDIR=/virtual/server/leoclient2-vm
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Fehleranalyse

Zur Fehlerbehebung werden Log-Dateien in /tmp/run-vm-printer2-spooler.log-USERNAME und /tmp/
run-vm-printer2-splitter.log-USERNAME abgelegt. Dort sieht man nach welcher Datei der Drucker-Splitter
sucht.

Die log-Datei fiir den leovirtstarter2 liegt ebenfalls unter /tmp.

4.19.3 Virtuelle Maschine erzeugen
Das Script leoclient2-init bereitet eine virtuelle Machine (VM) vor, die spiter mit dem Programm
leovirtstarter2 gestartet werden kann.

Die VM kann nur in einem Verzeichnis erstellt werden das der aufrufende User anlegen darf. Ublicherweise muss das
Script also mit root-Rechten gestartet werden:

# sudo leoclient2-init
[sudo] Passwort fiir linuxadmin:

Geben Sie den Namen der neuen virtuellen Maschine ein
(Keine Leerzeichen - bestdtigen mit der Enter-Taste):
winxp

Soll die virtuelle Maschine jetzt erzeugt und VirtualBox gestartet werden?
(j/n - Bestdtigen mit der Enter-Taste):
J

Virtual machine 'winxp' is created and registered.

UUID: d96f7eel-3c82-4bef-aa®4-c9d39140cede

Settings file: '/virtual/winxp/winxp.vbox'
0%...10%...20%...30%...40%...50%...60%...70%...80%...90%. ..100%
Medium created. UUID: 4da77206-3edf-41d6-84ec-1509cfb92441

Es werden folgende Parameter abgefragt und auf Nachfrage VirtualBox gestartet.
* der MASCHINENNAME fiir die VM (keine Leerzeichen verwenden)
* der PFAD fiir den Speicherort der VM (Standardpfad /var/virtual/)
¢ die GroBe der dynamisch wachsenden virtuellen Festplatte fiir die VM in MB

Man sollte unter VirtualBox die Konfiguration der VM noch an die eigenen Bediirfnisse anpassen (Die Arbeitsspei-
chergrof3e fiir die VM wird beim Starten an die Gegebenheiten der vorhandenen Maschine angepasst).

Betriebsystemeinstellungen

Unter Allgemein, Reiter Basis muss der Betriebsystemtyp und Version angepasst werden.
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Systemanforderungen/Ressourcen
Unter System, wird konfiguriert, welche Hardware-Ressourcen die VM zur Verfiigung gestellt bekommt. Je nach Gast
sind hier Mindestwerte zu beachten:
Win10 (Beispielhaft):
* Hauptspeicher 2048 MB (System -> Hauptplatine)
* 2 CPU’s (System -> Prozessor)
* 64 MB Grafikspeicher (System -> Bildschirm)

DVD-Laufwerk

Ein CD-/DVD-Laufwerk kann man ebenso einbinden wie iso-Dateien (— CD-/DVD-Laufwerk hinzufiigen — kein
Medium (Laufwerk) — iiber das CD-Symbol rechts das Laufwerk auswihlen bzw. — CD-/DVD-Laufwerk hinzufiigen
— Medium auswihlen (iso-Datei) ).

USB verwenden

Sollte man, wie voreingestellt, USB2 verwenden wollen, muss man das zur Version von VirtualBox passende Extension
Pack installieren.

Netzwerk offline

Eine Netzwerkkarte ist in der Standardkonfiguration nicht aktiviert, dadurch bietet die VM keine Angriffsfliche und
man kann auf zeitraubende Updates verzichten.

Wenn sie aktiviert wird, gilt das nur voriibergehend.

Trotzdem ist es moglich auf die Netzlaufwerke auf dem Server zuzugreifen und Netzwerkdrucker zu verwenden.

Betriebssystem installieren
Sind die Einstellungen wunschgemil, startet man die VM und installiert das Betriebssystem iiber eine verbundene
Installations-CD-/DVD oder eine entsprechende iso-Datei.

Ist die Installation abgeschlossen, fihrt man die VM herunter. Bevor VirtualBox beendet wird, sollte man eventuell
verbundene CD-/DVD-Laufwerke trennen.

Nach Beenden von Virtualbox wird die VM fiir den Start mit dem Programm leovirtstarter2 fertiggestellt.

Fir diese Maschine wird ein Sicherungspunkt erzeugt.
0%...10%...20%. ..30%...40%...50%...60%...70%...80%...90%. ..100%
Snapshot taken. UUID: 3df3f4f2-38e8-4747-9934-533648e60d3f

Die Konfiguationsdateien und der Snapshot wurden gesichert.
Die Rechte der Dateien wurden angepasst.

Die virtuelle Maschine kann nun mit dem Snapshotstarter benutzt werden.

Wenn Sie die Basis fiir die virtuelle Maschine und den Snapshot neu
erzeugen wollen, starten Sie das Script 'leoclient2-base-snapshot-renew'.

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

Wenn Sie die vollstandige virtuelle Maschine in ein anderes Verzeichnis
umziehen wollen, starten Sie das Script 'leoclient2-vm-move'.

Weitere Schritte

Nachdem das Betriebsystem installiert ist, ist es sinnvoll in der Basis der VM noch folgende Anpassungen vorzunehmen:
¢ Installation der Gasterweiterungen in der VM
* Verbinden der Netzlaufwerke in der VM
* Einrichten eines PDF-Druckers in der VM
* (Schrumpfen ?77?)

Diese Anpassungen unterscheiden sich je nach verwendeten Betriebsystem. Anleitungen finden sie bei ,,Weitere Infor-
mationen zu leoclient2* und dem jeweiligen Gastbetriebsystem unter Tipps und Tricks.

Danach muss die Basis aktualisiert werden (Siehe folgendes Kapitel: Basis und Snapshots verwalten).

4.19.4 Virtuelle Maschinen starten

Das Script leovirtstarter2 findet automatisch jede verfiigbare VM (Eintrag in /etc/leoclient2/machines)
und bietet diese zum Starten an. Es kann im Ubuntu Dash (Virtualbox Snapshotstarter) oder iiber die Konsole gestartet
werden:

[$ leovirtstarter?2

¢ Virtuelle Maschine wahlen! O

Bitte Objekte unten aus der Liste auswahlen.

Maschine Beschreibung Remote path Local Path

windowsxp windowsxp - Jvirtual/windowsxp
winxp winxp - Jvirtual/winxp
Abbrechen Ok

Abb. 52: Wihlen Sie eine virtuelle Maschine

Nachdem eine VM gewihlt wurde, werden mehrere Optionen angeboten

<VM> wie vorgefunden startet den aktuellen, unverinderten Zustand
der VM

<VM> Standard verwendet den Standard-Snapshot und startet die VM,
d.h. die virtuelle Maschine wird auf den Zustand des Snapshots zuriickgesetzt.

optional weitere Snapshots wenn konfiguriert, tauchen weitere lokal
oder auf einem Serverlaufwerk gespeicherte Snapshots auf
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* winxp starten

Wadhlen Sie das virtuelle winxp aus: virtuelle Grafik:

@® winxp wie vorgefunden @® 2D
(") winxp Standard ) 3D Beschleunigung

) 3D und Video Beschleunigung

Virtueller Arbeitsspeicher (RAM):

@® 1536 MB

) 1024 MB

) 2048 MB

Starten!

Abb. 53: Optionen zum Starten der virtuellen Maschine
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Virtuelle Grafik Diese Optionen sind bisher ohne Funktion

Virtueller Arbeitsspeicher (RAM) Arbeitsspeicherzuweisung an die
VM - vorausgewihlt ist ein automatisch an den vorhandenen realen Hauptspeicher angepasster Wert. Mit der
Auswahl kann man den Hauptspeicher der VM etwas erhohen oder vermindern.

Nach Auswahl wird die VM mit dem Button Starten! gestartet.

4.19.5 Basis und Snapshots verwalten
Jede virtuelle Maschine besitzt neben der Basis /PFAD/MASCHINENNAME/MASCHINENNAME.vdi einen Standard-
Snapshot.

Zuerst sollte man eine solide VM-Basis erstellt haben. Da alle darauf basierenden weiteren Snapshots unbrauchbar
werden, wenn die Basis aktualisiert werden muss.

Aufbauend auf diese Basis konnen dann weitere Snapshots erzeugt werden.
VM-Basis aktualisieren

Mit Hilfe des Skripts leoclient2-base-snapshot-renew wird der aktuelle Zustand der virtuellen Maschine zur
neuen Basis.

Hinweis: Durch eine Erneuerung der Basis werden alle (anderen) darauf aufbauenden Snapshots unbrauchbar.

Nach dem Aufruf des Skripts 1eoclient2-base-snapshot-renew mit root-Rechten

[$ sudo leoclient2-base-snapshot-renew

sind einige selbsterkldrende Fragen zu beantworten.
* Soll der Vorgang abgebrochen werden? (J/N)
¢ Name der virtuellen Maschine? (VM, die erneuert werden soll)
 Speicherort der virtuellen Maschine? (VM, die erneuert werden soll)

Das Skript startet dann zunéchst VirtualBox, um die Sicherungspunkte zu 16schen. Eine eventuelle Warnung, die auf-
grund fehlender Verbinungen erscheint, kann ignoriert werden. Die Ursache ist z.B. bei dem vorkonfigurierten Ubuntu
von linuxmuster.net die fehlende Verbindung zu den Homes als linuxadmin.

* Klicken Sie rechts oben auf die Schaltfliche ,,Sicherungspunkte (1)*.

* Klicken Sie auf den Snapshot, 16schen Sie diesen mit einem Rechtsklick oder mit dem entsprechenden Icon und
bestitigen Sie mit ,,Loschen’ den nédchsten Dialog.

Haben Sie im aktuellen Zustand bereits Anderungen vorgenommen, so kann das Loschen des Snapshots eine Weile
dauern. Im Anschluss kann die VM gestartet werden und (weitere) gewiinschte Anderungen durchgefiihrt werden.

¢ Schalten Sie die VM aus und beenden Sie VirtualBox

Das Skript erzeugt eine neue Basisfestplatte unter /PFAD/MASCHINENNAME /MASCHINENNANME. vdi und komprimiert
sie (Das dauert einige Minuten). Dariiber hinaus wird noch ein neuer Standard-Snapshot erzeugt und gezippt. Der Name
des neuen Snapshots, hier: {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi, erscheint in der Konsolenausgabe.
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e Oracle VM VirtualBox Manager (als Systemverwalter)

Datei Maschine Hilfe

i::? \) @ - Gﬁgetails | @ Sicherungspunkte (1) |

Neu Andern Verwerfen Starten

™ ausgeschaltet v eR« @
-

@ Aktueller Zustand (verdndert)

Abb. 54: VirtualBox-Optionen fiir Snapshots
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##### Processing snapshot: standard #####
* Zipping standard:

* Image: /virtual/winxp/snapshot-store/standard/{c81442ac-4e03-487c-al5a-
—,e82b8918c834} .vdi

* Dir: /virtual /winxp/snapshot-store/standard

* File: {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi

» Vergleichen Sie den neuen Snapshot-Dateinamen und 16schen Sie den alten Standard-Snapshot entsprechend
dem Muster sudo rm /PFAD/MASCHINENNAME/{..alterSnapshot..}.vdi*

$ 1s -1 /virtual/winxp/snapshot-store/standard/
{4a895e9c-a6e9-416d-b612-b643035c0103}.vdi
{4a895e9c-a6e9-416d-b612-b643035c0103}.vdi.zip
{c81442ac-4e03-487c-a05a-e82b8918c834}.vdi
{c81442ac-4e03-487c-a05a-e82b8918c834}.vdi.zip

filesize.vdi

filesize.vdi.zipped

$ sudo rm /virtual/winxp/snapshot-store/standard/{4a895e9c-a6e9-416d-b612-
—b643035c0103}.vdi*

¢ Sollten Sie weitere Snapshots zur virtuellen Maschine haben, haben diese ihre Basis verloren. Loschen Sie diese
Snapshots (als root) oder erzeugen Sie sie erneut aus dem bestehenden neuen Standard-Snapshot.

($ 1s -1 /virtual/winxp/snapshot-store/Software2016
{4a895e9c-a6€9-416d-b612-b643035c0103}.vdi
{4a895e9c-a6€9-416d-b612-b643035c0103}.vdi.zip
filesize.vdi
filesize.vdi.zipped
$ sudo leoclient2-snapshot-create -m winxp -s Software2016
adding: {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi (deflated 100%)
OK: Snapshot {c81442ac-4e03-487c-a05a-e82b8918c834}.vdi wurde als Software2016.
—,gesetzt.

Neue Snapshots erzeugen

Das Skript leoclient2-snapshot-create legt mit dem aktuellen Zustand der VM einen neuen auswihlbaren Snaps-
hot an oder den Standard-Snapshot neu.

Hinweis: Die Basis, d.h. die zugrundeliegende Basisfestplatte wird dabei nicht verdndert. Eine veridnderte Hardware-
konfiguration speichert das Skript auch nicht.

Vorgehensweise:
* Laden Sie das Skript herunter: leoclient2-snapshot-create

* Legen Sie es unter /usr/bin/leoclient2-snapshot-create ab und machen Sie es ausfiihrbar.

$ sudo mv leoclient2-snapshot-create /usr/bin/
$ sudo chmod 755 /usr/bin/leoclient2-snapshot-create

« Starten Sie als Benutzer die VM (z.B. hier winxp)
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[$ leovirtstarter?

¢ Installieren Sie Software nehmen Sie die Anderungen vor, fahren Sie die VM herunter.

* Rufen Sie das Skript (als root) ohne Argument -s auf, um den Standard-Snapshot neu zu setzen,

[$ sudo leoclient2-snapshot-create -m winxp

* oder mit einem Argument -s, um einen neuen Snapshot zu erzeugen.

[$ sudo leoclient2-snapshot-create -m winxp -s Software2016

Jetzt erscheint im Auswahlmenii von leovirtstarter2 ein neuer Snapshot mit dem Namen Software2016.

4.19.6 Umzug von Leoclient1 nach Leoclient2

Fiir den Umzug bendtigen Sie die alte virtuelle Festplatte old.vdi und den alten Standard-Snapshot old-snapshot.

vdi der leoclient]-VM.

 Ermitteln Sie die Grofe und UUID der alten Festplatte

# vboxmanage showmediuminfo /media/old/old.vdi | grep -E 'UUID|MBytes'

UUID: 22d£228d-ech2-44ba-a281-7c73a02d26bc
Parent UUID: base
Capacity: 16384 MBytes

Size on disk: 1921 MBytes

* Erzeugen Sie eine neue virtuelle Maschine nach Anleitung (mindestens) mit der ermittelten Grof3e. Im Beispie
wird die neue VM ,,win-migrate* genannt. Auf die Installation des Betriebssystems kann verzichtet werden.

Andern Sie Typ und Version des Betriebssystem und schlieBen Sie VirtualBox.

* Ermitteln Sie die UUID der neuen Festplatte:

# VBOX_USER_HOME=/var/virtual/win-migrate vboxmanage showmediuminfo /var/virtual/

—win-migrate/win-migrate.vdi | grep AUUID
UUID: 1fbc6a®c-d9c9-48bf-adlc-e94c4d7da406

» Kopieren Sie die alte virtuelle Festplatte auf die neue Festplatten-Datei

[# cp /media/old/old.vdi /var/virtual/win-migrate/win-migrate.vdi

]

* Korrigieren Sie die UUID an den entsprechenden Stellen mit dem Schema sed -i "s@neue UUID@alte

UuUID@" Datei

# sed -i "s@lfbc6a®c-d9c9-48bf-adlc-e94c4d7da406@22df228d-ecb2-44ba-a281-

.7c73a02d26bc@" /var/virtual/win-migrate/win-migrate.vbox

# sed -i "s@lfbc6a®c-d9c9-48bf-adlc-e94c4d7da406@22df228d-ecb2-44ba-a281-

—.7¢c73a02d26bc@" /var/virtual/win-migrate/defaults/win-migrate.vbox

» Kopieren Sie den alten Standard-Snapshot in das Unterverzeichnis Snapshots unter Verwendung des bestehen-
den Dateinamens der Snapshot-Datei der neuen virtuellen Maschine (bestehende Datei ersetzen).

# cp /media/old/old-snapshot.vdi /var/virtual/win-migrate/Snapshots/\{08b01leb0®-2f5b-

—4091-acf7-cd5f8cbfcef7\}.vdi
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* Aus folgender Fehlermeldung kann man die UUIDs des alten (e£8629ce-c7c1-424b-8089-0e1d526b0c2c)
und des neuen (08b01eb®-2f5b-4091-acf7-cd5f8cbfcef7) Snapshots herauslesen

# VBOX_USER_HOME=/var/virtual/win-migrate vboxmanage showmediuminfo /var/virtual/
—win-migrate/Snapshots/*.vdi | grep Error

Access Error: UUID {ef8629ce-c7c1-424b-8089-0e1d526b0c2c} of the

medium

'/var/virtual /win-migrate/Snapshots/{08b01eb®-2£f5b-4091-acf7-cd5f8cbfcef7}.vdi’
does not match the value {08b0®leb®-2f5b-4091-acf7-cd5f8cbfcef7}

stored in the media registry

('/var/virtual/win-migrate/VirtualBox.xml')

.

 Korrigieren Sie die UUID des Snapshots in den folgenden Dateien wiederum mit dem Schema sed -i "s@neue
UUID@alte UUID@" Datei

# sed -i "s@08b01eb0®-2£f5b-4091-acf7-cd5f8cbfcef7@ef8629ce-c7cl-424b-8089-
—0e1d526b0c2c@" /var/virtual/win-migrate/win-migrate.vbox

# sed -i "s@08b01leb0-2f5b-4091-acf7-cd5f8chfcef7@ef8629ce-c7cl-424b-8089-
—.0e1d526b0c2c@" /var/virtual/win-migrate/defaults/win-migrate.vbox

 Setzen Sie den Standard-Snapshot neu (Skript siehe Neue Snapshots erzeugen)

# leoclient2-snapshot-create -m win-migrate
adding: {08b01eb0®-2f5b-4091-acf7-cd5f8cbfcef7}.vdi (deflated 57%)
OK: Snapshot {08b01eb®-2f5b-4091-acf7-cd5f8cbfcef7}.vdi wurde als standard gesetzt.

» Starten Sie leovirtstarter2 mit normalen Benutzerrechten iiber die Konsole, eventuelle Fehlermeldungen
konnen so gesehen werden.

Alte Dateien von leoclient1 entfernen

Die Pakete des alten Leoclient miissen von Hand entfernt werden:

# apt-get purge leoclient-leovirtstarter-client leoclient-leovirtstarter-common
# apt-get purge leoclient-leovirtstarter-server leoclient-tools leoclient-virtualbox..
—leoclient-vm-printer

Evtl. alte Daten von leoclient (Version 1) entfernen:

[# rm -rf /etc/leoclient ]

4.19.7 Weitere Informationen zu leoclient2

Speicherort der virtuellen Maschinen

Virtuelle Maschinen auf einer zusétzlichen Partition

StandardmiBig werden die Dateien einer lokalen VM unter /var/virtual/ abgelegt. Dieses Verzeichnis liegt im nor-
malen Dateisystem des Linuxclients. Es wird empfohlen, diesen Speicherort auf eine zusitzliche Partition auszulagern
und nach /var/virtual per fstab mounten.

Griinde fiir diese Empfehlung:
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¢ Eine Partition dynamisch unter /media dafiir zu verwenden ist ungeeignet, da sich deren Namen und Zugriffs-
berechtigung je nach User dndern kann.

» Mit der Auslagerung erfolgt die Synchronisation der Installation des Linuxclients deutlich schneller.

¢ Die virtuellen Maschinen konnen iiber das Synchronisieren der zugehorigen Partition unabhéngig von der Linu-
xinstallation zuriickgesetzt werden.

Vorgehensweise:
Es existiert eine Partition /dev/sda3 (wie z.B. bei der start.conf zum default-cloop), die mit ext4 formatiert ist.
e Zunichst das Verzeichnis /var/virtual/ leeren bzw. den Inhalt wegsichern.

* Die Datei /etc/fstab als root editieren und letzte Zeile ergénzen:

# /Jetc/fstab: static file system information.
#

/dev/sda3 /var/virtual ext4 defaults 0 0

* Danach als root die Partition mounten und das ganze dann noch mit df {iberpriifen:

# mount -a
# df -h

* Nun ggf. die weggesicherten Dateien wieder nach /var/virtual/ zuriickspielen und von beiden Partitionen
mit Hilfe von LINBO ein Image erstellen.

Achtung: Nach dem Anlegen einer neuen VM miissen beide Partitionen geimaged werden da beim Anlegen einer
neuen VM diese unter /etc/leoclient2/machines registiert wird. Nach dem Veridndern einer VM muss nur die
zusitzliche VM-Partition geimaged werden.

Virtuelle Maschinen auf dem Server
Remote virtuelle Maschine erzeugen

Eine lokale VM wird zur remoten VM, indem

e die in /etc/leoclient2/servers.conf konfigurierbare Variable SERVERDIR auf ein Verzeichnis gesetzt
wird, in das im Verlauf des Bootprozesses oder der Anmeldung ein Netzwerk-Share gemountet wird

* das Datenverzeichnis der VM auf den Server kopiert wird, z.B. das Verzeichnis /var/virtual /winxp in das
vom Server gemountete Netzlaufwerk /media/leoclient2-vm kopiert wird.

{$ sudo cp -R /var/virtual/winxp /media/leoclient2-vm

Prinzipiell kann die VM danach lokal geloscht werden.

Dann wird die VM vor dem Starten vom Server nach lokal synchronisiert/kopiert. Da dabei betrichtliche Datenmengen
ibertragen werden, sollte man das nur bei kleinen, wenig genutzen VM’s machen (z.B. einem Linux-MySQL-Server
0.4.).
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VM Windows XP — Tipps und Tricks
* Zur Installation in VirtualBox ein CD-Rom-Laufwerk hinzufiigen und dann darin das Installations-ISO einlegen,
die NTFS-Schellformatierung geniigt.

* Die Gasterweiterungen installieren, mit Hilfe der Meniileiste des VBox-Fensters bei ,,Gerédte. Dadurch wird
auch die Maus nicht mehr gefangen und das Fenster der VM ist beliebig skalierbar.

Verbindung zu Home_auf_Server einrichten:
¢ Windows Explorer — Menii Extras — Netzlaufwerk verbinden
* einen Laufwerksbuchstabe auswihlen (z.B. H:) und Ordner angeben: \\vboxsrv\home
o ggf. Verkniipfung auf Desktop ziehen und umbenennen
Verbindung zu Tausch-Ordner und USB-Sticks einrichten:
* Windows Explorer — Menii Extras — Netzlaufwerk verbinden
* einen Laufwerksbuchstabe und Ordner angeben: \\vboxsrv\media
o ggf. Verkniipfungen auf Desktop ziehen und umbenennen
PDF-Drucker in der VM einrichten
 Siehe FreePDF-Webseite: http://freepdfxp.de/download_de.html
* ghostscript Installieren
* Free-PDF Installieren (Version 4.08 bei mir ging 4.14 NICHT(Eigener Drucker anlegen bei 32bit Windows 7))
* FreePDF Config starten — admin Config starten
* Profile neu : Profil ausdrucken anlegen
* Button: Fiir das aktuelle Profil einen eigenen Drucker anlegen
* Profil ausdrucken bearbeiten: FreePDF Dialog
— Als festen Dateinamen speichern
— H:ausdruck.pdf (anpassen, entsprechend /etc/leoclient2/leoclient-vm-printer2.conf)
— Speichern
* Den Drucker FreePDF als Standard Drucker anlegen

+ Aquivalent funktioniert das Programm PDF24

VM Windows 7 — Tipps und Tricks

Bei der Installation bricht die 64bit Version ab, wenn nur 1 GB RAM da ist.
Verbindung zu Home_auf_Server einrichten:

* Windows Explorer — Rechte Maustaste auf Netzwerk — Netzlaufwerk
verbinden

« Laufwerksbuchstabe (Ublicherweise H: ) und Pfad nennen: \\vboxsrv\home
* Verkniipfung auf Desktop ziehen und umbenennen
Verbindung zu Tausch-Ordnern und USB-Sticks einrichten:

¢ Windows Explorer — Rechte Maustaste auf Netzwerk — Netzlaufwerk
verbinden
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« Laufwerksbuchstabe (Ublicherweise M: ) und Pfad nennen: \\vboxsrv\media

* Verkniipfung auf Desktop ziehen und umbenennen

VM Windows 10 - Tipps und Tricks

Bei der Installation kommen komische Fehlermeldungen, wenn nicht mindestens 2 CPU und 2096MB RAM vorhanden
sind.

Verbindung zu Home_auf_Server (im Homeverzeichnis) einrichten:

* Windows Explorer — Rechte Maustaste auf Dieser PC — Netzlaufwerk
verbinden

« Laufwerksbuchstabe (Ublicherweise H:) und Pfad nennen: \\vboxsrv\home sowie Haken bei , Verbindung bei
Anmeldung wiederherstellen®.

* Verkniipfung auf Desktop ziehen und umbenennen in z.B. Home_auf_Server
Verbindung zu Tausch-Ordnern und USB-Sticks einrichten:

* Windows Explorer — Rechte Maustaste auf Dieser PC — Netzlaufwerk
verbinden

¢ Laufwerksbuchstabe (Ublicherweise M:) und Pfad nennen: \\vboxsrv\media sowie Haken bei ,,Verbindung
bei Anmeldung wiederherstellen®.

* Verkniipfung auf Desktop ziehen und umbenennen in z.B. Medien
PDF-Drucker in der VM einrichten

* PDFXLiteHome9 installieren

* PDFXChange 9.0.354.0 - complete

* Druckerverwaltung

* Benutzerdefinierte Filter — Alle Drucker — Rechtsklick auf PDF-XChangeL.ite

* Eigenschaften — Allgemein — Einstellungen

 Speichern: Pfad: H:

* Name: ausdruck-winxp (.pdf wird erginzt)

* Dialog zeigen: Aus

* Ausfiihren: Aus

¢ Drucker entfernen: alle auler PDFXLite9 (OneNote, Microsoft XPS, ...)

VM schrumpfen — Tipps und Tricks
Die virtuellen dynamischen Festplattendateien werden im Laufe des Betriebes immer grofier, nie kleiner, auch wenn
man Dateien 16scht. Zum Verkleinern muss man vierschrittig vorgehen:

* Alles iiberfliissige in der VM 16schen

* Unbenutzte Festplattenbereiche in der VM nullen

* Mit dem Tool VBoxManage die .vdi-Festplattendatei kompakter machen

» Die kompakte Festplattendatei als neuen base-Snapshot setzen
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Windows XP kompakter machen

Vorgehensweise (am Beispiel einer virtuellen Maschine mit Namen ,,winxp*):
* Die leoclient-VM booten und sdelete und CCleaner in der VM installieren:
— download — sdelete (Microsoft-Tool), kopieren nach C:\Windows
— download — CCleaner von heise.de
* Auslagerungsdatei abschalten, reboot der VM und dann die versteckte Datei C: \pagefile.sys loschen
* CCleaner ausfiihren und alles Wesentliche 16schen lassen
* Ggf. Defragmentieren von c: (Auswirkung unklar)
¢ In der Windows Eingabeaufforderung ausfiihren: sdelete.exe -z c: (dauert etwas)
* Auslagerungsdatei wieder anschalten, Herunterfahren der VM

e Als linuxadmin im Terminal ausfithren und den Anweisungen folgen:

[# sudo leoclient2-base-snapshot-renew J

Der aktuelle Snapshot Snapshots/{...}.vdi wird dadurch zur Basisfestplatte winxp.vdi ,,gemerged* und
ist diese danach wieder sehr kein.

* Als linuxadmin im Terminal ausfiihren um die Basisfestplatte zu schrinken:

[# sudo VBoxManage modifymedium --compact /var/virtual/winxp/winxp.vdi J

* Nun Basis nochmals neu erstellen, um die kompaktere Festplatte zu zippen und nach snapshot-store/ zu
kopieren:

[# sudo leoclient2-base-snapshot-renew ]

Linux-VM kompakter machen

Zuerst alles Uberﬂijssige in der laufenden VM l6schen, u.a. auch der apt-Cache. Die anschlieBend beste Vorgehens-
weise ist das Einbinden der .vdi-Festplatte in ein anderes System, z.B. in ein live-Linux-System, um das ,,Nullen*
durchzufiihren:

* das Tool ,,zerofree* nullt die unbenutzten Festplatteninhalte
* auch Swap-Partition nullen per dd-Befehl
* SchlieBlich die 3 Punkte wie oben bei WinXP durchfiihren.
— leoclient2-base-snapshot-renew
— vboxmanage modifymedium
— leoclient2-base-snapshot-renew

Das Tool VBoxManage kann nur .vdi-Datein schrinken. Dateien vom Typ .vmdk miissen zuerst in .vdi-Datein umge-
wandelt werden und danach ge-shrinked werden:

# VBoxManage clonehd diskl.vmdk diskl.vdi --format vdi
# VBoxManage modifyhd --compact diskl.vdi
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Virtuelle Maschine direkt starten

Das zusatzliche Skript leoclient2-directstart startet direkt ohne Dialog eine VM.
Vorgehensweise:
* Laden Sie das Skript herunter leoclient2-directstart

* Legen Sie das Skript unter /usr/bin ab und machen es ausfiihrbar.

($ sudo mv leoclient2-directstart /usr/bin/
$ sudo chmod 755 /usr/bin/leoclient2-directstart

L

Das Skript kann mit folgenden Parameter gestartet werden:

# /usr/bin/leoclient2-directstart -m <VM> [-s <Snapshot>] -r <RAM>

m: Name der lokalen VM, zwingend notwendig
s: Name des lokalen Snapshots, ohne wird "wie vorgefunden" verwendet
r: RAM in MB, zwingend notwendig

* Starten Sie das Skript

[$ leoclient2-directstart -m winxp -r 1024 -s standard

Hinweis: Einschrinkungen des Skriptes:
* Eine Datei network. conf wird von dem Script nicht ausgewertet.
* Bei den Berechtigungen wird nur der Snapshot und die primire Gruppe des Users iiberpriift.

* Bei Angabe ohne Snapshot, kann ,,wie vorgefunden® nicht einen gespeicherten Zustand starten.

Zum bequemen Starten kann man einen Desktop-Starter anlegen, z.B. fiir die VM ,,winxp* mit 1024 MB RAM und
,standard‘“-Snapshot:
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Quellcode 1: /usr/share/applications/leoclient2-directstart.desktop

[Desktop Entry]

Version=1.0

Type=Application

Name=VirtualBox Direktstart

Comment=Starting Snapshots of VirtualBox
Comment [de]=Starten von VirtualBox Snapshots
Exec=/usr/bin/leoclient2-directstart -m winxp -r 1024 -s standard
Icon=leovirtstarter2
Categories=Graphics;Engineering;
Categories=Emulator;System;Application;
Terminal=false

Netzwerkeinstellungen einer VM

Die Netzwerkkonfiguration der VM erfolgt durch eine Datei network. conf, die zusétzlich im Verzeichnis der VM
angelegt werden muss. Fehlt diese Datei oder treten Fehler bei der Konfiguration auf, werden beim Snapshot-Start des
leovirtstarters2 immer alle Netzwerkkarten deaktiviert.

Mochte man eine Netzwerkkarte aktivieren, so muss im Maschinenverzeichnis der VM eine Datei <MASCHINENPFAD>/
network. conf angelegt werden, die 5 Eintrédge in einer Zeile, durch Strichpunkt getrennt, enthélt. Diese Konfiguration
gilt dann fiir alle lokalen Snapshots dieser VM.

* hostname (Name des Linux-Clients auf dem VirtualBox installiert ist)
e vm-nic (1-4)

* mode (none|null|nat|bridged|intnet/hostonly|generic|natnetwork)

* macaddress

¢ devicename (ethQ,ethl,...) oder (auto-unused-nicjauto-used-nic)

Z.B. /var/virtual /winxp/network.conf

# Beispiel einer NAT-Netzwerkkarte
r100-pclehrer;1;nat;080011223344;auto-used-nic

Folgendes typische Netzwereinstellungen konnen bisher (Version 0.5.4-1, Juli 2015) umgesetzt werden:
* nat - NAT auf die NIC des padagogischen Netzes (VM kann ins Internet)
e bridged + auto-used-nic - Bridge auf die Karte ins piddagogische Netz
* bridged + auto-unused-nic - Bridge auf eine zweite Karte (nicht ins padagogische Netz verbunden -> unused)

Mit Hilfe des hostname kann man z.B. auf verschiedenen Clients verschiedene MAC-Adressen in der VM fiir den
Bridged-Modus verwenden.

Es gibt insgesamt 4 Moglichkeiten eine network. conf -Datei abzulegen: zweimal lokal und zweimal im SERVERDIR.
Fiir die Prioritdt der Moglichkeiten gilt folgende Reihenfolge:

* Ist auf dem Server speziell fiir einen Snapshot der VM eine eigene
Datei <SERVERDIR>/<MACHINENAME>/snapshot-store/<SNAPSHOT>/network.conf vorhanden, so
wird diese benutzt.

* Danach wird die Datei auf dem Server fiir die VM <SERVERDIR>/<MACHINENAME>/network. conf ausgewertet
(falls vorhanden).
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* Anschlieend wird die lokale Datei fiir den Snapshot der VM <lokaler Maschinenpfad>/network.conf
ausgewertet (falls vorhanden).

¢ Abschlieend wird die lokale Datei fiir die VM <lokaler

Maschinenpfad>/snapshot-store/<SNAPSHOT>/network.conf
ausgewertet (falls vorhanden).

¢ Ist keine Datei network. conf vorhanden, werden alle Netzwerkkarten fiir die VM deaktiviert.

Fehlersuche - Fehlerbehebung
Log-Datei """ Am Client findet man unter /tmp/leovirtstarter2.log die aktuelle log-Datei des
leovirtstarters2 zur Fehlersuche.

Endlosschleife bei leoclient2-base-snapshot-renew
Problem: Das Script leoclient2-base-snapshot-renew lduft in eine Endlosschleife, wenn im Verzeichnis
<lokaler Maschinenpfad>/Snapshots/ eine verweiste Snapshot-Datei iibrig bleibt.

Losung: Die verweiste Snapshot-Datei manuell 16schen, dann leoclient2-base-snapshot-renew nochmals aus-
flihren.

Snapshot passt nicht zur Basisfestplatte

Nach einem leoclient2-base-snapshot-renew werden bisherige Snapshots unbrauchbar und sollten auch nicht
mehr verwendet werden. Der Snapshotname wird dabei auch geédndert. In der Datei <Maschinennamen>. vbox wird
der aktuell giiltige Snapshotnamen {...}.vdi aufgefiihrt.

Problem: Unter <Maschinenpfad>/Snapshots liegt ein alter Snapshot, der Name passt nicht. VirtualBox startet
deshalb nicht.

Losung: Den Snapshot in <Maschinenpfad>/Snapshots manuell 16schen und dann einen Snapshot mit dem aktuellen
Namen aus <Maschinenpfad>/snapshot-store/standard/ in das Verzeichnis <Maschinenpfad>/Snapshots
kopieren.

network.conf fiir lokalen Snapshot bereitstellen

Problem: Aktuell wertet der leovirtstarter2 eine network.conf im Verzeichnis des lokalen Snapshots nicht aus.
(leoclient2-Version: 0.5.4-1)

Losung: Wenn man jedoch eine network. conf im remote-Pfad des Snapshots ablegt, wird diese ausgewertet. Weitere
Dateien miissen im remote-Pfad nicht vorhanden sein. Der remote-Pfad muss nicht zwingend remote liegen! Z.B. mit
den voreingestellten Standard-Pfaden des Snapshots ,,physik*:

* lokaler Snapshot-Pfad: /var/virtual/winxpl/snapshot-store/physik/...

* ergibt network.conf-Pfad: /media/leoclient2-vm/winxpl/snapshot-store/physik/network.conf
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leovirtstarter2 zeigt ,,wie vorgefunden® nicht an

Problem: Im Auswahlmenii wird ,,wie vorgefunden‘ nicht angezeigt oder kann nicht gestartet werden.

Ursache 1: Die VM wurde nicht ausgeschaltet sondern befindet sich in einem gespeicherten Zustand. Im Verzeichnis
. . ./Snapshots befindet sich eine *.sav-Datei.

Losung 1: Den ,,Standard‘“-Snapshot starten oder die Maschine direkt mit VirtualBox starten und dann herunterfahren.
Ursache 2: Im Verzeichnis Maschinenpfad>/Snapshots/ befinden sich iiberfliissige Dateien.

Losung 2: Alle Dateien 16schen bis auf den aktuellen Snapshot: {. . .}.vdi. Der Name/die UUID des aktuellen Snaps-
hots kann man (falls unklar) aus der <Maschinenname>.vbox-Datei ermitteln.

Hintergrundinformationen

Virtuelle Maschine erzeugen

Beim Anlegen einer virtuellen Maschine mit 1eoclient2-init wird der Pfad zur Maschine in /etc/leoclient2/
machines/MASCHINENNAME. conf gespeichert.

Nach Beenden von Virtualbox werden folgende Aktionen vom Script ausgefiihrt:

* Ein Snapshot wird erzeugt (in /PFAD/MASCHINENNAME/Snapshot/) und dieser als Standard-Snapshot nach
PFAD/MASCHINENNAME/snapshot-store/standard/ gesichert.

* Aullerdem werden die Konfigurationsdateien (compreg.dat, VirtualBox.xml, xpti.dat und MASCHINENNA-
ME.vbox) gesichert nach /PFAD/MASCHINENNAME/defaults/.

» Abschlieend werden alle Dateirechte fiir den Einsatz gesetzt (z.B. /PFAD/MASCHINENNAME /MASCHINENNAME.
vdi nur lesbar, da diese Datei nicht verdndert werden darf)

Jede VM ist vollstindig in ihrem Maschinenverzeichnis gespeichert.

Serverbasierte VM kopieren, lokaler cache

Die auf dem Server liegenden gezippten Basisimages und Snapshots werden (falls lokal nicht vorhanden oder verdndert)
beim Start in den lokalen cache kopiert und dann lokal an die Stelle entpackt, wo sie genutzt werden. Der Cache hat eine
maximale Grofle, die in SERVERDIR/caches. conf definiert wird. Es empfielt sich dafiir ein lokales Datenlaufwerk
zu verwenden. Falls das nicht vorhanden ist, ein Verzeichnis auf der Partition mit den virtuellen Maschinen.

Virtuelle Maschine starten

VirtualBox startet mit der Umgebungsvariablen VBOX_USER_HOME ($ export VBOX_USER_HOME=/PFAD/
MASCHINENNAME) und mit der Einstellung fiir den Standardort fiir die VM fiir Virtualbox ($ VBoxManage
setproperty machinefolder /PFAD/MASCHINENNAME). Mit diesen Anpassungen und anschlieBendem Starten
von Virtualbox ($ VirtualBox) kann eine VM auch von Hand gestartet werden.

Damit leovirtstarter2 eine lokale Maschine findet, muss in /etc/leoclient2/machines/MASCHINENNAME.
conf ihr Pfad eingetragen sein. (leoclient2-init erzeugt diese Datei automatisch). Der Standard-Pfad fiir die lokalen
VM ist dabei /var/virtual/ .

AuBer den lokal vorhandenen Maschinen wird auch in allen in SERVERDIR konfigurierten Pfaden nach Maschinen ge-
sucht. (Der Pfad MUSS NICHT remote liegen, allerdings geht 1eovirtstarter2 davon aus und holt diese Maschinen
in gezippter Form (Netzwerk-Bandbreitenschonend) zu den lokalen Maschinen und startet Sie dort). Der Standard-Pfad
fiir die remote VM ist dabei /media/leoclient2-vm.
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Auflisten kann man alle sichtbaren VM’s mit:

$ leovirtstarter2 -i
$ leovirtstarter2 --info

Wird mit dem leovirtstarter2 ein Snapshot einer VM zum Starten ausgewihlt, wird folgendes abgearbeitet:

* Kopieren der Standard-Konfigurationsdateien aus /PFAD/MASCHINENNAME/defaults/ nach /PFAD/
MASCHINENNAME/

* Anpassen folgender Angaben:
— Shared Folder verbinden ins Heimatverzeichnis des angemeldeten Benutzers
— Netzwerkeinstellungen (verschiedene Mdglichkeiten stehen zur Verfiigung)

* Starten der Maschine

Gibt es die Maschine auch Remote, kdnnen zusitzlich folgende Dinge erfolgen:

* Snapshots wird gegebenenfalls vom Server in den lokalen Cache kopiert.

* Reparatur des Basisimages, falls notwendig

» Update der lokalen VM durch die Remote-VM, falls verschieden.

e Der Snapshot wird aus dem Cache bzw. aus /PFAD/MASCHINENNAME/snapshot-store/default/ nach /
PFAD/MASCHINENNAME/Snapshots/{. . .}.vdi entzippt

Berechtigungen zum Starten einer VM bzw. eines Snapshots

An welchen Rechnern (Hosts) welcher User eine VM starten darf wird in /PFAD/MASCHINENNAME/image . conf kon-
figuriert.

Es werden USER, GROUP, HOST, ROOM gelistet, die Zugriff erhalten sollen (Positivliste). Wenn nichts konfiguriert
wird, haben alle User von allen Hosts Zugriff. Es gibt 2 Arten des Zugriffs:

USER-LEVEL Zugriff:

Zeile mit user=user],user2 fiir den Zugriff eines Users Zeile mit group=groupl,group? fiir den Zugriff eines in der
priméren/sekunddren Gruppe groupl,group2 befindlichen Users (z.B. teachers)

HOST-LEVEL Zugriff:

Zeile mit host=host1,host2 fiir den Zugriff eines Hosts Zeile mit room=raum1,raum?2 fiir den Zugriff eines in der pri-
miren Gruppe rauml,raum2 befindlichen Hosts

Um eine Maschine starten zu konnen, miissen BEIDE Level erfiillt sein (logische UND-Verkniipfung): Der User muss
auf die VM zugreifen diirfen UND der Host muss die VM starten diirfen. Die Dateirechte der VM- bzw. Snapshot-
Verzeichnisse miissen so eingestellt sein (z.B. Zugriff fiir alle), das die Konfigurierten USER, GROUP, HOST, ROOM
Zugriff auf die VM/den Snapshot besitzen.

Beispieldatei image.conf

# Berechtigugen eine VM zu starten.
group=teachers

host=

room=1lehrerzimmer

Hinweis: Die Berechtigung fiir einen einzelnen Snapshot wird nur dann korrekt ausgewertet, wenn beim HOST-LEVEL
beide Optionen host und room auftauchen. Fehlt z.B. die ,,room*“-Option ist jeder Raum und damit auch jeder Host
zugelassen!
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Stand Version 0.5.4-1 Juli 2015: Die Gruppen- und User-Beschrinkung auf VM-Ebene wird z.Z. nicht korrekt ausge-
lesen — ,group‘ und ,user‘ damit ohne Funktion

Datenstruktur einer VM

Virtualbox-Dateien

In der obersten Verzeichnisebene im Verzeichnis der VM verwaltet VirtualBox die aktuell verwendete Maschine:

» Die Basisdatei ist MASCHINENNAME. vdi, sie enthédlt den Basis-Zustand der Festplatte und ist meist mehrere GB

grof

» Konfigurationsdateien

* Logdateien

® usw....

* Im Unterverzeichnis Snapshots verwaltet VirtualBox den aktuell verwendeten Snapshot {*}.vdi.

leoclient2-Dateien

MASCHINENNAME. conf beinhaltet den Pfad in dem die VM erstellt wurde. Dorthin wird sie im Fall einer remoten
Maschine auch wieder entpackt (funktioniert nur in diesem Pfad)

network. conf ist optional. Konfiguriert die Netzwerkkarten der Virtuellen Maschine (falls keine network.conf
speziell fiir den Snapshot exisiert)

image. conf ist optional.

Das Unterverzeichnis snapshot-store enthilt in Unterverzeichnissen weitere Snapshots. (Bei einer lokalen
VM ist meist nur das Verzeichnis standard vorhanden):

{*}.vdi ist die Snapshot-Datei.

{*}.vdi.zip ist die gezippte Snapshot-Datei (nur etwa 1/3 so grofl wie {*}.vdi) .
filesize.vdi ist eine Textdatei und enthilt die Grofle von {*}.vdi .
filesize.vdi.zipped ist eine Textdatei und enthilt die Grofle von {*}.vdi.zip.
network. conf ist optional. Konfiguriert die Netzwerkkarten fiir diesen Snapshot.

Das Unterverzeichnis defaults enthilt ein Backup der Konfigurationsdateien. Vor dem Start der Maschine kann
mit diesen Dateien die Maschine zuriickgesetzt werden (Kopieren auf eine Verzeichnisebene hoher).

Ubersicht der Scripte/Befehle zum leoclient2

leoclient2-init:

legt eine neue lokale VM an

leovirtstarter2

startet das grafische Auswahlfenster und anschlieBend die VM mit Optionen

-

--info listet alle VMs auf der Konsole auf

--vbox startet das grafische Auswahlfenster und VirtualBox ohne die VM zu.
—,starten

-h Hilfe anzeigen

--local-snapshots nur lokale Snapshots listen

--ignore-virtualbox startet den leovirtstarter auch wenn gerade VirtualBox.

(Fortsetzung auf der néchsten Seite)
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(Fortsetzung der vorherigen Seite)

—.ausgefihrt wird
--serverdir <abs path> verwendet anderen Pfad statt SERVERDIR zu den remote VMs

leoclient2-base-snapshot-renew
Erstellt eine neue Basisfestplatte mit dem aktuellen Snapshot der zur bisherigen Basisfestplatte ge-,,merged*
wird. Der ,,Aktuelle Zustand* wird somit gesichert/festgeschrieben.

leoclient2-vm-move
Importiert eine VM (z.B. vom externen Speichermedium) oder verschiebt ein VM

VBoxManage
mit vielen Optionen Konsolen-Tool zum Bearbeiten von VMs

Entwicklungsdokumentation des leoclient2

siehe http://www.linuxmuster.net/wiki/entwicklung:linuxclient:leoclient2

4.20 Andern des eigenen Passwortes

Autor des Abschnitts: @ Tobias,

Melde Dich an der Schulkonsole an, d.h. besuche mit dem Browser die Webseite https://server.linuxmuster.
lan oder die an Deiner Schule dquivalent vom Administrator eingerichtete Seite und melde Dich mit den Schulkonto-
daten an.

Hinweis: Dein Benutzername besteht nur aus Kleinbuchstaben und eventuell Zahlen.

linu musternet

max

Anmelden
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Klicke auf der Hauptseite auf ,,Passwort dndern

- o e
Ilnu.:':.muster net Hauptseite & serverlinuxmusterhumboldt-gymnasium.ka.schule-bw.de I
ALLGEMEIN H H
Willkommen zu Linuxmuster.net 7!
KLASSENZIMMER Hallo Max Mustermann,
£ Unterricht verwenden Sie die Seitenleiste, um in den Einstellungen zu navigieren. Sie konnten damit beginnen, sich mit Hilfe

Einschreiben-Moduls in [hre Klassen einzutragen.
[# Einschreiben

P Passwirter drucken Konto Informationen

Name: Max, Mustermann
E-Mail: max@humboldt-ka.de
Schule: default-school

Rolle: teachers

Passwort dndern

Gib das aktuelle und zweimal ein neues Passwort ein. Beachte die Anforderungen an das neue Passwort, die von Schule
zu Schule abweichen konnen. Informiere dafiir Dich bei deinem Netzwerkberater. StandardméBig gibt es folgende
Regeln

* Folgende Zeichen sind erlaubt:

[a-zA-Z@-g!§+-@#$%&*()[]{}

(D.h. Umlaute oder diakritische Zeichen sind nicht erlaubt)
* Die Mindestlinge des Passwortes sind 7 Zeichen.

¢ Das Passwort muss aus GrofSbuchstaben, Kleinbuchstaben und entweder Zahlen oder Sonderzeichen (oder bei-
dem) bestehen.

Beispiele sind: Muster! oder HundKatzeMau5
Das erfolgreiche Andern des Passwortes wird mit einer Meldung bestitigt.
Falls die Anderung nicht erfolgreich war, erhalten Sie eine Fehlermeldung mit einem Hinweis auf den Fehler.

In dieser Beispielfehlermeldung bestand das Passwort nur aus Kleinbuchstaben, Zahlen und Sonderzeichen. Es enthielt
keine Grof3buchstaben.

Jetzt kannst Du Dich ausloggen. Rechts oben, wo in einem Kreis dein Bild oder Buchstabe steht erreicht man das
personliche Menii.

Mit dem neuen Passwort kannst Du Dich an allen Diensten anmelden, die im Schulnetzwerk mit dem Schulkonto
verbunden sind, z.B. auch die Anmeldung an PCs.
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- - ]
= Iln u ':':. m u ster n et asswort andern & serverlinuxmuster.humbo ¢ PRASWOIE geamifat

\LLGEMEIN

A& Hauptseite
(LASSEMNZIMMER
1 Unterricht
#' Einschreiben

P Passwarter drucken

@ Minimale Passwortlinge ist 7 Zeichen. Verwenden Sie GroRbuchstaben, Kleinbuchstaben und Sonderzeichen

oder Zahlen. (z.B. Muster!)
Valid characters are: a-z A-Z 0-9 15+ @#$%&*()[ [ }

Aktuelles Passwort

Neues Passwort

Passwort wiederholen

andern

usterhumbo v Passwort ist zu schwach

Groftbuchstaben, Kleinbuchstaben und Sonderzeichen

(2]

uster.humboldt-gymnasium.ka.schule-bw.de

- max JID C

net /!

# Change password

® Ausloggen

4 navigieren. 5ie konnten damit beginnen, sich mit Hilfe des
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4.21 Schiilerverwaltung als Lehrer

Autor des Abschnitts: @ Tobias,
Als Lehrer hat man in der Schulkonsole mehrere pidagogische und verwaltungstechnische Funktionen zur Verfiigung.

Melde Dich an der Schulkonsole an, d.h. besuche mit dem Browser die Webseite https://server.linuxmuster.
lan oder die an Deiner Schule dquivalent vom Administrator eingerichtete Seite und melde Dich mit den Schulkonto-
daten an.

4.21.1 Klassen, Projekte, Kurse - Einflihrung

In der linuxmuster.net v7 gibt es zwei Kategorien von Gruppierungen. Klassen und Projekte sind Gruppierungen,

* denen Schiiler automatisch angehoren (Klassen) oder denen sie angehdren durch Anlegen eines Lehrers (Projek-
te)

¢ die einen Tauschordner besitzen

e iiber die eine Zuordnung auch auflerhalb der Imn7 moglich ist (z.B. Nextcloud, Moodle)
Kurse dagegen sind Gruppierungen,

¢ die jeder Lehrer selbst anlegt

* die fiir Unterrichtsfunktionen wie Teilen/Einsammeln/Klassenarbeit verwendet werden

¢ die zum Zuriicksetzen der Passworter durch Lehrer verwendet werden

Es werden meist beide Kategorien fiir den tdglichen Umgang benoétigt.

= linumusternet s

ALLGEMEIN Willkommen zu

A Hauptseite

KLASSENZIMMER Hallo Klaus Zell,

£ Unterricht verwenden Sie die Seitenleiste, |
in lhre Klassen einzutragen.
[# Einschreiben

M Passworter drucken Konto Informationen

Solange ein Lehrer nur den automatisch angelegten Tauschordner der Klasse verwenden will, muss er keine Kurse
einrichten. Die Konfiguration findet sich unter KLASSENZIMMER/Einschreiben.

Sobald ein Lehrer die Unterrichtsfunktionen verwenden will, die iiber einen Tauschordner hinausgehen, muss er
einen Kurs anlegen und die gewiinschten Schiiler hinzufiigen. Die Konfiguration findet sich unter KLASSENZIM-
MER/Unterricht.
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4.21.2 Passworter der Schiiler ausdrucken

Fiir ein klassenweises Ausdrucken der Erstpassworter gibt es einen zusitzlichen Meniipunkt in der Schulkonsole. Unter
dem Meniipunkt KLASSENZIMMER/Passworter drucken wiahle aus der Liste aller Klassen die entsprechende aus.

Klasse: 10a

Format

BFOF  PCsv

Einstellungen
Einer pro Seite
pdflatex anstelle von Latex verwenden

AUSDRUCKEN ABBRECHEM

Das resultierende PDF enthilt Benutzername und Erstpasswort aller Schiilerinnen und Schiiler der Klasse und kann so
ausgeteilt werden.

Zupangsdatenliste 10a
Fray, Katrin Gengler, Felix
Klasse: 10a Klasse: 10a
Passwort: gTHtvE$9 Passwort: SE2FeFys
Login: frayka Login: genglefe

Kriger, Richard
Klasse: 10a
Passwort: U(F3fZdc
Login: kruegeri
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4.21.3 In Klassen einschreiben und Projekte anlegen

Die folgende Anleitung brauchst Du dann, wenn Du mit einer gesamten Schulklasse oder einem Teilnehmer einer
Teilgruppe von Schiilern Dateien iiber einen gemeinsamen Ordner bearbeiten willst oder diese Gruppierung in einer
externen Anwendung gemeinsam ansprechen willst (z.B. Nextcloudgruppe oder Moodlegruppe). Fiir alle Unterrichts-
funktionen bendtigst Du dagegen einen Kurs, siehe nidchsten Abschnitt.

In Klassen einschreiben

Unter KLASSENZIMMER/Einschreiben klicke auf die Klasse, der du angehoren willst. Die Verdnderung wird gelb
hinterlegt angezeigt. Bestiitige alle Anderungen mit UBERNEHMEN, das sich am unteren Ende der Seite befindet.

— Iinu::'::muste rnet Einschreiben

| ALLGEMEIN

# Hauptseite

KLASSENZIMMER Schulklassen
£ Unterricht 28 Class 10a i3 Class 13a
2 Class ba
[# Einschreiben =
& Passworter drucken Drucker
UBERMNEHMEN

Das Austragen aus einer Klasse funktioniert analog mit Entfernen des Hakens und Ubernehmen der Anderung.

Projekte erstellen und beitreten

Unter KLASSENZIMMER/Einschreiben klicke in der oberen Leiste auf Neues Projekt.

= Iinu::'::musternet Einschreiben £ server.lmn.lan

ALLGEMEIN L Neues Projekt | Y Objektfilter +  |F Gruppenname

PR

In dem sich 6ffnenden Eingabefeld kann der Projektname mit kleinen Buchstaben (a-z, keine Umlaute oder Sonderzei-
chen) und Zahlen (0-9) festgelegt werden. Die Schulkonsole meldet zuriick, wenn das Projekt erfolgreich erstellt wurde
und es erscheint in der Liste der Projekte.

fixme
Rest der Erstellung der Projekte
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Projektname

kraeuterkunde12|

OK ABBRECHEN

4.21.4 Unterrichtskurs einrichten
Die folgende Anleitung brauchst Du fiir alle Unterrichtsfunktionen (auer dem Tauschordner) und dafiir musst Du nicht
in der Klasse eingeschrieben sein.

Unter KLASSENZIMMER/Unterricht klicke auf Neuer Kurs und gib dem Kurs einen Namen. Im Kurs konnen sowohl
Schiilerinnen und Schiiler einer Klasse als auch verschiedener Klassen zusammengestellt werden. Der Kurs ist auch
nur fiir Dich sichtbar und verwendbar.

Kursname

1Da_Jur1g5|

OK ABBRECHEN

Der Kurs taucht nun in der Auflistung mittig auf. Klicke ihn an, er ist zunéchst leer. In der ersten Zeile kannst Du nun
bei Schiiler hinzufiigen einzelne Schiilernamen eingeben oder bei Klasse hinzufiigen Klassennamen eingeben.

Die Schulkonsole beschrinkt wihrend der Eingabe die mdglichen Benutzer oder Gruppen des Systems und zeigt sie
an. Klicke auf die angebotene Gruppe (z.B. hier: /0a) um die entsprechenden Benutzer hinzuzufiigen.

1 15 Nachname~  Kurs bearbeiten v 28 Kurse
10a_lungs 132 2019-10-04_13-06-18

10a

@ Dieser Kurs scheint leer zu sein. Starten Sie das Hinzufiigen v uchleiste oben!

Die Schiiler werden nun aufgelistet und kénnen bei Bedarf iiber das Symbol des Miilleimers einzeln aus der Liste
wieder entfernt werden.

Ist die Liste vollstindig klicke unten rechts auf SPEICHERN & UBERNEHMEN.
Rechts oben wird das erfolgreiche Speichern mit einem griinen Haken zuriickgemeldet.
Der Kurs kann spiter an dieser Stelle auch umbenannt oder geloscht werden.

Folgende Unterrichtsfunktionen kdnnen jetzt genutzt werden:

e Priifungs-/Klassenarbeitsmodus, austeilen und einsammeln
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Add Student

Add Class

IF Lastname =

Kurs bearbeiten ~ &% Kurse -

10a_Jungs 2019-10-04_13-06-18
=T &8
Userdata Transfer Exam-Supervisor
Gengler, Felix 10a, Teilen Einsammeln e [i]
genglefe
Itkes, Judith 10a, Teilen Einsammeln e [}
ilkesju
Kriiger, Richard 10a, Teilen Einsammeln o ] o
kruegeri
_I B TEILEN~  [EINSAMMELN~ SCHLIESSEN
n
J fusr/sbin/sophomorix-session
terminated regularly
R =Tt =1 HIIFE Hu:rhuifun — :.!:. lfllrr.u_-
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o Zugriff auf WLAN, Internet und Drucker regeln

Passworter zuriicksetzen

Vergisst ein Schiiler sein Passwort, kann jede Lehrkraft das Passwort des Schiilers iiber die Schulkonsole auf das Erst-
passwort zuriicksetzen und dies dem Schiiler mitteilen. Voraussetzung fiir die Passwortédnderung ist die Aufnahme des
Schiilers in einen Kurs.

Offne in der Schulkonsole unter KLASSENZIMMER/Unterricht den angelegten Kurs.

= Iinu::'::muste [net Unterricht & server.lmn.lan

ALLGEMEIN Neuer Kurs 48 Kurse

@ Hauptseite

KLASSENZIMMER & 10a
31 i
[ Einschreiben Erstellungsdatum: 2019-11-15_15-13-34
P Passwirter drucken & Sa
Teilnehmer: 3

Erstellungsdatum: 2019-11-15_15-14-47

&% history of magical creatures

Teilnehmer: 7

Erstellungsdatum: 2019-11-15_15-17-52

Die Liste mit Schiilern des Kurses wird angezeigt. Klickst Du auf das Zahnradsymbol in der Zeile des Schiilers im
Kurs, erscheinen die Moglichkeiten

Erstpasswort anzeigen 0 m
Erstpasswort wiederherstellen
. Q o
Erstpasswort zufallig festlegen o
Erstpasswort benutzerdefiniert festlegen _
m
Benutzerpasswort festlegen
Benutzerinformationen 3 1]

Wichtig: Das Erstpasswort ist ein Passwort, dass beim Anlegen des Schiilers durch den Administrator oder durch
eine Lehrperson in der Schulkonsole gesetzt wurde. Das Erstpasswort wird auch im Klartext gespeichert und ist daher
nicht fiir die dauerhafte Verwendung geeignet. Die Schiiler miissen es selbst dndern.

Das Benutzerpasswort also das geheime vom Schiiler geéinderte Passwort kann weder von Lehrer noch Administrator
eingesehen werden. Diese Passworter werden grundsitzlich nur verschliisselt gespeichert.

Klicke auf
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Erstpasswort anzeigen
um das aktuelle Erstpasswort anzuzeigen

Erstpasswort wiederherstellen
um das Passwort des Schiilers (wieder) auf das Erstpasswort zuriickzusetzen

Erstpasswort zufallig festlegen
um dem Schiiler ein zufilliges neues Erstpasswort zu erzeugen und zu setzen

Erstpasswort benutzerdefiniert festlegen
um dem Schiiler ein selbstgewihltes neues Erstpasswort zu erzeugen und zu setzen. Der folgende Dialog enthalt
einen Hinweis auf die Komplexitétsregeln des Passworts.

Benutzerpasswort festlegen
um direkt das Passwort des Schiilers festzulegen. Das Erstpasswort wird dabei nicht gedndert. Diese Option bietet
sich an, wenn der Schiiler selbst hier sein geheimes Passwort eingeben kann. Der folgende Dialog enthélt einen
Hinweis auf die Komplexititsregeln des Passworts.

Nach Setzen des Erst- oder Benutzerpasswortes muss nicht mit SPEICHERN & UBERNEHMEN abgeschlossen wer-
den.

4.22 Benutzer verwalten mit der Schulkonsole

Autor des Abschnitts: @cweikl

In dieser Dokumentation erhalten Sie einen Uberblick iiber den workflow zur Benutzerverwaltung in der aktuellen
linuxmuster.net. Neben den Mdglichkeiten zur Konfiguration der Benutzereinstellungen, iiber das Einlesen der Be-
nutzer via CSV-Datei und die Anderung einzelner Nutzer werden die wichtigsten Tatigkeiten zur Benutzerverwaltung
erlautert.

Die Benutzerverwaltung in der aktuellen linuxmuster.net Version erfolgt auf dem Server mithilfe von sophomorix4.
Sophomorix stellt eine Vielzahl an Befehlen und einen speziellen Workflow bereit, arbeitet aber vollstéindig konsole-
norientiert. Es konnen somit alle Befehle zur Benutzerveraltun auch auf der CLI am Server direkt abgesetzt werden.
Siehe hierzu die Hinweise im letzten Unterkapitel dieses Abschnitts.

Um eine grafisch unterstiitzte, einfache und bequeme Moglichkeit zur Benutzerverwaltung bereitzustellen, verfiigt li-
nuxmuster.net iiber die sog. Schulkonsole, einem grafischen Hilfsmittel, das im Browser aufgerufen wird. Die Schul-
konsole fiihrt die Vielzahl an padagogischen Funktionen und Funktionen zur Verwaltung und zum Betrieb des Schu-
lungsnetzs unter einer einfach zu nutzenden, grafischen Oberfliche zusammen.

In der Schulkonsole (WebUI) werden grundlegende Einstellungen vorgenommen, die fiir die Benutzerverwaltung re-
levant sind, wie z.B. die Mindestanzahl an Zeichen fiir Nach- und Vorname. Zudem werden hier die Benutzerlisten
gepflegt, gepriift sowie Benutzer angelegt, versetzt und geloscht. Die Passworter und der Plattenplatz (Quotas) werden
hier fiir alle Benutzer, Klassen und Gruppen verwaltet.

Grundsitzlich nimmt der Benutzer global-admin die Einstellungen fiir die Benutzerverwaltung vor. Benutzer mit
Lehrer-Rechten konnen danach Passworter fiir Schiiler und Schiilerinnen sowie Projekte verwalten.
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4.22.1 Workflow zur Benutzerverwaltung

Autor des Abschnitts: @cweikl

Die Benutzerverwaltung erfolgt in der aktuellen linuxmuster.net Version mithilfe der Schulkonsole. Diese wiederum
greift auf dem Server auf die Benutzerverwaltung sophomorix4 zu, die konsolenorientiert das Benutzermanagement
mithilfe von geeigneten Befehlen durchfiihrt. Das Zusammenspiel folgt einem ausgearbeiteten Workflow. Dieser kann
unter nachstehendem Link mit allen Details nachvollzogen werden: https://github.com/linuxmuster/sophomorix4/wiki/
Workflows

Nachfolgend beschrinken sich die Ausfiihrungen auf die Grundlagen, die zum Verstindnis und Durchfiihrung der Be-
nutzerverwaltung mithilfe der Schulkonsole erforderlich sind.

Der Ablauf zur Einrichtung von Benutzern verlauft wie folgt:
1) Hochladen einer CSV-Datei mit den Benutzern via Schulkonsole.
2) Speichern & priifen der CSV-Datei.
3) Die Schulkonsole legt eine temporire CSV-Datei an, die dann anhand von Kriterien gepriift wird.

4) Verlduft der Priifvorgang erfolgreich, so werden die Benutzer iibernommen und es wird eine CSV-Datei geschrie-
ben, die danach in der Schulkonsole im Editor aufgerufen und geéindert werden kann. Schritte 2 - 4 sind nach
den Anderungen erneut auszufiihren.

4.22.2 Benutzergruppen in der linuxmuster.net

Autor des Abschnitts: @cweikl

Wenn man auf Dienste und Dateien des Servers zugreifen mochte, muss man sich mit einem Benutzernamen (Login-
name) und einem Kennwort (Passwort) am Server anmelden (authentifizieren). Dabei sollen nicht alle Benutzer am
System auf die gleichen Dateien und Drucker zugreifen oder an Dateien die selben Rechte haben konnen.

Es ist iblich, Benutzer, die gleiche Rechte haben sollen, zu Benutzergruppen zusammenzufassen. In der linuxmuster.net
gibt es, angepasst auf Schulbediirfnisse, die folgenden Hauptbenutzergruppen (Schulkonsole):

Schiiler: Schiiler sind Benutzer mit (halb)privatem Datenbereich. Es diirfen keinerlei Systemdateien modifiziert werden.

Lehrer: Lehrer sind Benutzer mit privatem Datenbereich. Es diirfen keine Systemdateien modifiziert werden. Zusétzlich
hat der Lehrer Zugriff auf alle Klassentauschverzeichnisse und lesenden Zugrift auf die Schiiler-Homeverzeichnisse.
Alle Lehrer konnen iiber die Schulkonsole piddagogisch notwendige Aufgaben auf dem Server ausfiihren (z. B. Dateien
austeilen, Internetzugang abschalten)

Schul-Administratoren: Diirfen alle fiir den reinen Schulbetrieb wichtigen Aufgaben am Server durchfiihren. Diese
Gruppe ist dann relevant, wenn ein Mehr-Schulbetrieb erfolgt, da es dann pro Schule einen oder mehrere Administra-
toren gibt, die Vorgaben bzw. administrative Aufgaben getrennt nach Schule wahrnehmen.

Globale Administratoren: Diirfen ohne Einschriankungen alle Aufgaben am Server via Schulkonsole durchfiihren. Er-
folgt kein Mehr-Schulbetrieb, so ist dies der eigentliche Administrator, der alle Einstellungen und administrative Tatig-
keiten durchfiihrt.
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4.22.3 Konfigurationseinstellungen vor der Benutzeraufnahme

Autor des Abschnitts: @cweikl
Nach Installation des Servers solltest Du einige Konfigurationseinstellungen fiir Deine Schule festlegen.

Melde Dich an der Schulkonsole durch Eingabe von https://10.0.0.1 in einen Browser als global-admin an.

l i n u::‘:: m u ste r net 5 & serverlinuxmuster. lan

linu musternet

global-admin

4.22.4 Listenimport

Die fiir das Benutzermanagement relevanten Einstellungen konnen in der Schulkonsole im Menii unter Einstellungen
-> Schuleinstellungen vorgenommen werden.

Benutzername und Passworter
BENUTZERVERWALTUNG

Schiiler Lehrer Extraschiiler

w Hlm
) i Nachname und Vo im Benut umkeh
-
& Lehrer Nachname Zeichen & = 0 = [ =
& Schul-Administratoren

Varnamen Zeichen 7 = [i} = 7 =
& Globale Administratoren
o Passwortlange 10 : 12 = 10 :
i= Listenverwaltung

Zufallspasswort
GERATEVERWALTUNG

- Tage bis zum Deaktivieren nach Austreten 30 = &0 = 40 =

B cerite
& LiNBD Tage bis zum endgiiltigen Laschen a0 = 90 = BO =

Ersetze Schragstrich(/) in Klassenname durch Bindestrich{-)
KLASSENZIMMER
[ Einschreiben R .

Zeichenkodierung

Pas o]

L B T students.csv Kodierung teachers.csv Kodi g csv Kodierung
EINSTELLUNGEN Listenkodierung auto ~ auto ~ auto -
@ Extraguota Erkannter Zeichensatz UTFE UTFB UTFR
= Schuleinstellungen
£ Globale Einstellungen

SPEICHERN D

Hier legst Du fest, welche Vorgaben fiir den Listenimport von Benutzern mithilfe von CSV-Dateien angewendet werden
sollen.
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Fiir Schiiler, Lehrer und Extra-Schiiler konnen die Vorgaben getrennt eingestellt werden. So konnen die Mindestanzahl
an Zeichen fiir den Nachnamen, Vornamen und das Passwort vorgegeben werden.

Es kann festgelegt werden, ob beim Import ein Zufallskennwort pro Benutzer erstellt wird, oder ob ein Kennwort spiter
in der Schulkonsole gesetzt wird. Zudem wird hier festgeschrieben, wie mit Benutzern verfahren wird, die geloscht
werden sollen. Es wird hier mit einem Duldungszeitraum gearbeitet, so dass fiir eine Ubergangszeit diese Benutzer
noch in dem System in gesonderten Gruppen gefiihrt und falls notwendig auch wieder reaktiviert werden konnen.

Zudem kann hier die Listenkodierung fiir die drei CSV-Dateien festgelegt werden, die genutzt werden, um die Benutzer
Schiiler, Lehrer und Extra-Schiiler aufzunehmen. Mit der Einstellung auto ist es moglich, dass die Schulkonsole das
Kodierung (encoding) der Datei ermittelt und entsprechend anwendet. Eine Anderung der Voreinstellung ist nur in
besonderen Fillen erforderlich.

4.22.5 Quota

In der Schulkonsole konnen im Menii Einstellungen -> Schuleinstellungen -> Quota Vorgaben zur zu-
lassigen Festplattenbelegung getrennt nach den Gruppen Schiiler, Lehrer und Extra-Schiiler vorgenommen werden.
Hierdurch wird definiert, bis zu welcher Obergrenze ein Benutzer der jeweiligen Gruppen Dateien auf dem Server
ablegen darf. Sollte diese Obergrenze erreicht werden, so werden weitere Speichervorginge des Benutzers verhindert.
Erst nachdem dieser Dateien und Verzeichnisse geloscht hat, kann dieser weiter Daten auf dem Server ablegen.

Zur Ermittlung des belegten Speicherplatzes werden alle Dateien des Benutzers iiber alle sog. Partitionen hinweg
gezihlt. Dies bedeutet, dass der belegte Speicherplatz aller Dateien des Benutzers im Verzeichnis der Klasse oder
Schule als auch Dateien in seinem eigenen Home-Laufwerk, das ebenfalls auf dem Server liegt, ermittelt wird.

ALLGEMEIN

Allgemein Listenimport Quota Druck-Daten
# Hauptseite
ki Dashboard
Quota
BENUTZERVERWALTUNG Schiiler Lehrer Schuladministrator
=3 G Standardquota (global) in MiB 1006 = 2006 = 3006 =
& Lehrer
Standardquota (Schule) in MiB 1506 = 2506 = 3506 5
& Schul-Administratoren
& Globale Administratoren Cloudquota in Prozent 100 = 100 = 100 =
i= Listenverwaltung Mailquota Standard in MiB 156 £ 306 = 506 =
GERATEVERWALTUNG
O cerste
B LnBo
KLASSENZIMMER
[# Einschreiben
P Passwiirter drucken
EINSTELLUNGEN
€& Extraguota
018 Globale Einstellungen
SPEICHERN SPEICHERN & QUOTA UBERNEHMEN D

Werden die Quota-Einstellungen gedndert, so sind diese mit Speichern & Quota tibernehmen anzuwenden.

312 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

4.22.6 Druck-Daten

Fiir Klassen konnen PDF-Drucker erstellt werden, um den Schiilerinnen und Schiilern Login-Karteikarten ausge-
ben zu kénnen. Um festzulegen, welche Rahmendaten der Schule mitgedruckt werden sollen, kdnnen diese im Menii
Einstellungen -> Schuleinstellungen -> Druck-Daten gesetzt werden.

ALLGEMEIN

Allgemein Listenimport Quota Druck-Daten
# Hauptseite
e Dashbosrd Passwort Druckdaten
BENUTZERVERWALTUNG
= Schiiler Schulname Default School
& Lehrer Interner FQDN fiir den Druck

Schul-Administratoren

o

Externer FQDN fiir den Druck

& Globale Administratoren
Dominen-Name

= Listenverwaltung
MOODLE URL

GERATEVERWALTUNG

O Gerst Admin E-Mail
erate

& LINBO
KLASSENZIMMER

[ Einschreiben

# Passwirter drucken
EINSTELLUNGEN

@ Extraguota

= Schuleinstellungen

2% Globale Einstellungen

SPEICHERN D

Die Anpassungen sind mit Speichern zu iibernehmen.

4.22.7 Anlegen, Versetzen und Léschen von Benutzern

Autor des Abschnitts: @cweikl

Normalerweise werden an einem Linux-Server die Benutzer durch Aufruf eines Programms angelegt, dem man den
Benutzernamen des anzulegenden Benutzers und die Gruppe mitteilt, in welche der Benutzer zugeordnet werden soll.

Fiir eine Schule ist dieses Vorgehen nicht praktikabel, da meist mehrere hundert bis einige tausend Schiiler als Benutzer
angelegt werden miissen. Deshalb tibernimmt bei der linuxmuster.net das Programm sophomorix4 diese Aufgabe.

Sophomorix4 liest alle Schiiler aus Text-Dateien ein, die aus dem Schulverwaltungsprogramm der Schule bezogen oder
von Hand mit Hilfe eines Editors erstellt wurden. Anschlieend werden alle Schiiler dieser Liste, die im System noch
nicht vorhanden sind, angelegt, solche mit einer neuen Klasse versezzt und nicht mehr aufgefiihrte Schiiler im System
geloscht.

Mit der Schulkonsole gibt es fiir den Netzwerkbetreuer ein webbasiertes Werkzeug, das ihm die Bedienung von sopho-
morix4 sehr erleichtert. Die einzelnen Schritte werden im Folgenden erldutert. Der Netzwerkbetreuer muss nur noch in
Ausnahmefillen mit der Kommandozeile arbeiten.

Um Benutzer neu aufzunehmen, zu versetzen oder zu 16schen miissen die folgenden Schritte nacheinander ausgefiihrt
werden:
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1) Schiiler und Lehrerliste aus dem Schulverwaltungsprogramm exportieren.
2) Die Benutzerlisten auf dem Server aktualisieren. Dazu gehort im Einzelnen:
a) die Listen getrennt nach Schiilern und Lehrern in das System {ibertragen,

b) evtl. eine Extraliste fiir Gast- und Kooperationsschiiler, die nicht in das Schulverwaltungsprogramm aufge-
nommen werden, pflegen,

c) evtl. eine Extraliste fiir Kurse mit schulfremden Teilnehmern pflegen.
3) Alle Benutzerlisten auf Fehleingaben, oder Ahnlichkeiten mit vorhandenen Benutzern priifen.
4) Danach evtl. die Benutzerlisten entsprechend korrigieren.
5) Benutzerdaten iibernehmen, d.h. Benutzer jetzt tatsdchlich anlegen, versetzen oder 16schen

6) Passwortlisten bzw. Anmeldekértchen ausdrucken

Anderung von Benutzerdaten

Sind Sie an der Schulkonsole als global-admin angemeldet, erhalten Sie unter der Rubrik Benutzerverwaltung die
folgenden Meniipunkte:

BENUTZERVERWALTUMG

W Schiiler

& Lehrer

L]

Schul-Administratoren
8 Globale Administratoren

i= Listenverwaltung

Export von Schiiler- und Lehrerliste aus dem Schulverwaltungsprogramm

Die meisten Schulverwaltungsprogramme bieten die Mdglichkeit, eine Schiiler- und eine Lehrerliste fiir die linuxmus-
ter.net zu exportieren. Dabei werden die Daten mit dem bendtigten Datensatzformat untereinander in eine Textdatei
geschrieben. Fiir die Schiilerliste gilt folgendes Format:

Klasse;Nachname ; Vorname ; Geburtsdatum;Nr;
Class;Last name;First name;Birthday;ID;

Dabei ist das letzte Feld optional. Es enthilt die im Schulverwaltungsprogramm eindeutig vergebene Schiilernummer.
Ist sie vorhanden, sollte man sie unbedingt mit iibernehmen, das sie die Identifikation des richtigen Datensatzes bei
Versetzungen, Namensidnderungen usw. erheblich erleichtert. Falls die Nummer nicht vorhanden ist, besteht jede Zeile
nur aus den 4 Feldern

Klasse;Nachname;Vorname;Geburtsdatum;
Class;Last name;First name;Birthday;

Auch wenn Ihr Schulverwaltungsprogramm keine direkte Ausgabe fiir die Musterlosung vorsieht, konnen die Daten
meist unter Angabe der benotigten Felder und mit dem Semikolon als Trennzeichen exportiert werden.

Fiir die CSV-Dateien sollte eine UTF-8 Kodierung verwendet werden. In den Voreinstellungen der Schulkonsole ist
iblichweise eine automatische Erkennng der Kodierung festgelegt.
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Hinweis: Die nachstehend dargestellten Benutzer sind alles fiktive Testnutzer, die nur zur Illustration eingetragen und
auf den Screenshots dargestellt werden. Es handelt um keine lebenden Personen. Die Daten dienen nur zu Test- und
Dokumentationszwecken.

Pflege der Schiilerdatei
Die Schiiler konnen Sie erstmals in das System aufnehmen, in dem Sie die vorbereitete students.csv Datei mithilfe der
Schulkonsole hochladen.

Gehen Sie hierzu in der Schulkonsole unter Benutzerveraltung in das Menii Listenverwal tung und klicken Sie
auf die obere Reiterkarte Schiiler und dann unten auf den Eintrag CSV Laden.

Es erscheinen dann schrittweise folgende Eingabefenster:

Ii I"I u ::"‘:: m u ster rllet Schulkonsole > Listenverwaltung

ALLGEMEIN Schiiler Lehrer Extra-Schiiler

# Hauptseite

ki Dashboard Filte

BENUTZERVERWALTUNG Klasse Nachname Vomame
= Schile muster Meyer Ferdi
& Lehrer

= Schul-Administratoren + Schiiler hinzufiigen

£ Globale Administratoren

i= Listenverwaltung

GERATEVERWALTUNG
B cerite

& LnBD
KLASSENZIMMER
[& Einschreiben

# Passwiirter drucken

EINSTELLUNGEM
@* Extraquota
= Schuleinstellungen

9% Globale Einstellungen

SPEICHERN SPEICHERN & PRUFEN IM EDITOR GFFMEN CSV LADEN
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Es ercheint eine Warnmeldung, da der Upload einer neuen students.csv die bisherige Datei und damit deren Eintrige
tiberschreibt.

CSV laden

A\ Michten Sie eine csv-Datei hochladen? Dies wird Ihre aktuelle csv-Datei
ersetzen! Bitte beachten Sie die Format-Spalten...

SCHLIESSEN UPLDAD Cs5V

Nachdem Sie dies bestitigt haben, miissen Sie den Ort der hochzuladenden CSV-Datei angeben.

CSV laden
(@& Datei hochladen X

A Méchten Sie{ € « 1T * » DieserPC » Downloads ] Downloads” durchsuchen 2
ersetzen! Bitte b
Organisieren + MNeuer Ordner == > [ 0
J 3D-Objekte *  Name ﬁinclerungsci;tum Typ ~
&= Bilder
[ Desktop
%[ Dokumente
v ‘ Downloads

~ Heute (1)
j students.csv 24.02,2020 19:17 CSV-Datei

~ Anfang des Monats (4)
v £

Dateiname: | v| Alle Dateien (*.7)

Haben Sie den Vorgang bestitigt, so wird nun die CSV-Datei iiberpriift und Sie sehen dann zur Kontrolle die ermittelten
Klassen und Schiiler:

Falls erforderlich kann hier die Reihenfolge der Spalteneintrige noch angepasst werden. Zudem kann angegeben wer-
den, ob die Datei eine Schiiler-ID verwendet.

Nach der Bestitigung der Sortierreihenfolge werden die Benutzer temporér importiert. Das Ergebnis wird Thnen wie
in der nachstehenden Abbildung angezeigt.

Entspricht dies dem gewiinschen Import, so miissen Sie die Benutzer nun mithilfe des Eintrags Speichern & priufen
tibernehmen. Das Priifergebnis wird Ihnen angezeigt und Sie miissen nun die Ubernahme der neuen Benutzer bestitigen.

Nach der Bestitigung zur Ubernahme der neuen Benutzer werden diese auf dem Server angelegt und eingerichtet.
Nach Abschluss des Imports sehen Sie im dargestellten Konsolenfenster einen Eintrag wie 4 users added - wir in
der Abbildung zu erkennen ist.

Die CSV-Dateien finden sich auf dem Server in folgendem Verzeichnis: /etc/linuxmuster/sophomorix/
default-school

Es gibt dort drei verschiedene CSV-Dateien:
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Liste sortieren

i Linuxmuster muss wissen, welche Spalte welche Benutzerdaten enthilt. Dies ist obligatorisch fiir den Import der CSV-Liste.
Bitte setzen Sie die Spalte in die richtige Reihenfolge.

Customizations

CSV contains custom student ID attribute (optional)

ABBRECHEN SORTIERUNG AKZEPTIEREN

Klasse Nachname Vormame Geburtsdatum nicht verwendi

Meyer Ferdi
Miiller Manfred
Meyer Luise
Meier Toto
Matherni Paul

ABBRECHEN SORTIERUNG AKZEPTIEREN

m U ster n et Sc le = Listenverwaltung £ serverlinuxmuster.lan

ALLGEMEIN Schiiler Lehrer Extra-Schiiler
# Hauptseite
il Dashboard Filta IF~  eeFelder~ i=Zeilen~
BENUTZERVERWALTUNG Class Last Name First Name Birthday
™ cchiiler
X Schile TS Meyer Ferdi 12121990 o]
.
& Lehrer a3 Miiller Manfred 1212.2005 jm]
& Schul-Administratoren 8a Meyer Luise 13.01.2005 jm]
& CGlobale Administratoren 10b Meier Toto 22.04.2003 mj
GERATEVERWALTUNG

=+ Schiiler hinzufiigen
O Gerite

4.22. Benutzer verwalten mit der Schulkonsole 317



linuxmuster.net, Release 7.1

Prifergebnis

(Ubersicht Hinzuzufiigen

@ Benutzer werden hinzugefiigt: 4

matherpa Mathemi Paul student default-schoo
meyerlu Meyer Luise student default-sc
muellema Miller Manfred student default-school

meierto Meier Toto student default-schoo

o Benutzer werden aktualisiert: 0

@ Benutzer werden geldscht: 0

Neue Benutzer hinzufiigen

UBERNEHMEN ABBRECHEN

Anderungen werden ibernommen

DONE with 1) Line 4: SMB: :EESCHOOUEE/$directory students/E@EADMINCLASSEE/EEUSERSE/ : troot: troot: 18755: s student . home mtacl:: ——-

H irectory_students/[SSADMINCLASSES,/\SRUSERES/SSTRANSFER_DIR_HOMESE/ ! : root: : root: 18755: : student . transTe
(@): fusr/binfswbclient -U administrotorf’#*=**=" [/server/default-school -c “mkdir “students/i8b/wetherpa/transfer™”
(8): smbcacls-NTACL on //server/default-school students/1eb/metherpas/transter
DONE with 2) Line 9: SMB: :@E5CHDOLEE/ $directory_students/(@SDMINCLASSEE/\SEUSERSS/SSTRANSFER_DIR_HOMESE/ : :root: jroot: :8755: studs
#2## Repairing from e: repdir.student_home (end)
#2## Cresting user 4: metherpa (end)

Running hook scripts ADD HOOK_DIR:
Removing lock in /fvar/1liby/sophomorix/locks sophomori:
fusr/sbin/sophomorix-add terminated regularly
Calling conscle primtout
LOG : fusr/sbin/sophomorix-add terminated regularly
4 users added
<

Einstellungen

Autoscroll

SCHLIESSEN
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e Schiilerinnen und Schiiler: students.csv
¢ Lehrerinnen und Lehrer: teachers.csv
e zusitzliche Nutzer: extrastudents.csv

Haben Sie die Benutzer angelegt, so konnen Sie spiter Anderungen auch direkt via Schulkonsle in der CSV-
Datei vornehmen. Wihlen Sie hierzu im Menii Benutzerverwaltung -> Listenverwaltung -> Schiler ->
Im Editor 6ffnen

Es erscheint dann im Browser die CSV-Datei im Editiermodus, so dass Sie Thre Anpassungen vornehmen kénnen, diese
speichern und danach auf speichern & priifen gehen.

‘etc/linuxmuster/sophomorix/default-school/students.csv

SPEICHERN  CSVHERUNTERLADEN  ABBRECHEN

Pflege der Lehrerdatei

Fiir die Lehrer besteht die Moglichkeit, einen Wunschlogin-Namen anzugeben. Der Datensatz aus dem Schulverwal-
tungsprogramm wird also um ein Feld ergidnzt. In der CSV-Datei muss kein Klassenname angegeben, dafiir jedoch bei
jedem Lehrer teachers vorangestellt werden. Es wird automatisch ein Import in die Gruppe Lehrer vorgenommen.

Das Format der Datei teachers.csv stellt sich wie folgt dar:

Von sophomorix werden noch die fiir einzelne Lehrer gesondert eingegebenen Quotas angehingt.

Aus diesem Grund macht es keinen Sinn, eine vorhandene Lehrerdatei mit derjenigen aus dem Schulverwaltungspro-
gramm zu iiberspielen, da Sie dann fiir alle Lehrer Wunschlogin und Sonderquota wieder neu eingeben miissten.

Der Import der teachers.csv erfolgt analog zu dem Vorgehen wie es zuvor bereits fiir die students.csv beschrieben
wurde.

Rufen Sie im Menii unter der Benutzerverwaltung den Eintrag Listenverwaltung -> Lehrer -> CSV Laden auf.
Danach wihlen Sie dort den Dateinamen der hochzuladenden CSV-Datei aus.

Die Eintrige werden nun gepriift und das Priifergebnis wird Ihnen angezeigt. Hier kdnnen Sie bereits falsche Spalten-
zuordnungen oder eine abweichende Spaltenreihenfole erkennen. Stimmt das dargestellte Ergebnis, so iibernehmen Sie
die Sortierreihenfolge.

Nach dem Import der CSV-Datei werden die zu importierenden Lehrer wie folgt dargestellt:
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CS5V laden

4\ Michten Sie eine csv-Datei hochladen? Dies wird Ihre aktuelle csv-Datei
ersetzen! Bitte beachten Sie die Format-Spalten...

SCHLIESSEN UPLOAD CsV

CSV laden
@ Datei hochladen X
A Méchten Sie 4 4 DieserPC > Downloads v O Downloads" durchsuchen »p
ersetzen! Bitte b
Organisieren - Neuer Ordner ==~ [ o
) 3D-Objekte L Name Anderungsdatum Typ ~
=] Bild
= e ~ Heute (2)
Deskto e
= P | teachers.csv 24,02.2020 20:05 CSV-Datei
5| Dokumente ") students.csv 24.02.2020 19:17 CoV-Detei
* Downloads
> < >
Dateiname: || v‘ Alle Dateien (*.%) ~
Offnen Abbrechen

Liste sortieren

i Linuxmuster mus ssen, welche Spalte welche Benutzerdaten enthalt. Dies ist obligatorisch fiir den Import der CS¥-Liste.
Bitte setzen Sie die Spalte in die richtige Reihenfolge.

Customizations
CSV contains custom teacher password attribute (optional)

ABBRECHEN SORTIERUNG AKZEPTIEREN

Nachname Vorname Geburtsdatum benutzername nicht verwendi

Musterl Vomamel 02.04.1570 mulel
Muster2 Vormamel 02051570 mulel
Muster3 Vomamel mule3
Musterd Vomamel 197 muled
Musters Vomamel | 97 mules

ABBRECHEN SORTIERUNG AKZEPTIEREN
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- - 8
= |I nu .:l:. mu ste[ net Schulkonsole > Listenverwaltung & serverlinuxmuster.lan
ALLGEMEIN Schiiler Lehrer Extra-Schiiler
# Hauptseite
ki Dashboard 15~ »+= Felder - i= Zeilen ~
BENUTZERVERWALTUNG Last Name First Name Birthday Login
w iiler
& Schile Muster1 Vornamel 02.04.1970 mule1 o
.
& Lehrer Muster2 Vornamel 02.05.1970 mule2 |
- PR
sa Schul-Administratoren Muster3 Varnamel 02.06.1971 mule3 of
& Globale Administratoren Musterd Vornamel 02071971 muled of

GERATEVERWALTUNG
=+ Lehrer hinzufiigen
O Gerste

Klicken Sie nun auf Speichern & Prufen, um die importierten Lehrer dauerhaft in das System zu tibernehmen. Es
wird Thnen dann vor der endgiiltigen Ubernahme nochmals das Priifergebnis dargestellt, aus dem hervorgeht, welche
Lehrer hinzugefiigt, versetzt oder geloscht werden.

Nach der Bestitigung finden sich die Lehrer nun dauerhaft im System und werden wie folgt dargestellt:

Pflege der Extraschiiler
Zur Verwaltung von Schiilern, die nicht im Schulverwaltungsprogramm aufgenommen sind, gibt es in der Schulkonsole
unter der Rubrik Benutzerverwaltung in der Listenverwaltung die Reiterkarte Extra-Schiiler:

Im Bereich Im Editor offnen konnen Schiiler von Kooperationsschulen oder Austausch- bzw. Gastschiiler eingegeben
werden. Die Syntax ist wie bei der Schiilerdatei, erginzt um ein Feld fiir einen Wunschanmeldenamen:

Class;Last name;First name;Birthday;Login;
Klasse;Nachname;Vorname ; Geburtsdatum;Wunschlogin;

Der Name fiir die Klasse ist frei wihlbar, z.B: koop (fiir Kooperation) oder ar (fiir Austausch). Es konnen aber, gerade
auch bei Kooperationsschiilern, die bestehenden Klassennamen verwendet werden. Dies ist wichtig, falls der Zugriff
auf das Klassentauschverzeichnis der Klasse ermdglicht werden soll. Bei neuen Gruppennamen, wird auch ein neues
Klassentauschverzeichnis angelegt.

Analog zu dem Import der CSV-Dateien fiir die Schiiler und Lehrer erfolgt auh fiir die Extra-Schiiler der Upload bzw.
die Bearbeitung der Datei extrastudents.csv.

Die Benutzer werden wiederum mit Speichern & prifen iibernommen. Hierbei wird IThnen wiederum das Priifer-
gebnis angezeigt:

Nach dem Import sehen Sie in der dargestellten Konsole Hinweise wie 1 users added.

Die Extra-Schiiler werden im System dann wie folgt dargestellt:
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Priifergebnis

Ubersicht Hinzuzufiigen Zu versetzen

0 Benutzer werden hinzugefiigt: 5

teachers Musterd Vormamel teacher default-school
teachers Musters Vormamel teacher [ chool
teachers Musterl Vornamel teacher default-school
teachers Muster2 Vormnamel teacher default-school

teachers Muster3 Vormamel teacher [ -school

© Benutzer werden aktualisiert: 1
s Role :teacher --> student

» Status : Usable (U) --> Tolerated (T)

» AdminClass : teachers ttic

@ Benutzer werden geldscht: 0

Anderungen werden Gbernommen

: smbcacls-NTACL on //server/default-schocl students/att:
ith 1) Line 4: SMB: :E8CHOCUEE/ $directory_students, [ SEADMINCLASSEE/@RUSEREES 1 troot : troot: 18755: (student .. home.ntacl:: ---

EESCHOCUER/ $directory_students/([SRADMINCLASSEE/ SBUSERSE/GETRANSFER. DIR HOMESR/ : :root: rroot: :8755: :student. transt
/smbclient -U adedinistrator® «**=***" (/server/default-school -c “mkdir “students/attic/mule/transfer™"
MACL on //server/default-school students/sttic/mule/transfer
DOME with 2} Line 8: SMB::@ESCHOOUSE/$directory_students,/{RaDMTNCLASSEE, HEUSERGE/@ETRANSFER_DIR_HOMEEE/ : : root: troot: :8755: :stude
##%# Repairing from file: repdir.student_home (end)
#### Moving user mule (1}, (end)
###22 Running hook scripts UPDATE HOOH_DIR:
#### [usr/sbin/sophomorix-update terminated regularly
Calling console prirtout
LOG : Jfusr/sbin/sophomoris-update terminated regularly
1 users updated
£

Einstellungen

Autoscroll

SCHLIESSEN
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Prufergebnis

(bersicht Hinzuzufiigen

0 Benutzer werden hinzugefiigt: 1

kursrobotics mantermi | Manterres Milan student

@ Benutzer werden aktualisiert: 0

@ Benutzer werden geldscht: 0

Meue Benutzer hinzufiigen

UBERNEHMEN

Anderungen werden Gbernommen

ABBRECHEN

DOME with 1) Line 4: SMB::@ESCHOOUSS/$directory_students/S800MINCLASSSS/BEUSERSES : :root: troot : :8755: :student . home .. ntacl:: --- ~

2} Line 9: SMB: :EESCHOOUER/ $directory_students,/|SaDHMINCLASSES/(HEUSERSS/|SSTRANSFER_DIR HOMESS/ : :root: :root: :8755: tstudent . transTe
oK (8): fusr/bin/smbclient -U administrator®’=*==**" [/server/default-schocl -c ‘wkdir "students/kursrobotics/mentermi/transfer™

o (8): swbcacls-NTACL on /fserver/default-school students/kursrobotics/mentermi/transfer

dth 2) Line 0 SMB::EE5CHOOUSR/ $directory students/[SEADMINCLASSES/SEUSERSE/|SSTRANSFER_DIR HOMESS, @ troot: troot 1 :8755: : stude

Repairing from repdir. student_home (end) ====

Creating user 1: mentersd (end) ====
Running hook scripts ADD HOCK DIR: b
### Removing lock in fvar/lib/sophomorix/lock/sophomorix. lock ====
###% [usr/=sbin/sophomorix-add terminated regularly ====
Calling console primtout
LOG : fusr/sbin/sophomorix-add tersinated regularly
1 users added
£

Einstellungen

Autoscroll

= II I"Il..l ,mUStEI’. net SChu > Listenverwaltung

ALLGEMEIN

Schiiler Lehrer Extra-Schiiler
# Hauptseite
ki Dashboard Filte
BENUTZERVERWALTUMNG Klasse Nachname Vorname
™ Schiiler
& Schile KursRobotics Manteres Milan
& Lehrer
2 Schul-Administratoren F Schiler hinzufigen

SCHLIESSEN

& server linuxmuster.lan

15+  esFelder~ = Zeilen~

Geburtsdatum Benutzername

11112006 mantermi mf

4.22. Benutzer verwalten mit der Schulkonsole
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4.22.8 Weiterfiihrendes zu Sophomorix4

In der aktuellen Version der linuxmuster.net wird die Benutzerverwaltung mit Hilfe des Programms Sophomorix4
durchgefiihrt. Fiir alle zuvor beschriebenen Vorgénge zur Benutzerverwaltung mit der Schulkonsole stellt sophomorix4
Konsolenbefehle auf dem linuxmuster.net Server bereit.

Optional besteht also die Mdoglichkeit, die Benutzerverwaltung in bestimmten Fillen auch auf der Konsole auf dem
Server durchzufiihren, oder bestimmte Vorgidnge mithilfe von Skripten zu automatisieren.

Sophomorix4 bietet hierfiir eine Schnittstelle, um eigene Skripte hieran anzubinden.
Fiir weitergehende Informationen sei an dieser Stelle auf die Entwicklerdokumentation verwiesen:
https://github.com/linuxmuster/sophomorix4/wiki/
und
https://github.com/linuxmuster/sophomorix4/wiki/Custom_Scripts
Auf dem Server lassen sich die Befehle wie folgt ausgeben:
sophomorix-<tab>

Die Optionn eines Befehls konnen dann anhand der Hilfsoption ausgegeben werden:

[sophomorix—add --help

4.23 Lehrer-Passworter zuricksetzen

Autor des Abschnitts: @cweikl

Im Schulalltag tritt fiir den Netzwerkbeauftragten hiufiger die Anforderung auf, einem oder mehreren Lehrern ein
neues Kennwort zuzuweisen, oder ggf. allen neu angelegten Lehrern ein identisches Erstkennwort zuzuweisen, das
diese nach der Erstanmeldung wieder dndern miissen.

Um fiir Lehrer Kennworter neu zu setzen, melden Sie sich an der Schulkonsole als global-admin an. Klicken Sie im
Menii Benutzerverwaltung auf den Eintrag Lehrer. Sie sehen dann alle derzeit im System angelegten Lehrer-Accounts.

Bei der Ersteinrichtung der Lehrer erhalten diese i.d.R. ein Zufallskennwort als Erstkennwort. Um fiir Lehrer das Kenn-
wort neu zu setzen, markieren Sie die gewiinschten Lehrer, indem Sie die Checkbox der Betreffenden auswihlen. Sollten
alle Lehrer ein neues Kennwort bekommen, so konnen Sie unten den Eintrag Alle auswédhlen klicken, dann wird bei
allen Lehrern ein Auswahlhikchen gesetzt.

4.23.1 Optionen fiir das Zuriicksetzen

Fiir die ausgewéhlten Lehrer haben Sie nun drei Optionen, um das Kennwort neu zu setzen:

1) Setze Erstpasswort fiir Ausgewihlte: Diese Option setzt das Kennwort der ausgewéhlten Lehrer auf das Erst-
kennwort zuriick, das diesen bei der Ersteinrichtung zugewiesen wurde. Von Lehrern gednderte Kennworter
werden so auf ein vom System gesetztes Erstkennwort zuriickgesetzt.

2) Setze Zufallspasswort fiir Ausgewiihlte: Fiir die ausgewihlten Lehrer wird per Zufallsverfahren ein neues Kenn-
wort erstellt und diesen zugewiesen. Jeder Lehrer erhilt so ein eigenes Zufallskennwort, was bisherige Kennwor-
teintrdge zuriicksetzt.

3) Benutzerdefiniertes Passwort fiir Ausgewihlte: Mit dieser Option kann fiir alle ausgewihlten Lehrer ein vom
Netzwerkbetreuer vorgegebenes Kennwort gesetzt werden, wodurch alle bisherigen Kennworteintridge auf das
neu definierte Kennwort zuriickgesetzt werden. Sollen alle neu eingerichteten Lehrer z.B. das Kennwort Muster!
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= .
= I ln u .:':. m u ster ﬂet Schulkonsole > Lehrer & serverlinuxmuster.lan
ALLGEMEIN 15 Vorname ~ 1= Zeilen ~
Hauptseit
b Loginname Name
ki Dashboard
muled ::’"':"1’1 B Passwort - £ Benutzereinstellungen m
uster
BENUTZERVERWALTUNG
= Schiiler mule5 Vorname1 B Passwort - £ Benutzereinstellungen m
Muster5
mulel Vornamel . i
S Schul Administratoren Vst P Passwort L Benutzereinstellungen m
e s mulel Vorname1 P Passwort = ¥ Benutzereinstellungen m
— e Muster2
= Listenverwaltung
- mule3 Vorname1 A Passwort « ¥ Benutzereinstellungen m
GERATEVERWALTUNG Muster3
L Gerate
LINBO
KLASSENZIMMER
[ Einschreiben
# Passwirter drucken
EINSTELLUNGEM
- . .
& Extraquota 3k ALLE AUSWAHLEN SETZE ZUFALLSPASSWORT FUR AUSGEWAHLTE  SETZE ERSTPASSWORT FUR AUSGEWAHLTE
= Schuleinstellungen BENUTZERDEFINIERTES PASSWORT FUR AUSGEWAHLTE

erhalten, was diese nach der Erstanmeldung @ndern miissen, so hilft diese Option dabei fiir alle Lehrer ein iden-
tisches Kennwort vorzugeben.

4.23.2 Benutzerdefiniertes Passwort fiir Ausgewéhite
Haben Sie die Option 1.) oder 2.) geklickt, so sehen Sie nun eine Statusmeldung mit griiner Schrift, dass das
Erstpasswort gesetzt oder das Zufallspasswort festgelegt wurde.

Bei der Auswahl der Option Benutzerdefiniertes Passwort fir Ausgewdhlte erscheint danach ein Kontroll-
fenster, in dem alle ausgewihlten Lehrer angezeigt werden. Zudem finden Sie in diesem Fenster ganz unten eine Ein-
gabezeile zur Definition des von Thnen festzulegenden Kennwortes. Hier miissen Sie je nach Anzahl der Ausgewihlten
nach unten scrollen, um die Eingabezeile zu sehen.

Danach verfiigen alle ausgewéhlten Lehrer iiber das angegebene Kennwort.

Dies konnen Sie auch iiber den Aufruf einzelner Lehrer, wie nachstehend beschrieben, kontrollieren.

4.23.3 Einzelne Lehrer

In der Schulkonsole konnen Sie in der Benutzerverwaltung im Menii Lehrer als global-admin alle im System ein-
gerichteten Lehrer-Accounts einsehen.

Um nun einzelne Kennworter zuriickzusetzen, Benutzerinformationen zu erhalten, oder stichprobenartig einzelne
Kennworter zu priifen (z.B. nach dem Zuriicksetzen vieler ausgewiéhlter Lehrer) nutzen Sie hier pro Lehrer die Un-
termeniis des Eintrags Passwort oder das Untermenii zu dem Eintrag Benutzereinstellungen.

Klicken Sie auf den Eintrag Password, erscheint ein Untermenii bei dem Sie mehrere Optionen fiir das Erstpasswort
haben. Zudem git es die Option, ein benutzerdefiniertes Passwort festzulegen.
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Passwort andern

Vornamel Muster5 mule5 teachers A

Vornamel Musterl mulel teachers

Vornamel Muster2 mule2 teachers

Vornamel Muster3 mule3 teachers

I llmssrmics bdlmimenlo Facomcmmebl Dm e a fed T Talchoem Voo A Cila Feadl ek et ol e

ABBRECHEN ANNEHMEN

= o, 0
= I I |'| u .:':. m l.l Ste I' ﬂ e-t Schulkonsole > Lehrer Erstpasswort anzeigen & serverlinuxmuster.lan

Erstpasswort wiederherstellen
ALLGEMEIN Filtel = . = 7Zei .
e Erstpasswort zufallig festlegen £ Vorname i=Zeilen
# Hauptseite

Loginname Name Erstpasswort benutzerdefiniert festlegen

I Dashboard ) [

muled norntan':l Benutzerpasswort festlegen at= 8 Benutzereinstellungen m
BENUTZERVERWALTUNG Hster J
& Schuler mule5 Vorname1 P Passwort « ¥ Benutzereinstellungen m

Muster5

mulel Vorname1 R .

& Schul-Administratoren Mussterd P Passwort ¢ Benutzereinstellungen @
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Wihlen Sie den Eintrag Erstpasswort anzeigen aus, so erscheinen nachfolgende Informationen fiir den jeweiligen Leh-
rer:

Password Information - Initial password

Password :
Loginname: mule3
Password: LFnlv32Gae(Q
Initial password Status: Still Set

Die weiteren Eintrige sind analog zu o.g. Erkldrungen zu nutzen.

Fiir jeden Benutzer gibt es bei der Einrichtung des Benutzer-Accounts immer ein Erstkennwort und spéter zusétzlich
ein vom Benutzer festgelegtes Kennwort. Entsprechend miissen Sie fiir das Zuriicksetzen der Kennworter die hierfiir
gewiinschten Optionen auswihlen.

Fiir jeden Benutzer konnen Sie die die Benutzerinformationen anzeigen lassen.
Klicken Sie auf Benutzereinstellngen.

Musters

BENUTZERVERWALTUNG
& Schiiler mules Vorname1 P Passwort - ¢ Benutzereinstellungen m
Muster5
mulel Vornamel N

T — Mustert P Passwort ¢ Benutzereinstellungen m
S mule2 Vorname1 P Passwort - ¢ Benutzereinstellungen m
R Muster2
= Listenverwaltung

_ mule3 Vorname1 P Passwort « £ Benutzereinstellungen m
GERATEVERWALTUNG Muster3 ! |
L Gerite Benutzerinformationen
LINBO

Wihle dann das Untermenii Benutzerinformationen aus. Es erscheinen dann fiir den jeweiligen Benutzer die zu-
gehorigen Informationen, die im System erfasst sind. Hierzu gehoren auch seine Gruppenzugehdrigkeiten.

Es ist u.a. ersichtlich, ob der Account aktiviert ist, oder ob ein Duldungszeitraum fiir den Benutzer greift.
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Benutzerdetails - Vornamel Muster3

Eigenschaften

Loginname: mule3

Klasse: teachers

Geburtsdatum: 02061971

Sophomoric-Status: m

Rolle: teacher

Schulname: default-school

Deaktivierungsdatum: Hie

Duldungsdatum: Hie

Erstellungsdatum: 24 Feb 2020 - 20-16:58

Gruppenmitgliedschaft: AUSBLENDEN
teachers Teachers webfilter Management
internet Management imtranet Management
wifi Management printing Management
Cloudquota berechnet in MiB: ---

Mailguota berechnet in MiB: 1
SCHLIESSEM
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4.24 Festplattenplatz fir Benutzer einschranken (Quota)

Autor des Abschnitts: @cweikl

Alle Benutzer im System diirfen Daten auf dem Server abspeichern. Es kann also vorkommen, dass Schiiler und Lehrer
so viele Daten abspeichern, dass der Festplattenplatz des Servers aufgebraucht ist, was bis zur Einstellung des Betriebes
fiihren kann. AuBlerdem kann eine iibermifige Beanspruchung des Plattenplatzes des Servers auch via Internet z.B.
durch E-Mail-Bombing erfolgen.

Um dies zu verhindern, sollten Sie als Netzwerkbetreuer die Nutzung des Festplattenplatzes durch einzelne Nutzer oder
Gruppen kontrollieren und beschrianken.

Hierzu werden auf dem linuxmuster.net Server die sog. Quotas aktiviert. Dies erfolgt bei der Ersteinrichtung automa-
tisch. Fiir jede Partition auf die Quotas angewendet werden, finden sich folgende Dateien:

-rW-——---- 1 root root 7.0K Feb 24 15:18 aquota.group
-Iw------- 1 root root 8.0K Feb 24 15:18 aquota.user

Zunichst ist zu priifen, welcher Festplattenplatz - verteilt iiber die veschiedenen Partitionen - zur Verfiigung steht. Da-
nach ist zu planen, welche Obergrenzen zur Belegung des Festplattenplattes pro Lehrer, Schiiler und Schuladministrator
festgelegt werden sollen. Danach kann ggf. eine individuelle Anderung der Quotas fiir einzelne Benutzer z.B. fiir einige
Lehrer, die umfangreiches Material ablegen miissen, erfolgen.

Hinweis: Es ist darauf zu achten, dass die Summe der vergebenen ,,Quotas” nicht die Kapazitit der Festplatten des
Servers iibersteigt.

4.24.1 Quotavorgaben erstellen

Um die Quotas fiir alle Benutzer der Gruppen Lehrer, Schiiler und Schuladministratoren in gleicher Weise vorzugeben,
melden Sie ich an der Schulkonsole als global-admin an.

Gehen Sie im Menii der Schulkonsole unter dem Meniipunt Einstellungen auf Schuleinstellungen ->
Reiterkarte Quota.

Hier legen Sie nun die gewiinschten Quotas fiir die Benutzer der Gruppen Schiiler, Lehrer und Schuladministratoren
fest. Die Angaben sind in der Einheit MiB vorzunehmen.

Danach miissen Sie die neuen Vorgaben anwenden, indem Sie die Option Speichern & Quota tbernehmen aus-
wihlen. Es offnet sich ein neues Konsolenfenster, das den Verlauf der Anwendung der neuen Quotas darstellt. Ist der
Vorgang abgeschlossen, sehen Sie im Konsolenfenster einen Eintrag wie 12 users smbquotas updated.

4.24.2 Quotas kontrollieren

Nachdem die Anderungen angewendet wurden, sehen Sie die neuen Quotas in der Ubersicht Schuleinstellungen
-> Quota.

Die Quotas konnen Sie nun pro Benutzer kontrollieren.

Hierzu wihlen Sie im Menii der Schulkonsole im Bereich der Benutzerveraltung die Gruppe der Benutzer, fiir die Sie
Quotas kontrollieren mochten.

Haben Sie z.B. fiir die Lehrer eine neue Quota-Richtlinie angewendet, so wihlen Sie das Menii Lehrer aus und kli-
cken fiir einen exemplarischen Benutzer den Eintrag Benutzereinstellungen -> Benutzerinformationen. Es
erscheint ein Fenster, in dem Informationen zum Benutzer dargestellt werden. Am unteren Rand des Fensters werden
ebenfalls die Cloud- und die Mail-Quotas, die fiir diesen Benutzer greifen, dargestellt.

4.24. Festplattenplatz fiir Benutzer einschrédnken (Quota) 329


https://ask.linuxmuster.net/u/cweikl

linuxmuster.net, Release 7.1

Einstellungen linuxmuster.lan

MEIN Allgemein Listenimport Quota Druck-Daten

A Hauptseite

L Dashboard
Quota

BENUTZERVERWALTUNG Schiiler Lehrer Schuladministrator

® Schill
. Standardquota (global) in MiB 1006 s 2006 s 3006 s

& Lehrer
Standardquota (Schule) in MiB 1506 Z 2506 o 3506 o

aa Schul-Administratoren

2 Globale Administratoren Cloudquota in Prozent 100 : 100 : 100 :

:= Listenverwaltung Mailquota Standard in MiB 156 3 306 o 506 2

GERATEVERWALTUNG

[ Gerate

3 LiNeO
KLASSENZIMMER

[ Einschreiben

F Passworter drucken
EINSTELLUNGEM

@& Extraquota

= Schuleinstellungen

SPEICHERN ~ SPEICHERN & QUOTA UBERNEHMEN D

Anderungen werden Ubernommen

#### Updating User 1/-: mule5 (start) ~
DN: CN=mule5,0U=Teachers,0QU=default-school,0U=SCHOOLS,DC=1inux
sophomorixCloudQuotaCalculated: 4586 MB

Logging user update

#### Updating User 1/-: mule5 (end)

#### @ ERRORS, @ WARNINGS -» let's go
#i## Creating lock in /var/lib/sophomorix/lock/sophomorix.lock
#### Jusr/sbin/sophomorix-quota started ...
## Removing lock in fvar/lib/sophomorix/lock/sophomorix.lock
#it## Jusr/sbin/sophomorix-quota terminated regularly
Calling console printout
LOG : fusr/sbin/sophomorix-quota terminated regularly
12 users mailquota updated
12 users smbcquota updated
L4

Einstellungen

Autoscroll

DETAILS AUSBLENDEN SCHLIESSEN
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— o .
= lln u .:':. m u ster ﬂet Schulkonsole > Einstellungen & serverlinuxmuster.lan
ALLGEMEIN Allgemein Listenimport Quota Druck-Daten
A Hauptseite
il Dashboard

Quota
BENUTZERVERWALTUNG Schiiler Lehrer Schuladministrator
® Schiiler -

Standardquota (global) in MiB 1006 = 2006 = 5006 =
& Lehrer

Standardquota (Schule) in MiB 506 = 4506 B 5506 =
& Schul-Administratoren
& Globale Administratoren Cloudquata in Prozent 100 5 100 > 100 t
i= Listenverwaltung Mailquota Standard in MiB 156 5 306 3 506 3
GERATEVERWALTUNG
L Gerdte
LINBO
KLASSENZIMMER

&' Einschreiben

P Passworter drucken

EINSTELLUNGEN

@& Extraquota

== Schuleinstellungen SPEICHERN  SPEICHERN & QUOTA UBERNEHMEN 9

Gleiches konnen Sie auch fiir die Schiiler durchfiihren, so dass Sie identische Informationen sehen.

4.24.3 Quotas fiir einzelne Benutzer und Klassen anpassen

Haben Sie Quota-Vorgaben fiir die gesamte Schule vorgenommen, so konnen Sie nun diese fiir Sonderfille oder erfor-
derliche Abweichungen anpassen.

Sind Sie als global-admin in der Schulkonsole angemeldet, so rufen Sie unter dem Punkt Einstellungen den
Meniieintrag Extraquota auf.

Hier stehen zu Beginn i.d.R. keine Eintrige. Sie konnen nun getrennt fiir einzelne Lehrer, Schiiler, Schul-
Administratoren, Klassen und Projekte gesonderte Quota-Vorgaben vornehmen, die die allgemeinen Vorgaben fiir diese
Benutzer tiberschreiben.

Lehrer

Haben Sie die Reiterkarte Lehrer gewihlt, klicken Sie unten auf Search & add user. Es erscheint ein Konsolen-
fenster, in dem Sie einen Suchbegriff eingeben sollen, so dass passende Lehrer gefunden werden.

Wihlen Sie aus der angezeigten Liste den gewiinschten Benutzer aus und bestitigen Sie dies mit Schliessen.
Danach sehen Sie in der Quota-Ubersicht fiir Lehrer den Benutzer mit seinen bisherigen Quota-Eintragungen.

Passen Sie nun fiir die jeweiligen Benutzer, die Quotas wie gewiinscht an. Anderungen gegeniiber den bisherigen Vor-
gaben werden farblich abgesetzt.
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Benutzerdetails - Vornamel Muster4

Eigenschaften

Loginname: muiled

Klasse: teachers

Geburtsdatum: 02071971

Sophomorix-Status: m

Rolle: teacher

Schulname: default-school

Deaktivierungsdatum: Mie

Duldungsdatum: Hie

Erstellungsdatum: 24 Feb 2020 - 20-16:58

Gruppenmitgliedschaft: AUSBLENDEN

teachers Teachers webfilter Management
intermet Management intranet Management
wifi Management printing Management

Cloudquota berechnet in MiB: 4505 MB
Mailquota berechnet in MiB: 306

SCHLIESSEN
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Benutzerdetails - Manfred Muller

Eigenschaften

Loginname: muellema

Klasse: Ba

Sophomorix-Status: [ wszic |

Rolle: student

Schulname: default-school

Dreaktivierungsdatum: Hie

Duldurngsdatum: Hie

Erstellungsdatum: 24 Feb 2020 - 193215

Gruppenmitgliedschaft: AUSBLENDEN

Ba 8a webfilter Management
intermet Management intranet Management
wifi Management printing Management

Cloudquota berechnet in MiB: 506 MB
Mailquota berechnet in MiB: 156

SCHLIESSEN
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Sonderquota hinzufiigen

IS_:"E Benutzer nach Benutzername, Vor- ader Machname {min. 3 Zeichen), ohne Sanc

Muster4 Vornamel [muled)
Musters Yormamel (mules)
Musterl Vornamel (mulel)
Muster? Vornamel (muleZ)

Muster3 Vornamel (mule3)

= linu:musternet

N Lehrer Schiller Schul-Administratoren Klassen
% Hauptseite
kil Dashboard Mame
Standard: 2008
BENUTZERVERWALTUNG Musterd "
s 2004 B a0s
~ Vornamel

= Schiiler

Musters ™
& Lehrer Vornamel 2008 H e

=2 schul-Administratoren

SCHLIESSEN

Standardquota global (MiB)  Standardquota Schule (MiB)  Cloudguota (3)
Standard: 4506

Standard: 100

LN

& serverlimnemuster lan

Standard Mailgquota (MiB)

Standard: 306
306 B @&
306 E @
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Schiiler

Haben Sie die Reiterkarte Schuler gewihlt, klicken Sie unten auf Search & add user. Es erscheint ein Konsolen-
fenster, in dem Sie einen Suchbegriff eingeben sollen, so dass passende Schiiler gefunden werden.

Sonderquota hinzuflugen

F. che Benuizer nach Benutzername, Vor- oder Nachname (min. 3 Zeichen), ohre Sonc

Meyer Ferdi (meyerfa) SCHLIESSEN

Meyer Luise (meyerlu)

Wihlen Sie aus der angezeigten Liste den gewiinschten Benutzer aus und bestitigen Sie dies mit Schliessen.

Danach sehen Sie in der Quota-Ubersicht fiir Schiiler den Benutzer bzw. die Benutzer mit seinen/ihren bisherigen
Quota-Eintragungen.

— Ilnu " muste rﬂet > Quotas S serverlinucmuster Lan
ALLGEMEIN
Lehrer Schiiler Schul-Administratoren Klassen Prajekte
A Hauptseite _
kil Dashboard Name (Login) Standardquota global (MiB) Standardquota Schule (MiB)  Cloudquota (3] Standard Mailquota (MiB)
Standard: 1006 Standard: 506 Standard: 100 Standard: 156
BENUTZERVERWALTUNG Ferdi " - " "
TME' I_f:; ' 1006 B 1s0e BH 100 T 158 5o
= Schiiler e
Meyer Luize ) . ) -
& Lehrer meyerk) 1006 B 1s0s S s 1sg Boom

& schul-Administratoren

Passen Sie nun fiir die jeweiligen Benutzer, die Quotas wie gewiinscht an. Anderungen gegeniiber den bisherigen Vor-
gaben werden farblich abgesetzt.
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Klassen

Um fiir Klassen Quota-Vorgaben zu erstellen bzw. klassenweise anzupassen, gehen Sie in der Schulkonsole unter
Einstellungen auf Extraquota -> Klassen.

Es wird Thnen dann eine Ubersicht der im System vorhandenen Klassen angezeigt.

= I i n u ::“:: m uste r[_] et Schul 5 server limocmusterlan

ALLGEMEIN - - o
Lehrer Schiiler Schul-Administratoren Klassen Projekte

# Hauptseite

kil Dashboard Mame Standardquota global (MiB) Standardquota Schule (MiB) Standard Mailguota (MiB)

Ak

o

Ak

0

Ll

attic 0
BEMUTZERVERWALTUNG

4k
4k

0

4k

X Schiiler 10b 0 0

Lefrer

Schul-Administratoren

LIl
[=]
Ak
[=]
LY

a
kursrobatics 0
£ Globale Administratoren

&
ik
o
ik
=)
[
B B2 B B2 B

4k
[=]
Ak
[=]
4k

— miuster o
i= Listenverwaltung

GERATEVERWALTUNG
0 Gerate

B Lineo
KLASSENZIMMER

&' Einschreiben

# Passwirter drucken

EINSTELLUNGEM

: Extraguota

= Schuleinstellungen

£ Globale Einstellungen

Nehmen Sie hier nun wie gewiinscht die neuen Eintragungen fiir die Quotas der Klassen vor. Anderungen gegeniiber
den bisherigen Vorgaben werden farblich abgesetzt.

Extraquotas anwenden
Um nun alle individuellen Anpassungen fiir Quota-Vorgaben von Lehrern, Schiilern, Schul-Administratoren, Klassen
und Projekten vorzunehmen, wihlen Sie unter Extraquota -> Reiterkarte -> Speichern & tbernehmen.

Danach erscheint ein Konsolenfenster, in dem die Anwendung der neuen Quotavorgaben dargestellt wird. Ist der Vor-
gang abgeschlossen, so erkennen Sie dies z.B. an Eintréigen wie 8 user smbquota updated
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musternet

> Quotas

& serverlimoemusterlan

ALLGEMEIN
Lehrer Schiiler Schul-Administratoren Klassen Projekte
& Hauptssite
kil Dashboard MName Standardquota global (MiB) Standardquota Schule (MiB)
attic 0 = 0
BEMUTZERVERWALTUNG
X schiiler 10b 0 = 0
[ - "
am Lehirer . 0 = 0
& Schul-Administratoren =
kursrobatics 0 - 1]
£ Globale Administratoren
= 0

— muster o

Listenverwaltung

GERATEVERWALTUNG
B Gerta

B Lneo

KLASSENZIMMER
[ Einschreiben

P Passwirter drucken

EINSTELLUNGEN

= Schuleinstellungen

€% Globale Einstellungen

Anderungen werden Ubernommen

FFFF Updating User 17-:
DN: CH=mules,0l=Tes
sophomorixlloudQuot

Logging user update

#HHHE Updating User 1/-: muleS (end)

##EE @ ERRORS, @ WARNINGS -> let's go

T

#HEE Susr/sbin/sophomor:

Cr4

quota started ...

Standard Mailquota (MiB)

= 0 = i
= [\ = o]
- 0 - i
= 0 = o}
- 0 - i

ing lock im Jvar/lib/sophomorix/lock/ sophomorix. lock

###8 Removing lock in fvar/lib/sophomorixlocksophomorix. lock

#8528 fusr/sbin/ sophomorix-quots terminsted regularly
Czalling console printout

LOG : Jusr/sbin/sophomorix-guots terminated regularly
8 users mailguots updated
8 users smboguota updated

€

Einstellungen
Autascrall

DETAILS AUSBLENDEMN

SCHLIESSEN
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4.25 Vorbereitung am Schuljahresanfang

Autor des Abschnitts: @cweikl

4.25.1 Klassenliste aktualisieren

Zu Schuljahresbeginn muss jeder Lehrer seine Klassenliste aktualisieren. Neu zu unterrichtende Klassen sind hinzu-
zufiigen und nicht mehr unterrichtete Klassen sind auszutragen. Voraussetzung fiir die Zuordnung neuer Klassen ist,
dass diese im linuxmuster.net System bereits existieren. Ihr Schuladministrator muss daher alle neuen Klassen- und
Schiilerdaten bereits aus der Schulverwaltung exportiert und in linuxmuster.net importiert haben.

Um die Klassenliste als Lehrer zu aktualisieren, erfolgt zunéichst die Anmeldung in der Schulkonsole als Lehrer.

- oy
] II nu .:':_m u Sterﬂet Hauptseite & serverlinuxmuster.lan
T Willkommen zu Linuxmuster.net 7!

A Hauptseite

KLASSENZIMMER Hallo Vornamel Muster4,

£ Unterricht verwenden Sie die Seitenleiste, um in den Einstellungen zu navigieren. Sie kdnnten damit beginnen, sich mit Hilfe des Einschreiben-Moduls in Ihre Klassen einzutragen.

[ Einschreiben
Konto Informationen Quotas Gruppen

P Passworter drucken

Name: Vormame1, Muster4 default-school 10b Klasse
E-Mail: mule4@linuxmuster.Lan 0 MiB / 3006 MiE 8a Klasse
Schule: default-school g Klasse
Rolle: teachers linuxmuster-global

teachers Lehrer

"~ 0 MiB / 2006 MiB

Cloudgquota berechnet in MB: 3006 MB
Mailquota berechnet in MB: 306 MB

4.25.2 Klassenliste auswahlen

Um Klassenlisten zu aktualisieren, ist nach erfolgreicher Anmeldung als Lehrer das Menii Klassenzimmer ->
Einschreiben auszuwihlen.

o o
— |II'IU.:':,II'IUStEI'ﬂ€t B ia i & serverlinuxmuster.Lan

ALLGEMEIN Filte & Neues Projekt 'V Objektfilter » ¥ Gruppenname »
A Hauptseite

KLASSENZIMMER Schulklassen

&3 Unterricht 382 Class 10b 28 Class 8a 38 Class attic 383 Class kursrobotics 8 Class muster

[# Einschreiben
N

Passwbrter druck
= e & Printer r200hp-j-2055dn

Projekte

@ Es gibt noch keine Projekte. Sie konnen dber die Meniileiste ein neues erstellen.

Jede Klasse, die dem Leher zugeordnet ist, ist mit einem Auswahlhdkchen markiert. Fiir Klassen, die nun dem Lehrer
neu hinzugefiigt werden sollen, ist das Hikchen vor der betreffenden Klasse zu setzen. Fiir Klassen, die im neuen
Schuljahr nicht mehr dem Lehrer zugeordnet sein sollen, ist das Hikchen zu deaktivieren.

Schulklassen
i3 Class 10b i34 Class 8a i34 Class attic i34 Class kursrobotics i34 Class muster

Danach sind die Anderungen unten auf der Seite mit Ubernehmen dauerhaft anzuwenden.

Dies Anderungen stellen sich dann wie folgt dar:
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- . o
= linu > musternet v S serverlinuxmusterlan |
ALLGEMEIN Filte Neuer Kurs 3% Kurse »
4 Hauptseite
Meine Kurse
KLASSENZIMMER
£ Unterricht a3 10b
[# Einschreiben Teilnehmer: 2

P Passworter drucken Erstellungsdatum: 2020-02-26_19-36-10

Meine Klassen

&8 u 8 kursrobotics & muster u
[ > |

4.25.3 Neue Anmeldung

Abschlie8end miissen Sie sich von Ihrem Client abmelden und wieder neu anmelden, damit die Netzlaufwerke korrekt
zugeordnet werden.

Dies konnen Sie kontrollieren, indem Sie nach der erneuten Anmeldung mit dem Dateimanager priifen, ob fiir die neue
Klasse ein Tauschverzeichnis vorhanden ist.

4.26 Schulkonsole des Lehrers

Autor des Abschnitts: @ Maurice, @cweikl, @MachtDochNix (pics)

Haben Sie in linuxmuster.net v7 einen Lehrer-Account, so konnen Sie die Steuerung des Unterrichts web-basiert mit-
hilfe der Schulkonsole in einem Browser vornehmen.

ALEE Willkommen zu Linuxmuster.net 7!

 Hauptseite

BEMUTZERVERWALTUNG Hallo Testteacher Netzint,

KLASSENVERWALTUNG

i Konto-Informationen Quotas

S y Name: Testteasher, Netzint

(ER Mail: netzint- 2 M
teacher@linuxmuster.lan : !
School: default-school
finle: testhers

Passwort andern
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4.26.1 Allgemeine Bedienung

Die Schulkonsole wird im Browser iiber https://10.0.0. 1 aufgerufen.

ist, erscheinen zugehorige Meniipunkte.

= linux musternct

Je nachdem welcher Benutzer angemeldet

S werwer Snusrrusieran ‘

e i Willkommen zu Linuxmuster.net 71

KLASSEMTIHMER Hatla Meder T

r 4

Mg, Tesmaachar
rrabart i limunmaster lan
dhefault-scheal

tmachen

(] Klanza
0% LIF1
i0a Klamam
teacham Lehrar
Pt rathanati Projskt

Die Icons haben folgende Bedeutung:

* Menii ein- und ausklappen

Benutzericon

angemeldeter Benutzername
eigenes Passwort dndern
Abmelden

Seitenverhiltnis skalieren

Cloudgurtn berechnet in ME:
HElgaota bersdhnet in MS: 1 =0

parvecei ardern

& pusicgpe

[eIsI]

J SR m

Das Menii konnen Sie durch Anklicken der drei Striche links neben dem linuxmuster.net-Symbol ein- und ausblenden.

Hinweis: Bei Namenvergaben, beispielsweise von Kursen oder Projekten, sollte auf Umlaute und 3 verzichtet werden.
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Die Schulkonsole des Lehrers teilt sich auf einen Ubersichtsbereich Allgemein sowie auf pddagogische
Funktionen im Bereich Klassenzimmer auf.

4.26.2 Allgemein
Hauptseite

Eine generelle Ubersicht iiber Account- & Speicherinformationen des angemeldeten Benutzer. Moglichkeit zur Ande-
rung des eigenen Passworts liber Passwort andern-Funktion.

Klassenzimmer
Unterricht

Kurse, in denen Sie Mitglied sind, werden hier aufgelistet.

Der Kurs ,,Dieser Raum* wird dynamisch zusammengestellt mit angemeldeten Nutzern in einem Raum. Nur der Button
zum neu starten der Sitzung ist auswihlbar.

Bei Kursen unter ,,Meine Klassen® kann unter 2 Button gewihlt werden:
* Sitzung unverindert starten

Die Sitzung wird wie vorgefunden gestartet. Es kann also sein, dass hier Schiiler, die nicht mehr in diese Klasse ge-
horen, noch angezeigt werden oder hinzugekommene fehlen. Man kann Schiiler aus anderen Klassen hinzufiigen und
entfernen. Das bleibt dann solange, bis die Sitzung neu erstellt wird.

* Sitzung neu erstellen

Es handelt sich hier um den aktuellen Stand der Schiiler wie er im AD zu finden ist. Das erstellen dauert einen Moment
langer.

Unterhalb von ,,Meine Kurse* finden Sie ihre selbst erstellten Kurse.

Kurse erstellen

Unter Kurse konnen Sie iiber die Funktion oben rechts Neuer Kurs einen neuen Kurs anlegen. Geben Sie dazu den
Kursnamen ein und bestitigen mit OK.

o
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ra
Ld

ML Willkommen zu Linuxmuster.net 7!

KIASSEMTIHHER Hallla Melsr Testueacth
T

B E

Cloudguets Serechest m MH
Mafguists berachae in MB: L HE

Dea Kizsse
0% Elpune
ids Elanwn
tmackaiy Lehifmi
p toharmamemank Prajeea

uste rnet Unterricht & server.linuxmuster.lan

ALLGEMEIN Filter Neuer Kurs 48 Kurse -
A Hauptseite

Dieser Raum
KLASSENZIMMER

D

[# Einschreiben
HD

P Passworter drucken

Meine Klassen

Meine Kurse
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Kursname

neuer-kurs

0K ABBRECHEN

Schiiler einem Kurs hinzufiligen

Um Schiiler einem Kurs hinzuzufiigen, den jeweiligen Kurs auswihlen. In den oberen Zeilen gibt es nun die Moglichkeit
tiber Schiiler hinzufugen einzelne Schiiler hinzuzufiigen oder iiber Klasse hinzufiigen eine ganze Schulklasse.
Um die Ubernahme der ausgewihlten Benutzer in den Kurs anzuwenden, unten rechts mit Speichern & Ubernehmen
bestitigen.

= I I n u m u ste rnet Unterricht & serverlinuxmusterlan
ALLGEMEIN Schiiler hinzufiigen test ¥ Nachname - Kurs bearbeiten ~ 4% Kurse ~
KLASSENZIMMER i = = .:e:. a
Benutzerdaten Ubertragen Priifungsaufsicht
[# Einschreiben Friedrich, Franz test, Austeilen Einsammeln a ]

friedifr

B Passworter drucken

Wihlen Sie nun einen bestimmten Kurs aus, finden Sie eine Ansicht nach folgendem Schema vor.

In dieser Ubersicht konnen die pidagogischen Funktionen WLAN-, Internet- & Drucker-Freigabe, Dateien-
Ubertragungs- Funktion und Priifungsmodus genutzt werden.

WLAN-, Internet-Freigabe & Drucker-Freigabe

* WLAN-Freigabe
* Internet-Freigabe
* Drucker-Freigabe

Freigaben zu den jeweiligen Diensten konnen iiber Haken setzen oder entfernen fiir jeweilige Benutzer freige-
geben oder gesperrt werden. Uber das Kistchen direkt unter einem Dienstsymbol kann die Freigabe zu dem jeweiligen
Dienst mit Speichern & Ubernehmen auf alle Benutzerangewendet werden. Beispielsweise wurde hier mit einem
Klick unter das WLAN-Symbol fiir jeden Benutzer des aktuellen Kurses der WLAN-Zugang gesperrt.

* Einstellungen (Zahnrad)
Unter Einstellungen sind verschiedene Optionen zum Passwort des Benutzers zu finden.

¢ Loschen (Miilleimer)
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= linuz<musternet  uneric:

& server.linuxmuster.lan

ALLGEMEIN e e a JF Nachname ~  Kurs bearbeiten ~ 48 Kurse
A Hauptseite neuer-Kurs 2021-03-04_17-54-42
KLASSENZIMMER “ T TEes
Benutzerdaten Ubertragen Priifungsaufsicht
2 Einschreiben Amm, Bernd attic, ustsilen  Einsammeln o i}
am
P Passworter drucken
Ammer, Anton test, Austeilen Einsammeln ] [}
ammeran
Becher, Bert test, Austeilen Einsammeln o o
becherbe
Carl, Caesar test, Austeilen Einsammeln k- m
carlca
Denner, Damian test, Austeilen Einsammeln ¢ ﬁ
donnerda
Emmer, Emst test, Austeilen Einsammeln k< 1]
emmerer
Friedrich, Franz test, Austeilen Einsammeln o [}
Jriedrfr
Friedrich, Franz test, Austeilen Einsammeln o o
friedrfr
B TEILEN~  [REINSAMMELN~ SCHLIESSEN ~ SPEICHERN & UBERNEHMEN
-
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ALLEEMIN
s, sashematik_10a
HLASSENTIHMER,
[ Eirmitwni b Allewcha, Ranjasiia |
P i g
Basasch, Masimilian §
Beck, Ernma
Balomann, Lissnand |

Bewsicen, Fabuas
Blias, LucaCetile 10
Bowye, Moahiosl 102
Braisad, Duwid 10a
Drisire, Pawcal |
Bimad, Julis
Dernerben, fonaes 105

B TULIM- [ BONSAMMELN-

Chamragyan

T lien

Tlen

Tetlan

Telem

Trlen

Teslen.

Frmammsin

Frnzammedin

Em=ammein

Exrramimein

IF Hachname =

Priifusgn i

£ servmrlinunrmaisier Lan

SCHUIESSEN

Kurs bagrheiten «

&8

-]

-3

B gpre -

SPEICHERK & (BLAMEHMEN
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Mit Hilfe des Loschen Button konnen einzelne Schiiler aus dem Kurs entfernt werden. Dies gilt, bis die Sitzung neu
erstellt wird.

Samtliche Anderungen miissen mit Speichern & Ubernehmen iibernommen werden!
Dateien-Ubertragungs-Funktion

Eine niitzliche Funktion fiir Unterrichtsarbeit mit Dateien bietet linuxmuster.net mit der Austeilen- &
Einsammeln-Funktion. Auf der Kursseite finden Sie im unteren Bereich die Teilen und Einsammeln Funktio-

nen, welche sich auf alle Kursteilnehmer beziehen. Neben jedem Benutzer selbst gibt es Austeilen und Einsammeln
Funktionen, welche auf einzelne Benutzer angewendet werden.

Weitere Erlduterungen sind im Abschnitt Austeilen und Einsammeln zu finden.

Priifungsmodus

Das Absolventenkappen-Symbol

=

stellt den Priifungsmodus dar. Ausgewihlte Schiiler konnen dadurch in diesen Modus gesetzt werden (nach Speichern
& Ubernehmen unten rechts). Im aktivierten Priifungsmodus wird die Seite in folgendem Schema angezeigt.

= linuxmuster el

ApperaTin Maco x : T E -] (-] a
Aredy i . -] [ ]
- e Decew === = a &
Bevirasd wica ¥ Tl i E = (-] a
Boii, bimety -~ —— | & etz el =] LI
Biwsd Tran e Braee o= & & &
Ciwidn, Ko ohanl . [ E = (-] a
D o e [ ety el -} & B
WS- LT T SHUETIN  SPOKIHAM & (OIRRDAEM

Schiilern im Priifungsmodus ist automatisch die WLAN-, Internet- & Drucker-Freigabe gesperrt. Dies kann jedoch an-
gepasst werden. Um den Priifungsmodus zu terminieren, den Haken bei jedem Kursmitglied entfernen und Speichern
& Ubernehmen ausfiihren.

Weitere Hinweise sind im Abschnitt Priifungsmodus Klassenarbeitsmodus zu finden.
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Einschreiben

Dieser Abschnitt dient Lehrern dazu sich in Schulklassen, Projekte oder zu Druckern einzuschreiben. Lehrer ordnen
sich hier beispielsweise zu Beginn des Schuljahres den jeweiligen Klassen zu.

¢ Eimchrsben

) A Wegey Progei T Objelzfipar - 7 Gruppenname -

A
KLASSEWIIHMER Schulklassen
L Uinkeench 5 O 052 & Lo DB 2 Clana D52

I Al s O 1= s i Class OTh

& Claia 07 5 L 27 Clans 09

Y —— A8 (s 098 B 8 Class Aa

Drucker

Projekte

B & Progect g ftformathamatii

BERMEHMEM

Ein jeweiliges Objekt zum Einschreiben auswiéhlen oder den Haken entfernen um daraus auszutreten. Geédnderte Ein-
stellungen werden gelb angezeigt. Um die Anderungen anzuwenden, auf Ubernehmen klicken. In diesem Abschnitt
finden Sie eine iibersichtliche Darstellung zu zugehdrigen Schulklassen, Druckern und Projekten. Fiir detaillierte In-

formationen zu einem Objekt, dieses anklicken.

= server limpomuster Lan

ALLCEMER B ey Bnpid T Oheuifitier = EF Gruppeoname -
& H
KLASSENTIMMER Schulklassen
£ Uity 4B+ Dl 052 S Cuan D5 B Cun 88 Cuani D62
B A Duass OB & D Dbe L] ¥ i Dl 0TR

i s OFc 43¢ Clasu DBa it Ciarci 8 [ 0%
e & O 09 B s s 00 B 85 Cuass 11a

At Daie 123 A Dlaus athe AR Dl wid

Projekte
B 4 Prosc g Ritformathematik

UBERNERMEN

Objekt beitreten: Das jeweilige Objekt durch Anhaken auswihlen und anschlieBend mit der Ubernehmen-Taste unten
links bestitigen.
Aus Objekt austreten: Den Haken des jeweiligen Objektes entfernen und anschlieBend mit der Ubernehmen-Taste

unten links bestitigen.
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Schulklassen

¢ Dlais 052
Duass 06k
2 D 0T

b Oarss 09
 Duis 129

a
GEGEDG

Dirucker

B o npech kpine Druickes kot

Projekte
B 4 Prosc g Ritformathematik

ALLGEMEIN
W HaREEILD

Schulklassen
TRTEIAL i Class O8a
B 5 [lass Db
i et & Clasa Db
A Class 13a

Drucker

Projekte

B L Prejict p ffoomathemank

LEERHEHMER

B ey Bnpid

A8 Chaw 05
M s 0Ta

A Heuses Projela

28 Class b
25 Clema D5E
B2 Class la
B3 55 Clans O
A Class it

RN Class vhl

nert. efran S Fren Sdminamaine e konbg e e

T-\.:l"i'ﬂl:'l -

55 Cuavi Dba
A8 Chass OTR
82 Do 0%
i s 1l

Y Citjakefina: =

BE2 Class Bda
55 Clans 07
K25 Class O
S5 Clans 12

EF Gruppeoname -

IF Ciuppennanms =
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Schulklassen

Hier werden alle Schulklassen aufgelistet. Durch Anklicken werden weitere Informationen angezeigt, wie etwa die
dazugehorigen Schiiler.

Drucker

Hier werden alle Drucker aufgelistet. Durch Anklicken werden weitere Informationen angezeigt. Ein Auswihlen ist nur
erforderlich, wenn man den Drucker auch auBerhalb des zugehorigen Raumes nutzen mochte.

Projekte

Hier werden alle Projekte aufgelistet. Projekte unterscheiden sich von Kursen:
* Mehrere Lehrer konnen in eine Projektgruppe aufgenommen werden.
* Projekte verfiigen iiber eigene Tauschverzeichnisse
* Projekte konnen wiederverwendet werden.
* Unterrichtssteuerung (Passworter dndern, Internet sprerren, etc.) ist nicht moglich

Projekt anlegen: Uber
L Meues Projeki

mit OK erstellen.

Im rechten oberen Bereich, konnen Sie ein neues Projekt benennen und mit OK erstellen.

Projektname

Projektnamenhiereinge henl

oK ABBRECHEN

Projektmitglieder verwalten: Durch Anklicken eines bestimmten Projektes, werden weitere Informationen angezeigt,
wie etwa die dazugehorigen Mitglieder und Administratoren: Uber die Funktion Beitretbar kann die Beitrittmog-
lichkeit und iiber die Funktion Nicht anzeigen die Sichtbarkeit eingestellt werde. Mitglieder kdnnen hier iiber die
Mitglieder bearbeiten-Funktion gleichzeitig auch hinzugefiigt oder entfernt werden.

eine Ubersicht aller Klassen-Benutzer, die hinzugefiigt werden konnen, erscheint.

Um bestimmte Benutzer besser finden zu konnen, gibt es eine Filterfunktion. Ebenso ist es moglich eine ganze Klasse
als Projektadmin zu ernennen oder alle Mitglieder einer Klasse auf einmal auszuwéhlen. Dafiir einfach das Symbol
links neben ,,Class as project admin‘ oder das Symbol links neben ,,Gesamte Klasse dem Projekt hinzufiigen* unter
derjenigen Klasse klicken:

Haben Sie alle Projektschiiler aus- oder abgewihlt, unten iiber Speichern die Auswahl iibernehmen.
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Gruppendetails - p_fitformathematik

enschafter
Ervtel lursgedatum:
L
Schulname
Sophomoris-Stabes:
Bevarethas
Micht angrigen:

Gruppenmitgiieder: 1 Benutzer und 1 Gruppe(n)
Mitglieder

Testteacker Heier

1]

Gruppenadministratoren: 1 Benutzer und 0 Gruppe{n)

Adrminlstratose
Testteacher Meier teachers
ppen

Keing Gluppe

FROJEKT LOSCHEW SCHLIESSEN
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SHOW OHLY MEMEERS  EXPAND ALL  CLOSEALL

e # »
_

Bl ng ] » -
_ _

# & Haist Regentelider
B L e ey Tisitbi i

e
o
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SHOW OHLY MEMBERS EXPAND ALL  CLOSEALL

IF Mama =

I:ISH e _
& > &
f i . 5 : P

_
B e » »

F ¥ » &
' " x e & R

_
B * # -

Bl » »

M Lot i prepet # F

# & Herst Aegenielider
B L piaper Teatsaushid

»
-

Noahloel Boess
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Group Details - p_FranzoesischerTag

Properties
Entellurgsdatum
T
Schifnama

Soprymoii Skt

Bagchien

Boews

Projekt loschen: klicken Sie das jeweilige Projekt an und wihlen unten links Projekt 16schen und bestdtigen mit Lo-
schen.

Projektansicht: Fiir eine iibersichtlichere Ansicht, gibt es die Moglichkeit, iiber den Objektfilter die Objektekategorie
auszuwihlen, welche angezeigt werden soll. Daneben konnen Sie die Sortierweise auf Gruppenname oder Mitglied-
schaft anwenden (bei nochmaligem Auswihlen der selben Kategorie dndert sich die Auflistungsrichtung).

= linu.:-':muster'_|__'r Gruppenmitgliedschaft & serverdinusmusteclan

Passworter drucken

Hier gibt es die Moglichkeit, eine iibersichtliche Liste von Benutzer- & Passwortinformationen per PDF oder CSV-
Format ausdrucken zu lassen.

Dies kann iiber Anklicken der jeweiligen Klasse klassenspezifisch, liber Klasse: teachers auf alle Lehrer oder iiber die
Option Alle Benutzer auf alle Benutzer der Schule angewendet werden. Als PDF werden die Benutzer neben dem
zugehorigen Passwort in Késtchen angezeigt, wie in diesem Beispiel:

Um nicht jedes Kistchen einzeln ausschneiden zu miissen, gibt es vor dem Drucken die Option One per page, um pro
Seite nur eine Benutzerinformation auszugeben. Um zu Drucken Ausdrucken wihlen.
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= linux.mustern

e o KL
BENUTIERVERWALTUNG b
£ sl =
= & Kl
2 .
..,: o ! S
= s
GERATEVERWRITUNG
Ll Gaeriina B K
& LNEn L T
KLASSEHTIMMER e
B Ewschowiben &
R -
st NG =
Lugangsdatenliste 10a 20, April 2019
Fray, Katrim Gengler, Felix Ilkas, Judith Imbrogiana, Henriette
Klasse: 104 [Klasse: 104 Blasse: 10a IKlasse: 10a
Passwort: wdE4Yoil=( Passwort: ==7HjUc¥Nm Passwort: (EA)P=ENES Passwort: BMgirNY!bd

in: frayka in: genglefa Login: ilkesju Login: imbroghe

Kriiger, Richard
[ lasse: 104
Passwort: p{wEKebk) 9
Login: krusgeri
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4.27 Prufungs-/Klassenarbeitsmodus, austeilen und einsammeln

In einem Kurs konnen Schiilerkonten in den Priifungsmodus versetzt werden, ebenso kann man mit oder ohne Prii-
fungsmodus Schiilern Dateien austeilen und von dort wieder einsammeln. Voraussetzung fiir diese Funktionen ist die
Aufnahme des Schiilers in einen Kurs.

Offne in der Schulkonsole unter KLASSENZIMMER/Unterricht den angelegten Kurs.

= Iinu::'::muste rnet Unterricht & serverdmn.lan

ALLGEMEIN Neuer Kurs  &8% Kurse

A Hauptseite

KLASSENZIMMER & 10a
Ll i
&' Einschreiben Erstellungsdatum: 2019-11-15_15-13-34
# Passwirter drucken & Sa
Teilnehmer: 3

Erstellungsdatum: 2019-11-15_15-14-47

&% history of magical creatures

Teilnehmer: 7

Erstellungsdatum: 2019-11-15_15-17-52

Die Liste mit Schiilern des Kurses wird angezeigt. Der Priifungsmodus wird aktiviert durch Anklicken in der ersten
Spalte.

=T 88

Benutzerdaten Ubertragen Priifungsaufsicht

Fray, Katrin 10a, Teilen Einsammeln o m
frayka

Gengler, Felix 10z, Teilen Einsammeln e [i1}
genglefe

I_lkes..Judlth’_Oa. Teilen Einsammeln e il
ikesju

Imbrogiana, Henriette 10z, Teilen Einsammeln e (i}
imbroghe

Kri.iger,.Richard’_Oa. Teilen Einsammeln e 1]
kruegeri

Anderungen werden gelb hinterlegt bis sie mit SPEICHERN & UBERNEHMEN iibernommen werden.
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4.27.1 Prifungsmodus = Klassenarbeitsmodus

Waihrend des Priifungsmodus wird fiir jedes Schiilerkonto ein neues Konto angelegt mit dem bisherigen Kontonamen
mit angehédngter Zeichenkette ,,-exam‘. Ebenso wird der Schiiler in eine zugehdrige Klasse ,,-exam* gesetzt (siehe
Abbildung). Das Passwort zur Anmeldung wird dabei iibernommen.

10a 2019-11-15_15-13-34

0}
.))
1y

Benutzerdaten Ubertragen Priifungsaufsicht

Beispiel, Tanja Ga-exam, Teilen Einsammeln e m
beispita-exam

Fray, Katrin 10a-exam, Teilen Einsammeln O i1}
frayka-exam

Gengler, Felix 10a-exam, Teilen Einsammeln O m
genglefe-exam

Ilkes, Judith 10a-exam, Teilen Einsammeln O m

ilkesju-exam

Die Priifungsaufsicht zu diesem Konto iibernimmt der Lehrer. Der Priifungsmodus bleibt so lange erhalten, bis der
Lehrer (oder auch ein anderer Lehrer) den Haken bei dem Schiilerkonto entfernt.

Der Schiiler meldet sich am Computer mit seinem Examenskonto und seinem Passwort an. Dann hat er ein leeres Profil
und keine Daten im Home-Laufwerk (Home_auf_Server bzw. H:\\). Der Internetzugang, der WLAN-Zugang und
der Druckerzugriff sind standardmifBig zunichst deaktiviert.

fixme
Internetsperrung funktioniert momentan nicht mit der Firewall OPNsense®.

4.27.2 Austeilen und Einsammeln

Im Home-Laufwerk aller Benutzer (Home_auf_Server bzw. H:\) gibt es einen Ordner fiir den Transfer transfer.
Uber diesen Ordner wird ausgeteilt und eingesammelt. Folgende Anleitung funktioniert mit und ohne Priifungssituati-
on.

Es gibt zwei Arten Daten an Schiiler im aktuellen Kurs auszuteilen. Zum einen kann man Ordner und Dateien im Ordner
transfer ablegen. Zum anderen kann man im folgenden Dialog per Drag and Drop einzelne Dateien hochladen. Klickt
man nun bei einzelnen Schiilern oder unten auf der Seite fiir alle Schiiler des Kurses auf Teilen, kann man im folgenden
Dialog neben dem Hochladen auch die zum Teilen gewiinschten Daten auswéhlen und das Austeilen anstof3en.

Die ausgeteilten Daten landen nun als Kopien im Ordner transfer\Lehrername-Kursname der entsprechenden
Schiiler.

Die Schiiler speichern ihre Daten ebenso im Ordner transfer\Lehrername-Kursname.

Der Lehrer hat nun wihrend dieser Phase die Moglichkeit die Daten einzusammeln. Dabei gibt es die Variante, die
Daten zu kopieren oder einzusammeln (und damit auf Benutzerseite zu 16schen). Die eingesammelten Daten findet
man im Ordner transfer\collected\Zeitstempel -Kursname.

Das Beenden des Priifungsmodus sammelt automatisch die Daten von den Schiilern ein, verschiebt die Benutzer zuriick
auf ihre normalen Benutzernamen und aktiviert die Internet-, WLAN- und Druckzugriffe. Die Anderung muss ebenso
durch SPEICHERN & UBERNEHMEN quittiert werden.
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Dateien mit Kurs freigeben

Wahlen Sie Dateien, die Sie mit dem Kurs teilen méchten

[3 Stellarium_Sterne finden.odt
(3 Stellarium_Sterne finden.pdf

Datei hochladen

Drag And Drop your file here

TEILEN

Gengler, Felix 103-exam,

Teilen
genglefe-exam
llkes, Judith 10a-exam, Teilen
ilkesju-exam
Kopiere Ubertragung des ganzen Kurses l
en

Sammle Ubertragung des ganzen Kurses ein

B TEILEN»  [HEINSAMMELN~

ABBRECHEN

Einsammeln

Einsammeln

Einsammeln
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4.28 Zugriff auf WLAN, Internet und Drucker regeln

In einem Kurs kann einzelnen Personen oder dem gesamten Kurs die Berechtigung zu Drucken oder der Zugriff auf
WLAN und Internet gegeben oder genommen werden. Voraussetzung fiir diese Funktionen ist die Aufnahme des Schii-
lers in einen Kurs.

Offne in der Schulkonsole unter KLASSENZIMMER/Unterricht den angelegten Kurs.

= Iin u::'::musternet Unterricht & serverdmn.lan

ALLGEMEIN Neuer Kurs  &8% Kurse

A Hauptseite

KLASSENZIMMER & 10a
@' Einschreiben Erstellungsdatum: 2019-11-15_15-13-34
# Passwirter drucken & Sa

Teilnehmer: 3

Erstellungsdatum: 2019-11-15_15-14-47

&% history of magical creatures

Teilnehmer: 7

Erstellungsdatum: 2015-11-15_15-17-52
Die Liste mit Schiilern des Kurses wird angezeigt. Es gibt Auswahlfelder bei den Schiilern und oberhalb des ersten
Schiilers fiir alle Schiiler fiir

¢ den Priifungsmodus (siehe ndchstes Kapitel)

* WLAN-Zugang

* Internetzugang

* Druckerzugrift

Anderungen werden gelb hinterlegt bis sie mit SPEICHERN & UBERNEHMEN iibernommen werden.

4.29 Anzeigen des eigenen Plattenplatzes

Autor des Abschnitts: @cweikl

Jeder Benutzer kann sich auf der Startseite der Schulkonsole iiber ihren verbrauchten Speicherplatz und die ihnen
zugewiesenen Speicherplatzbegrenzungen (Quotas) informieren.

4.29.1 Lehrer: Priifen der eigenen Quota

Melden Sie sich z.B. als Lehrer in der Schulkonsole an. Es erscheint zundchst die Hauptseite mit den Konto-
Informationen, den Quotas und denjenigen Gruppen, denen Sie zugeordnet sind.

Es sind verschiedene Quotas voneinander abzugrenzen:

Wie in obiger Abbildung dargestellt, sind folgende Quotas zu unterscheiden:

1. default-school: Dieser Plattenplatz in MiB wird auf dem Server auf dem share /srv/samba/schools/
default-school gepriift. Diese Freigabe (share DFLT) ist fiir alle Benutzer der zugeordneten Schule relevant. In
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zufiige lasse hinzuf 15 Nachname « Kurs bearbeiten = 25 Kurse =
alle_jungs 2019-10-04_13-06-18

=T e &

Benutzerdaten Ubertragen Priifungsaufsicht

Gaifdinger, Jochen 133,

Teilen Einsammeln

gaissijo
Gengler, Felix 10z, Teilen Einsammeln e ]
genglefe
Gengler, Achim 15z, Teilen Einsammeln + o
gengleac
Hartmann, Peter 5a. Teilen Einsammeln £ o
hartmape
Kriiger, Richard 10a, Teilen Einsammeln o] [ii]
kruegeri
Schirra, Moritz 53, — e . o =

B TEILEN~ [ EINSAMMELN~ SCHLIESSEN SPEICHERN & UBERNEHMEN

- Ilnu. musterr]et Schulko Hauptseite £ serverlinuxmusterian |
ALLGEMEIN i i
Willkommen zu Linuxmuster.net 7!
@ Hauptseite
KLASSENZIMMER Hallo Vorname1 Muster4,
&3 Untericht verwenden Sie die Seitenleiste, um in den Einstellungen zu navigieren. Sie kinnten damit beginnen, sich mit Hilfe des Einschreiben-Moduls in Ihre Klassen einzutragen
[# Einschreiben )
Konto Informationen Quotas Gruppen
# Passwidrter drucken
Name Vorname1, Muster4 default-school teachers Lehrer
E-Mail: mule4@linuxmuster.lan oM /408 MiB
Schule default-school
Rolle: teachers linuxmuster-global

0 MiB / 2006 MiB

Cloudgquota berechnet in MB: 406 MB
Mailquota berechnet in MB: 306 MB
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Quotas

default-school
0 MiB / 406 MIB
Llinuxmuster-global

0 MiB /2006 MIB

Cloudquota berechnet in MB: 406 MB
Mailquota berechnet in MB: 306 MB

der eigenen Schule - hier default-school - kdnnen Daten bis zur definierten Obergrenze auf dieser Freigabe gespei-
chert werden.

2. linuxmuster-global: Dieser Plattenplatz in MiB wird auf dem Server auf dem share /srv/samba/global gepriift.
Diese Freigabe (share GLOBAL) ist fiir alle Benutzer der beteiligten Schulen (Mehr-Schulbetrieb) relevant, um schul-
tibergreifend Dateien zu tauschen (linuxmuster-global).

3. Cloudquota: Bezeichnet die Quota der eigenen Schule - ein anderer Name fiir die unter 1.) dargestellte Quota fiir
default-school.

4. Mailquota: Zeigt den verfiigbaren Plattenplatz zur Ablage von E-Mails an.

Beachte auch, dass die gesetzte Quota immer fiir eine ganze Festplattenpartition auf dem Linux-Server gilt, d.h. in den
meisten Fillen zdhlen auch Dateien auf den Tauschverzeichnissen zum verbrauchten Speicherplatz.

Sollte der Netzwerkbetreuer dir eine neue Quota eingerichtet haben, so erkennst du dies in deiner Ubersicht nach der
Anmeldung wie in nachstehender Abbildung dargestellt:

ALLGEMEIN

Willkommen zu Linuxmuster.net 7!

A Hauptseite
KLASSENZIMMER Hallo Vornamel Muster4,
&3 Unterricht verwenden Sie die Seitenleiste, um in den Einstellungen zu navigieren. Sie kénnten damit beginnen, sich mit Hilfe des Einschreiben-Moduls in Ihre Klassen einzutragen.
[# Einschreiben i
Konto Informationen Quotas
P Passworter drucken
Name: Vornamel, Muster4 default-school
E-Mail: mule4@Linuxmuster.lan 0 MiB / 3006 MiB
Schule: default-school
Rolle: teachers

linuxmuster-global

0 MiB / 2006 MiB

Cloudquota berechnet in MB: 3006 MB
Mailquota berechnet in MB: 306 MB
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4.29.2 Lehrer: Priifen der Schiiler-Quota

Um in der unterrichteten Klasse zu priifen, welche Schiilerinnen und Schiiler ihren zugewiesenen Speicherplatz ausge-
schopft haben, rufe in der Schulkonsole ,,Unterricht™ auf. Wéhle eine Klasse oder Kurs aus. Klicke auf das Zahnrad-
Symbol in der Zeile eines Schiilers und wihle ,,Benutzerinformation®. Ganz unten wird die Quota des Schiilers ange-
zeigt:

Quota: AUSBLENDEN
default-school
linuxmuster-global

Cloudquota berechnet in MiB: 3000 MB
Mailquota berechnet in MiB: 156

4.30 Linuxmuster.net aktuell halten

Autor des Abschnitts: @toheine

4.30.1 Update des Ubuntu Servers von linuxmuster.net

Um die linuxmuster.net 7.x zugrunde liegende Ubuntu Version (Ubuntu Server 18.04.x LTS 64bit) zu aktualisieren,
beachte bitte nachstehende Hinweise.

Achtung: Fiir ein sicheres System muss regelméBig ein Update durchgefiihrt werden!

4.30.2 Keine automatischen Updates

Es wird ausdriicklich davon abgeraten den Linuxmuster.net-Server die Option Automatische Updates zu aktivieren,
so dass Paketaktualisierungen automatisch von den Ubuntu-Update-Servern heruntergeladen und installiert werden.

Automatische Updates sind in der Datei /etc/apt/apt.conf.d/20auto-upgrades konfiguriert. Sofern darin der
Eintrag APT: :Periodic: :Unattended-Upgrade "1"; existiert, muss die "1" in eine "0" gedndert werden.

Melde Dich zusitzlich bei der entsprechenden Mailingliste an oder abonniere den entsprechenden RSS-Feed. Alle
Hinweise zu Sicherheitsupdates von Ubuntu erhélt man unter http://www.ubuntu.com/usn/
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4.30.3 Aktualisierungen einspielen

Um die Server-Installation auf den aktuellen Paketstand zu bringen, gehe folgendermaf3en vor:
1. Logge Dich als Benutzer root auf einer Serverkonsole ein.

2. Aktualisiere die Paketlisten:

[# apt update }

3. Installiere nun Aktualisierungen und weitere Software-Pakete iiber das Internet:

[# apt dist-upgrade ]

4. Es wird aufgelistet, welche Pakete aktualisiert werden. Bestitige die Aktualisierung mit der Eingabe von Y

5. Wihrend des Aktualisierungsverlaufs fragen manchmal Pakete nach, ob eine neue Konfigurationsdatei installiert
werden soll. Gib hier N oder ENTER fiir ,,Beibehalten* an.

6. Insbesondere bei einem ersten Update innerhalb eines Ubuntu-Server-Releases, konnen Dienste die Nachfrage
stellen, ob die jeweilige Konfigurationsdatei automatisch erstellen sollen. hier lautet die Antwort grundsitzlich
,hein“ (z. B. Samba)

I Samba-Server und Hilfsprogramme I

Der Rest der Konfiguration von Samba betrifft Fragen iiber Parameter in /etc/samba/smb.conf (das ist die Datei, die genutzt wird, um
die Samba-Programme (nmbd und smbd) zu konfigurieren). Thre aktuelle smb.conf enthdlt eine »include«-Zeile oder eine mehrzeilige
Option. Dies kann den automatischen Konfigurationsprozess stéren, so dass Sie eventuell Thre smb.conf-Datei manuell korrigieren
miissen, um Samba wieder zum Laufen zu bekommen.

Wenn Sie diese oOption nicht wahlen, werden Sie jede Anderung an der Konfiguration manuell wvornehmen mussen und k&nnen nicht den

Vorteil von regelmafigen Verbesserungen an der Konfiguration nutzen.
-

7. Zudem kann die Frage auftauchen, ob bei Bedarf Dienste neu gestartet werden diirfen. Sofern das Update eher
zu Zeiten geringer Last ausgefiihrt werden sollten, kann diese Frage mit y beantwortet werden:

Soll smb.conf autcmatisch konfiguriert werden?

| Konfiguriere libsslil.1l:amded

Auf Ihrem System zind Dienste installiert, die beim Upgrade bestimmter Bibliotheken, wie
Libpam, Libc und Libssl, neu gestartet werden missen. Da diese Weustarts zu Unterbrechungen
der Dienste fir dieses System fuhren kdnnen, werden Sie normalerweise bel jedem Upgrade dhber
die Liste der neu zu startenden Dienste befragt. Sie kdnnen diese Option wahlen, um diese
Abfrage zu vermeiden; stattdessen werden alle notwendigen Dienste-Neustarts flr Sie
automatisch worgenommen und die Beantwortung von Fragen bei jedem Upgrade von Bibliotheken
vermieden.

Dienste bel Paket-Upgrades ohne Rlckfrage neu starten?
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4.30.4 Aktualisierung der Firewall OPNsense®

Um die Firewall OPNsense® zu aktualisieren, beachte bitte Hinweise.

Achtung: Fiihre Updates bitte regelmifig manuell durch.

Im Gegensatz zur bisherigen Firewall-Implementierung unter Linuxmuster 6.2, ist in der neuen Linuxmuster 7.x die
Firewall relativ unabhingig vom eigentlichen Server zu warten. Dementsprechend werden die Updates iiber die Webo-
berflache der Firewall eingespielt.

Verbinde Dich hierzu mit der Firewall iiber einen Browser. Nach der Anmeldung erscheint das Dashboard (unter Lobby).
Darin befindet sich ein Link um direkt Updates einzuspielen.

O Lobby
Lobby: Dashboard
Dashboard -]
Lizenz ap
Passwort a System Information S -
Name firewall.lmn.lan
Abmelden =
[ Berichterstatt Versionen OPNsense 18.7.10_4-amd64
erichterstattung FreeBSD 11.1-RELEASE-p1&
= System OpensSL 1.0.2g 20 Nov 2018
s Schnittstellen Aktualisierungen Klicke um nach Aktualisierungen zu suchen.
J Firewall CPU-Typ Intel(R) Core(TM) iT-8550U CPU @ L.80GHz (1 cores)
@ VPN CPU-Auslastung 100
. o
4+ Dienste
Durchschnittliche Auslastung 0,170,38 043
& Energie
Laufzeit 03:37:46
& Hilfe
Aktuelle(s) Uhrzeit/Datum Wed Jul 10 12:44:30 UTC 2019
Letzte Konfigurationsédnderung  Wed Jul 10 9:32:31 UTC 2019

Eine etwas ausfiihrlichere Ubersicht ist unter System -> Firmware -> Aktualisierungen zu finden.

Dateien

System: Firmware

|Ma Berichterstattung
= system

Zugang [ Klicke um nach Aktualisierungen zu suchen.

5

Konfiguration

Firmware
Aktualisierungen

Aktualisierungen

Erweiterunger Pakete Einstellunger

Version Datum
Erweiterungen

19.1.10 2019-07-03
Pakete
Einstellungen 19.19 2019-06-06
Berichterstatter 19.1.8 2019-05-20
Protokolldatei 19.1.7 2019-05-02

Normale Minor-Releases konnen so direkt eingespielt werden. Sobald allerdings das Patch-Level erhoht wird, muss
hier zuerst das Upgrade entsperrt werden.
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System: Firmware

£ sind auf dem pieg: kein gen verfiigbar. Auf Aktualisierungen priifen  [NECEIITTT

se Softwareversion hat das Ende ihrer Lebensdauer erreicht. Die nachste Hauptversion ist: 19.7 Diese Aktualisierung entsperren

Changelog
Version Datum
19.7.1 2019-07-25
197 2019-07-17
19.1.10 (installiert) 2019-07-03
19.19 2019-06-06

19.1.8 2019-05-20

W W W W b W

19.07 2019-05-02

Es ist zu empfehlen solche Upgrades auf3erhalb der regulidren Einsatzzeiten der Schule zu betreiben. Bei einem Upgrade
startet die Firewall mehrfach neu und unterbricht damit alle Verbindungen nach auflen. Zudem kann es zu Problemen
mit einzelnen Modulen kommen. Vor dem Update sollte also im Hypervisor (Proxmox, XenServer, ...) unbedingt ein
Snapshot erstellt werden, so dass die Maschine im Fehlerfall wieder in den Ausgangszustand zuriickgesetzt werden
kann.

4.31 Zugriffsrechte im Netzwerk

Autor des Abschnitts: @ Thomas, @Tobias, @michael kohls

4.31.1 Zugriff Uber einen Proxy

StandardmiBig sollen die Benutzer der Schulgerite nur dann Zugriff auf das Internet bekommen, wenn sie sich aus-
weisen konnen (,,authentication®). Dies geschieht iiber einen Webproxy, der in der Firewall 1duft und der wiederum auf
den Schulgeriten als Proxy eingetragen sein muss.

Hinweis: Der Proxy muss als FQDN angegeben werden! Z.B. firewall.linuxmuster.lan, Port: 3128

4.31.2 Single-Sign-On am Proxy

Eine Einmalanmeldung (,,Single-Sign-On‘ oder kurz SSO) ist eine moderne Methode die Eingabe eines Passwortes
auf ein einziges Mal zu reduzieren. Bei Schulgeriten ist das meist der Anmeldevorgang am Gerit. Danach meldet der
Client dem Webproxy, wer hier angemeldet ist und kann so den Internetzugriff erfragen.

linuxmuster.net verwendet hier standardméBig das Kerberos-Ticketsystem. Dieses SSO-Verfahren ist auf der Firewall
OPNsense® aktiviert und muss auf den Arbeitsplatzrechnern eingerichtet werden.

4.31.3 Zugriff ohne Proxy

In manchen Fillen will man Geriten zeitweilig oder permanent den Zugriff auf das Internet geben.

Es gibt eine nicht aktivierte Regel ,,Allow entire LAN* die bei Aktivierung aus dem LAN fiir alle Geréte uneinge-
schriankten Zugriff erlaubt.

Dariiberhinaus ist unter Firewall | Aliase ein ,,NoProxy“-Alias angelegt, der die ersten zehn IP-Adressen des
LAN-Netzwerks und diejenigen der Server enthilt. Fiir die Adressen dieses Aliases ist eine aktive Regel ,,Allow
NoProxy-Group* angelegt, die unbeschrinkten Zugriff auf das Internet erlaubt. Eine IP-Adresse aus diesem Pool kann
z.B. fiir einen Admin-PC oder fiir einen Masterclient verwendet werden.
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Edit Alias

© enabled
enable this alias

© Name MNoProxy
Der name des Alias darf nur aus den Zeichen a-z, A-Z, 0-9 und _ bestehen. Alias kdnnen
unterVerwendung des Mamens verschachtelt werden.

OTyp Host(s) -

€ Inhalt

10.0.0.1 10.0.0.2 10.0.0.3 10.0.0.4

10.0.0.5 10.0.0.6 10.0.0.7 10.0.0.8

10,009 10.0.0.10
'0 Alles entternen

€ Beschreibung NoProxy-Group

Die Beschreibungwird nicht als Parameter verwendet.

4.31.4 Entfernen nicht benétigter IP

Wihrend der Installation wurde das ,,NoProxy*-Alias automatisch mit den IP-Adressen 10.0.0.1 - 10.0.0.10 bzw.
bei do-it-like-babo mit den IP-Adressen 10.16.1.1 - 10.16.1.3 und 10.16.0.1 - 10.16.0.10 angelegt.
Normalerweise werden nicht alle fiir den Server, die Dockerhosts und evtl. Admin-PC benétigt.

Als letzter Schritt vor dem Installationsende empfiehlt es sich, alle nicht dauerhaft bendtigten IP-Adressen aus dem
»INoProxy“-Alias zu entfernen. Hintergrund: Der Internetzugriff wird grundsétzlich {iber den Proxy geregelt. Gibt es
unbenutzte IP-Adressen im ,,NoProxy‘-Alias konnten diese unbefugt verwendet werden, um permanenten und unge-
filterten Internetzugang zu erlangen.

4.32 Anpassen der FestplattengroBe

Autor des Abschnitts: @toheine, @MachtDochNix, @cweikl

Must Du aufgrund geénderter Anforderungen die bereits eingerichteten Festplattengrofen in Deiner Virtualisierungs-
umgebung dndern, dann ist es hilfreich, sich an nachstehend beschriebenen Ablauf und Hinweisen zu orientieren.
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4.32.1 Ubersicht zum Vorgehen

Folgender Ablauf zur Anpassung der Festplattengrofien ist einzuhalten:

1. In der Virtualisierungsumgebung ein Snapshot der VM ausfiihren. Auf diesen Stand kannst Du zuriickkehren,
sofern bei den nachfolgenden Schritten etwas nicht funktioniert.

2. In der Virtualisierungsumgebung die HDDs der VM erweitern.

3. GroBeninderung in den VMs bekannt machen.

Hinweis: Die VM der OPNsense® bendtigt bei der Anpassung ein etwas anderes Vorgehen, da hier ein BSD Linux
zum Einsatz kommt. Die entsprechenden Hinweise finden sich im entsprechenden Abschnitt

4.32.2 Anpassung Hypervisor

Starte nun mit Punkt 1, indem Du nachstehend Deine eingesetzte Virtualisierungsumgebung auswihlst und gemaf der
Dokumentation die Festplattengrofle Deiner VMs im Hypervisor anpasst.

Vorbereiten der Proxmox Festplatten

1. Snapshots der VMs anfertigen

Autor des Abschnitts: @toheine, @ MachtDochNix, @ cweikl
Am Beispiel der OPNsense®-VM werden die Anpassungen nachstehend erldutert.

Wihle als Erstes die VM aus, die geklont werden soll.

X PROXMO X virtu:

Server View

= Datacenter
g hvoi
200 {Imn7-opnsense)
201 {lmn7-servear)
202 {Imn7-opsi)
203 {Imn7-docker)

Unter More findest Du den Button zum Starten des Klon-Vorganges

X PRO MO X Virtual Environment 6.3-2 & Documentation & Create CT N & root@pam -
Server View Virtual Machine 200 {Imn7-opnsense) on node "hv1' p Start Shutdown »_ Console More @ Help
= Datacenter ] Clone
& Summary Hol
B o1 [ Cenvert to template
200 (Imn7-opnsense) > Console I 7-ooneense — “* Manage HA
201 (Imn7-server) [ Hardware /-opnsens =  Remove

ARA T oo

In dem sich 6ffnen Fenster siehst Du welche VM geklont werden wird und deren neuer ID.

Im Feld Name kannst Du einen eigenen angeben, ansonsten wird einer nach dem Muster ,,Copy of VM ... “ verwendet.
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Clone VM 200 (*)
Target node: b1 Target Storage:

VM ID: 100

Mame: Imn7-opnsense-bad-hd-resi

Resource Pool:

& Help Clone

Der Klon-Vorgang wird mit Clone gestartet.

Das wird sichtbar daran, dass die VM mit der neuen ID in der linken Ubersicht mit einem Schloss erscheint.

X PROXMO X virtua

Server View

= Datacenter

[==i]

% w1

a 100 (VM 100)
200 {(Imn7-opnsense)

Das Schloss zeigt an, dass das Kopieren der VM gestartet ist. Dieses siehst Du auch in den Tasks am unteren Bild-
schirmrand.

Cluster log

Start Time | End Time Node User name Description Status

Dec 24 11:10:46 3 hvO1 root@pam VM 200 - Clone

Dort erkennst Du, wann der Vorgang abgeschlossen ist.

Bei der neuen VM ist das Schloss verschwunden und der Name wird in der Ubersicht der VMs angezeigt.

Hinweis: Diesen Ablauf musst Du fiir alle Virtuellen Maschinen, deren Festplatte Du vergroern mochtest, wiederho-
len.
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Cluster log

Start Time End Time Node User name Description Status
Dec 24 11:10:46 Dec 24 11:12:05 hv01 root@pam VM 200 - Clone

X PRO < MO  Virtual Environment 6.

Server View

== Datacenter

& hvOi

100 (Imn7-opnsense-bed-hd-resize)
200 (Imn7-opnsense)

201 {Ilmn7-server)

202 {Imn7-opsi)

203 (Imn7-docker)

2. Vorbereiten der PROXMOX Festplatten

Ausgangssituation:

Die OPNsense®-VM wurde mit dem Namen [mn7-opnsense und der VM-ID: 200 angelegt. In der Ubersicht erkennst
Du, dass derzeit eine Festplatte mit einer Grof3e von 10 GiB eingerichtet wurde. Fiir den Einsatz in einem Produktivser-
ver einer Schule diirfte dies zu klein sein. Die Festplattengrofle kannst Du nun wie folgt anpassen:

1. Wihle links im Menii die gewiinschte VM aus und dann in der Spalte daneben (Kontextmenii der VM) den
Eintrag Hardware aus.

2. Rechts werden nun die Hardware-Komponenten der VM aufgelistet. Markiere den Eintrag Hard disk.

3. Klicke danach auf den Button Resize Disk, um die Festplatte der VM zu vergrofBern.

Hinweis: Auf diesem Wege ist nur eine VergroBerung des Plattenplatzes moglich, eine Verkleinerung hingegen nicht!

4. Es erscheint ein neues Fenster, in dem Du angeben must, um wieviel GiB Du die Festplatte vergrofern willst.

5. In dem Beispiel sind 10 GByte gegeben, um auf 50 GByte zu kommen, tragst Du nun 40 GByte ein. Danach
siehst Du folgenden Eintrag:

Hinweis: Fiir die anderen VMs werden die Festplatten in gleicher Weise vergrofert.

Bei der Server-VM ist zu beachten, dass diese iiber zwei Festplatten verfiigt. Die kleine Festplatte weist zu Beginn 25
GByte die groBere 100 GByte auf. Beide sind zu vergrofern.

Hierbei ist auf eine ausreichende Grof3e zu achten, da auf dem Server neben den Nutzer- und Klassendaten auch die von
Linbo gespeicherten Festplattenabbilder der Clients abgelegt werden. Siehe Einleitung dieses Abschnittes: Anpassen
der Festplattengrofse
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Virtual Machine 200 (Imn7-opnsense) on node 'hv01’ b Start 5r
& Summary
»_ Console
Imn7-opnsense
b Hardware
& Cloud-Init .
1 Status stopped
£ Options 2 HA State none
= Task History B Node hvO1
& Monitor
{if CPU usage 0.00% of 4 CPU(s)
& Backup m® Memory usage 0.00% (0 B of 4.00 GiB)
& Replication & Bootdisk size 10.00 GIB
D Snapshots
= IPs Mo Guest Agent configured
U Firewall
o' Permissions
RQRDXMUX Virtual Environment 6.2-10 & Documentation
Server View Virtual Machine 200 (Imn7-opnsense) on node 'hv01’ b Start Shutdown »— Console
£ Datacenter - — :
B nvo1 & Summary Add Detach Edit ~ Resize disk Move disk =~ Revert
200 (Imn7-opnsense) »>— Console &0 Memory 4.00 GiB
201 (Imn7-server) & Hardware @ Processors 4(2 sockets, 2 cores)
202 (Imn7-opsi) & Cloud-init & BIOS Default (SeaBIOS)
203 (Imn7-dacker) o Displ Dt
. Ispla’ efay
= Jiocal (hvo1) # Options P _y _
& [Jvd-ndd-1000 (v01) | &= e & Machine Default (i440fx)
£ scsli Controller Virtlo Scsl
@ Monitor (® CDIDVD Drive (ide2) none.media=cdrom
B Backup |E| Hard Disk (scsil) vd-hdd-1000:vm-200-disk-0,size=10G
5 Replication = Network Device (netd) virtio=42:C9:F7:76:90:59 bridge=vmbr0,firewall=1
‘D Snapshots = Network Device (netl) virtio=5A:42:BC:9C:6E:77 bridge=vmbr5 firewall=1
U Firewall
o' Permissions
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Resize disk ()

Disk: sCcsil

Size Increment (GiB): 40

£ Hard Disk (scsil) vd-hdd-1000:vm-200-disk-0.5ize=50G

3. Schritt: HDD-GréBen der Virtuellen Maschinen anpassen

Nachdem im Virtualisierungs-Host die HDD der VM vergrofert wurde, muss die tatsdchlich genutzte Grof3e angepasst
werden.

3.1 Virtuelle Maschinen starten

m PRO MO < Virtual Environment 6.3-2 & Docu

Server View Virtual Machine 201 {Imn7-server) an node 'hv01"

= Datacenter

B hvot

100 (Imn7-opnsense-l > GConsole

& Summary

101 {Imn7-server-bed- [ Hardware Imn7-server )
102 (Imn7-opsi-bed-h )
& Cloud-Init .
103 (Imn7-docker-bed i Status stopped
200 (Imn7-opnsense) & Options ® HA State none
201 {Imn7-server) | = Task History B Node hv01

Wihle links im Menii die gewiinschte VM aus. Exemplarisch ist der Start der Server-VM dargestellt.
Nach der Auswahl betitgist Du den Button Start.

Wiederhole dieses Vorgehen fiir alle VMs deren Festplatten Du angepasst hast.
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3.2 VergroéBern der Server Festplatten

In der gestarteten VM musst Du nun den Festplattenplatz anpassen. Folge hierzu der Beschreibung mit nachstehendem
Link.

Aktualisieren der Server-FestplattengroBen

Autor des Abschnitts: @toheine, @MachtDochNix, @cweikl

Hinweis: Achtung: Dies ist noch eine unvollstindige Beschreibung. Findest Du Fehler oder kannst zur Verbesserung
beitragen, dann wende Dich bitte an einen der Autoren des Abschnittes.

Uberblick

1. Starten der VM wie zuvor beschrieben ist erfolgt.

Priifen, ob die neuen HDD-GroBen an die VM durchgereicht werden.
Partitionsgrofien priifen.

HDD1 anpassen.

HDD?2 mit dem LVM anpassen.

Reboot

NS A »N

Tests durchfiihren.

3.1 Starten der VM

Starte die VM wie zuvor beschrieben.

3.2 HDD-GroBen Uberpriifen

Auf der Konsole der Server-VM priifst Du zuerst, welche Festplatten des Hypervisor auch in der VM durchgereicht
werden und welche Bezeichnung diese haben. Die im Hypervisor geidnderten Gro3en werden hier bereits angezeigt,
aber die Partitionen wurden noch nicht auf die neuen Groflen angepasst.

Offne die Konsole wie schon in einem vorherigen Abschnitt gezeigt, nachdem Du in der Ubersicht links den Server
Imn-server ausgewihlt hast.

Fiir den Login benétigst Du folgende Informationen:
* Login: root

¢ Passwort: Muster!

Hinweis: Diese Daten diirfen bis zum Aufruf des Installationsskriptes nicht verdndert werden!

In der gedffneten Konsole gib folgenden Befehl ein:

[lsblk
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Du solltest jetzt die gednderten GroBen angezeigt bekommen.

root@server:~# 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT

sr0 11:0 1 1024M O rom

xvda 202:0 ® 155G O disk

—xvdal 202:1 0 1M 0 part

L—xvda2 202:2 0 24G 0 part /

xvdb 202:16 0 1000G O disk

—vg_srv-var 253:0 O 9,86 O lvm /var
—vg_srv-1linbo 253:1 0 40G O lvm /srv/linbo
—vg_srv-global 253:2 ® 9,8 0O lvm /srv/samba/global
Lvg_srv-default--school 253:3 0 40G 0 lvm /srv/samba/schools/default-school

In Abhingigkeit Deiner Virtualisierungs-Umgebung werden die Festplatten unterschiedlich benannt. Wir zeigen das
hier an einem Beispiel mittels mit XCP-ng. Es kann also in Deiner Konfiguration Abweichungen in der Bezeichnung
geben. Passe diese bei den folgenden Befehlen dementsprechend an.

Die Bezeichnung xvda steht in XCP-ng fiir die 1. Festplatte der VM, xvdb fiir die 2. Festplatte der VM.
e xvdal ist dann die 1. Partition auf der 1. Festplatte der VM
* xvda2 die 2. Partition auf der 1. Festplatte

vg-* steht fiir ein LVM auf der jeweils zugeordneten Festplatte. Im obigen Beispiel befindet sich das LVM auf der 2.
Festplatte (xvdb).

Hinweis: Unter Proxmox oder KVM werden in der VM hingegen die Festplattenbezeichnungen sda fiir die 1. HDD
und sdb fiir die 2. HDD des Systems verwendet. Die Nummerierung fiir die Partitionen bleibt erhalten. Die angeben
sind je nach eingesetztem System ensprechend anzupassen.

3.3 Dateisystem priifen

Lasse Dir nun die aktuellen Groen des Dateisystems ausgeben.

[df ‘h

root@server: ~# df

Dateisystem GroRe Benutzt Verf. Verw% Eingehdngt auf
udev 5,9G 0 5,9G 0% /dev

tmpfs 1,2G 7,71 1,2G 1% /run

/dev/xvda2 25G 5,7G  18G  25% /

tmpfs 5,9G 0 5,9G 0% /dev/shm

tmpfs 5,0M ® 5,0M 0% /run/lock

tmpfs 5,9G ® 5,9G 0% /sys/fs/cgroup
/dev/mapper/vg_srv-global 9, 8G 37M 9,3G 1% /srv/samba/global
/dev/mapper/vg_srv-1linbo 40G 347M 37G 1% /srv/linbo
/dev/mapper/vg_srv-default-school 40G 74M 38G 1% /srv/samba/schools/default-
—»school

/dev/mapper/vg_srv-var 9, 8G 1,2G 8,1G 13% /var

tmpfs 1,2G 0 1,2G 0% /run/user/0

Hier werden noch die alten Partitionsgrof3en angegeben.
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3.4 HDD1 anpassen

Partitionen auf der 1. HDD priifen:

[fdisk /dev/xvda ]

Sollte eine derartige Meldung

Warning: GPT - PMBR GroRenunterschied (52428799 != 304087039) wird durch write.
—korrigiert.

durch den Befehl ausgegeben werden, dann fdisk wieder ohne Schreibvorgang verlassen mit g.
Dieses Problem gilt es zunichst zu 1osen.

Rufe dazu auf der Eingabekonsole das Programm parted auf.

[parted /dev/xvda J

Das Programm wartet dann auf eine Eingabe von dir.

root@server: ~# parted /dev/xvda

GNU Parted 3.2

/dev/sda wird verwendet

Willkommen zu GNU Parted! Rufen Sie >>help<< auf, um eine Liste der verfiigbharen Befehle..
—zu erhalten.

(parted)

Gib print ein.

Es wird dann ein GréBenproblem fiir die 1. HDD angezeigt und parted bietet eine Auswahloption an, um dieses Problem
zu beheben.

Anmerkung zu den Platzhaltern xx, diese stehen fiir die ausgewihlten Vorgaben Deiner Installation.

Warnung: Nicht der gesamte verfiighare Platz von /dev/xvda scheint belegt zu sein. Sie.
—konnen die GPT reparieren, damit der gesamte Platz verwendet wird (zusdtzlich xxx..
—.Blocke) oder Sie konnen mit den aktuellen Einstellungen fortfahren.
Reparieren/Fix/Ignoiren/Ignore?

Gib Reparieren ein, damit das GréBenproblem geldst wird und verlasse dann parted wieder durch Angabe des Befehls
quit.

Danach erneut fdisk aufrufen, die 2. Partition 16schen und neu mit neuer Grée anlegen. Die angegebenen Befehle
musst Du der Reihe nach abarbeiten.

[fdisk /dev/xvda ]

[p )

p (print) zeigt Dir die vorhanden Partitionen an

¢ ]

d bietet Dir die Auswahl der zu 16schen Partitionen durch die Angabe einer Nummer an. Hier also die 2
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2

Nun gilt es die Partition neu anzulegen, das erreichst Du mit n:

n

Die folgenden 3 Vorgaben kannst Du einfach mit Enter iibernehmen.

Partionsnummer (2-128, Vorgabe 2): 2
Erster Sektor (4096-xxx, Vorgabe 4096):
Letzter Sektor, +Sektoren oder +GroRe{K,M,G,T,P} (4096-xxx, Vorgabe xxx):

Dir wird darauf die folgende Frage gestellt:

Eine neue Partition 2 des Typs "Linux filesystem" und der GroRe xxx GiB wurde erstellt
Partition #2 enthdlt eine ext4-Signatur.

Wollen Sie die Signatur entfernen? [J]a/[N]ein:

Gib ein N ein

Zum Beenden von fdisk verwendest Du nun w damit Deine Anderungen auf die Festplatte geschrieben werden.

Wollen Sie die Signatur entfernen? [J]a/[N]ein:
Befehl (m fiur Hilfe): w

Die Partitionstabelle wurde verdndert.
Festplatten werden synchronisiert.

Nun muss die Partition noch auf die neue Grof3e erweitert werden. Gib in der Konsole nun an:

[resizezfs /dev/xvda2

ADb nun wird die neue GroBe fiir der 1. HDD genutzt.

3.5 HDD2 mit dem LVM anpassen

In 0.g. VM auf XCP-ng befindet sich auf der 2. HDD /dev/xvdb ein LVM.
Folgende Begriffe sind hierbei relevant:

a) Physical Volume (PV)

b) Volume Group (VG)

¢) Logical Volume (LV)

a) Anpassen der PV - GroBe auf die gesamte neue Festplattengrofie

PV ermitteln

root@server:/srv/linbo# pvscan
PV /dev/xvdb VG vg_srv lvm2 [<100,00 GiB / 0 free]

PV Groflenanpassung testen
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pvresize /dev/xvdb
Physical volume ,/dev/xvdb“ changed

1 physical volume(s) resized / O physical volume(s) not resized

b) LV-Groflen anpassen

[1vextend -L+100G /dev/mapper/vg_srv-var

Der Befehl liefert folgende Ausgabe:

lvextend -L+100G /dev/mapper/vg_srv-var

— (xxxxx extents).

Logical volume vg_srv/var successfully resized.

Size of logical volume vg_srv/var changed from 10,00 Gib (2560 extents) to xx,xx GiB.

Diesen Befehl wiederholst Du fiir die anderen Logical Volumes

lvextend -L+200G /dev/mapper/vg_srv-linbo
lvextend -L+100G /dev/mapper/vg_srv-global
lvextend -1 +100%FREE /dev/mapper/vg_srv-default--school

c¢) Dateisystem an die neuen Gréfien anpassen:

[resizezfs /dev/mapper/vg_srv-var

Beispiel der Befehlsausgabe:

resize2fs 1.44.1 (24-Mar-2018)

Dateisystem bei /dev/mapper/vg_srv-var ist auf /var eingehangt; Online-GroéRenianderung ist

erforderlich
old_desc_blocks = 2, new_desc_blocks =

14

Das Dateisystem auf /dev/mapper/vg_srv-var is nun 28835840 (4k) Blocke lang.

Wiederhole diesen Befehl fiir die anderen Logical Volumes.

resize2fs /dev/mapper/vg_srv-linbo
resize2fs /dev/mapper/vg_srv-global

resize2fs /dev/mapper/vg_srv-default--school

d) Ergebnis priifen

root@server: ~# df -h

—»school

Dateisystem GroRe Benutzt Verf. Verw% Eingehdngt auf

udev 5,9G 0O 5,9G 0% /dev

tmpfs 1,2G 7,71 1,2G 1% /run

/dev/xvda2 25G 5,7G  18G  25% /

tmpfs 5,9G 0 5,9G 0% /dev/shm

tmpfs 5,0M ® 5,0M 0% /run/lock

tmpfs 5,9G ® 5,9G 0% /sys/fs/cgroup
/dev/mapper/vg_srv-global 207G 59M 199G 1% /srv/samba/global
/dev/mapper/vg_srv-1linbo 433G 368M 415G 1% /srv/linbo
/dev/mapper/vg_srv-default-school 236G 85M 226G 1% /srv/samba/schools/default-

(Fortsetzung auf der nédchsten Seite)
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/dev/mapper/vg_srv-var
tmpfs

1
1

09G
, 2G

1,

(Fortsetzung der vorherigen Seite)

2G 103G 2% /var
0 1,2G 0% /run/user/0

3.6 Reboot

Starte nun die Server-VM neu, um zu priifen, ob die vorgenommenen Gréenanpassungen funktionsfdhig sind und der

Reboot korrekt ausgefiihrt wird.

[root@server: ~# reboot

3.7 Tests durchfiihren

Nachdem die VM wieder gestartet ist, melde Dich an der Konsole an und priife mithilfe nachstehender Befehle, ob die
Platten- und Partitionsgroen nun Deinen Wiinschen tatsichlich entsprechen.

root@server:~# lsblk
NAME

sr0

xvda

—xvdal

L—xvda2

xvdb

—vg_srv-var
—vg_srv-linbo
—vg_srv-global
—vg_srv-default--school

MAJ:

11:
202:
202:
202:
202:
253:
253:
253:
253:

MIN RM
0 1
0 0
1 0
2 0
1 0
0 0
1 0
2 0
3 0

SIZE RO TYPE MOUNTPOINT

1024M
145G
1M
145G
1000G
110G
440G
210G
240G

0

(=2 — I — I — I — R — I — )

rom
disk

part

part /

disk

lvm /var

lvm /srv/linbo

lvm /srv/samba/global

lvm /srv/samba/schools/default-school

root@server:~# df -h
Dateisystem

udev

tmpfs

/dev/xvda2

tmpfs

tmpfs

tmpfs
/dev/mapper/vg_srv-global

—»school
/dev/mapper/vg_srv-var
/dev/mapper/vg_srv-1linbo
tmpfs

/dev/mapper/vg_srv-default--school

GroRe Benutzt Verf. Verw% Eingehdangt auf

5,9G
1,2G
143G
5,9G
5,0M
5,9G
207G
236G

109G
433G
1,2G

0 5,9G 0% /dev
6,84 1,2G 1% /run
13G 125G 10% /
0 5,9G 0% /dev/shm
0O 5,0M 0% /run/lock
0 5,9G 0% /sys/fs/cgroup
59M 199G 1% /srv/samba/global
43G 184G 19% /srv/samba/schools/default-

3,5G 101G 4% /var
40G 376G 10% /srv/linbo
0 1,2G 0% /run/user/0

Hinweis: Dieses Vorgehen musst Du fiir die optionalen Server docker und opsi wiederholen, wenn Du auch deren

Festplattengrofe verdndert hast!

Im Folgenden wirst Du die Festplatten der OPNsense® anpassen.
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Aktualisieren der FestplattengréBen der OPNsense®-VM

Autor des Abschnitts: @toheine, @ MachtDochNix, @cweikl

Hinweis: Diesen Abschnitt musst Du nur ausfiihren, sofern Du in Deinem Hypervisor die HDD-Grofe der OPNsense®
bereits vergroBert hast.

Uberblick

OPNsense® basiert auf FreeBSD, sodass die Erweiterung der Festplattengro3e von dem Vorgehen der Server-VM
abweicht.

Die Erweiterung der FestplattengroBe folgt folgendem Ablauf:
1. Starten der VM.
Priifen, ob die neue HDD-Gro6fBe an die VM durchgereicht wurde.
PartitionsgroBen priifen.
Festplatte ad0 anpassen.
Partition adOs1 anpassen.
Anderungen anwenden.

Tests durchfiihren.

® Nk w N

Reboot

Gleich bleibt, dass zu Beginn ein Snapshot erstellt werden sollte und die Virtuelle Disk im Hypervisor wie beschrieben
vergrofert sein muss.

4.1 Starten der VM

Starten der VM und 6ffnen einer Konsole fiir diese ist wie zuvor beschrieben erfolgt.
Anmeldung als root mit dem bekannten Passwort.

Offnen einer Shell mit der Taste 8.

4.2 HDD-GroBe priifen

Priifen, ob die neue HDD-Gro6Be an die VM durchgereicht wurde.

Nach der VergroBerung der virtuellen Platte und dem Systemstart wird iiberpriift, ob die Anderung vom System erkannt
wird.

[gpart show

Ausgabe des Befehls liefert:

root@0OPNsense:~ # gpart show

= 63 104857537 da® MBR (50G)
63 20964762 1 freebsd [active] (10G)
20964825 83892775 - free - (40G)

(Fortsetzung auf der ndchsten Seite)
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Stopping syslog_ng.

aiting for PIDS: Z2146Z2.

Starting syslog_wng.

>»>» Invoking start script ’‘carp’

»>» Inwoking start script ‘cron’

Starting Cron: OK

»»>>» Invoking start script ’beep’

Root file system: rsdevsuf=z=-/0PNsense
n Dec 27 13:29:20 CET 2020

]

= OPNszense.linuxmuster.lan: OPNsense 20.7.7_1 (amdb4-0pen3SL) ses=

LAN (vinetd) ->»vd: 10.0.0.254-16
WAN (winetl) -

HTTPS3: SHAZ56 DC 4A 8C B4 50 A@ 6E 2B C5 A6 01 7?4 C5 A7 48 Ba

73 67 5F 1E 81 39 FC 98 67 £D AD 3?7 BE AD 63 A7
35H: SHAZ56 SzinhxX0awjlQZNOAxtZ+i5YDrludrIs jB5pPILUylc (ECDSA)
35H: SHAZ56 rZ21 j?7n3 jlg1hRYSB+dEog rUs0luwg+U2uyGUYddulsU (EDZ5519)
35H: 3HAZ56 uRGfUml3RxPaSR+KOu@RuggDpLWRWwI+ErQFRfycdJH (R3A)

reeB5D-/amdb4 (OPNsense.linuxmuster.lan) (ttywd)

login: root
assword: [

Forums: https: - forum.opnsense.org/ eEE/ /s SNAEER
Lists: https:rrlists.opnsense.orgs PERR PERR
https:rrsgithub.com/opnsense CERRRRERRRERRREE

»# [PNzenze.linuxmuster.lan: OPNsense Z20.7.7_1 (amdb64-0penSSL) ===

LAN (vinet@) -> vi: 10.0.0.254-16

AN (winetl) ->
]

TTFS: SHAZ56 DC 4A BC B4 50 A®@ 6E 2B C5 fAb6 01 74 C5 A7 48 BA

79 67 5F 1E 81 39 FC 98 67 2D AD 37 6E A5 63 A7

33H: SHAZ56 bHzinhXXDaw jlQZNOAxtZ+i5Y¥Dr ludrl- jB5pPILUylc (ECDSA)
S3H: SHAZ56 rZ1j?n3 jlqlhRY5E+dEog rUs0lug+UZuyGUYddullSU (EDZ5519)
SSH: SHAZ56 uRGfUm13RxPaSR+KOuORuggDpLWRWI+Er(PRfycdJH)] (R3A)

©) Logout 7) Ping host

1) Assign interfaces 8) Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 10) Firewall log

4) Reset to factory defaults 11) Reload all serwvices
9) Power off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: 8Jj
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(Fortsetzung der vorherigen Seite)

= ® 20964762 da®sl BSD (10G)
0 16 - free - (8.0K)
16 20964746 1 freebsd-ufs (10G)

4.3 PartitionsgréBen priifen

[df “h

Die Ausgabe zeigt Dir an, dass derzeit nur der bisher verwendete Platz zu Verfiigung steht:

root@OPNsense:~ # df -h

Filesystem Size Used Avail Capacity Mounted on
/dev/ufs/OPNsense 9.7G 1.8G 7.1G 20% /

devfs 1.0K 1.0K 0B 100% /dev

devfs 1.0K 1.0K 0B  100% /var/dhcpd/dev
devfs 1.0K 1.0K 0B  100% /var/unbound/dev

Es ist zu erkennen, dass die Platte da0 nur 10 GByte nutzt. Aus 4.2. wurde ersichtlich das weitere 40 GByte zur
Verfiigung stehen.

4.4 Festplate daO/ada0 anpassen

[root@OPNsense:~ # growfs /dev/ufs/OPNsense

Ausgabe des Befehls:

[growfs: requested size 10GB is not larger than the current filesystem size 10GB

4.5 Partition da0s1/ada0s1 anpassen

[growfs /dev/dafs1

Ausgabe des Befehls:

[growfs: superblock not recognized J

4.6 Anderungen anwenden

[service growfs onestart
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oot@0PNsense:”™ # service growfs onestart

Growing root partition to fill device
\OM_PART: daf=s1 was automatically resized.

P Use "gpart commit da@s1" to save changes or “gpart undo da®s1” to revert them.
0=1 resized

aBszla resized

part: arg® ‘ufs,0PNsense’: Invalid argument

uper-block backups (for fsck_ffs -b #) at:

21798272, 23080512, 24362752, 25644992, 26927232, 28209472, 29491712,
30?7?3952, 32056192, 33338432, 34620672, 35902912, 37185152, 38467392,
39749632, 41031872, 42314112, 43596352, 44878592, 46160832, 47443072,
48725312, 50007552, 51289792, 52572032, 53854272, 55136512, 56418752,
57700992, 58983232, 60265472, 61547712, 62829952, 64112192, 65394432,
666766YZ, 67958912, 69241152, 70523392, 71805632, 73087872, 74370112,
79652352, 76934592, 78216832, 79499072, BOY8131Z, BZ2063552, 83345792,
84628032, 85910272, 87192512, 88474752, 89756992, 91039232, 92321472,
93603712, 94885952, 96168192, 97450432, 98732672, 100014912, 101297152,
102579392, 103861632

root@0FPNzenzse ™ #

4.7 Tests durchfiihren

Mittels df -h, gpart show und gpart status kannst Du iiberpriifen, ob die von Dir gewiinschte Groendnderung erfolg-
reich iibernommen wurden.

root@PNsense:~ # df -h

Filesystem Size Used Avail Capacity Mounted on
/dev/gpt/rootfs 48G 1.8G 43G 4% /

devfs 1.0K 1.0K 0B 100% /dev

devfs 1.0K 1.0K 0B 100% /var/dhcpd/dev
devfs 1.0K 1.0K 0B 100% /var/unbound/dev

root@)PNsense:~ # gpart show
= 63 104857537 da® MBR (50G)
63 104857537 1 freebsd [active] (50G)

= ® 104857537 da®sl BSD (50G)
0 16 - free - (8.0K)
16 104857521 1 freebsd-ufs (50G)
. J

(root@OPNsense:~ # gpart status
Name Status Components
da®sl1 OK da®

da®sla OK da®sl

.
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4.8 Reboot

Fiihre nun einen Reboot der VM aus.
Weiterfiihrende Erkldarungen zu FreeBSD zu diesem Thema findest Du hier:

https://www.digitalocean.com/community/questions/freebsd- growfs-operation-not-permitted- aka-enlarge- your-partition

4.33 Netzwerkzugriff Gber Radius

Autor des Abschnitts: @cweikl

RADIUS (Remote Authentification Dial-In User Service) ist ein Client-Server Protokoll, das zur Authentifizierung,
Autorisierung und fiir das Accounting (Triple A - AAA) von Benutzern in einem Netzwerk dient.

Der RADIUS-Server dient als zentraler Authentifizierungsserver, an den sich verschiedene I'T-Dienste fiir die Authenti-
fizierung wenden konnen. RADIUS bietet sich an, um in grossen Netzen sicherzustellen, dass ausschlieBlich berechtigte
Nutzer Zugriff haben. Der Zugriff kann zudem auch auf bestimmte Endgerite beschrinkt werden. Um die Authentifi-
zierungsdaten zu iibertragen, wird oftmals das Protokoll EAP (Extensible Authentification Protocol) genutzt.

Viele Gerite und Anwendungen, wie z.B. Access Points, Captive Portals oder Wireless Controller bieten neben einer
einfachen Benutzerauthentifizierung auch eine Uberpriifung mit Hilfe eines RADIUS-Servers an (WPA-Enterprise,
802.1X). Werden die Gerite so konfiguriert, dass diese zur Authentifizierung den RADIUS-Server nutzen, so kann
sichergestellt werden, dass nur berechtigte Benutzer Zugriff auf z.B. das WLAN haben.

4.33.1 FreeRADIUS: Einsatz in linuxmuster.net

FreeRadius ist ein Open-Source RADIUS-Server, der in der linuxmuster.net v7 eingesetzt werden kann.

Hinweis: Es wird grundsitzlich empfohlen, zusitzliche Dienste nicht auf dem Imn-Server zu installieren.

Dieser RADIUS-Server kann prinzipiell auf der OPNsense®, dem Imn-Server oder auf einem Docker-Host genutzt
werden.

Die Benutzerauthentifizierung erfolgt anhand der Daten im ActiveDirectory (AD) des Imn-Servers, die vom RADIUS-
Server via LDAP oder direkt abgefragt werden.

Einsatz auf der OPNsense®

Derzeit unterstiitzt das OPNsense® - Plugin die Radius <-- --> AD Kommunikation mithilfe von auth_ntlm N I
CHT.

Eine Dokumentation zur Einrichtung von Freeradius auf der OPNsense® kann daher derzeit nicht erstellt werden.
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Einsatz auf dem Imn-Server
Fiihre nachstehende Schritte durch.
Zugehorigkeit zur Gruppe wifi

Der Zugriff soll iiber die Schulkonsole gesteuert werden. Dafiir werden Benutzer einer speziellen Gruppe wifi hinzu-
gefiigt oder daraus entfernt.

Achtung: Das Standardverhalten der linuxmuster.net ist, dass ein neu angelegter Benutzer immer in der Gruppe
wifi ist, d.h. auch alle Schiiler diirfen zunéchst in das WLAN, sobald ein WLAN-Zugriff auf Basis dieser Gruppe
wifi erstellt wurde.

Zugehorigkeit zur Gruppe wifi einmalig festlegen

Die Steuerung der Gruppenzugehdorigkeit kann auf der Konsole auf dem Imn-Server wie folgt gesetzt werden. Wenn
Du z.B. nur die Gruppe der Lehrer und der Schiiler der Oberstufenklassen ,,k1* und ,,k2* fiir den WLAN-Zugang
konfigurieren willst, erstellst Du eine Vorlage und setzt die wifi-Gruppe dann wie folgt:

server ~ # cat << EOF > /etc/linuxmuster/sophomorix/default-school/wifi.teachers_and_
—oberstufe.conf

MEMBER_ROLE=teacher,globaladministrator

MEMBER_CLASS=teachers,k1,k2

EOF

server ~ # sophomorix-managementgroup --set-wifi teachers_and_oberstufe

Um noch weitere einzelne Schiiler hinzuzunehmen oder zu entfernen, nutzt Du danach die Funktion —wifi bzw. —nowifi
mit von Komma getrennten Benutzernamen.

server ~ # sophomorix-managementgroup --nowifi lempel, fauli
server ~ # sophomorix-managementgroup --wifi schlaubi, torti

Freeradius installieren und aktivieren

[apt install freeradius

[systemctl enable freeradius.service
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ntim_auth in samba erlauben

In der Datei /etc/samba/smb.conf ist folgende Zeile einzufiigen:

[global]

ntlm auth = mschapv2-and-ntlmv2-only

Danach muss der samba-ad-dc Dienst neu gestartet werden:

[systemctl restart samba-ad-dc.service

Radius konfigurieren

Dem Freeradius-Dient muss Zugriff auf winbind gegeben werden:

usermod -a -G winbindd_priv freerad
chown root:winbindd_priv /var/lib/samba/winbindd_privileged/

In dem Verzeichnis /etc/freeradius/3.0/sites-enabled in die Dateien default und inner-tunnel ganz am
Anfang unter authenticate ist ntlm_auth einzufiigen.

authenticate {
ntlm_auth
# ab hier geht es weiter

In der Datei /etc/freeradius/3.0/mods-enabled/mschap sind im Abschnitt mschap zwei Eintrédge zu ergénzen:

mschap {
use_mppe = yes
with_ntdomain_hack = yes
# hier geht es weiter

Anpassen des Abschnitts nt1m_auth weiter unten. Zuerst das Kommentarzeichen # entfernen, dann die Zeile folgen-
dermalen anpassen:

# eine Zeile

ntlm_auth = "/usr/bin/ntlm_auth --allow-mschapv2 --request-nt-key --domain=DOMANE --
—require-membership-of=DOMANE\wifi --username=%{%{Stripped-User-Name}:-%{%{User-Name}:-
—None}} --challenge=%{%{mschap:Challenge}:-00} --nt-response=%{%{mschap:NT-Response}:-
001"

Dabei muss DOMANE durch den eigenen Domiinennamen ersetzt werden. Gebe den Inhalt der Datei /etc/hosts mit
folgendem Befehl aus:

less /etc/hosts
Ausgabe:

127.0.0.1 localhost
10.0.0.1 server.linuxmuster.lan server

Hostname ist im o.g. Beispiel server. Danach folgen Domain und Top-Level-Domain, also: .linuxmuster.lan.
DOMANE muss in 0.g. ntlm_auth in diesem Beispiel durch linuxmuster.lan ersetzt werden.
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Die Option -require-membership-of=... lisst nur Mitglieder der Gruppe wifi zu. So funktioniert die WLAN-
Steuerung iiber die WebUI.

Danach ist die Datei /etc/freeradius/3.0/mods-enabled/ntlm_auth noch anzupassen. Zuerst ist das Kom-
mentarzeichen # zu entfernen. Danach ist die Zeile wie folgt anzupassen:

exec ntlm_auth {
wait = yes
# eine Zeile
program = "/usr/bin/ntlm_auth --allow-mschapv2 --request-nt-key --domain=DOMANE --
—require-membership-of=DOMANE\wifi --username=%{mschap:User-Name} --password=%{User-
—Password}"

}

DOMANE ist hierbei wieder wie zuvor zu ersetzen.

In der Datei /etc/freeradius/3.0/users ist ganz oben nachstehende Zeile einzufiigen.

[DEFAULT Auth-Type = ntlm_auth ]

Nun ist der Freeradius-Dienst neuzustarten:

[systemctl restart freeradius.service ]

Achtung: Das Defaultverhalten der Imn7 ist, dass ein neu angelegter User immer in der Gruppe wifi ist, d.h. auch
alle Schiiler diirfen zunéchst in das WLAN.

Die Steuerung der Gruppenzugehorigkeit kann auf der Konsole wie folgt gesetzt werden:

[sophomorix—managementgroup --nowifi/--wifi userl,user2,... }

Um alle Schiiler aus der Gruppe wifi zu nehmen, listest Du alle User des Systems auf und schreibst diese in eine Datei.
Dies kannst Du wie folgt erledigen:

[samba—tool user list > user.txt J

Jetzt entferns Du alle User aus der Liste, die immer ins Wlan diirfen sollen. Danach baust Du die Liste zu einer Kom-
mazeile um mit:

[less user.txt | tr '\n' ',' > usermitkomma.txt J

Die Datei kann jetzt an den o.g. Sophomorix-Befehl iibergeben werden:

[sophomorix—managementgroup --nowifi $(less usermitkomma.txt) }
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WLAN Zertifikate einrichten

Um allen Clients eine Anmeldung mit Zertifikat zu ermdglichen, ist es notwendig, dass der RADIUS-Server die voll-
stindige Zertifikatskette ausliefert. Zu beachten ist, dass zudem fiir RADIUS bei Zertifikaten eine eigene CA hierfiir
zu nutzen ist. Es gilt das Prinzip des Organisationsvertrauens.

Der Server von linuxmuster.net verfiigt bereits liber eine eigene CA. Die Zertifikatsdateien finden sich unter /etc/
linuxmuster/ssl/.

Mit folgendem Befehl ldsst sich der CN des Zertifikats ermitteln:

[openssl x509 -in /etc/linuxmuster/ssl/cacert.crt -text -noout |more ]

In der Ausgabe ist unter ISSUER nach dem Eintrag CN zu suchen. Dieser kann z.B. wie folgt aussehen:
CN = LINUXMUSTER.LAN

oder
CN=GSHOENNINGEN.LINUXMUSTER.LAN

Zunichst ist fiir RADIUS ein selbst signiertes Zertifikat zu erstellen. Grundlage ist immer ein privater Schliissel:

cd /etc/linuxmuster/ssl/
openssl genrsa -out radius-key.pem 4096
chgrp ssl-cert radius-key.pem

Danach ist ein neues Zertifikat zu beantragen:

[openssl req -new -key radius-key.pem -out radius.csr -sha512 }

Gebe hierbei die gewiinschten Informationen an. Bei Common Name (e.g. server FQDN or YOUR name) []:
muss die zuvor ermittelte CN eingetragen werden, die z.B. durch ein vorangestelltes radius ergéinzt wird. Ein kor-
rekter Eintrag wire z.B.: radius.gshoenningen.linuxmuster.lan

Das Zertifikat ist nun noch auszustellen. Zuvor wird noch das Kennwort fiir den CA-Key
(/etc/linuxmuster/ssl/cakey.pem) benotigt. Das Kennwort findet sich unter /etc/linuxmuster/.secret/cakey.

Zur Ausstellung ist folgender Befehl anzugeben und o.g. Kennwort zum Abschluss anzugeben:

openssl x509 -req -in radius.csr -CA /etc/linuxmuster/ssl/cacert.pem -CAkey /etc/
—linuxmuster/ssl/cakey.pem -CAcreateserial -out radius.pem -days 365 -sha512

Die erstellten Dateien sowie die cacert-Dateien sind nun in das Freeradius Zertifikats-Verzeichnis zu kopieren sowie
Gruppenzugehorigkeiten und Dateiberechtigungen wie folgt anzupassen:

cd /etc/linuxmuster/ssl/

cp cacert.crt cacert.pem radius.csr radius-key.pem radius.pem /etc/freeradius/3.0/certs/
cd /etc/freeradius/3.0/certs/

chgrp freerad cacert.crt cacert.pem radius.csr radius-key.pem radius.pem

chmod 640 cacert.crt cacert.pem radius.csr radius-key.pem radius.pem

Danach ist ein Zertifikat zu erstellen, das die gesamte Zertifizierungskette enthilt:

cd /etc/freeradius/3.0/certs/

cat radius.pem cacert.pem > fullchain.pem
chgrp freerad fullchain.pem

chmod 640 fullchain.pem
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Passe nun RADIUS so an, dass das Fullchain-Zertifikat genutzt wird.

nano /etc/freeradius/3.0/mods-enabled/eap
eap {
[...]
tls-config tls-common {
[...]
private_key_file = /etc/freeradius/3.0/certs/radius-key.pem
certificate_file = /etc/freeradius/3.0/certs/fullchain.pem
ca_file = /etc/freeradius/3.0/certs/cacert.pem
[...]
}
[...]
}

Hinweis: Je nach Server-Distribution ist ggf. die datei EAP unter /etc/raddb/mods-enabled/eap oder je nach Radius-
Version unter /etc/freeradius/3.2/mods-enabled/eap anzupassen.

Danach den Dienst neu starten:

[systemctl restart freeradius.service }

Melden die Clients sich nun im WLAN an, so liefert der RADIUS die Zertifikatskette aus und bei der ersten Herstellung
der Verbindung muss das Zertifikat auf dem Client akzeptiert werden, so dass es dort dann importiert wird.

Auf diese Weise kann WPA-Enterprise auch mit neueren Client-Betriebssystemen genutzt werden.

Firewallregeln anpassen

Auf dem Imn-Server ist in der Datei /etc/linuxmuster/allowed_ports der Radiusport 1812 einzutragen:

[udp domain,netbios-ns,netbios-dgm,9000:9100,1812 ]

Danach ist der Imn-Server neu zu starten.

Auf der Firewall OPNsense® muss je nach eigenen Voraussetzungen dafiir gesorgt werden, dass die AP’s aus dem
Wian-Netz den Server auf dem Port 1812 via udp erreichen kdnnen. Es ist darauf zu achten, dass die IP des Servers
den eigenen Netzvorgaben entspricht (also z.B. 10.0.0.1/16 oder /24 oder 10.16.1.1/16 oder /24)

Die Regel auf der OPNsense® hierzu konnte, wie nachstehend abgebildet, eingetragen werden.

A uDpP 10.20.50.0/24 . 10.16.1.1 1213 [RADHLS| 8 o Zugriff win Unifi &P auf Radius & & [

Jetzt sollte die Authentifizierung per WPA2-Enterprise funktionieren, sofern der Testuser in der Gruppe wifi ist. Ein
Zertifikat ist nicht erforderlich.

Sollte das nicht funktionieren, hilt man den Freeradius-Dienst an und startet ihn im Debugmodus.

service freeradius stop
service freeradius debug

Jetzt sieht man alle Vorgédnge wihrend man versucht, sich mit einem Device zu verbinden.
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APs im Freeradius eintragen

Die APs miissen im Freeradius noch in der Datei /etc/freeradius/3.0/clients.conf eingetragen werden. Dies
erfolgt wie in nachstehendem Schema dargestellt:

client server {
ipaddr = 10.0.0.1
secret = GeHeim

}

client opnsense {
ipaddr = 10.0.0.254
secret = GeHeim

}

client unifi {
ipaddr = 10.0.0.10
secret = GeHeim

}

Um den APs feste IPs zuzuweisen, sollten diese auf dem Imn-Server in der Datei /etc/linuxmuster/sophomorix/
default-school/devices.csv eingetragen sein.

Je nachdem, ob in jedem (Sub)-netz die APs angeschlossen werden, ist die zuvor dargestellte Firewall-Regel anzu-
passen. Der Radius-Port in der OPNsense® miisste dann z.B. von Subnetz A (blau) zu Subnetz B (griin Servernetz)
geoffnet werden, damit alle APs Zugriff auf den Radius-Dienst erhalten.

4.34 Netzwerksegmentierung

Autor des Abschnitts: @ cweikl, @ MachtDochNix (pics)

Im ersten Schritt erhdlst Du Hinweise zur Anpassung der Netzwerkkonfiguration der Server mithilfe des Skript Imn71-
prepare. Im zweiten Schritt wirst Du in das Thema Netzsegmentierung eingefiihrt. Wir geben Sie Hilfestellung zur
Planung der neuen Netzstruktur und deren vollstindigen Umsetzung.

4.34.1 Netzbereich anpassen

Autor des Abschnitts: @cweikl

Hinweis: Die Anpassung des Netzbereichs ist vor Aufruf des eigentlichen Setups auszufiihren. Dies erfolgt mit dem
Paket Imn71-prepare.
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Vorgehen

Die OPNsense® ist im gewlinschten Zielnetz einzurichten (z.B. 10.17.0.254/16). Diese muss fiir alle Server / Ubuntu-
VMs als Gateway angegeben werden. Dies kann mithilfe des Imn71-prepare Skripts fiir den gewiinschten neuen Netz-
bereich (z.B. 10.17.0.0/16) vorbereitet werden.

Gleiches gilt fiir die Vorbereitung der from-scratch installierten Server.

Das Skript Imn71-prepare

Das Skript Imn71-prepare installiert fiir Dich das Paket linuxmuster-prepare mit all seinen Abhdngigkeiten und es
richtet die zweite Festplatte fiir den Serverbetrieb ein.

Achtung: Nachstehende Beschreibung muss fiir 7.1 noch iiberarbeitet werden !

Vorbereitung: Lade das Skript hier herunter: wget https://raw.githubusercontent.com/linuxmuster/
linuxmuster-prepare/master/lmn71-appliance.

Mach das Sktipt nun ausfiihrbar: chmod +x 1lmn71-appliance ausfiihrbar

Starte das Skript als Benutzer root mit: ./lmn71-appliance -p server -1 /dev/sdb. Hierbei wird auf
dem angegebenen Device/ der HDD ein LVM eingerichtet.

Fir weitere Hinweise zum linuxmuster-prepare  Skript siehe: https://github.com/linuxmuster/
linuxmuster-prepare

Im Anschluss kann das Setup ausgefiihrt werden, das dann den Netzbereich ausliest und fiir die weitere Einrichtung
verwendet.

Hinweise zum Skript

Das Skript lmn71-appliance bereitet eine Applicance (VM) fiir die linuxmuster v7.1 vor:

 Es bringt das Betriebssystem auf den aktuellen Stand,
* installiert das Paket linuxmuster-prepare und

* startet dann das Vorbereitungsskript linuxmuster-prepare, das die fiir das jeweilige Appliance-Profil benétigten

Pakete installiert, das Netzwerk konfiguriert, das root-Passwort auf Muster! setzt und im Falle des Serverprofils
LVM einrichtet.

Das Skript kennt beim Aufruf folgende Ubergabeparameter:
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Bedeutung

Optionen

Para- Wert

meter

-t, —hostna-
me=<hostname>

-n, —ipnet=
<ip/bitmask>

-p, —profile=<server>

-1, —pvdevi-
ce=<device>

-f, —firewall=<ip>

-d, —domain= <do-
main>

-h, —help

Hostname der Appliance, falls weggelassen wird der Profilname verwendet.

IP-Adresse und Bitmaske des Hosts (Standardwert ist 10.0.0.[1,2,3]/16, abhiingig

vom Profil).

appliance-Profil, wurde -n nicht angegeben, wird die IP-Adresse automatisch ge-

setzt: server 10.0.0.1

Pfad zam LVM-Device (nur bei Serverprofil).

Firewall-/Gateway-/Nameserver-Adresse (Standard x.x.x 254).

Dominenname (Standard: linuxmuster.lan).

Hilfe anzeigen.

Profilvorgaben

server:

Paket linuxmuster-base7 (v7.1) mit allen seinen Abhédngigkeiten wird installiert. Ist eine zweite Festplatte definiert und
wird der Parameter -1, --pvdevice=<device> angegeben, wird diese wie folgt mit LVM eingerichtet (Werte bezie-
hen sich auf eine Festplattengrofie von 100G. Fiir das LV default-school wird immer der verbleibende Rest genommen.
FestplattengrofSe muss daher mindestens 70G betragen.):

LV Name LV Pfad Mountpoint GroBe
var /dev/vg_srv/var 10G
linbo /dev/vg_srv/linbo 40G
global /dev/vg_srv/global /srv/samba/global 10G

default-school  /dev/vg_srv/default-school

/srv/samba/default-school 40G

Beispiele

[ ./lmn71-appliance -p server

-1 /dev/sdb

Richtet Serverprofil mit LVM auf 2. Festplatte mit Standardwerten ein:

¢ Hostname server,
¢ IP/Bitmask 10.0.0.1/16,

¢ Dominenname linuxmu

ster.lan

* Gateway/DNS 10.0.0.254

4.34. Netzwerksegmentierung
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Server-Appliance vorbereiten

Appliance mit 2 Festplatten einrichten, zum Beispiel:
* HD 1: 25G (Root-Dateisystem)
HD 2: 100G (LVM)

e Ubuntu Server 18.04 Minimalinstallation durchfiihren.
» System in eine Partition auf HD 1 installieren (keine Swap-Partition),
* HD 2 unkonfiguriert lassen.

» Nach dem ersten Boot als root einloggen und Prepare-Skript herunterladen:

# wget https://raw.githubusercontent.com/linuxmuster/linuxmuster-prepare/master/lmn71-
—appliance

* Skript ausfiihrbar machen

# chmod +x 1lmn71-appliance

und starten:

./1lmn71-appliance -p server -1 /dev/sdb

“* Appliance herunterfahren und Snapshot erstellen.

Anwendung auf die Appliances

Zuerst ist die OPNsense® Firewall anzupassen.

OPNsense® Firewall

Nach dem ersten Start als Benutzer root mit dem Passwort Muster! anmelden. Danach erscheint nachstehendes
Konsolenmenii der OPNsense®:

Zunichst miissen die Netzwerk-Interfaces unter Mneiipunkt 1 neu zugordnet werden. Je nach Hypervisor werden un-
terschiedliche Namen fiir die Netzwerkinterfaces verwendet - z.B. em0 / vtnetO

¢ emo/vtnetO) —> LAN
e eml/vtnetl —> WAN
¢ em2/vtnet2 —> OPT1

Um nun die vorgegebene Netzwerkkonfiguration anzupassen, ist das Menii 2 zu wihlen. In nachstehendem Beispiel
wird das LAN-Interface auf die IP-Adresse 10.16.1.254/12 geéndert.

Der DHCP-Dient auf der OPNsense® sollte in jedem Fall ausgeschaltet bleiben. Sollte der Doménenname gedndert
werden, kann dies spiter via OPNsense®-GUI erfolgen.

Anschlieend muss die OPNsense® neu gestartet werden.

Im zweiten Schritt muss der Netzbereich der Server-Appliance angepasst werden.
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FreeB50-amdb4 (OPHsense. localdomain) (ttyvd)

Last login: Tue Aug 15 14:48:26 from 18.68.8.253
Hello, this is OPMsense 17.7

Hebsite: https:/-opnsense.org~
Handbook: https:/-docs.opnsense.orgs
Forums : https:ssforum. opnszense. org”
Lists: https:s-lists.opnsense.org~”
#/github. com/opnsense

Logout Ping host

As=zign interfaces Shell

Set interface IP address pfTop

Reset the root password Firewall log

Reszet to factory defaults Reload all services
Power off system Upgrade from console
Reboot =ystemn Restore a backup

Enter an option:

onf igure IPuv4 address LAN interface wvia DHCP? [y-N1

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 10.16.1.254

Subnet masks are entered as bit counts (like CIDR notatioml.
.g. 255.255.255.0 24
255.255.0.0 16
255.0.0.0 8

the new LAN IPv4 =subnet bit count (1 to 32):

For a WAN, enter the new LAN IPv4 upstiream gateway address.
For a LAM, press (ENTER> for none:

onf igure IPub6 address LAN interface wia WAN tracking? [Y¥Y-snl n
onf igure IPuv6 address LAN interface wia DHCP67 [y~-N]1 n

Enter the new LAN IPuw6 address. Press <ENTER> for none:

Do you want to enable the DHCP server on LANT [y~-N]

4.34. Netzwerksegmentierung
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Server-Applicance

Nach dem ersten Start der Server-Appliance als root einloggen (Passwort: Muster!). Danach ist die Netzwerkverbin-
dung fiir den gewiinschten Bereich anzupassen. Das Netzwerkinterface des Server muss sich im gleichen Netzsegment
wie die LAN-Schnittstelle der OPNsense® befinden.

[# ip -4 -br -a addr show | grep -v 4lo J

der o.g. Befehl gibt einen Uberblick iiber alle gefundenen Interfaces.

Das entsprechende Interface ist unter Ubuntu 18.04 nun anzupassen. Dies erfolgt in der Datei /etc/netplan/
01-netcfg.yaml (z.B. ens33):

network:
ethernets:
ens33:

Hinweis: ggf. kann die YAML-Datei auch einen anderen Namen nach der Erstinstallation aufweisen. Zu Beginn findet
sich nur eine YAML-Datei in dem Verzeichnis.

Anderungen in der Datei speichern und danach wie folgt iibernehmen:

[# netplan apply ]

Mithilfe eines Ping-Test wird zuerst gepriift, ob der Server das Gateway erreicht. Im o.g. Beispiel miiste dies wie folgt
tiberpriift werden:

[ping 10.0.0.254 ]

Ist dies erfolgreich, muss die Appliance mit dem Skript lmn71-appliance fiir das Setup vorbereitet werden. Netz-
werkadressen und Doménenname werden damit gesetzt.

Eine eigene IP-/Netzwerkonfiguration iibergibt man mit dem Parameter -n:

./1lmn71-appliance -n 192.168.0.1/16 oder
./1lmn71-appliance -n 192.168.0.1/255.255.0.0

Einen eigenen Dominennamen iibergibt man mit -d:

[./1mn71—appliance -d schule.lan J

Eine abweichende Firewall-IP setzt man mit -f:

[./1mn71—app1iance £ 192.168.0.10 ]

Das alles kann in einem Schritt erfolgen:

[./1mn71—app1iance -d schule.lan -n 192.168.0.1/16 -f 192.168.0.10 J

Minimaler Aufruf, wenn die Standard-Netzwerkeinstellungen (10.0.0.0/16) verwendet werden sollen:

[./1mn71—appliance --default -p <Profil> ]

Gesetzt wird damit:
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e Server: IP 10.0.0.1, Hostname server
¢ Firewall-IP: 10.0.0.254, Hostname firewall
¢ Dominename: linuxmuster.lan

Einen Uberblick iiber alle Optionen erhilt man mit dem Parameter -h.

Hinweis: Das Default-Rootpasswort Muster! darf nicht gedndert werden, da die Setuproutine dieses voraussetzt.
Nach der Vorbereitung mit linuxmuster-prepare muss die Appliance neu gestartet werden.

Im letzten Vorbereitungsschritt muss die Appliance noch aktualisiert werden:

[# apt update && apt -y dist-upgrade

Danach kann das Setup mit der WebUI oder auf der Konsole auf dem Server aufgerufen werden.

4.34.2 Netzwerksegmentierung

Autor des Abschnitts: @cweikl, @ MachtDochNix (pics)

Vorbemerkungen

Aus datenschutzrechtichen Uberlegungen ist ein schulisches Netzwerk in drei Bereiche mit unterschiedlichen Absiche-
rungen und Berechtigungsstufen zur Verarbeitung und Speicherung von personenbezogenen Daten zu unterteilen:

* Verwaltungsnetz (Veraltungsprogramme, dienstliche Beurteilungen etc.)
» Lehrernetz (Stundenplan, Kompetenzen, Noten, etc.)
» padagogisches Netz (keine Verarbeitung personenbezogener Daten)

Wesentliches Ziel bei der Gestaltung der schulischen Netzinfrastruktur ist es, diese unterschiedlichen personenbezoge-
nen Daten besonders zu schiitzen. Dabei ist sicherzustellen, dass nur diejenigen Personen auf solche personenbezogene
Daten zugreifen konnen, die zur Erfiillung ihrer dienstlichen Aufgaben unbedingt erforderlich sind.

Es muss sichergestellt werden, dass ein Zugriff auf das Lehrernetz und Verwaltungsnetz vom pidagogischen Netz
aus wirksam verhindert wird. Der Einsatz von VLANs und die Nutzung virtueller Maschinen wird hierzu explizit
zugelassen.

Im péidagogischen Schulnetz diirfen grundsitzlich keine personenbezogenen Daten von Schiilern verarbeitet und
gespeichert werden, auler Name und Klassenzugehorigkeit des Schiilers sowie die hierzu erforderlichen technischen
Daten, die direkt fiir die Unterrichtsgestaltung erforderlich sind. Insbesondere diirfen grundsétzlich keinerlei personen-
bezogene Daten zu Verhalten oder Leistung (Bewertungen, Beurteilungen) eines Schiilers verarbeitet werden. Insge-
samt diirfen in diesem Netz nur die zur Aufgabenerfiillung unbedingt erforderlichen Daten verarbeitet werden.

In dieser Dokumentation geht es im Folgenden ausschlieBlich um den Betrieb des padagogischen Netzes.
Es wird empfohlen, das pidagogische Netz wiederum in mindestens drei Bereiche / Subnetze zu unterteilen:
 Lehrernetz
e Schiilernetz

e Servernetz
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Hinweis: Das Lehrernetz im pddagogischen Netz besitzt aufgrund von Firewallregeln keine eingehenden Verbindungen
vom Schiilernetz aus. Es besteht aufgrund des Zugangsschutzes ein Sonderstatus. Ein Verarbeitung von personenbe-
zogenen Daten in diesem Segment darf im padagogischen Netz nicht erfolgen!

Sollte z.B. WLAN zum Einsatz kommen oder sollen weitere Anforderungen erfiillt werden, so werden weitere Subnetze
empfohlen.

Diese Dokumentation greift den Fall einer Unterteilung des pidagogischen Netzes in sieben Subnetze auf. Eine
Erweiterung/Anpassung um weitere Subnetzbereiche, ist spiter analog zu dem in dieser Dokumentation beschriebe-
nen Vorgehen moglich. Die Umsetzung der Segmentierung erfordert managebare L2- und L3-Switche, die VLANSs
verwalten konnen. Hierzu konnen Switche beliebiger Hersteller genutzt werden.

Die Konfigurationsschritte fiir den L3-Switch werden anhand eines Cisco SG300-300-28 besipielhaft dargstellt. Fiir
die Konfiguration der L2-Switche werden die Schritte anhand eines Cisco SF200-24 exemplarisch verdeutlicht. Bei
dem Einsatz anderer Switche sind die dargestellten Konfigurationsschritte entsprechend anzupassen.

Am Ende des Kapitels findest Du weitere Konfigurationen fiir andere L3-Switche, die Du zur Anpassung auf Dein
Netzszenario nutzen kannst.

Geplante Netzwerkstruktur
Bei dem Standard-Setup des linuxmuster.net Servers (v7.1) wird das Netz 10.0.0.0/16 zur Einrichtung vorgesehen.
Eine Unterteilung kann bereits in der Form erfolgen, dass im 2. Oktett weitere Netzsegemente genutzt werden.
Beispiel:

¢ Servernetz, Netzwerkadressen 10.0.0.0/16

¢ Lehrernetz, Netzwerkadressen 10.1.0.0/16

e Schiilernetz, Netzwerkadressen 10.2.0.0/16

Es wire so eine Einteilung der Rechner eines Raumes im dritten Oktett problemlos moglich, z.B. alle Rechner in Raum
107 sind im Schiilernetz und haben Adressen aus dem Bereich 10.2.107.x, alle Rechner des Lehrerzimmers sind im
Lehrernetz und haben Adressen aus dem Bereich 10.1.120.x. Die Unterscheidung der Rdume erfolgt so im 3. Oktett,
die Unterscheidung der Subnetze im 2. Oktett.

Sollen weitere Segmente gebildet werden, die z.B. jeden Raum als eigenes Segment (VLAN) abbilden, so bietet es sich
an, kleinere Segmente zu bilden.

Nachstehend soll daher das Vorgehen zur Vorbereitung einer Segmentierung mit kleineren IP-Netzen dokumentiert
werden. Es sollen nachstehende sieben Segmente gebildet werden:

VLAN Name Verwendung Netzwerkadressen
Internet alle Server an der WAN - Schnittstelle IP-Netz der Firewall WAN
Server alle Server/-VMs im LAN 10.0.0.0/24

WLAN-LuL ein WLAN-Netz fiir Lehrerinnen und Lehrer 10.3.0.0/24

WLAN-SuS ein WLAN-Netz fiir Schiilerinnen und Schiiler  10.4.0.0/24

Lehrer Zugriff mit Lehrer PCs, Laptops 10.1.0.0/24

Raum100 Zugriff mit Schulungsgeriten im Raum 100 10.2.100.0/24

Raum200 Zugriff mit Schulungsgeriten im Raum 200 10.2.200.0/24

Fiir die Unterteilung sind auf allen Switches entsprechende VLANS in gleicher Weise einzurichten. Die Verbindungen
zwischen den Switches werden als Trunks (bzw. Tagged-Ports) definiert, die iiber Gerdtegrenzen hinweg die Daten der
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VLANSs weiterleiten. Die Ports auf den Switches sind i.d.R. als untagged ports zu konfigurieren und den gewiinsch-
ten VLANSs zuzuordnen (port-basierte VLANSs), so dass die an den Ports angeschlossenen Gerite ihre Daten in das
zugeordnete VLAN schicken.

Der L3-Switch erhilt in jedem VLAN die letzte nutzbare IP-Adresse - also z.B. fiir das VLAN Lehrer die IP 710.1.0.254,
auBer in den VLANS, in denen die Firewall im jeweiligen Subnetz bereits diese IP-Adresse nutzt.

VLAN IDs und Gateway-IPs

In dieser Dokumentation werden folgende VLAN-IDs und Gateway-IPs verwendet:

VLAN Name VLAN ID Gateway-IP (+ Firewall-IP )

VLAN Internet 5 IP aus dem Netz der Firewall an der Schnittstelle WAN
VLAN Server 10 10.0.0.253 (Firewall: 10.0.0.254)

VLAN WLAN LuL 20 10.3.0.253 (Firewall: 10.3.0.254)

VLAN WLAn SuS 30 10.4.0.253 (Firewall: 10.4.0.254)

VLAN Lehrer 40 10.1.0.254

VLAN Rauml00 100 10.2.100.254

VLAN Raum200 200 10.2.200.254

Hinweis: Das VLAN 3 wird auf den Switchen zusitzlich eingerichtet und als Management VLAN fiir die Netzkom-
ponenten genutzt. Das Default VLAN 1 wird hingegen deaktiviert. In diesem VLAN 3 wird das Netz 192.168.1.0/24
genutzt. Der L3-Switch erhilt die Adresse 192.168.1.254/24, der L2-Switch die Adresse 192.168.1.250/24.

Damit DHCP-Anfragen der Clients aus dem internen Netz an den Server 10.0.0.1 weitergeleitet werden, muss auf dem
L3-Switch ein DHCP-Relay-Agent konfiguriert werden. Entsprechende Hinweise finden sich hierzu bei der Dokumen-
tation zur Konfiguration des L3-Switches.

Geplante Netzsegmentierung
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10.0.0.0/24

VLANWLAN-LUL "\ ny wian-sus X ! P VIANWLAN-LUL €y wian-sus
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i 10.2.100.0/24 ! i 10.2.2000/24 !

In der Abbildung wird die Verbindung zwischen dem L3-Switch, dem VM-Host (Hypervisor) und zwei weiteren L2-
Switchen dargestellt. Die Verbindungen zwischen dem L3-Switch und dem VM-Host sowie zwischen dem L3-Switch
und den beiden L2-Switchen sind lila als Trunk (Cisco) bzw. tagged port (HP) gekennzeichnet. Dies bedeutet, dass die
Uplinks zwischen den Switchen bzw. zwischen Switch und Hypervisor so zu konfigurieren sind, dass diese als Trunks
arbeiten und o.g. VLANSs als allowed VLANs aufweisen, so dass die Daten der VLANSs iiber diese Verbindungen
weitergereicht werden. An den L2-Switchen werden die bendtigten Ports z.B. fiir die Computer in einem Fachraum als
untagged ports definiert und dem jeweiligen VLAN zugeordnet (z.B. fiir Raum 200 dem VLAN 200).

Verfiigt der VM-Server iiber mehrere Netzwerkschnittstellen, so sollten diese gebiindelt werden (je nach Hersteller
werden hierfiir die Begriffe NIC Bonding, LinkAggregation, Etherchannel verwendet), um den Datendurchsatz zu
verbessern. Zudem konnen so die VMs recht flexibel den einzelnen VLANs zugeordnet werden. Die Biindelung von
Ports kann ebenfalls fiir die Verbindung zwischen den Switchen (Uplinks) genutzt werden. In dieser Dokumentation
soll die LinkAggregation am Beispiel des L3-Switch verdeutlicht werden. Es werden fiir 12 Ethernet-Schnittstellen drei
Link-Aggregation Ports bestehend aus jeweils vier Ethernet-Schnittstellen gebildet, die dann entsprechend konfiguriert
werden.

Uberblick zum Vorgehen

Nachstehende Auflistung gibt einen Uberblick zu den erforderlichen Schritten zur Umsetzung der o.g. Netzsegmentie-
rung bei einer neu zu installierenden linuxmuster v7.1.

1) L3-Switch und L2-Switche gemil nachstehender Anleitung konfigurieren und testen.
2) Hypervisor: LACP-Bonds und VLAN Bridges konfigurieren.
3) VMs importieren.

4) Netzwerkkarten (NICs) der importierten VMs den korrekten VLAN Bridges zuordnen, ggf. weitere NICs hin-
zufiigen und diese den korrekten VLAN Bridges zuordnen.
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5) OPNsense®-VM starten und nach dem Login die Netzwerkkarten korrekt zuordnen (MAC-Adressen und VLAN
Bridges helfen dabei die richtige Bezeichnung zu identiizieren).

6) OPSense VM: Korrekte IPs den NICs zuordnen (LAN: 10.0.0.254/24, WAN: DHCPv4, OPT1: 10.3.0.254/24,
OPT2: 10.4.0.254/24, kein Upstream Gateway eintragen)

7) Update OPNsense®, danach Reboot.

8) Imn7 Server: NIC - VLAN Brdige fir VLAN 10 zuordnen, VM starten, danach apt update && apt
dist-upgrade, reboot.

9) Imn7 Server: Adressbereich anpassen: linuxmuster-prepare -s -u -p server -n 10.0.0.1/24 -f
10.0.0.254

10) wie unter 9) identisches Vorgehen fiir Opsi- und Docker-VM - Achtung: abweichende IPs und Profile

11) Zugriff vom Server zur Firewall, zu OPSI und Docker via SSH sicherstellen. Danach alle VMs herunterfahren.
12) Den Konfigurationsstand der vier VMs mithilfe von Snapshots sichern. Danach alle vier VMs starten.

13) linuxmuster-setup auf dem Server ausfiihren - muss erfolgreich durchlaufen, alle VMs werden neu gestartet.
14) Erreichbarkeit der VMs und Internet-Zugriff testen, danach wieder Snapshots erstellen.

15) In der Datei subnets.csv die Netzsegmentierung eintragen und speichern.

16) Die Segmentierung mithilfe des Befehls 1inuxmuster-import-subnets iibernehmen.

17) Kontrolle der Eintragungen in der Datei /etc/netplan/01-netcfg.yaml (siehe Eintragungen spéter bei der
detaillierten Beschreibung).

18) Tests zur Erreichbarkeit der VMs.

19) devices.csv: Weitere Computer aus den verschiedenen Netzsegmenten eintragen und mit
linuxmuster-import-devices iibernehmen.

20) PCs, die in der devices.csv definiert wurden, an die entsprechenden Ports anschliessen und priifen, ob diese eine
IP aus dem gewiinschten Bereich erhalten. Erreichbarkeit des Servers, der Firewall und des Internets von den
Clients aus testen.

Konfiguration des L3-Switches

Konfigurationsschritte auf dem Layer-3-Switch:
¢ VLAN:S fiir jedes Subnetz definieren
* VLANSs den Ports zuordnen
* DHCP-Relaying einrichten (damit DHCP-Broadcasts in alle Subnetze geroutet werden)
» UDP-Relaying einrichten (damit WOL iiber Subnetzgrenzen hinweg funktioniert)

e Access Listen definieren (Zugriffe in Subnetze werden unterbunden mit Ausnahme des Servernetzes, das aus
allen Subnetzen heraus erreicht werden muss)
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Einspielen der vordefinierten Konfiguration

Hinweis: Die Firmware des Cisco L3 Switch SG300-28 ist vorab auf die aktuellste Version (hier: 1.4.8.6) zu aktua-
lisieren. Fiir die Aktualisierung ist wesentlich, welche aktuelle FW-Version und welche Boot Version genutzt werden.
Bei dlteren Versionen ist eine Aktualisierung nur iiber Zwischenschritte moglich. So muss z.B. von FW 1.1.2.0 via
1.3.7.18 via 1.4.75 via 1.4.11.2 aktualisiert werden. Um die die Boot Version zu aktualisieren, ist via TFTP schritt-
weise die jeweilige rfb-Datei des FW-Images hochzuladen und danach ist das Gerit jeweils erneut zu starten. Hier der
Link zur aktuellen Firmware - FW

Die Version der Firmware sowie die Boot Version lassen sich unter Status und Statisticsim Untermenii System
Summary anzeigen. Wie in nachstehender Abbildung:

System Summary

System Information Software Information

System Operational Mode: L3 Mode Firmware Version (Active Image): 14112

System Description: SG300-28 28-Port Gigabit Managed Switch Firmware MD5 Checksum (Active Image): 9cc30194a4d2a2720f8d3f2670a01624
System Location: Edit Firmware Version (Mon-active): 14112

System Contact: Edit Firmware MD5 Checksum (Mon-active): 9cc30194a4d2a21edf8d3r2670a9f624
Host Name: SG300-24-13 Edit Eoot Version: 1.35.06

System Object ID: 1.361.41.961.83281 Boot MD5 Checksum: dad4cic583e5a8a274f911c4d16f501e
System Uptime: 0 day(s), 2 hr(s), 22 min{s) and 0 sec(s) Locale: en-Us

Current Time: 22°26:30,2019-Sep-26 Language Version: 14112

Base MAC Address: 00:38:df-d&:3d.eb Language MD5 Checksum: MIA

Jumbo Frames: Disabled

Fiir den L3-Switch Cisco SG300-28 steht die vorbereitete Konfigurationsdatei zur Verfiigung, die die Konfiguration
auf dem L3-Switch so einspielt, wie diese in dieser Dokumentation beschrieben wird.

Download

e Konfiguration fir v7.1 mit Server-IP 10.0.0.1/24.

Upload der Konfiguration: Schritt fiir Schritt

Hinweis: Im Auslieferungszustand kann auf den Cisco Switch mit der IP 192.168.1.254/24 zugegriffen werden. Diese
IP wird in dieser Konfiguration dem VLAN 3 (Management) zugewiesen, so dass nach Einspielen der Konfiguration
und dem Reboot weiterhin mit dieser Adresse die Konfiguration iiber den access port 24 angepasst werden kann.
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¢ @ © & https://192.168.1.254/cs822f4842 /config/log_off_page.htm o 0 o

Sl Switch

Cisco

Language:

Meldest Du Dich als Benutzer cisco mit dem Kennwort cisco (Voreinstellungen) an.

cisco SG300-28 28-Port Gigabit Managed Switch

Getling Started

» Status and Statistics

User Accounts

System Settings

Password Recovery Sernvice: Enable

Console Settings [ Cancel l
tovtyms
Idle Session Timeout User Account Table
r Time Settings
» System Log User Name | User Level
» File Management cisco Read/Write Management Access (15)
Reboot @& Edit User Account - Mozilla Firefox — | >
Routing Resources B
» Diagnostics © & httpsy//192.168.1.254/cs822f4842 fpassword/security *+» & 14 = L
Discovery - Bonjour
r Discovery - LLDP
» Discovery- CDP User Name: Icisco .
Ping Password: |-uuuuuuuu (27164 characters used)
Traceroute )
» Port Management Confirm Password: m
> Smary Password Strength Meter: [ T =iono
» YLAM Management
5 inaT User Level: () Read-Only CLI Access (1)
- (O ReadlLimited Write CLI Access (7)
» MAC Address Tables @® ReadWrite Management Access (15)
» Multicast
» IP Configuration M [ Close l

Danach erfolgt der Wechsel in das Menii Administration --> User Accounts. Dort ist der betreffende Benut-
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zer auszuwihlen, mit dem Meniipunkt Edit ist das Kennwort des Benutzers neu zu setzen. Die neueren Firmware-
Versionen geben eine Kennwort-Komplexitét vor.

Language:

il il . PR
cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
» Status and Statistics

System Settings

System Settings

System Settings

Console Settings System Description: SG300-28 28-Port Gigabit Managed Switch

LERTHIELITE System Location: I (01160 characters used)

Idle Session Timeout

» Time Settings System Contact: I (0160 characters used)

» System Log
File Management # HostName: (O Use Default

Reboot ® UserDefined ISG 300-24-L3 (11/58 characters used; Default: switchd&3deb)

Rpuﬁng Resources System Mode O L2
Diagnostics @ L3
Discovery - Bonjour
Discovery - LLDP
Discovery - COP Custom Banner Settings
Ping
Traceroute

Port Management

Smartport

YLAM Management

-

-

* v

Login Banner:

Spanning Tree (01000 characters used)

MAC Address Tables

Im Menii Administration --> System Settings istder Name fiir den Switch zu vergeben und der System-Modus
ist auf L3 zu @ndern. Die Anderungen sind dann mit Apply zu iibernehmen.

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started "
» Status and Statistics

Download/Backup Configuration/Log

Transfer Method: () wia TFTP
System Settings ® via HTTPHTTPS
Console Seftings () via SCP (Over S5H)

User Accounts
ldle Session Timeout

+ Time Setings ek e oo T ~— [
ackup

» System Log

+ File Management # Source File Mame: Durchsuchen... | Keine Datei ausgewahit.
Upgrade/Backup Firmwa
Active Image Destination File Type: () Running configuration file

Download/Backup Config (@ Startup configuration file

Configuration Files Prop

Copy/Save Configuration | |«apply- | Cancel |

DHCP Auto Configuratior

Dies erfolgt im Menii Administration --> File Management --> Download/BackupConfig. Die hochzula-
dende Datei ist als sog. Startup configuration file hochzuladen. Mit Durchsuchen ist die heruntergeladende
Konfigurationsdatei anzugeben.

Ist der Upload erfolgreich verlaufen, so muss der Switch neu gestartet werden, um die Konfiguration anzuwenden.
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started L
v Status and Statistics

Reboot

To reboot the device, click the "Reboot’ button.

System Settings

Console Settings Reboot @ Immediate
User Accounts O Date [Jan [¥] [01[%] Time [00[&] oo 5] HHmm
Idle Session Timeout — — — )
» Time Settings (I |:_|:_| Days |:_|:_| Hours | 00 Minutes
» System Log [] Restore to Factory Defaults
v Fllj;;?;::;?:kn:p Firmwa [] Clear Startup Configuration File
Active Image

Download/Backup Config E Cancel Reboot

Canfiguration Files Props
Copy/Save Configuration
DHCP Auto Configuratior

Der Neustart ist iiber das Menii Administration --> File Management --> Reboot durchzufiihren.

Nach dem Neustart meldest Du Dich erneut an dem L3-Switch an und kontrollieren nochmals die Switch-Ports. Hierbei
ist zwischen Access-Ports (port-basierte VLANSs) und Trunk-Ports zu unterscheiden.

Hinweis: In der bereitgestellten Konfigurationsdatei ist der Login cisco mit dem Kennwort cisco fiir die weitere Konfi-
guration vorhanden - dies gilt ebenfalls fiir die IP 192.168.1.254/24 des Switches. Bei Verbindung via Port GE24 kann
so eine Verbindung zur weiteren Anpassung der Konfiguration hergestellt werden.

Allgemeine Hinweise zur Konfiguration der Switch-Ports

Fiir jeden Switchport muss festgelegt werden, in welchem (VLAN-)Modus dieser arbeitet (Access, Trunk, allgemein
u.a.) und welche Mitgliedschaft diese im VLAN X aufweist (verboten, aktuell ausgschlossen, Mitglied tagged oder
untagged). Bei der Mitgliedschaft werden die Daten mit oder ohne Tag weitergeleitet. Je nach Fall kann es also sein,
dass ein Tag hinzugefiigt oder geldscht wird.

* ausgeschlossen: Datenpakete, die mit der VLAN-ID x getaggt sind, werden verworfen.
* tagged: Datenpakete, die mit der VLAN-ID x getaggt sind, werden weitergeleitet.

* untagged: Von Datenpaketen, die mit der VLAN-ID x getaggt sind, wird die VLAN-ID entfernt und zum Client
weitergeleitet. Die meisten Clients konnen mit getaggten Datenpaketen nichts anfangen.

* PVID: Bei einem Port, der mit der PVID x markiert ist, werden alle ungetaggten Datenpakete des Clients mit der
VLAN-ID x getaggt.
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Anwendung auf das Ausgangsbeispiel

Nachstehende Ausfiihrungen, dienen dazu, die eingespielte Konfiguration zu priifen oder ggf. Anpassungen fiir abwei-
chend eingesetzte Hadrware zu erstellen.

Definition der Link Aggregation Ports

e LAGI: Ports 1,2,13,14 -> Verbindung zu VMs / Servern
e LAG2: Ports 3,4,15,16 -> Verbindung zu VMs / Servern
* LAG3: Ports 25-28 -> Uplink/Trunk zu L2-Switches

= Save cisco Language:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
- — LAG Management
13
Administration Load Balance Algorithm: (8 WMAC Address
[FFortManagemEntE O IPIMAC Address
Port Settings
Loopback Detection Settings
= LinkAggregation LAG Management Table
LAG Management
LAG Seltings LAG Mame LACP Link State Active Member | Standby Member
LACP () LAG1 Port1,2,13,14 Trunk-SRY, VLANs 3,5,10,20,30,40,100,200 Enabled LinkUp GEZ2, GE13 GE1, GE14
» UDLD () LAG2 Port3,4,1516 als Trunk/ Server, VLANS 3,5,10,20,30 40,100 200 Enabled Link Down GE3, GE4, GE15, GE16
> Green Ethernet (O LAG3 Ports 25-28 Uplink-Trunk / L2-SW, VLANS 3,5,10,20,30,40,100,200 Enabled LinkUp GE25,GE26  GE27,GE28
» Smartport O LAG4 Link Mot Present
» VLAN Management O LAGS Link Not Present
5 ing T
» Spanning Tree O LAGE Link Not Present
+ MAC Address Tables
) LAGT Link Not Present
» Multicast
- ) LAGSE Link Not Present
» 1P Cnnfinuratinn

N I

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started v
» Status and Statistics LAG Settlngs
» Administration LAG Setting Table
. . Entry Mo.  LAG Description Type Status | Link Status
Port Settings SNMP Traps |
Error Recovery Seftings O 1 LAG1 Port1.213,14 Trunk-SRY, VLANS 3,5,10,20,30,40,100,200 eth1000M  Up Enabled
Loopback Detection Settings
w Link Aggregation @] 2 LAGZ Port34,1516 als Trunk/ Server, VLANS 3,5,10,20, 30 40,100,200 Down Enabled
LAG Management @) 3 LAG3 Pors 25-28 Uplink-Trunk / L2-5W, VLANs 35,10,20,30,40,100,200 eth1000M Up Enabled
@] 4 LAG4 Enabled
LACE O 5 LAGS Enabled
» UDLD
» Green Ethernet O b LRER Enabled
» Smartport @] 7 LAGT Enabled
» VLAN Management O 8 LAGS Enabled
» Spanning Tree Copy Settings... Edit...
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Definition der Access Ports (port-based VLAN)

e Port 7: Port wird dem VLAN 5 (Internet VLAN) zugeordnet (untagged / PVID 5).
e Port 19: Port wird dem VLAN 5 (Internet VLAN) zugeordnet (untagged / PVID 5).
e Port 24: Port wird dem VLAN 3 (Management VLAN) zugeordnet (untagged / PVID 3).

Werden auf dem Switch weitere Ports z.B. fiir Testzwecke im Server VLAN benétigt, so sind diese unter VLAN
Management --> Interface Settings als Access-Ports und unter Port-to-VLAN dem korrekten VLAN zuzord-
nen. Nachstehende Abbildungen stellen die Zuordnung zu VLAN 1 dar.

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started

Status and Statistics

Port to VLAN

Administration

Paort Management

Smartport

Default VLLAM Settings
WLAM Settings
Interface Settings
Port VLAM Membership
Private VLAM Settings
GVRP Settings

k Vaice VAN

b Access Port Multicast TV VLA

¥ Customer Port Multicast TV WL

Spanning Tree

MAC Address Tables

Multicast

IP Configuration

Security

Access Contral

Quality of Sernvice

¥ | ¥ | ¥ |rv¥ | ¥ | rvy|wr

SMNMP

VLAN Membership Table

Filter:  VLAN ID equals to I‘I w
AMDInterface Type equals to IF’nrt )

Interface Mame = VLAM Mode = Membership Type | PVID

GE1 Trunk | Excluded v
GEZ2 Trunk | Excluded w
BE3 Trunk | Excluded "
GBE4 Trunk | Excluded w
GES Trunk | Untagged |«
GEF Trunk | Untagged |«
CE7 Access | Excluded =
GES Trunk | Untagged |«
GE9 Trunk | Untagged |«
GE10 Trunk | Untagged |«
GE11 Trunk | Untagged |«
GE12 Trunk | Untagged |«
GE13 Trunk | Excluded v
GE14 Trunk | Excluded w
GE15 Trunk | Excluded "
GE16 Trunk | Excluded w
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started GER Trunk | Untagged »
» Status and Statistics GE7 Access | Excluded -
¥ Administration GES Trunk |Untagged »
» Port Management GEQ Trunk | Untagged  |»
» Smartport GE10 Trunk | Untagged |+
GET1 Trunk | Untagged  |»
R i GE12 Trunk [Untagged |~
YWLAN Settings
Interface Sefings GE13 Trunk | Excluded »
Port to VLAN GE14 Trunk | Excluded |+
Port VLAN Membership GE15 Trunk | Excluded w
Frivate VLAN Seftings GE16 Trunk | Excluded |+
GVRP Settings
GE17 Trunk ntagged e
F Voice VLAN I %
» Access Port Multicast Tv vLAr | CE18 Trunk | Untagged |+
¥ Customer Port Multicast TV WL GE19 Access |Exn:|uded e
k¥ Spanning Tree GE20 Trunk |Untagged ~
¢ MAC Address Tables GE21 Trunk |Untagged e
» Multicast GE22 Trunk |Untagged v
» IP Configuration CE23 Trunk |Untagged w
FSecurity GE24 Access Untagged i
» Access Control CE25 Trunk
» Cluality of Semvice GE96 Trunk I
» SHMP
GE27 Trunk |
GE28 Trunk |
[—Apﬂl—] [ Cancel ]
< »

Definition / Zuordnung der VLANs

e LAGl (Port 1,2,13,14):DerHypervisor istiiber vier Netzwerkkabel mit Port 1,2,13,14 des Switches verbun-
den. Auf der Seite des Hypervisor sind ebenfalls vier Ports durch LinkAggregation definiert. LAGI ist getaggtes
Mitglied der VLANS 3,5,10,20,30,40,100,200.

e LAG2 (Port 3,4,15,16): Der zweite Hypervisor ist iiber vier Netzwerkkabel mit Port 3,4,15,16 des Switches
verbunden. Auf der Seite des Hypervisor sind ebenfalls vier Ports durch LinkAggregation definiert. LAGI ist
getaggtes Mitglied der VLANS 3,5,10,20,30,40,100,200.

e LAG3 (Port 25 - 28): Uplink zu anderen L2-Switches via vier Ports. Auf den L2-Switches sind ebenfalls
vier Ports durch LinkAggregation definiert. LA32 ist getaggtes Mitglied der VLANSs 3,5,10,20,30,40,100,200.

e Port 7,19: Ports werden dem VLAN 5 (Internet VLAN) zugeordnet (untagged / PVID 5).
e Port 24: Port wird dem VLAN 3 (Management VLAN) zugeordnet (untagged / PVID 3).
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started .
- — Port VLAN Membership
» Administration F - Forbidden member T -Tagged member U - Untagged member
»_PortManagement Port VLAN Membership Table
[ 3
Filter: fnterface Type equals to I Part |- @
Default VLAN Settings Interface | Mode Administrative VLAMs | Operational VLANs | LAG
WVLAN Settings { GE1 Trunk 1P 1P 1
Interface Settings GE2 Trunk 1P 1P 1
Portto VLAN GE3 Trunk 1P 1P 2
Port VLAMN Membership
Private VLAN Settings GE4 Trunk 1P 1P 2
GVRP Settings () BE5 Trunk 1UP 1UP
> Voice VLAMN () GEB Trunk  1UP 1P
b Access Port Multicast TV VLA O GE7 Access  SUP 5UP
» Customer Port Multicast TV VL
: () GEB Trunk 1UP 1UP
¥ Spanning Tree
— — i) GE9 Trunk 1UP 1UP
(2 Address Tables
» Multicast () GE10 Trunk 1UP 1UP
Y —— i) GEM Trunk 1UP 1UP
v Security ) GE12 Trunk 1UP 1UP
T GE13 Trunk 1P 1P 1
» SHME { GE15 Trunk 1P 1P 2
GE16 Trunk 1P 1P 2
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cisco SG300-28 28-Port Gigabit Managed Switch

Saling.Slaked O GE8 Trunk  1UP 1UP
bemSlaliiSecihiSkaliniien O GE9 Trunk  1UP 1UP
» Administration ) GE10  Tunk 1UP 1UP
> PortManagement O GEM Tunk  1UP 1UP
ARk () GE12  Tunk  1UP 1UP
. . GE13  Trunk 1P 1P 1
Eﬁug:tﬁssemngs GE14  Trunk 1P 1P 1
Interface Settings GE15 Trunk 1P 1P 2
Port to VLAN GE16  Trunk 1P 1P 2
SRR\ TN O GE1T  Tunk  1UP 1UP
gzv;;e;:t::;emngs () GE18  Tunk 1UP 1UP
T () GE19  Access 5UP 5Up
» Access PortMulticast VLAY | O GE20 Trunk  1UP 1UP
» Customer Port Multicast TVVIE | (& gE21 Trunk 1UP 1UP
> Spanning Tree () GE22  Trunk  1UP 1UP
» MAC Address Tables () GE23  Trunk  1UP 1UP
pbballica () GE24  Access 1UP 1UP
e’ i GE25  Trunk 1P 1P 2
> Security GE26  Trunk 1P 1P 3
> Access Control GE27  Trunk 1P 1P 3
amisiRSCRIGE GE28  Trunk 1P 1P 3
» SNMP
Join YLAM... Details...
F - Forbidden member T - Tagged member U - Untagged member
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Getting Started

cisco SG300-28 28-Port Gigabit Managed Switch

cisco SG300-28 28-Port Gigabit Managed Switch

— VLAN Settings
» Administration VLAN Table
» Portlianagement [] VLANID | VLAN Name Originators = VLAN Interface State  Link Status
» Smartport SMMP Traps
= J 1 Default Disabled Disabled
Default V Settings ] 3  Managgement VLAN  Static Enabled Enabled
gs ] Internet Static Enabled Enabled
Part to VLAN O 10 Server Static Enabled Enabled
Port VLAN Membership ] 20 WLAN-LuL Static Enabled Enabled
Private VLAM Settings ] 30 WLAN-SuS Static Enabled Enabled
LR SR E O] 40 Lehrer Static Enabled Enabled
» Voice VLAN . O 100 Raum100 Static Enabled Enabled
» Access Port Multicast TV VLAR
» Customer Port Multicast Tv vl | [ 200 Raumz200 Static Enabled Enabled
» Spanning Tree | Add. | Edit... Delete

Getting Started
— IPv4 Interface
k Administration IPvd Interface Table
» Port Management [] | Interface | IP Address Type | IP Address Mask Status
» Smartport [] VLAN10 Static 10.0.0.253 2552552550 Valid
b VLAN Management [] VLAN 40 Static 10.1.0.254 2552552550  Valid
i el LI [] VLAN100 Static 102100254 2552552550 Valid
» MAC Address Tables [] VLAN 200 Static 102200254 2552552550 Valid
Multicast [] VLAN20 Static 1020253 25525652550 \Valid
[] VLAN 30 Static 10.4.0.253 2552552550 Valid
v |Pvd Management andinteriad | — ) 4y 4 Static 192.168.1.254 2552552550 Valid
|Pvd Interface
IPv4 Routes Edit... Delete
ARP
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started .
— Interface Settings
k Administration Interface Settings Table
: Port Management Filter: interface Type equals to IF'0|'1—v
Entry Mo. | Interface  Interface Administrative | Frame Ingress  Primary VLAN
Default VLAN Seftings VLAM Mode PVID | Type Filtering
VLAN Settings 0 1 GE1 Trunk 1 AdmitAll Enabled
Interface Settings @] 2 CE2 Trunk 1 AdmitAll Enabled
Fortto VLAN 0 3 GE3 Trunk 1  AdmitAll Enabled
E?E:"Nm":f;“;;::! ip O 4 GE4 Trunk 1 AdmitAll Enabled
GVRP Settings ) 5 GES Trunk 1 AdmitAll  Enabled
¥ Voice VLAN ) 6 GEBG Trunk 1 AdmitAll  Enabled
» Access Port Multicast TVVLAN | () 7 GE7 Access 5 AdmitAll  Enabled
* Customer Port Multicast TVVL} |~ 5 GES Trunk 1 AdmitAll Enabled
RS RERRAES O 9 GE9 Trunk 1 AdmitAll Enabled
R slilingsadiaing 0 10 GE10  Trunk 1 AdmitAll Enabled
> Multicast 0O 11 GEM  Trunk 1 AdmitAl Enabled
s O 12 GE12  Trunk 1 AdmitAll Enabled
: f:::?mm @] 13 GE13 Trunk 1 AdmitAll Enabled
—— @] 14 GE14 Trunk 1 AdmitAll Enabled
— @] 15 GE15 Trunk 1 AdmitAll Enabled
@] 16 GE16 Trunk 1 AdmitAll Enabled
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started

6 GE6G Trunk Admit All  Enabled
peSlaisandaialioles 7 GET7 Access AdmitAll  Enabled
» Administration g GES8 Trunk AdmitAll  Enabled
»

Port Management 9 GE9 Trunk Admit Al Enabled
» Smartport )
10 GE10 Trunk AdmitAll  Enabled
1 GE11 Trunk AdmitAll  Enabled
Default VLAM Settings i
VAN Settings 12 GE12 Trunk AdmitAll  Enabled
13 GE13  Trunk Admit Al Enabled
Port to VLAN 14 GE14  Trunk AdmitAll  Enabled
Fort VLAN Membership 15 GE15  Trunk AdmitAll  Enabled
Private WLAMN Setiings )
GVRP Settings 16 GE16 Trunk AdmitAll  Enabled
» Voice VLAN GE17  Trunk AdmitAll  Enabled

18 GE18 Trunk
19 GE19 Access
20 GE20 Trunk
21 GE21 Trunk
22 GE22 Trunk
23 GEZ23 Trunk
24

25

Admit All - Enabled
AdmitAll  Enabled
Admit Al Enabled
Admit All - Enabled
AdmitAll  Enabled
Admit Al Enabled
Admit All - Enabled
AdmitAll  Enabled
Admit Al Enabled
Admit All - Enabled
AdmitAll  Enabled

r Access Port Multicast TV WLARK
# Customer Port Multicast TV WL

» Spanning Tree
MAC Address Tables

Multicast

I[P Canfiguration

GE24 Access
GE25 Trunk
26 GEZ26 Trunk
27  GE27 Trunk
28 GEz28 Trunk

Access Control

Quality of Service
SNMP

»
[
»
» Security
»
[
[

O0O000000000O0O000O0000O000O0O00OO0
=
=% =k =k =k =k =k =4 =k =k [N =% =% =t =k =k =k =k =k =k =k = [N =

Copy Settings... Edit...

Access Listen definieren

Hinweis: Der Cisco L3-Switch kann nur eingehenden Datenverkehr filtern. Dies ist relevant fiir die Definition und
Anwendung der Listen fiir die Zugriffssteuerung (ACLs). Achtung: Die hier vorgestellten ACLs fiihren dazu, dass
bsp. PCs aus zwei verschiednen Klassenrdumen sich untereinander via ping nicht mehr erreichen kdnnen. Wenn dies
gewiinscht ist, miisste in den ACEs eine weitere Regel erstellt werden, die Daten Zulassen —> 10.(subnet).0 mit Netmask
0.0.0.255 - also z.B. 10.16.1.0 0.0.0.255. Diese Regel muss die niedrigste Prioritit erhalten.

ACL: Lehrkraefte und Klassenraeume

Es sind Zwei ACL anzulegen: Lehrkraefte und Klassenraume. Dies erfolgt im Menii unter: Zugriffssteuerung —> IPv4
basierte ACL —> Hinzufiigen —> <Name der ACL>

ACEs hinzufiigen

Fiir die zuvor genannten ACLs sind jetzt sog. Entries (Eintrige) anzulegen. Hierfiir wihlst Du im Menii: Zugriffssteue-
rung —> IPv4 basiertes ACE —> <Name der ACL aus Liste auswéhlen - hier Lehrkraefte> —> Hinzufiigen
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cisco SG300-28 28-Port Gigabit Managed

Getting Started

IPv4-Based ACL

» Status and Statistics
k Administration IPv4-Based ACL Table
k Port Management []  ACLMName
» Smartport [] LEHRKRAEFTE
» VLAN Management [] KLASSENRAEUME
» Spanning Tree
_A{:I{:L. Delete
¢ MAC Address Tables -
» Multicast | IPv4-Based ACE Table

IF Configuration

MAC-Based ACL
MAC-Based ACE
IPv4-Based ACL
IPv4-Based ACE

Du gibst dann folgende Werte an:

¢ Prioritat: 20

* Aktion: Zulassen (permit)

Protokoll: Beliebig (IP) (any)
Quell-IP-Adresse: Beliebig (any)

Ziel-IP-Adresse: Benutzerdefiniert (user defined)

e Wert der Ziel-IP-Adresse: 10.16.1.0 (Servernetz-IP)

Ziel-IP-Platzhaltermaske: 0.0.0.255 (invertierte Netzmaske)

Danach legst Du eine zweite ACE fiir die ACL Lehrkraefte an. Im Ergebnis solltest Du fiir die Lehrkraefte dann nach-
stehenden Eintrége haben:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
» Status and Statistics IPv4-Based ACE
» Administration IPv4_Based ACE Table
>
ROEMARAIE DT Filter: ACL Name equals to | LEHRKRAEFTE |
» Smartport
» VLAN Management [] | Priority | Action | Logging = Time Range Protocol | Source IP Address Destination IP Address Source Port
» Spanning Tree MName | State IP Address | Wildcard Mask | IP Address = Wildcard Mask = Range
» MAC Address Tables | 20 Permit Disabled Any (IF)  Any Any 10000  0.0.0255
» Multicast Il 40 Deny Disabled Any (IP)  Any Any 10.0.0.0 0.255.255.255
[ % 1P configuration [ Add. || Edit Delete
|» securiy
T E T Flag Set presents the flag types in the following order: Urg, Ack, Psh, Rst, Syn, Fin. Setis represented as 1, unsetas 0 and dont care as .
MAC-Based ACL IPvd4-Based ACL Table
MAC-Based ACE
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Danach lest Du ACE:s fiir die ACL Klassenraeume an. Danach solltest Du nachstehende Eintriige haben:

aifiaaln, ) . . e —
cisco 3G300-28 28-Port Gigabit Managed Switch

Getting Started
» Status and Statistics IPv4-Based ACE
» Administration IPv4-Based ACE Table
» Port Management R
> Smarport Filter: ACL Name equals to Im
» VLAN Management [ | Priority Action  Logging = Time Range Protocol | Source IP Address Destination IP Address Source Port
» Spanning Tree Mame State IP Address | Wildcard Mask | IP Address | Wildcard Mask =~ Range
» MAC Address Tables [l 60 Permit Disabled Any (IF)  Any Any 10.0.0.0 0.0.0.255
» Multicast Il 80 Deny Disabled Any (IP)  Any Any 10.0.0.0 0.255.255.255
» IP Configuration [ Add. | Edit Delete
» Security
CrEE T Flag Set presents the flag types in the following order: Urg, Ack, Psh, Rst, Syn, Fin. Setis represented as 1, unset as 0 and don't care as .
AC-BaseaacL
MAC-Based ACE
IPv4-Based ACL

Schliesslich miissen die definierten ACLs noch an die VLANs gebunden werden, damit diese korrekt angewendet
werden. Die Zuordnung sollte fiir das hier gewiéhlte Beispiel wie folgt aussehen:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started

ACL Binding (VLAN)

» Status and Statistics

k Administration ACL Binding Table

» Port Management [] VLANID & MACACL | IPvd ACL IPvE ACL | Default Action
» Smarport ] 40 LEHRKRAEFTE Permit Any
* VLAN Management ] 100 KLASSENRAEUME Permit Any
» Spanning Tree H 200 KLASSEMRAEUME Permit Any
» MAC Address Tables

T Copy Settings... Edit... Delete

IP Configuration
Security

MAC-Based ACL
MAC-Based ACE
IPvd-Based ACL
IPvd-Based ACE
IPvE-Based ACL
IPvE-Based ACE
ACL Binding (VLAM)
ACL Binding (Port)
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DHCP-Relay konfigurieren

Die Einstellungen fiir das DHCP-Relaying sollten wie folgt aussehen:

cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started
Status and Statistics

[ 3
r Administration
» Port Management

r Smartport

* WLAMN Management

Default VLAM Settings
WLAM Settings
Interface Settings
Port to WVLAN
Port VLAM Membership
Private VLAM Settings
GVYRP Settings
k Voice VLAN
» Access Port Multicast TV W
b Customer Port Multicast T\

¥ Spanning Tree
» MAC Address Tables
¢ Multicast

» |Pvd Management and Inte
IPvd Interface
IPvd Routes

IPv4 Interface

IPv4 Interface Table

[] | Interface IP Address Type | IP Address Mask Status
[] WLANMAO Static 10.0.0.253 2552552550 Valid
[] WLAN 40 Static 10.1.0.254 2552552550 Valid
[] WLAM 100 Static 102100254 2562552550 Valid
[] WLAN 200 Static 102200254 2552552550 Valid
[] WLANZ20 Static 10.3.0.253 2552552550 Valid
[] WLAN 30 Static 10.4.0.253 25525525560 Valid
[] WwLAM 3 Static 192.168.1.254 255255255.0 \Valid

Edit... Delete

Hierdurch wird sichergestellt, dass DHCP-Anfragen aus den genannten VLANSs auch beim linuxmuster.net Server an-

kommen und bedient werden konnen.

Um Wake-on-LAN iiber Subnetze hinweg zu nutzen, muss ein sog. UDP-Relaying eingerichtet werden. Hierdruch
konnen dann z.B. Clients via 1inbo-remote aufgeweckt werden.
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cisco SG300-28 28-Port Gigabit Managed Switch

Getting Started L]
— UDP Relay/IP Helper
k Administration UDP Relay Table
» PortManagement [l SourcePInterfface UDP Destination Port  Destination IP Address
» Smarport [] 1000253 9 255255255255
» WVLAM Management
¥ Spanning Tree
» MAC Address Tables
¢ Multicast

* |Pvd Management and Inte
IPvd Interface
IPvd Routes
ARP
ARP Proxy

UDP RelaylP Helper

¥ DHCP Snooping/Relay

Fiir das DHCP-Relaying/Snooping muss zudem die Option 82 aktiviert werden.

4.34. Netzwerksegmentierung 413



linuxmuster.net, Release 7.1

Abschliessend triagst Du noch die VLANS ein, die fiir das DHCP Relay aktiv sein sollen.

Default VLAN Settings
WLAM Settings
Interface Settings
Paort to VLAM
Port VLLAN Membership
Private VLAMN Settings
GYRP Setlings
k Vaice VLAMN
b Access Port Multicast TV W
b Customer Port Multicast Th

» Spanning Tree
» MAC Address Tables
» NMulticast

U TP U N e by

« |Pvd Management and Inte
IPv4 Interface
IPv4 Routes
ARP
ARP Proxy
LDP RelaylP Helper
v DHCP Snooping/Relay
Interface Settings
OHCP Snooping Truste
DHCP Snooping Bindir
¥ DHCPF Server

cisco SG300-28 28-Port Gigabit Managed Switch

Properties
Option 82, if enabled, applies to DHCP Relay interface with IP 2

Ciption 82:

DHCP Relay:

DHCP Snooping

DHCP Snooping Status:
COption 82 Pass Through:
Verify MAC Address:

Backup Database:

Enable

Enable

[] Enable

Enable
Enable

Enable

£t Backup Database Update Interval: |1.»_-EHII

[pply [ Cancel |

DHCP Relay Server Table

[] | DHCP Server IP Address

[] 10.0.0.1
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. +.Save :cisco Langu'égé:“" Wl Logout About Help
i,

eiseh’ SG300-28PP 28-Port Gigabit PoE+ Managed Swi

Default VLAN Settings
VLAN Seftings
Interface Seftings | DHCP Interfaces Table
oA | O | interface | Interface IP Address | DHCP Relay | DHCP Snooping
Port VLAN Membership e
e A () ViAN10 1000252 Enabled Disabled
GVRP Settings | [ viAN20 1030252 Enabled Disabled

» Voice VLAN ] VLAN3D 1040253 Enabled Disabled

* s toiines IV T VLAN4D 1010254 Enabled Disabled

* Customer Port Multicast TV

Mol ] VLAN100 102100254 Enabled Disabled

VLAN200 10.2.200254 Enabled Disabled

Interface Settings

» Spanning Tree
# MAC Address Tables

[ Add. Delete

An * indicates that the corresponding interface configuration is inactive because the associated Interface no longer exists

IPv4 Interface
IPv4 Routes
ARP
ARP Proxy
UDP Relay/IP Helper
+ DHCP Snooping/Relay
Properties

DHCP Snooping Trustec
DHCP Snooping Binding
» DHCP Server
» IPv6 Management and Interf
» Domain Name System
v
>

® 2010-2014 Cisco Systems, Inc_ All Rights Reserved.

Nachdem Du alle Einstellungen kontrolliert und ggf. angepasst haben, speicherst Du die aktuelle Konfiguration. Dies er-
ledigst Du bei dem Cisco-Switch dadurch, dass Du die Konfiguration aus dem RAM (running-config) auf die NVRAM-
Konfiguration kopierst (startup-config).

Weitere L2-Switches mit VLANs anbinden

In Vorbereitung auf das Subnetting sind auf allen Switches im Netzwerk (in allen Gebduden) die VLANs mit den IDs
3,5, 10, 20, 30, 40, 100, und 200 anzulegen, damit spéter die Portkonfiguration aller Switches angepasst werden kann.

In der hier dargestellten Konfiguration des L3-Switches gibt es drei LAG-Ports. Ein LAG-Port (25-28) ist dazu gedacht,
eine Anbindung zu weiteren L2-Switches zu ermdglichen, die ebenfalls fiir die Nutzung der VLANSs zu konfigurieren
sind. Dieser LAG-Port ist als Trunk konfiguriert.

Wesentlich ist, dass alle VLANSs, die auf dem L3-Switch eingerichtet wurden, ebenfalls auf allen L2-Switches erstellt
werden. Danach muss eine LinkAggregation mit vier Ports erstellt werden, die die Anbindung zum LAG-Port des L3-
Switches zur Verfiigung stellt. Dieser LAG-Port auf dem L2-Switch ist dann als Trunk zu definieren, der alle VLANs
(3,5,10,20,40,100,200) tagged.

Danach werden die einzelnen Ports auf den jeweiligen L2-Switches als untagged ports einem der gewiinschten VLANs
zugeordnet (port-based VLANSs). Die Clients sind dann entsprechend auf den gewiinschten VLAN-Port anzuschliessen.

Ist ein Switch in einem PC-Raum, so ist der Uplink als LinkAggregation und Trunk mit den o.g. tagged VLANSs zu
definieren. Alle anderen Ports sind dann z.B. als access ports zu definieren, die dem VLAN 100 (Raum 100) zugeordnet
sind, so dass alle angeschlossenen PCs in diesem VLAN sind.

Hinweis: Es sollten alle Switch Konfigurationen, VLANs und Port-Belegungen sehr genau pro Switch dokumentiert
sein. Hierzu ist es hilfreich in jedem Verteilerschrank eine entsprechende Dokumentation zu hinterlegen. Als Hilfestel-
lung zur Erstellung dieser Dokumentation kann folgende Datei dienen:

Einfache Dokumentation mit Calc.
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Vorbereitung der Switches im Netzwerk

Das genaue Vorgehen kann hier nicht umfassend dokumentiert werden, da es auch von Art und Hersteller der Switche
abhiéngt.

Exemplarisch erfolgt die Darstellung zur Einrichtung der VLANS auf L2-Switches anhand des Modells Cisco SF200-
24. Fiir andere Modelle sind die Konfigurationsschritte entsprechend anzupassen.

SF200-24 Startup-Config

Fiir das hier dokumentierte Netzwerkszenario wurde ein Switch des o.g. Models fiir Raum 200 vorkonfiguriert, um
das Vorgehen zur Konfiguration der L2-Switche besser darstellen zu konnen. Die Konfiguration wird zur schnelleren
Umsetzung des Szenarios unten bereitgestellt.

Startup-config-SF200-24-L2-Raum200.

Hinweis: Die Firmware des Cisco L2-Switches ist vorab auf die aktuellste Version (hier: 1.4.11.2) zu aktualisieren. Ist
eine dltere FW-Version noch installiert, so kann es erforderlich sein, die Aktualisierung in Etappen vorzunehmen (z.B.
1.1.2.0 -> 1.3.7.18 -> 1.4.7.5 -> 1.4.11.2). Um die Boot Version zu aktualisieren, ist die RTB-Datei desFW-Images
via TFTP auf den Switch zu laden und dieses jeweils neu zu starten. Im Auslieferungszustand ist der Switch via IP
192.168.1.254/24 erreichbar. Login ist im Auslieferungszustand cisco mit dem Kennwort cisco.

el SF200-24 24-Port 10/100 Smart Switch .

Getting Started ~
System Summary
Systern Summary System Information Software Information
E:ﬁ;cke System Description: SF200-24 24-Port 104100 Smart Switch Firmware Version: 14112
erlike
802 1xEAP System Location Edit Firmware MD5 Checksum:  cB6117e717b05c56f27740001cc1334b
» RMON System Contact: Edit Boot Version: 1.3.5.06
» ViewLog ) )
— - Host Mame: switch35ae02 Edit Boot MD5 Checksum: daBbcdbf216c7df1a3bcbd 1ecBB669e76
w Administration
System Settings System Object ID: 1.3.6.1.4.1.9.6.1.87.24.1 Locale en-Us
+ Management Interface System Uptime: 0 day(s), 0 hr(s), 25 min(s) and 33 sec(s) Language Version: 14112
TR Current Time: 20:32:26:2019-Sep-26 Language MDS Checksum:  N/A
IPvE Global Configuration
IPVE Interfaces Base MAC Address:  58:8d:09:35:3e:02
IPvG Addresses Jumba Frames: Disabled
IPuA Mefault Rooter | ist

Die heruntergeladene Konfigurationsdatei ist nun auf den Switch zu laden und dieser ist dann neu zu starten.

Hinweis: Im Auslieferungszustand kann auf den Switch mit der IP 192.168.1.254/24 zugegriffen werden. Benutzer
und Kennwort sind cisco.

Im Menii Administration --> File Management --> Download/Backup Config ist zu Konfigurationsdatei
mit Durchsuchen auszuwihlen. Als Ziel ist Startup Configuration file anzugeben.
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cisco SF200-24 24-Port 10/100 Smart Switch

Getting Started L]
v Status and Statistics

Download/Backup Configuration/Log

System Summary Transfer Method: () via TFTP
Interface @ via HTTRHTTPS
Etherlike () wia SCP (Over SSH)
2802 1 EAP

F RMOM

View Log

Save Action: (@ Download m
() Backup

£ Source File Mame: Durchsuchen. . | startup-config-sf200-24 b

System Setlings

» Management Interface L ) ) )
User Accounts Destination File Type: () Running cnnﬁgurgtmn file
e Session Timeout (@ Startup configuration file

» Time Settings

» Systern Log [—Iﬂ—][ Cancel ]

» File Management
Upgrade/Backup Firmwa

DownloadiBackup Config

Der erfolgreiche Upload der Konfigurationsdatei wird im Fenster bestétigt.

cisco SF200-24 24-Port 10/100 Smart Switch

Getting Started Ly
» Status and Statistics

Download/Backup Configuration/Log

System Summary Bytes Transferred: 4144
Interface Status: Copy finished
Etherlike

802 1% EAP Error Message:

F View Log

Systemn Settings
» Management Interface
User Accounts
Idle Session Timeout
¢ Time Settings
» System Log
+ File Management
LUpgrade/Backup Firmwa

Download/iBackup Config

Danach ist der Switch neu zu starten (sieche Hinweise wie bei Cisco L3-Switch). Nach dem Neustart sind nachstehende
Hinweise zur weiteren Konfiguration des Switches zu beachten.
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Hinweis: Der Switch weist im VLAN 3 (access port 24) die IP 192.168.1.250/24 auf. Benutzer ist cisco und PW ist
cisco. Die Ports 25 & 26 wurden als LACP-Bond konfiguriert. Dieser arbeitet als Trunk und tagged die Pakete fiir
die VLANSs 3,5,10,20,30,40,100,200. In dem dokumentierten Szenario sind die Ports 25&26 des L3-Switches
mit den Ports 25 & 26 des L2-Switches zu verbinden.

Durch den Import der Konfigurationsdatei sind bereits alle Konfigurationseinstellungen fiir den Switch eingetragen,
der als Raum-Switch fiir Raum 200 (VLAN 200) fiir einen PC-Raum dienen soll.

Nachstehend dargestellte Konfigurationsschritte visualisieren die jeweiligen Einstellungen, die so auch manuell einge-
stellt werden kdnnen.

Zunichst sind die VLANs mit identischen IDs und Bezeichnungen auf allen L2 - Switchen analog zum L3-Switch
anzulegen.

cisco SF200-24 24-Port 10/100 Smart Switch

System Settings & .
¢ Management Interface VLAN SEttIﬂgS
User Accounts VLAN Table
Idle Session Timeout — :
» Time Setiings (] VLANID | VLAM Mame Originators | VLAN Interface State Link Status
» System Log SMMP Traps
¥ File Management [] 1 Default Disabled Enabled
Reboot ] 3 MWanagementVLAN Static Enabled Enabled
» Diagnostics O 5 Internet Static Enabled Enabled
Discovery - Bonjour i
» Discovery- LLDP | 10 Server Static Enabled Enabled
¥ Discovery - COP ] 20 WLAN-LuL Static Enabled Enabled
Ping | 30 WLAN-Su3 Static Enabled Enabled
« PorthManagement ] 40 Lehrer Static Enabled Enabled
Port Settings O 100 Raum 100 Static Enabled Enabled
SULiREm s e ] 200 Raum 200 Static Enabled Enabled
Loopback Detection Settini
» Link Aggregaﬁon Edit... Delete
» Green Ethernet
¥ Smartport
Default VLAM Settings
Interface Settings

Danach ist der LACP-Bond bestehend aus den Ports 25 & 26 zu definieren.
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il SE200-24 24-Port 10/100 Smart Switch .
Getting Started -
¥ Status and Statistics

* Administration

LAG Management

Load Balance Algorithm: (@ MAC Address
System Settings () IPIMAC Address
» Management Interface

User Accounts [ P H Cancel ]

Idle Session Timeout

» Time Settings LAG T
Management Table
» System Log
+ File Management LAG Mame LACF | Link State Active Member = Standby Member
Upgrade/Backup Firmwa () LAG1 UplinkTrunk Enabled Link Down GE1, GE2
e O LAG2 Link Mot Present
Configuration Files Prop .
LAG 3 Link Mot P t
Copy/Save Configuration O ?n oLFTEsen
DHCP Auto Configuratior O Lac4 =il e
Reboot Edit...

» Diagnostics
Discovery - Bonjour

» Discovery - LLDP

v Discovery - COP
Ping

Port Settings

Error Recovery Settings

Loopback Detection Settini
+ Link Aggregation

LAG Management

LAG Settings

Die Nutzung der jeweiligen Ports wird in der Beschreibung pro Port dokumentiert.
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cisco SF200-24 24-Port 10/100 Smart Switch

Getting Started

w Status and Statistics

[
[

System Summary
Interface
Etherlike

B802.1x EAP
RMON

View Log

= Administration

¥ v w

r v

System Settings
Management Interface
User Accounts

Idle Session Timeout
Time Settings
System Log

File Management
Reboot

Diagnostics
Discovery - Bonjour
Discovery - LLDP
Discovery - COP

Ping

Port Settings
Error Recovery Settings
Loopback Detection Settini

w Link Aggregation

LAG Management
LAG Settinas

O000OCOCOO0O0O0OCOO0O0OO0OO0OOO0OO(

(=T 1= R = T = S ]

FE24
GE1
GE2

Port VLANM 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - Raum200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raumz200
Port VLAN 200 - Raumz200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raum200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raum200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raumz200
Port VLAN 200 - RaumZ200
Port VLAN 200 - RaumZ200
Port VLAN 200 - Raumz200
Port VLAN 200 - Raum200

VLAN10 Server

WLAN 10 Server

Port VLAN 3 - Management
Uplink-Trunk within LAP1
Uplink-Trunk within LAP1

100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
100M-Copper
1000M-CombeC
1000M-ComboC

Up
Down
Down
Down
Daown
Down
Dawn
Down
Down
Down
Down
Down
Down
Dawn
Down
Down
Down
Down
Down
Down
Dawn

Up

Up

Up

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

100M Full

100M Full
1000M Full 1
1000M Full 1

Die VLAN - Nutzung der Ports (Access, Trunk) ist festzulegen.
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cisco SF200-24 24-Port 10/100 Smart Switch

» System Log -

v File Management 4 FE4 AcCcess Admit All - Enabled
Upgrade/Backup Firmwa 5 FES AcCcess Admit Al Enabled
Download/Backup Confit § FES6 Access AdmitAll  Enabled
Ll iE LU S s il 7 FET Access AdmitAll  Enabled
CopyfSave Configuration .

DHCP Auto Configuratior 8 FES Access Admit Al Enabled
Reboot 9 FES Access Admit Al Enabled

» Diagnostics 10 FE10 Access Admit Al Enabled
Discowvery - Bonjour 11 FE1 Access Admit Al Enabled

¢ Discovery- LLDP
¥ Discovery - COP
Ping

12 FE12 Access
13 FE13 Access
14 FE14 ArCcess

Admit Al Enabled
Admit Al Enabled
Admit Al Enabled

+ Port Management

Port Settings FE15 ACCESS Admit Al Enabled
Error Recovery Settings 16 FE16 ACCESS Admit Al Enabled
SLLHEEALEEE T 17 FE17  Access Admit Al Enabled

v LinkAggregation 18 FE18 Access Admit Al Enabled

LAG Management

LAG Settings 19 FE18 ACcess Admit Al Enabled

LACP 20 FE20 ACCEsS Admit Al Enabled
# Green Ethernet FE21 Trunk Admit Al Enabled

» Smarport FE22 Trunk

21

22 Admit Al Enabled
23 FE23 Trunk Admit Al Enabled
24

25

Admit Al Enabled

Default VLAN Settings

FEZ24 Trunk

OCOO0O00000000000O00O00O0OO0O0O0O0(J
o

WLAMN Settin

Int gs GE1 Trunk Admit Al Enabled
Paort to VLAM 26 GE2 Trunk Admit Al Enabled
Port VLAN Membership Copy Settings... Edit...

F ™

Die Ports sind den VLANSs zuzuordnen in denen diese arbeiten sollen. So soll der Switch die Ports 1-20 als Access
Ports im VLAN 200 nutzen.
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cisco SF200-24 24-Port 10/100 Smart Switch

Systemn Log
File Management Port to VLAN
Upgrade/Backup Firmwa -
DiownloadiBackup Caonfig VLAN Membership Table
Configuration Files Prom Filter: VLAN /D equals to I 200 |
Copy/Save Configuration
DHCP Auto Configuration AMD{nterface Type equals to I Fort |~
Reboot Interface Name ~ VLAM Mode Membership Type  PVID
r Di ti
b FE1 Access | Untagged |«
Discaovery - Bonjour
» Discovery - LLDP FE2 ACCRSS | Untagged |«
¢ Discovery- COP FE3 Access | Untagged w
Ping FE4 Access | Untagged |«
v Fort Management FES Arcess | Untagged |«
Fort Seftings FEG ACCRSS | Untagged |«
EIRIREE T2y Sgttln g5 FET ACCESS | Untagged |«
Loopback Detection Settim
e FES Access | Untagged |~
LAG Management FES ArCcess | Lntagged e
LAG Settings FE10D Access | Untagged |~
LACP FE11 ACCESS | Untagged |«
¥ Green Ethernet
FE12 Access | Untagged |~
*» Smartport
FE13 Arcess | Untagged |«
: FE14 ACCRSS |Untagged v
Default VLAMN Settings
VLAN Seting FE15 ACCESS | Untagged |«
ings FE16 Access |Untagged v
Port to VLAN FE17 Arcess | Untagged |«
Port VLAN Membership v FE18 ACCRSS | Untagged |«
< >

Die Darstellung der Zuordnung kann pro VLAN kontrolliert werden. Hier als Beispiel die Darstellung fiir das VLAN
5.
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cisco SF200-24 24-Port 10/100 Smart Switch

o : CreToD "
# Discovery-LLDF Port to VLAN
» Discovery - COP
Ping VLAN Membership Table
v Fort Management Filter:  VLAN /D equals to I 5 |w
Port Settings
Error Recovery Settings AMDInterface Type equals to I LAG | w @
Loopback Detection Settin, Interface Name  VLAN Mode = Membership Typpe  PVID
i LAG1 Trunk | Tagged v
LAG Management
LAG Settings LAG2 Trunk | Excluded |
LACP LAG3 Trunk | Excluded  |»
» Green Ethernet LAG4 Trunk | Excluded "
» Smartport M [ Fo—— ]
Default VLLAM Settings
VLAMN Setting
ings
Port to VLAN
Port VLAM Membership

Die Zuordnung der Ports zu den VLANS inkl. Darstellung deren Funtkion ist im Menii VLAN Management --> Port
VLAN Membership dargestellt.
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cisco SF200-24 24-Port 10/100 Smart Switch

Getting Started () Access  200UP 200UP
» Status and Statistics O FE5 Access  200UP 200UP
» Administration () FEB Access  200UP 200UP
» Port Management i) FET Access  200UP 200UP
» Smarport () FES8 Access  200UP 200UP
() FES Access  200UP 200UP
Default VLAMN Settings () FE10 Access  200UP 200UP
i T (O FEM  Access 200UP 200UP
E:{Eﬁj;mngs i) FE12 Access  200UP 200UpP
Port VLAN Membership () FE13  Access 200UP 200UP
» Voice VLAMN () FE14 Access  200UP 200UP
¥ Spanning Tree () FE15 Access  200UP 200UP
» MAC Address Tables () FE18 Access  200UP 200UP
» Multicast i) FE17 Access  200UP 200UP
» IF Configuration () FE18 Access  200UP 200UP
> Security () FE19 Access 200UP 200UP
» CQuality of Service () FE20 Access  200UP 200UP
amShIMG () FE21  Access 1UP 1UP
i) FEZ22 Access  10UP 10UP
() FE23 Access  10UP 10UP
() FE24 Access  3UP 3UP
GE1 Trunk 1P 1P 1
GE2 Trunk 1P 1P 1

Sind alle Ports wie gewiinscht konfiguriert, ist die Konfiguration zu speichern (Kopie der running-config auf die startup-
config), eine Sicherungskopie anzulegen und abschliessend ist der Switch neu zu starten.

Wichtig: Es ist immer das Protokoll 802.1q fiir die Definition der VLANs anzuwenden. Dies ist ein genormtes Netz-
werkprotokoll, das es ermoglicht, sog. tagged VLANs zu definieren.

Netzkonfiguration VM-Host

Bonds erstellen

Stehen auf dem VM-Host mehrere Netzwerkkarten zur Verfiigung, so bietet es sich an, diese als Bonds (Link Aggre-
gation) zu biindeln. Auf dem Hypervisor sind dann zudem VLAN Bridges anzulegen.

In dem hier dokumentierten Netzszenario werden vier Netzwerkkarten zu einem Bond zusammengefasst und dann
die VLANSs eingerichtet. Dies Abbildung der VLANS erfolgt auf dem Hypervisor mithilfe von VLAN Bridges. Eine
Netzwerkkarte, die an ein VLAN Bridge angeschlossen wird, erhélt den jeweiligen VLAN-TAG.

Auf diese Weise konnen VMs flexibel den VLANSs zugeordnet werden.
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Nachstehend wird die Konfiguration des Hypervisors in der Ubersicht mithilfe von Proxmox v6 dargestellt. Fiir andere
Hypervisor miissen die Einstellungen entsprechend angepasst werden.

Ubersicht der VM-Host Netzwerkkonfiguration

Nachstehende Abb. zeigt die Netzwerkeinstellungen des Proxmox-Hosts in der Ubersicht:

Name Type Active Autostart VLAN a Bond Mode CIDR Gateway Comment

bond0 Linux Bond Yes Yes No enpdsOen.. LACP (802... 4-port Bond for all VLANS - LACP-Modus
enp4s0 Network Device Yes No No

enp5s0 Network Device Yes No No

enp6s0 Network Device Yes No No

enp7s0 Network Device Yes No No

vmbrQ Linux Bridge Yes Yes No enp7s0 192.168.199.6... 192.168.199.1 VLAN 1 MAnagement
vmbrl Linux Bridge Yes Yes No bond® Bridge fir 4-fach Bond
vmbr10 Linux Bridge Yes Yes No bond0.10 WLAN 10 Server
vmbrl00 Linux Bridge Yes Yes No bond0.100 WLAN 100 Raum 100
vmbr20 Linux Bridge Yes Yes No bond0.20 WLAN 20 WLAN LuL
vmbr200 Linux Bridge Yes Yes No bond0.200 VLAN 200 Raum 200
vmbr30 Linux Bridge Yes Yes No bond0.30 VLAN 30 WLAN SuS
vmbr40 Linux Bridge Yes Yes No bond0.40 VLAN 40 Lehrer
vmbrs Linux Bridge Yes Yes No bond0.5 VLAN 5 Internet / WAN

Diese Konfiguration konnen entweder durch Eintragungen in der Proxmox-GUI erfolgen, oder durch Ergéinzung der
Datei /etc/network/interfaces

auto lo
iface lo inet loopback

iface enp7s0® inet manual
iface enp4s0® inet manual
iface enp5s0® inet manual
iface enp6s0® inet manual

auto bond®

iface bond® inet manual
bond-slaves enp4s® enp5s0® enp6s®
bond-miimon 100
bond-mode 802.3ad
bond-xmit-hash-policy layer2+3

# 3-port Bond for all VLANs - LACP-Modus

auto vmbr®
iface vmbr® inet static
address 192.168.1.10 # Managment IP Proxmox
netmask 255.255.255.0
gateway 192.168.1.254
bridge-ports enp7s0
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0

(Fortsetzung auf der nédchsten Seite)
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(Fortsetzung der vorherigen Seite)

bridge_maxwait 0
#Bridge fiir 3-fach Bond

auto vmbr5

iface vmbr5 inet manual
bridge-ports bond®.5
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 5 Internet / WAN

auto vmbril®

iface vmbrl® inet manual
bridge-ports bond®.10
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 10 Servernetz

auto vmbr20

iface vmbr20 inet manual
bridge-ports bond®.20
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 20 WLAN LuL

auto vmbr30

iface vmbr30 inet manual
bridge-ports bond@.30
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 30 WLAN SuS

auto vmbr40®

iface vmbr4® inet manual
bridge-ports bond@.40
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 40 Lehrernetz

(Fortsetzung auf der nédchsten Seite)
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auto vmbrl®0

iface vmbr100 inet manual
bridge-ports bond®.100
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 100 Raum 100

auto vmbr200

iface vmbr200 inet manual
bridge-ports bond®.200
bridge-stp off
bridge-fd 0
bridge_maxage 0
brdige_ageing 0
bridge_maxwait 0

#VLAN 200 Raum 200

(Fortsetzung der vorherigen Seite)

Nach einem Neustart sind die VLAN Bridges nutzbar.

Nach dem Import der VMs sind nun deren Netzwerkkarten den richtigen VLAN Bridges zuzuordnen. Dies muss fiir

alle VMs erfolgen.

Die Anpassung sieht unter Proxmox fiir OPSense wie folgt aus:

Wirtual Machine 112 (Imn7-opnsense-vlans) on node ‘Imn7-testserver

& Summary Add Remove Edit R
»_ Console = Memory
L Hardware {i} Processors
& Cloud-Init 8 BIOS
£ Options G Display

&5 Machine
= Task History

£ s5cCsl Controller
@ Monitor

(&) CcD/DVD Drive (ide2)
Backup & Hard Disk (scsi0)
13 Replication = Network Device (netd)
D Snapshots = MNetwork Device (netl)
U Firewall = Network Device (net2)

o — Network Device (net3)

o' Permissions

2.00 GIB

2 (1 sockets, 2 cores)

Default (SeaBIOS)

Default

Default (i440fx)

VirtlQ SCSI

none,media=cdrom

zispool:vm-112-disk-0,5ize=10G
el000=4E:E0:AC 0B:97:28, bridge=vmbr30,firewall=1
el000=E2:81:C1:AF:1D:9E bridge=vmbr5 firewall=1
el000=B6:92:EB:0A:62:E8,bridge=vmbrl0 firewall=1
el000=7A:55:D8:49:A1:D1,bridge=vmbr20 firewall=1
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Netzanpassung VMs

Zunichst sind in der OPNsense®-VM die Netzwerkkarten korrekt den VLAN Bridges des Hypervisors zuzuordnen.
Danach sind den Netzwerkkarten die korrekten IPs (FW: 10.0.0.254/24, OPT1: 10.3.0.254/24, OPT2: 10.4.0.0.0/24,
WAN: DHCPv4) zuzuordnen. Danach ist die VM neu zu starten.

Die virtuellen Maschinen (Server, Docker-Host, OPSI und ggf. XOA) sind mithilfe des Befehls
linuxmuster-prepare auf die gewiinschte Struktur anzupassen, so dass diese die korrekten Adressen aus
dem Servernetz zugewiesen bekommen.

Hinweis: siehe zur ausfiihrlichen Darstellung von linuxmuster-prepare Netzbereich anpassen

Als Bsp. zur Nutzung des Konsolenbefehls pro virtueller Maschine wird nachstehend die Anpassung des Servers erklirt:

linuxmuster-prepare -p server -n 10.0.0.1/24 -d meineschule.de -f 10.0.0.254
linuxmuster-prepare -p opsi -n 10.0.0.2/24 -d meineschule.de -f 10.0.0.254
linuxmuster-prepare -p docker -n 10.0.0.3/24 -d meineschule.de -f 10.0.0.254

Richtet das Server-Profil wie folgt ein (iibersetzt fiir die erste Code-Zeile):
¢ Profil/Hostname server,
 IP/Bitmask 10.0.0.1/24,
* Dominenname meineschule.de,
* Gateway/DNS 10.0.0.254

Wurde dies fiir alle verwendeten VMs durchgefiihrt, ist zu priifen, ob die VMs im Servernetz sich untereinander errei-
chen konnen.

Vom Server aus ist die Erreichbarkeit der Firewall, der Docker-, der OPSI- und ggf. der XOA-VM zu priifen.

ping 10.0.0.254
ping 10.0.0.2
ping 10.0.0.3
ping 10.0.0.4

Sofern erfolgreich Antwortpakete zu sehen sind, kann mit dem néchsten Schritt die Einrichtung fortgesetzt werden.

Weitere Subnetze definieren

Weitere Subnetze erginzt man nach dem Setup in der Datei /etc/linuxmuster/subnets.csv.

Fiir o.g. Netzstruktur miisste die Datei folgende Eintragungen aufweisen:

# Network/Prefix;Router-IP (last available IP);1. Range-IP;Last-Range-IP;SETUP-Flag
# Servernetz;VLAN-GW nicht FW IP

10.0.0.0/24;10.0.0.253;10.0.0.100;10.0.0.200;SETUP

# add your subnets below

# Lehrernetz

10.1.0.0/24;10.1.0.254;10.1.0.1;10.1.0.253;SETUP

# Schuelernetz Raum 100

10.2.100.0/24;10.2.100.254;10.2.100.1;10.2.100.253;SETUP

# Schuelernetz Raum 200

10.2.200.0/24;10.2.200.254;10.2.200.1;10.2.200.253; SETUP

(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)
# WLAN-Lehrer
10.3.0.0/24;10.3.0.253;10.3.0.1;10.3.0.252;SETUP
# WLAN-Schueler
10.4.0.0/24;10.4.0.253;10.4.0.1;10.4.0.252;SETUP

Hinweise:

* Im zweiten Feld der Zeile steht die IP-Adresse des Subnetz-Gateways, die auf dem Layer-3-Switch fiir das ent-
sprechende VLAN-Interface konfiguriert werden muss (s.o. - bereits auf dem L3-Swich erfolgt).

* Optional kénnen im dritten und vierten Feld Anfangs- und Endadressen fiir eine freie DHCP-Range angegeben
werden.

* Wichtig ist dariiberhinaus, dass auf dem Switch fiir das Servernetz ebenfalls ein VLAN-Interface mit einer IP-
Adresse aus dem Subnetz (z.B. 10.0.0.253) als Gateway eingerichtet werden muss.

* Diese IP muss anstatt der Firewall-IP als Router-IP in die Servernetz-Zeile in subnets.csv eingetragen werden.

Subnetze importieren

Die geinderte Subnetz-Konfiguration wird mit dem Befehl linuxmuster-import-subnets iibernommen. Dabei
werden die Subnetze in die DHCP-Server-Konfiguration eingetragen. Auflerdem richtet das Skript statische Routen
in die Subnetze iiber die definierten Gateway-Adressen auf Server-, Firewall-, Opsi- und Docker-VMs ein.

Firewall-Beispiel

| Reporting = -
System: Routes: Configuration
£ system
Access s
Configuration 2 Q  search
Firmware
Disabled Network Gateway Description
Gateways =
High Availability o 0 10.0.0.0/24 GW_LAN_2 - 10.0.0.253 Route for subnet 10.0.0.0/24
Routes
¥ O 10.1.0.0/24 GW_LAN_2 - 10.0.0.253 Route for subnet 10.1.0.0/24
Configuration
Status O 10.2.100.0/24 GW_LAN_2 -10.0.0.253 Route for subnet 10.2.100.0/24
el O 10.2.200.0/24 GW_LAN_2 - 10.0.0.253 Route for subnet 10.2.200.0/24
Settings -
] 10.3.0.0/24 GW_OPT1 - 10.3.0.253 Route for subnet 10.3.0.0/24
Trust *

Auf der Firewall werden zusétzlich ausgehende NAT-Regeln fiir jedes Subnetz angelegt:
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1

= system
Manual rules
& Interfaces
& Firewall
O Interface
Aliases =
Rules v U s
MNAT =
Port Forward O WAN
One-to-One
Outbound O WAN
NPTv6
Shaper T
O WAN
Groups Py
virtual IPs
O WAN
Settings o
Log Files ®
WAN
Diagnostics [+] =

und das LAN-Gateway angepasst.

A

Source

10.0.0.0/24

10.1.0.0/24

10.2.100.0/24

10.2.200.0/24

10.3.0.0/24

10.4.0.0/24

Interface  Protocol

LAN 1Pva
WAN 1Pv4
0OPT1 1Pva

IPvG

O Lobby ]
I Reporting System: Gateways: Single
£ System

Access [ Name

Configuration 9 O GW_LAN_2 (active)

Firmware =] WAN_DHCP

Gateways 7 O » 6w opPTL

Single O

Group

LogFile

netplan auf VMs priifen

=

Priority

255 (upstream)
254

255

defunct

Destination
Destination  Port

= *
= B
= B
Gateway Monitor IP
10.0.0.253

192.168.199.1

10.3.0.253

NAT Address

Interface
address

Interface
address

Interface
address

Interface
address

Interface
address

Interface
address

RTT RTTd Loss

NAT
Port

Status

Static
Port Description
NO Outbound NAT rule for subnet
10.0.0.0/24
NO Outbound NAT rule for subnet
10.1.0.0/24
NO Outbound NAT rule for subnet
10.2.100.0/24
NO Outbound NAT rule for subnet
10.2.200.0/24
NO Outbound NAT rule for subnet
10.3.0.0/24
NO Outbound NAT rule for subnet
10.4.0.0/24
Description
Interface LAN Gateway &
Interface WAN_DHCP Gateway Pa
Interface OPT1 Gateway &
s @ 0O
o

Der Import dndert die Netzwerkeintragungen der VMs. Nach einem Neustart der VMs ist fiir den Server-, OPSI- und
Docker-VM zu priifen, ob die Eintragungen in der Datei /etc/netplan/01-netcfg.yaml den nachstehenden Ein-

tragungen entsprechen:
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network:
ethernets;
ethi:
addre

nameser
addre
- 18,

rch:

- linu=zmuster.lan
routes:

to:

via:

to:

via:

to:

Wichtig ist, dass die Routen zu den jeweileigen Netzen via IP 10.0.0.253 (IP des VLAN 10 auf dem L3-Switch) geleitet
werden. Das Standard-Gateway bleibt hingegen die Firewall 10.0.0.254.

Sollten hier Abweichungen festgestellt werden, so sind diese so anzupassen, dass die diese den o.g. Eintragungen ent-
sprechen. Die Anderungen werden dann mit dem Befehl netplan apply angewendet.

Es sollte nun die Erreichbarkeit der Server im Servernetz und der Zugrff der Server-VMs auf das Internet getestet
werden. Sollte dies funktionieren, so kdnnen nun die Gerite eingetragen werden.

Geréte den Subnetzen zuweisen

Auf dem linuxmuster.net Server sind in der Datei /etc/linuxmuster/sophomorix/default-school/devices.
csv alle Gerite eingetragen. Gemél der neuen Netzstruktur sind die IP-Adressen entsprechend anzupassen und danach
mit dem Import-Befehl zu tibernehmen.

Nachstehende Eintragungen sollen verdeutlichen, wie Gerite den VLANS dieses hier dokumentierten Netzszenarios
zugeordnet werden:

#Raum; Hostname ;Linbo-Klasse;MAC-Adresse;IP-Adresse; ; ; ;Arte des Geraetes;;
# Servernetz;
server;server;nopxe;aa:bb:cc:dd:ee:11;10.0.0.1;;;;server;;0;;;;SETUP;

server;firewall;nopxe;11:11:11:22:22:22;10.0.0.254;;;;server;;0;;;;SETUP;
server;opsi;nopxe;33:22:11:AA:BB:CC;10.0.0.2;;;;server;;0;;;;SETUP;
server;docker;nopxe;D2:31:22:11:A1:22:33;10.0.0.3;;;;server;;0;;;;SETUP;
#Raum R200
r200;r200-pc®l;winl®-efi;00:50:56:3E:A5:7A;10.2.200.1;;;;computer;;2
r200;r200-pcO®2;winl®-efi;00:50:56:3E:A5:7B;10.2.200.2;;;;computer; ;2
r200;r200-pcO®3;winl®-efi;00:50:56:3E:A5:7C;10.2.200.13;;;computer; ;2

(Fortsetzung auf der nichsten Seite)
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(Fortsetzung der vorherigen Seite)
r200;r200-pc®4;winl®-efi;00:50:56:3E:A5:7D;10.2.200.1;4; ;computer; ;2
# PC im VLAN der Lehrer, PCs stehen im Raum L0OO1
1001;1001-pcO®1;ubul8;01:60:66:3F:A6:1A;10.1.0.1;;;;computer; ;2
1001;1001-pcO2;ubul8;01:60:66:3F:A6:1B;10.1.0.2;;;;computer; ;2
1001;1001-pcO3;ubul8;01:60:66:3F:A6:1C;10.1.0.3;;;;computer; ;2

Die Anpassungen in der Datei sind nun zu speichern. Danach sind die so angepassten Geréte abschliessend mithilfe
des nachstehenden Befehls in das System zu iibernehmen:

[linuxmuster—import—devices ]

Die Clients in Raum 200 und im Lehrernetz sind dann anzuschliessen. Diese Clients miissen o.g. IPs erhalten. Ist dies
der Fall, kann ein Linbo-Image erstellt und weitere Tests (Anmeldung, Zugriff auf den Server, Internet-Zugrift etc.)
ausgefiihrt werden.

Erhilt ein Client die korrekte IP so ist dies unter Linbo wie folgt zu erkennen:

Haost: r20001

Gruppe: Imndhau

Client |F: 100,
MAC: 1A F9:BFS

Testen der neuen Netzstruktur

Grundsitzlich gilt, dass die einzelnen konfigurierten Netzbereiche unmittelbar zu testen sind. Wurde der L3-Switch und
der Hypervisor mit den VMs konfiguriert und wurde die geignete Verkabelung hergestellt, so ist zunichst zu testen, ob
sich alle VMs im Servernetz untereinander erreichen und ob diese Internet-Zugriff haben.

Die durchzufiihrenden Tests sind in folgende Bereiche zu unterteilen:
* Verbindung VMs untereinander via L3-Switch (Servernetz)
* Verbindung zwischen den Switchen iiber das Management VLAN - in diesem Beispiel VLAN 1

* Verbindung von Endgeriten eines VLANs auf L2-Switch1 / L2-Switch2 zum linuxmuster.net Server und Ver-
bindung zum Internet

e Verbindung von Endgeriten von L2-Switchl via L3 Switch zu Endgeriten des identischen VLANs auf L2-
Switch2

 Linbo-Start der Clients in einem Fachraum. Priifen, ob den Geriten eine IP iiber die Netzgrenzen hinweg - wie
in der devices.csv angegeben - erfolgreich zugewiesen wird.

¢ vom Server aus sind WOL-Pakete an einen Client zu senden, um diesen aufzuwecken und mit Linbo zu synchro-
nisieren.
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Download L3-Configs

Nachstehend werden Dir einige Konfigurationsdateien fiir L3-Switche angeboten, die Du an Dein Netzszenario anpas-
sen kannst.

Fiir den L3-Switch Cisco SG300-28 steht die vorbereitete Konfigurationsdatei zur Verfiigung, die die Konfiguration
auf dem L3-Switch so einspielt, wie diese in dieser Dokumentation beschrieben wird.

Hersteller L3 - Switch Modell Download

Cisco SG-300-28 Config SG300-28
Cisco 3750G (I0S 12.2) Config 3750G
D-Link DGS-1510-28x Config DGS1510-28x still missing

Hinweis: Die Liste wird schrittweise erweitert. D-Link fehlt noch.

4.35 Drucker einbinden

Autor des Abschnitts: @cweikl

Zur Einrichtung der Drucker sollte folgendes Vorgehen eingehalten werden:

1.

Infos zu allen Druckern zusammentragen

. Drucker via Schulkonsole als Gerite hinzufiigen

2
3.
4

Drucker auf dem Server mithilfe von CUPS einrichten

. Drucker via AD-Gruppenzuweisung konfigurieren

5.

Auf dem jeweiligen Linux- oder Windows-Client ggf. Anpassungen vornehmen

Sammle nun zuerst die Infos zu den Druckern, die Du im gesamten Netzwerk einrichten mochtest.

4.35.1 Drucker Informationen

Autor des Abschnitts: @cweikl

Um in linuxmuster.net mit Druckern zu arbeiten, ist es erforderlich, dass Netzwerkdrucker zur Verfiigung
stehen. Es kdnnen entweder Drucker mit eingebauten Netzwerkkarten (Printservern) eingesetzt, oder bis-
herige Drucker mit einer geeigneten sog. ,,Printserver-Box“ in das Netzwerk eingebunden werden.

Vor dem Hinzufiigen und Einrichten von Druckern in linuxmuster.net ist es sehr hilfreich, vorab nachste-
hende Informationen zu erfassen:

¢ die genaue Bezeichnung des Druckermodells

* mogliche Treiber fiir Linux, Windows und ggf. andere Clients
* MAC-Adresse des Druckers

¢ Raum / Standort des Druckers

* [P-Adresse gemif des genutzen Adressschema
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Die meisten Netzwerkdrucker sind bei Auslieferung so eingestellt, dass diese eine IP-Adresse via DHCP
beziehen. Die IP-Adresse fiir den Drucker muss daher in der Schulkonsole gesetzt werden.

Um eine Steuerung der Drucker via Schulkonsole zu ermoglichen, miissen die Drucker zentral auf dem
Server als Gerite eingetragen und auf dem Server in CUPS konfiguriert werden.

CUPS arbeitet als ,,zentraler Printserver” und hélt fiir alle dort eingerichteten Drucker entsprechende
Druckwarteschlangen vor.

4.35.2 Drucker via Schulkonsole hinzufiigen

Autor des Abschnitts: @cweikl

Viele Printserver und Netzwerkdrucker sind in der Lage, Thre IP-Adresse von einem DHCP-Server zu
beziehen. Zuerst muss der Drucker am Server mithilfe der Schulkonsole hinzugefiigt werden. Hierbei wird
dem Drucker ein Name sowie eine IP-Adresse zugewiesen.

Fiir das folgende Beispiel nehmen wir an, der Drucker stehe in Raum ,,1200%, bekomme den Namen ,,r200-
pr01%, habe die MAC-Adresse ,,00:11:22:33:44:55 und bekomme entsprechend einem IP-Adressschema
die IP-Adresse 10.2.200.101.

Melde Dich als global-admin in der Schulkonsole (https://10.0.0.1) an. Wahle dort links im Menii
Gerdateverwaltung das Untermenii Gerdte aus.

linumusternet e e —

A Hauptseite

I Raum  Hostname Gruppe MaC P Sophomorix-Rolle PXE

adminlap  adminlaptop nopxe FO:DE:F1:70:88:4B 10.0.08 Lehrer-PC v| KeinPXE |v| I @
BENUTZERVERWALTUNG 1100 110001 ubul8-new TEA3B9.043D:C4 1021001 Schiiler-PC im Klassenzimmer v| Linbo-PXEv| # @
5 ST 1200 20001 nopee 1AFIBF5CE99A 1022001 Schiller-PC im Klassenzimmer || KeinPXE |v| B @
& Lebrer 1200 120002 ubut8-std GOEBBODIEATS 1022002 Lehrer-PC im Klassenzimmer o| lnborxee| B @
£ ST D 1200 120003 bionic 4C52:62:07:8908 1022003 Lehrer-PC im Klassenzimmer v| Lnbo-PXEv| B @
& Globale Administratoren 1200 120005 bionic 0023:24F926:CC 1022005 Lehrer-PC im Klassenzimmer o| Unborxee| B @
g 1200 120004 win10-vm EESABTC49ADE 1022004 Lever-PC imKlassenzimmer || Linbo-PXE[v| B @
GERATEVERWALTUNG sever  server nopxe 4R 0253 10001 Server o| kenpxe |v| B @
server firewall nopxe B6:92:EB:0AG2:ES 10.0.0.254 Server ~| KeinPXE |~ @ @
S uneo sever  opsi nopxe 6930347212 10002 Server o| kenpxe V| @
LASSENZIER sever  docker nopee D286:F9TCFOSB 10003 Server o| kenpre |v| B @
[ Einschreiben testym  testvm nopxe AABITFEBIIT 10009 Server o| kenpre v ® @
B Passwirter drucken wianlul  ap01lul nopxe 00EE545FE09 10301 Router o| kenpxe[v| m @

EINSTELLUNGEN + Gerat hinzufiigen

Klicke unterhalb der Geriteliste auf den Eintrag Gerat hinzufiugen.
Es wird eine leere Zeile zur Liste hinzugefiigt.
Schiiler-PC im Klassenzimmer ~| Linbo-PXEl~| I @
+ Gerat hinzufugen
Die Option PXE ist zu deaktivieren, da die Drucker nicht via PXE starten. Als Gruppe ist nopxe einzu-
tragen.

Fiir o.g. Beispieldrucker stellt sich der Eintrag wie folgt dar:
r200 r200HP-LI-2055dn nopxe 00:11:22:33:44:55 10.2.200.101 Drucker ~| KeinPXE |v| B M@

+ Gerét hinzufiigen

Bestétige den Eintrag mit speichern & importieren.

Es erscheint ein Fenster, in dem der Vorgang bestitigt wird.
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Gerat wird importiert

i > Creating pxe configuration. it -~
H#H#4% * ubuls-std HHEH

Hd# > Creating pxe configuration. #hdH

#it## * bionic 4

o222 » Creating pxe configuration. R

#H3## * winl@-vm HHEH

i > Creating pxe configuration. it

##4%#% Restarting services: R

$EHE ¥ ISC-OhCP-SEMVEr o ittt st icsseasasacannananasnanasnsnnsnnnns OK! #3458

#HE ¥ linbo-bittorrent . ...t a e 0K H#i4s

iz T N e L e g ) 8 e e e e R e e OK! wadd

#id# linuxmuster-import-devices finished at 2828-83-83 16:86:48 #hdH
______________________________________________________________________________ v
£ >

Einstellungen
Autoscroll

DETAILS AUSBLENDEN SCHLIESSEN

Danach ist ein Neustart des Druckers empfehlenswert, damit dieser die neue IP-Adresse tibernimmt.

Die Erreichbarkeit des Druckers sollte nach dem Neustart des Druckers vom Server aus vorab mithilfe des
ping-Befehl iiberpriift werden.

4.35.3 Drucker auf dem Server hinzufiigen

Autor des Abschnitts: @cweikl

Um die als Gerite bereits importieren Netzwerkdrucker einzurichten, sind diese auf dem linuxmuster.net
Server mithilfe von CUPS einzurichten und bereitzustellen. Die gesamte Druckersteuerung erfolgt via
Active Directory fiir alle Betriebssysteme, so dass diese zunichst auf dem Server bereitgestellt, den AD-
Gruppen zugewiesen und ggf. Anpassungen pro Client Betriebssystem vorgenommen werden miissen.

Starte auf einem Rechner einen Browser, um das sog. CUPS-Webinterface des Servers zur weiteren Ein-
richtung der Drucker aufzurufen. Hierzu fiige nachstehende URL in der Adresszeile Deines Browsers ein:

[https://1®.®.®.1:63l }

Da meist nur ein selbst-signiertes Zertifikat auf dem Server installiert ist, ist es i.d.R. erforderlich, dem
benutzten Browser die sichere Kommunikation ausnahmsweise zu erlauben (SSL-Zertifikat akzeptieren).
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<« c @ © £ hitps//10.0.0.1:631 .

CUPS 2.2.7

CUPS basiert auf Standards, Open Source Drucksystem entwickelt durch Apple Inc. fiir macOS® und andere

CUPS fur Benutzer CUPS fur Administratoren
Uberblick Gber CUPS Drucker und Klassen hinzufiigen
Befehlszeilen-Druck und Optionen Betriebs-Richtlinie festlegen
Benutzerforum Benutzung von Netzwerk-Druckern

cupsd.conf Referenz

Es erscheint die Login-Aufforderung von CUPS auf dem Server:

Authentifizierung erforderlich *
® https://10.0.0.1:631 verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website: "CLPS"
Benutzername: || |

Passwort: | |
Abbrechen

Melde Dich als root dort an.

Drucker hinzufiigen

Nach der Anmeldung an CUPS wihle den Meniipunkt Verwaltung aus.

CUPS.org Startseitc RUSYENGhE Klassen Hilfe Auftrdge Drucker
Verwaltung

Drucker

Drucker hinzufiigen MNeue Drucker suchen Drucker verwalten

Rufe den Untermeniipunkt Drucker hinzufiigen aus. Es erscheint nachstehende Maske. Wihle als Netz-
werkdrucker i.d.R. LPD/LPR-Host aus und klicke auf weiter.
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CUPSorg Startseite QEWEIIGE Klassen Hife Auftrdge Drucker

Drucker hinzufligen

Drucker hinzufiigen (Schritt 1/5)

Lokale Drucker: (0 CUPS-BRF (Virtual Braille BRF Printer)
() CUPS-PDF (Virtual PDF Printer)
Gefundene Netzwerkdrucker:

Andere Netzwerkdrucker: () AppSocket/HP JetDirect
C Backend Error Handler
® LPD/LPR-Host oder -Drucker
C Internet Printing Protocol (ipp)
O Internet Printing Protocol (ipps)
C Internet Printing Protocol (http)
O Internet Printing Protocol (https)
O windows Printer via SAMBA

Weiter

Gib als Verbindung die IP-Adresse und den Port des LPD-Druckers wie in der Abb. an:

WSyl Klassen Hilfe Auftrdge Drucker
Drucker hinzufugen

Drucker hinzufugen (Schritt 2/5)

verhindung:|sncket:,f,f1n.2.2nn.1nl:91nn|
Beispiele:

http://hostname: 631/ /ipp/
http://hostname: 631/ipp/portl

ipp://hostname/ipp/
ipp://hostname/ipp/portl

1pd: //hostname/queus

socket:/ /hostname
socket: /S /hostname: 3100

Beispiele und gangige URIs finden sich in der Hilfe unter "Netzwerkdrucker”.

Weiter
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Klicke auf weiter. Wihle nun den geeigneten Druckertreiber fiir Deinen Drucker aus:

verwaitung i e
Drucker hinzufluigen

Drucker hinzufuigen (Schritt 3/5)

Name: |r200-HP-LJ-P205500 |
(Darf alle druckbaren Zeichen aulfier ", "#", und Leerzeichen enthalten)

Beschreibung: |Drucker JP Laser Jet F2055IN |
(Menschenlesbare Beschreibung wie etwa "HP LaserJet mit Duplexer™)

Ort: |Raum 200 |

(Menschenlesbarer Ort wie etwa “Labor 17)
Verbindung: socket//10.2 200.101:9100
Freigabe: [] Drucker im Netzwerk freigeben
Weiter

Hierzu wihle den Hersteller aus, dann erscheint eine Liste mit den verfiigbaren Druckertreibern. Wiéhle in
der Liste den korrekten Drucker aus. Sollte dieser in der Liste nicht enthalten sein, so klicke auf PPD-Datei
bereitstellen -> Durchsuchen. Wihle nun die PPD-Datei mit dem korrekten Druckertreiber aus,
den Sie zuvor von der Website des Herstellers heruntergeladen hast.
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| REGEEEN stariseite JOUEIWUNN idassen Hife Aufirige  Drucker

Drucker hinzufligen

Drucker hinzufugen (Schritt 5/5)

Name: r200-HP-LJ-P20550N
Beschreibung: Drucker JP Laser Jet P20550DN
Ort: Raum 200
Verbindung: socket:/(10.2.200.101:9100
Freigabe: Drucker im Netzwerk freigeben

Hersteller: HP | Anderen Hersteller/Marke wihlen

Modell: |HP Laserlet 1220 - CUPS+Gutenprint v5.2.13 (en] N
HP Laserlet 1300 - CUPS+Gutenprint v5.2.13 (en)

HP Laserlet 1320 - CLIPS+Gutenr|nt va.2.13 [en

iHP Laserlet 2100 - 3

HP Laserlet 2100M - CLIPS+Guten|Jr|nt 1.f5 2 13 (en)
HP Laserlet 2200 - CUPS+Gutenprint ¥5.2.13 (en
HP Laserlet 2300 - CUPS+Gutenprint v5.2.13 (en
HP Laserlet 2410 - CUPS+Gutenprint v5.2.13 (en
HP Laserlet 2420 - CUPS+Gutenprint ¥5.2.13 (en
HF' Laser:let 2430 - CLIF'S+Guten|:|r|nt ¥5.2.13 (en

)
)
)
)
)

Oder PPD-Datei bereitstellen: | purchsuchen... | Keine Datei ausgewshit.

Drucker hinzufiigen

Drucker konfigurieren

Danach erscheinen die Standardeinstellungen fiir den hinzugefiigten Drucker. Wihle hier die ge-
wiinschten Einstellungen aus und speichere diese als Standardeinstellungen festlegen. Gib unter
Fehlerbehandlung abort-job an, um sicherzustellen, dass CUPS im Fehlerfall den Druckjob 16scht.

r200-HP-LJ-P2055DN

r200-HP-LJ-P2055DN (Leerlauf, Auftrage annehmen, Netzwerkfreigabe, Farbmanagement)

|Wartur|g ~ H Verwaltung v|
Beschreibung: Drucker JP Laser Jet P2055DN
Ort: Raum 200

Treiber: HP LaserJet 2100 - CUPS+Gutenprint v5.2.13 (schwarz-weifd, 2-seitiges Drucken)
Verbindung: socket//10.2.200.101:9100
Standardeinstellungen: job-sheets=none, none media=iso_a4_210x297mm sides=two-sided-long-edge

Auftrige

Suche in r2lJlJ-HP-LJ-P2IJ§5I3N:| Suchen || Leeren

Beendete Auftrage anzeigen Alle Auftrige anzeigen

Jobs listed in print order; held jobs appear first.

Damit der Drucker nur von berechtigten Nutzern verwendet werden kann, muss noch der Kreis der erlaub-
ten Benutzer festgelegt werden: Gib unter Erlaubte Benutzer festlegen die Gruppe @printing an.
Lehrer sind standardmifig in der Gruppe. Bei Schiilern wird die Zugehorigkeit iiber die Spalte Drucken
in der Schulkonsole gesteuert.
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Zi

Erlaubte Benutzer fiir MENFOrucker

Benutzer:

Danach findet sich der neue Drucker in der Druckerliste in CUPS.

Drucker

Warteschlange
PDF
r200-HP-LJ-P2055DN

Suche in Druckern: |

|| suchen | | Leeren

Zeige 2 von 2 Druckern.

Beschreibung ort
PDF

Drucker JP Laser Jet P2055DN Raum 200

Hersteller und Modell
Generic CUPS-PDF Printer (w/ options)
HP LaserJet 2100 - CUPS+Gutenprint v5.2 13

Nun wird Dein Netzwerkdrucker vom Server den Clients bereitgestellt.

Angesprochen wird obiger Drucker iiber folgende URL:

Status
Leerlauf
Leerlauf

[http://l@ .0.0.1:631/printers/r200-HP-LJ-P2055DN

4.35.4 Drucker einzelnen Raumen zuweisen

Autor des Abschnitts: @cweikl, @rettich

Achtung: Sobald diese Funktion in der Schulkonsole zur Verfiigung steht, wird dieser Teil der Doku-
mentation erganzt.

Fiir die Raumzuweisung von Druckern eignet sich am besten das Apache Directory Studio. Das Apache
Direktory Studio braucht das Java Development Kit. Lade dafiir von www.oracle.com die Installationsdatei
und installiere sie. Lade anschlieend von directory.apache.org die aktuelle Version des Apache Direktory
Studios herunter und installiere sie ebenfalls.

Hinweis: Auf dem Ubuntu-Client kann das Apache Directory Studio direkt ausgefiihrt werden.

Schauen wir uns mit dem Apache Directory Studio die AD-Struktur etwas genauer an. Dazu miissen wir
zundchst eine Verbindung zum Server aufbauen.

Starte das Apache Directory Studio und gehe in der Menii-Leiste auf Datei — Neu.

dne

Assistent auswshlen

o x

v G LDAP Browser
7@ LDAP Batch Operation
5 LAP Entry

LAl Asisenten anzeigen

@ <Zursek

Fertigstellen | Abbrechen

Wihle LDAP-Verbindung und klicke auf weiter.

Gib der Verbindung einen Namen und trage die Verbindungsdaten des Servers ein.
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Neue LDAP Verbindung o ®
Netzwerk-Parameter
itte geben Sie einen und di k ein.
g LDAP)

Verbindungsname: | Demo-Server

Netzwerkparameter

Hostname: server.linuxmuster.lan
Port: 636

Timeout (s) :

Verschlissselungs-Methode: | ssL Verschlisselung (daps://)

Praferenz Seite verwaltet werden.

Zertifikat anzeigen.

Nur Lesezugriff (verhindert jede Schreiboperation)

kénnenin der

Netzwerkparameter dberpriifen

®@ <Zuriick Abbrechen

Klicke auf Netzwerkparameter iiberpriifen. Falls der Server nur ein selbst signiertes Zertifikat hat, erscheint

der folgende Dialog:

18 Ungattiges Zerat

“141.10.70.27" benutzt ein unguitiges Zertifkat:
- Der Aussteller des Zertifikates ist unbekannt

vertraven
O Diesem Zertifikat nicht vertrauen
(O Diesem Zertiikt far diese Sitzung vertrauen,

©Biksam Zarat i veraen)

- Der Hostname des Servers und des Zertifikates stimmen nicht oberein

Bitte Uberprifen Sie das Zertfikat und wahlen Sie aus, ob Sie dem Zertifikat

Zertifikat anzeigen.

oK

Wihle Diesem Zertifikat immer vertrauen und klicke auf ok. Wenn Du jetzt auf Netzwerkpara-
meter iiberpriifen klicken, sollte die Verbindung erfolgreich aufgebaut werden.

Nachdem Du auf weiter geklickt hast, erscheint ein neues Dialogfenster in dem die Anmeldeinformatio-

nen abgefragt werden.

Eigenschaften fiir "Demo-Server”

Filtertext eingeben Verbindung

Authentifizierung
Authentifizierungs-Methode

Einfache Authentifizierung
Authentifizierungs-Parameter

Bind DN oder Benutzer: | CN=global-admin

Bind Passwort:

Passwort speichern

» SASL Einstellungen
» Kerberos Einstellungen

OU=GLOBAL,DC-i “lan -

Authentifizierung iberprifen

Abbrechen

Anwenden und SchlieBen

Als Bind DN trigst Du CN=global-admin,OU=Management,0U=GLOBAL, gefolgt von Deiner DN ein. In
diesem Beispiel ist das CN=global-admin,OU=Management ,0U=GLOBAL,DC=1inuxmuster,DC=1lan.

Hinweis: Du nutzt hier den global-admin, weil Du Schreibrechte brauchst. Sicherheitshalber solltest Du

vor Deiner Arbeit einen Snapshot des Servers machen.

Klicke auf Anwenden und SchliefRen.
Der Baum des AD wird geladen und angezeigt.

Schreib Dich in der Schulkonsole bei den Druckern ein.

& Passwarter drucken

Drucker infolaser Drucker itglaser
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Im AD-Baum sieht das dann so aus:
» 4§ CN=s_default:school
» & OU=Custom
» & OU=Devices
» & OU=Examusers
» & OU=Management
» & OU=Projects
» & OU=Students
» & OU=Teachers

In Devices findest Du Klassenrdume und ihre Rechner. Und es gibt dort auch die printer-groups in
der die Drucker zu finden sind. In Students sind die Klassen und ihre Schiiler. Und in Teachers findest
Du die Lehrer.

Im Eintrag des Benutzers sind die Drucker als memberOf eingetragen.

memberOf CN=113,0U=113,0l Lol L0U=SCHOOLS, DC=li =lan

memberOf CN=infol. LOU=pril -groups,0U=Devices,Ol L0U=SCHOOLS, DC=li =lan
memberof CN=internet,Ol OU=5CHOOLS, DC=li —lan

memberof CN=intranet,Ol OU=5CHOOLS, DC=li —lan

memberoOf CN=itglaser,0U=printer-groups,0U=Devices,O! OU=SCHOOLS, DC=lif =lan
memberoOf CN=printing,Ol OU=SCHOOLS, DC=lif =lan

memberOf CN=role-teacher,0U=Groups,0U=GLOBAL,DC=linuxmuster,DC=lan

memberof a o o U=SCHOOLS, DC=li =lan

memberof a lter,0 U=SCHOOLS, DC=li =lan
memberof CN=wifi,0! OU=5CHOOLS, DCli =lan

Beim Eintrag des Druckers ist der Benutzer als member eingetragen.

CN=rettich,0U=Teachers,0U=default-school,0U=SCHOOLS, DC=linuxmuster,DC=lan
name infolaser

Genau so tragen wir die Gruppe eines Raums als Member in die Gruppe eines Druckers ein. Im Beispiel
soll der Informatikraum in die Gruppe des InfoLasers eingetragen werden.

Navigiere zum Gruppeneintrag des Informatik-Raums.

» 1§ CN=s_default:school
» & Ou=Custom
~ & OU=Devices (6)
» & OU=device-groups
~ & OU=info (2)

» & CN=INFO-RO1

Im mittleren Fenster werden die Eintrdge der Gruppe info angezeigt. Kopiere mit einem Rechtsklick den
distinguishedName.

description info in default-school
mail info@linuxmy
member CN=INFO-RO1|

= Neues Attribut...

0L, DC=linuxmuster,DC=lan

=
heuepvyert {SCHOOLS, DC=linuxmuster,DC=lan

name info A7 Neue Suche...

objectGUID {7a6785e3-9d| @ Neue Batch-Operation...

objectsid $-1-5-213607] &k Lokalisiere DN in DIT
SAMAccountName info Offne Schema Browser »
SAMAccountType 268435456 Anzeigenin »
sophomorixaddMailQuot: — & emibepln c
sophomorixAddQuota  — Fy

sophomorixCreationDate 25.09.2021,1¢ |

Navigiere zur Gruppe des Druckers.

~ & OU=printer-groups (2)

i CN=infolaser

» (! CN=itglaser

und klicke auf Neues Attribut...

Als Attribut-Typ gibst Du member ein und klickst anschlieBend auf Fertigstellen.

o
Attribut Typ: | member|

Nur Subschema Attribute anzeigen
Existierende Attribute verbergen

Jetzt Fiigst Du mit <Strg>+V den vorher kopierten distinguishedName ein und klickst anschlieend auf
OK.
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[cN=info,0U=info,0U=Devices,0U=default-school,0U=SCHOOLS, DC=lii oc-| v || @ Browsen...

Alle Rechner die im Informatikraum stehen, werden ab ,,jetzt” Zugriff auf den InfoLaser haben. Allerdings
kann es eine ganze Weile dauern, bis sich dieser Eintrag auf die Druckerverteilung auswirkt. Starte am
besten Deinen Client neu.

4.35.5 Drucker am Linux-Client

In dieser Dokumentation wird davon ausgegangen, dass der Linux-Client mithilfe des aktuellen Pakets
linuxmuster-linuxclient7 der Doméne hinzugefiigt wurde.

Vorgehen

1. Drucker - wie zuvor dokumentiert - auf dem Server einrichten.
2. Linux-Client erstellen wie unter ref:install-linux-clients-label beschrieben

3. gef. das CUPs Browsing auf dem Server anpassen, sofern nicht jeder Rechner alle Drucker anzeigen
soll. (siehe: ref:install-linux-clients-label)

4. Auf dem Server cupsd neu starten.
5. Linux-Client neu synchronisieren.

6. Nach der Anmeldung priifen, ob Drucker angezeigt werden und dann Drucker testen.

Drucker testen

Nachdem der Linux-Client neu gestartet und synchronisiert wurde, meldest Du Dich an und priifst, ob
unter Drucker alle zuvor auf dem Server eingerichteten Drucker angezeigt werden. Dies muss der Fall
sein, sofern aus dem jeweiligen Raum oder von dem jeweiligen PC ein Zugriff auf dem Drucker iiberhaupt
gewlinscht ist und zuvor eingerichtet wurde.

Markiere einen Drucker, klicke mit der rechten Maustaste und wihle im Kontextmenii den Punkt
Eigenschaften aus. Klicke unterhalb von Tests und Wartungen den Button Testseite drucken
aus.

Fiihre das Verfahren aus allen Rdumen und von allen PCs durch.

4.35.6 Drucker am Windows - Client

Autor des Abschnitts: @cweikl, @rettich

Nachdem die Drucker auf dem Server eingerichtet wurden, sind diese auf Windows-Clients nun als Frei-
gaben sichtbar.
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EF ] ‘o
default-school linuxmuster-global netlogon
> > 3
%/ - m
- 07-drucker sysvol
3 -

Die Treiber sind nun iiber die Microsoft Management Console (MMC) hinzuzufiigen.

Dem global-admin die nétigen Rechte einrdumen

Bevor es losgehen kann, miissen wir dem global-admin noch die ndtigen Rechte auf dem Server einrdumen.
Melde Dich dazu als root auf dem Server an und fiihren Sie die folgenden Befehle aus:

net rpc rights grant "LINUXMUSTER\Domain Admins" SePrintOperatorPrivilege -U
—"LINUXMUSTER\global-admin"

chgrp -R "LINUXMUSTER\Domain Admins" /var/lib/samba/printers/

chmod -R 2775 /var/lib/samba/printers/

Dem Server vertrauen
Seit Juli 2016 hat Windows10 ein neues Sicherheitsfeature. Es muss iiber GPOs festgelegt werden, dass
die Windows-Clients unserem Server vertrauen. Dazu gehen wir wie folgt vor:

Melde Dich als global-admin am Windows-Client an und starte die Gruppenrichtlinienverwaltung (Wie
Du sie installierts kannst Du Zier nachlesen). Navigiere zur Default Domain Policy von linuxmuster.lan.

Wihle mit einem Rechtsklick Bearbeiten. Es 6ffnet sich der Gruppenrichtlinien-Editor. Navigiere zu
Computerkonfiguration — Richtlinien — Administrative Vorlagen — Drucker.

Doppelkilicke auf Point and Print Einschrankungen, aktiviere die Richtlinie und setzen folgende
Einstellungen:
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] Point-and-Print-Einschrankungen

O Nicht konfigurert  Kommentar
© Akiviert
O Deaktiviert

Unterstitzt auf: [ findestens Windows Vista

int-and-Print nur mit folgenden Servern

eben (durch Semikolons getrennt)

Setze einen Haken bei Benutzer kénnen Point and Print fiir Pakete - Genehmigte
Server verwenden. Gib die FQDN des Servers bei Vollqualifizierte Servernamen ein und
wihle bei Beim Installieren von Treibern fur eine neue Verbindung und bei Beim
Aktualisieren von Treibern fiir eine vorhandene Verbindung die Einstellung Warnung
oder Anhebungsaufforderung nicht anzeigen.

Bestitige mit OK.

Doppelklicke auf Point and Print fiur Pakete - Genehmigte Server und aktiviere die Richtli-
nie.

] Point-and-Print f Pakete - Genehmigte Server

O Niht onfiguriers Kommenar:
@ Aivier
O Deaktviert

Unterstitzt auf: - ‘\fingestens Windor

VolusleteSevememen dngeben | Anadgene |

Optionen:

Inhalt anzeigen

Vollgualiizierte Servernamen einget

Aktiviere die Richtlinie, klicken auf Anzeigen. .. und gib den FQDN des Servers ein.

Bestiitige zwei mal mit OK.
Schliefle den Gruppenrichtlinien-Editor und die Gruppenrichtlinien-Verwaltung

Starte den Rechner neu.

Druckertreiber auf dem Server installieren

Hinweis: Es konnen ausschlieBlich v3 Druckertreiber verwendet werden. V4 Druckertreiber werden Stand
Samba 4.7 (September 2019) noch nicht unterstiitzt.

Jetzt kOnnen wir die Druckertreiber auf dem Server installieren.

Offne als global-admin das Programm mmc.exe, wihle Datei — snapin hinzufiigen/entfernen
und fiige die Druckverwaltung hinzu.

Trage den Server ein, klicke auf zur Liste hinzufiigen und anschlieBend auf Fertigstellen und
OK.
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Wie man sieht, sind die Drucker dem Systems bekannt. Du musst nur noch die Druckertreiber installieren.

Mache einen Rechtsklick auf Treiber und wihle Treiber hinzufiigen. Gehe zu Weiter — Weiter
— Datentrdger... Durchsuchen — Ok und wihle den richtigen Druckertreiber. Es werden nur Mi-
crosoft zertifizierte Treiber akzeptiert. Falls Du mit einem Treiber Probleme haben solltest, versuche es
eventuell mit einem etwas élteren Treiber. Die werden sehr oft akzeptiert.

Klicke abschlieBend auf Fertigstellen.
Einem Drucker einen Druckertreiber zuweisen

Jetzt miissen wir nur noch den Druckern die Druckertreiber zuweisen.

Offne als global-admin das Programm mmc . exe und navigiere zu Drucker.

Mache einen Rechtsklick auf den Drucker, dem Du einen Druckertreiber zuweisen mochtest und wihle

Eigenschaften. .. Falls Du gefragt wirst, ob Du einen Druckertreiber lokal installieren mdchtest, ant-
worte mit Nein.

Gehe zum Reiter Erweitert, wihle bei Treiber den passenden Treiber fiir den Drucker und bestitige mit
OK.

& Eigenschaften von Infolaser an server X

Algemein Freigabe Anschiisse  Emetert  Scherhet Gerateeinstelungen

o ‘ lo0:00 B loo:00 =

O Verf

prioritst: [ 1

Treiber P-5030DN KX || Newer Treber.

Leider andert Windows den Namen des Drucker in den Namen des Druckertreibers. Um wieder den

richtigen Namen zu setzen, machst Du in mmc.exe einen Rechtsklick auf den Drucker und wihlst
Eigenschaften...

Andere unter dem Reiter Allgemein den Namen des Druckers auf den Namen, den er in CUPS hat und
bestitige mit OK.

& Eigenschaften von Infolaser an server X

Algemein freigabe Anschilsse Emwetert Sicherhet  Gerateeinstelungen

Standorts | Info-Raum ]

.
2

Kommentar:

Infolaser ‘
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Benutzern erlauben einen Druckertreiber zu installieren

Die Windows-Clients erlauben normalen Benutzern nicht, einen Druckertreiber zu installieren. Das miis-
sen wir dndern, da sonst normale Benutzer nicht drucken konnen. Am einfachsten geht das mit folgendem
Registry-Eintrag:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Printers\
—PointAndPrint
RestrictDriverInstallationToAdministrators=0 (DWORD)

Erzeuge den Eintrag mit dem Registrierungs-Editor direkt in die Registry oder lege Dir die Datei winl®.
printer.reg mit folgendem Inhalt an:

rWindows Registry Editor Version 5.00

; linuxmuster.net 7 version

; notwendig, damit Druckertreiber installieret werden koénnen
[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows NT\Printers\
—PointAndPrint]
"RestrictDriverInstallationToAdministrators"=dword: 00000000

L J

Und doppelklicke als global-admin winl®.printer.reg.

Jetzt muss nur noch ein neues Image erzeugt und verteilt werden, damit die Firewall-Einstellungen und
der Registry-Eintrag auf die Windows-Clients verteilt werden.

Wenn alles geklappt hat, installieren sich die Druckertreiber auf den Windows-Clients sobald sich ein
Benutzer anmeldet. Wie Du die Drucker-Raumzuweisung machst, kannst Du /ier nachlesen.

Hat ein Lehrer in der Schulkonsole bei einem Drucker einen Haken gesetzt, wird der Drucker bei der
Anmeldung des Lehrers zusitzlich installiert. Das ist dann sinnvoll, wenn beispielsweise ein Lehrer oft
in der Nihe des Physik-Drucker unterrichtet. Dann kann er auch von jedem Laptop aus auf dem Physik-
Drucker ausdrucken.

Falls o.g. Weg nicht funktionieren sollte, ist der Treiber manuell auf dem Windows Client zu installieren.
AnschlieBend ist der Druckertreiber dem Drucker auf dem Server zuzuweisen.

Hierzu sind die eingerichteten Drucker auf dem Server zunichst auszugeben:

[rpcclient 10.0.0.1 -U "LINUXMUSTER\global-admin" -c "enumdrivers 3" }

LINUXMUSTER stellt den Namen der eigenen Samba-Doméne dar, global-admin ist der Administrator
auf dem Server, 10.0.0.1 ist die IP des Server.

Danach ist der lokale Druckertreiber dem Drucker zuzuordnen - in nachstehendem Beispiel ist dies der
Druckertreiber HP Universal Printing PS:

rpcclient 10.0.0.1 -U "LINUXMUSTER\global-admin" -c 'setdriver "DemoPrinter"
—"HP Universal Printing PS"'

Das Ergebnis kann mit dem zuvor genannten Befehl kontrolliert werden:

[rpcclient 10.0.0.1 -U "LINUXMUSTER\global-admin" -c "enumdrivers 3" }

Danach ist der Druck zu testen. Funktioniert der Drucker wie gewiinscht ist ein neues Image fiir den
Windows-Client zu erstellen.
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4.35.7 Hinweise Mac OS X - Clients

Fiir Mac OS X - Clients gibt es fiir linuxmuster.net keine Pakete zur Einbindung. Daher an dieser Stelle in
der Dokumentation nur fiir diejenigen, die Mac OS X - Clients in einem linuxmuster.net Netzwerk einset-
zen und mit diesen Clients drucken mochte, nachstehend nur kurz einige Hinweise zu Druckerproblemen:

Bei der Standardkonfiguration kann es passieren, dass die Kommunikation mit dem Drucker nicht funk-
tioniert und zum Beispiel nach der Installation jeder Druck auf einen Fehler lduft:

[Waiting for Authentication... J

Wenn ein Drucker unter MacOS mit dem Drucker-Dialog hinzufiigt wird, kann nur das IPP-Protokoll
ausgewdhlt (Reiter ,,IP*) werden. Bei ,,Address* ist dann die Server-IP mit dem CUPS-Port 10.0.0.1:631
einzutragen. Bei ,,Queue” /printers/printer-name ist der Druckername anzugeben (z.B. /printers/lz-
drucker).

Hinweis: Sollte dies nicht funktionieren, ist zundchst die Web-Oberfliche von CUPS local auf
dem Mac zu aktivieren (localhost:631) und anschlieBend dort der Drucker per IPP-Protokol und
http://10.0.0.1:63 1/printers/printer-name hinzuzufiigen. Gibt es Treiberprobleme und der Drucker druckte
nur Kauderwelsch, kann es helfen, statt den generischen Postscript-Treiber den generischen PCL-Treiber
auszuwihlen, oder ggf. die Installation der Originaltreiber (in dem Fall von Kyocera) auszufiihren. Ein &hn-
liches Problem mit dem Drucker und MacOS X wird hier veschrieben: https://ask.linuxmuster.net/t/mac-
os-x-clients-an-cups/1176

4.36 Schulkonsole des global-admin

Autor des Abschnitts: @maurice, @cweikl, @ MachtDochNix (pics)

4.36.1 Allgemeine Bedienung

Die Schulkonsole wird im Browser iiber https://10.0.0.1 aufgerufen. Je nachdem welcher Benutzer angemeldet ist,
erscheinen zugehdrige Meniipunkte. Alle verwaltungsspezifischen Meniipunkte stehen dem Benutzer , ‘global-admin®
bereit. Lehrer haben Zugrift auf alle pidagogischen Funktionen.

Die Icons haben folgende Bedeutung:

Menii ein- und ausklappen
Benutzericon

angemeldeter Benutzername
eigenes Passwort dndern
Abmelden

Seitenverhiltnis skalieren

Das Menii konnen Sie durch Anklicken der drei Striche links neben dem linuxmuster.net-Symbol ein- und ausblenden.

Hinweis: Bei Namenvergaben, beispielsweise von Kursen oder Projekten, sollte auf Umlaute und 3 verzichtet werden.
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4.36.2 Allgemein
Hauptseite

Eine Ubersicht iiber Account- & Speicherinformationen des angemeldeten Benutzer. Moglichkeit zur Anderung des
eigenen Passworts liber Passwort dndern-Funktion.

Dashboard

Ubersicht iiber aktive Serverkomponenten, wie CPU-Auslastung, Speicherauslastung und Laufzeit.

Benutzerverwaltung

Hier konnen bereits aufgenommene Benutzer in den jeweiligen Bereichen Schiiler, Lehrer, Schul-Administratoren ver-
waltet werden, sowie diese in der Listenverwaltung hinzufiigt/entfernt werden. Im Bereich Globale Administratoren
konnen globale Admins verwaltet und hinzugefiigt/entfernt werden.

Schiiler, Lehrer, Schul-Administratoren, Globale Administratoren: Funktionen
Suche

In den jeweligen Benutzer-Bereichen kann in der intelligenten Filterleiste nach Benutzern mit Kriterien wie Namen,
Klassen, Projekten gefiltert und gesucht werden.

Passwort-Verwaltung

Zu einzelnen Benutzern gibt es die Mdglichkeiten iiber das Passwort-Menii rechts neben dem jeweiligen Namen.
* Erstpasswort anzeigen
* Erstpasswort wiederherstellen
* Erstpasswort zufillig festlegen
* Erstpasswort benutzerdefiniert festlegen
* Benutzerpasswort festlegen

Durch Auswihlen von mehreren Benutzern iiber Anklicken des Quadrats links neben dem Loginnamen oder iiber die
Funktion Alle auswdhlen, konnen Funktionen auf mehrere Benutzer gleichzeitig angewendet werden.

* Setze Zufallspasswort fiir Ausgewihlte

* Setze Erstpasswort fiir Ausgewihlte
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BENUTZERVERWALTUNG
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Erstpasswort anzeigen
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Klasse Erstpasswort waederherstellen
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* Benutzerdefiniertes Passwort fiir Ausgewihlte

EIRSTELLLWGEN

% ALLE AUSWHRHLEN SETZE TUFALLSPASSWORT FUR AUSGEWRHLTE ~ SETZE ERSTPASSWORT FUR AUSGEWAHLTE

BENUTZERDEFNIEERTES PASSWORT FUR AUSCEWEHITE

Informationsiibersicht

Uber das Benutzereinstellungen-Menii rechts neben der jeweiligen Person konnen iiber die Funktion Benutzerinforma-
tionen benutzerbezogene Informationen angezeigt, wie Rolle und Gruppenzugehdrigkeiten.

Benutzerdetails - Elena Dennerlein

Lo ifriarin

Klasse
GabirisdaiLis
Saphomporin-Statey
Fells

Schulnama

Dreasktivi srungadaturs
Duldungsdatum

Erstallungudater

05a Harisgaimar
Manageimesr Madagerien:
Hanagement Haragemern:

Cleudginta berachnet in MEB
Madgquata berechnet in M

SCHLIESSEN

4.36. Schulkonsole des global-admin 453



linuxmuster.net, Release 7.1

Listenverwaltung

In der Listenverwaltung kdnnen Benutzer von Schiilern, Lehrern, und Extra-Schiilern verwaltet werden, das bedeutet
hinzugefiigt, entfernet oder deren Daten und Zugehdrigkeiten geidndert werden. Benutzer konnen manuell iiber Eingabe
von Vorname, Nachname und Geburtsdatum (und ggf. selbstdefinierten Benutzernamen fiir Lehrer) hinzugeiigt werden
und einzeln wiederum entfernt werden. Ebenso besteht die Moglichkeit auf schnellerem Wege eine vorhanden CSV-
Liste mit Benutzerdaten in die Schulumgebung zu importieren.

Manuelle Benutzeraufnahme

Unter den 3 Bereichen Schiiler, Lehrer, Extra Schiiler gibt es jeweils unten links der Seite (ggf. runterscrollen) eine
hinzufiigen-Option driicken.

& Schisler hinzefigen

SPEICHERN SPEICHERM & PRUFEN I EDITOR OFFMEN C5W LADEN D

Driicken Sie dann Speichern & Priifen.

Haben Sie alle Benutzerinformationen eingegeben und ist kein Feld leer, iiberpriifen Sie die Eingaben mit Speichern
& Uberpriifen in der Priifergebnis-Ansicht.

Eventuelle Fehler in der Fehleransicht auslesen, die Priifergebnis-Ansicht abbrechen und die fehlerhaften Daten kor-
rigieren und nochmals mit Speichern & Uberpriifen testen. Sind keine Fehler aufgetreten, iiber den Button Uber-
nehmen die neuen Benutzer ins System iibertragen.

Benutzeraufnahme liber vorhandene CSV-Datei

Uber die integrierte Funktion, Benutzer simpel iiber eine CSV-Datei zu iibernehmen und anzupassen, kénnen so zahl-
reiche Benutzer schnell aufgenommen werden. Dafiir in einer bestimmten Benutzerliste {iber die Funktion in der unteren
Meniileiste CSV laden auswihlen und die CSV-Datei hochladen.

Falls die Spalten nicht in der richtigen Reihenfolge aufgelistet sind, gibt es die Moglichkeit diese graphisch per Ziehen
mit der Maus umzuordnen, bevor sie mit Sortierung akzeptieren in die Liste iibernommen werden.

Falls die Spalten nicht in der richtigen Reihenfolge aufgelistet sind, gibt es die Moglichkeit diese graphisch per Ziehen
mit der Maus umzuordnen, bevor sie mit Sortierung akzeptieren in die Liste {ibernommen werden.

Anschliefend Speichern & Uberpriifen und ganz unten auf der Listeniibersicht (gegebenfalls runterscrollen) Uber-
nehmen.
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AMET  TIFT SR

Benutzer entfernen

Sollen Benutzer entfernt werden, kann dies in der Listenansicht iiber das Papierkorb-Symbol rechts in der Benutzer-
zeile gemacht werden. Jeweilige Liste (Schiiler-, Lehrer-, Extra-Schiiler oder Extra-Kurse) 6ffnen Benutzer iiber den
Papierkorb aus dessen Zeile entfernen.

* Jeweilige Liste (Schiiler-, Lehrer-, Extra-Schiiler oder Extra-Kurse) 6ffnen

* Benutzer iiber den Papierkorb aus dessen Zeile entfernen

| ]

Fanny OLO01.2008

losefine 01012008

o m

Hinweis: Die Listeninderungen werden erst iibernommen, wenn Speichern & Uberpriifen erfolgreich ausgefiihrt wur-
de. Mogliche unpassende Eingaben oder leere Felder werden rot gekennzeichnet und sollten korrigiert werden, um
dann nochmal Speichern & Uberpriifen auszufiihren.

4.36.3 Gerateverwaltung

In der Geriteverwaltung gibt es unter Gerite eine Ubersichtsseite aller angebunden Geriite inklusiver Informationen und
der Moglichkeit diese zu dndern, weitere Gerdte hinzuzufiigen oder zu entfernen. Weiter finden Sie das LINBO-Menii
zu desen Handhabung Sie die Anleitung LINBO & Domaénenintegration verwenden konnen.
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GERATEVERWALTUNG

L Gerate

& LINBO

Geréate

Hier ist die graphische Geritelistenverwaltung implementiert. Gerite konnen hier aufgenommen, bearbeitet oder ent-
fernt werden. Jedem Gerit miissen die Informationen mitgegeben werden.

Raum

Hostname

Gruppe (Hardwareklasse)

MAC

IP (jede IP nur einmal vergeben)
Sophomorix-Rolle

PXE (ermoglicht oder deaktiviert Netzwerkboot per LINBO)

Gerat hinzufligen

Uber die Funktion Gerit hinzufiigen unten links erscheint eine neue Zeile, in welcher die Informationen des neuen
Gerites eingegeben werden sollen.

Die Listendnderungen werden iibernommen, wenn Speichern & Importieren erfolgreich ausgefiihrt wurde. Mogli-
che unpassende Eingaben oder leere Felder werden rot gekennzeichnet und sollten korrigiert werden, um dann nochmal
Speichern & Importieren auszufiihren.

Gerateansicht

Mit der Filterfunktion in der oberen Leiste kann iiber Eigenschaften, wie Namen und MAC, nach Geriten ge-
filtert werden. Rechts gibt es die Mdglichkeit die Sortierweise nach Standardspalten, wie Raum und Gruppe,
anzupassen.

Unter Felder konnen zusétzliche Spalten in der Geriteliste zur Anzeige ausgewihlt werden.

Die Anzahl der pro Seite aufgelisteten Gerite kann unter Zeilen angepasst werden.
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4.36.4 Linbo

LISTERVIRWALTUNG
W Sl

o L
W Ea
W Es

GERATEVERWALTUHG

+{REATE =

Unter dem Menii Gruppen konnen die Hardwareklassen bearbeitet werden, welche in der Geritelistenverwaltung den
jeweiligen Geriten zugeordnet werden. Im Menii ,Abbilder* werden die enthaltenen Images aufgelistet, welche wie-
derum einer Hardwareklasse zugeordnet werden kdnnen.

4.36.5 Klassenzimmer
Einschreiben

Dieser Abschnitt dient Lehrern oder global-admins dazu sich in Schulklassen, Projekte oder zu Druckern einzuschrei-
ben. Der global-admin ist automatisch zu allen Klassen und Projekte sowie Druckern zugeteilt. Lehrer sollten sich
den jeweiligen Klassen zuordnen.

Ein jeweiliges Objekt zum Einschreiben auswéhlen oder den Haken entfernen um daraus auszutreten. Geédnderte Ein-
stellungen werden gelb angezeigt. Um die Anderungen anzuwenden, auf Ubernehmen klicken.

Passworter drucken

Hier gibt es die Moglichkeit, eine tibersichtliche Liste von Benutzer- & Passwortinformationen per PDF oder CSV-
Format ausdrucken zu lassen.

Die kann iiber Anklicken der jeweiligen Klasse klassenspezifisch, iiber Klasse: teachers auf alle Lehrer oder iiber die
Option Alle Benutzer auf alle Benutzer der Schule angewendet werden. Als PDF werden die Benutzer neben dem
zugehorigen Passwort in Késtchen angezeigt, wie in diesem Beispiel:

Um nicht jedes Késtchen einzeln ausschneiden zu miissen, gibt es vor dem Drucken die Option One per page, um pro
Seite nur eine Benutzerinformation auszugeben. Um zu Drucken Ausdrucken wihlen.
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FZugangsdatenliste 10a 20. April 2019
Fray, Katrim Gengler, Felix Ilkxas, Judith Imbrogiana, Henriette
[ asse: 104 [ s 104 Klasse: 10a Klasse: 10a
Passwort: vdKd¥oilx( : me TR e Hm wort: CEA)P=EYhES Passwort: BMgirNY b3
Logint fravka 1n: genglefa ogin: ilkesiu Login: imbroghe

Kriigar, Richard
I$lsse: 10a
Passwort: p{wRKabk)9
Login: kruegeri

4.36.6 Einstellungen
Quotas

Unter Standardwerte werden standarméBige Speichergréfien von Standardquota, Cloudquota und Mailquota fiir Schiiler,
Lehrer und Schuladministratoren festgelegt.

S e linuarmunist Lan

I L
— Standardwama
aH
wrhnam Sohwlier Lfwer Schulagmmistrao
X Senpe Seandardnuata (global) in MB 5 B &
e 74 Saangardqusta (Sehlel in M 150 = L1
E Soivils [lzdqenta in Pragent L 1
-
- Harlgeint s Sandsid in ME § 5 o e
& 5 51
8 &
IF | ntwrrssrwaliin: Quota ist derrent in Ldap gevetzt
QJuata ist derzel micke in ldep gesete
GERATEVERWRITLING
Cl G
E' ™

In den Bereichen Lehrer und Schiiler daneben konnen von den Standwartwerten abweichend pro Benutzer eigene
Werte eingestellt werden. Ebenso kann unter Klassen und Projekte einer jeweiligen Schulklasse/einem jeweiligen
Projekt die Speichergrofe festgelegt werden.
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4.36.7 Schuleinstellungen
Allgemeine Informationen, Einstellungen zum Linstenimport, Quotalimits und Druck-Daten-Werte konnen in der Schu-
leinstellungen verwaltet werden.

Unter Al1gemein werden generelle Schuleinstellungen wie Namen oder E-Mail-Doménen fiir jeweilige Rollen ange-
geben und geidndert.

= pinstellimgen

i
Allgemein
Sehviilasrg
BENUTZERVERWALTURD
= i
E-Mail Domane
&
Polis Schuiler
=
Rolle Letrer
-] sy
Prirvies Gruppe hdsisclo
CERRTEVERMALTURG Privaleew Giupgpe Teamhioiai
L Ger
HLASSERTIMMER
&
r
ERE T L
[ = RATEEY
| ety Emsteluirger
SPEHERN SPEICHERN & PRUFEM ]

Anderungen iiber Speichern & Priifen und anschlieBend Ubernehmen anwenden. Unter Listenimport kénnen Standard-
werte festgelegt werden, die beim Import einer CSV-Datei angewendet werden. Wird ein Haken unter der Funktion
Nachname und Vorname im Benutzernamen umkehren fiir eine jeweilige Rolle, werden die Benutzernamen zuerst aus
dem Vornamen und dann aus Nachnamen generiert. Wie viele Zeichen aus den jeweiligen Namen genommen werden,
wird in den unteren Werten Nachname Zeichen und Vornamen Zeichen angegeben. Altere Sicherungen kénne iiber das
Symbol

e

unten rechts wiederhergestellt werden.

4.36. Schulkonsole des global-admin 463



linuxmuster.net, Release 7.1

4.36.8 Globale Einstellungen

In diesem Bereich werden die globalen Einstellungen fiir die Schulkonsole der linuxmuster-Umgebung verwaltet, wel-
che aber in der Regel nie geidndert werden miissen.

5 pereer limgomister Lan

ALLGEHEIH Sprache

E5L- Darreif baaris - Dok

Ll Seraie

Gistale Enstellungen

SPEICHERN SCHULKORSOLE WEU STARTER

Zu den globalen Einstellungen gehoren die fiir die Schulkonsole Sprache, welche unter Sprache geindert werden kann.
Auch die Zertifikatsdatei konnte hier unter SSL-Zertifikats-Datei geiindert werden. Um die Anderungen wirksam zu
machen, muss die Schulkonsole iiber Schulkonsole neu starten neu gestartet und initialisiert werden.

4.37 Nutzung der Remote Server Administration Tools zum Anpassen
der GPO

Autor des Abschnitts: @michael kohls

Das Anpassen der vom SAMBA-Server bereitgestellten GPO erfolgt von einem Windows-PC aus.

4.37.1 Installation der RSAT (Remote Server Administration Tools)
Zur Verwaltung des Active Directory (AD) benotigt man die Microsoft Remote Server Administration Tools (RSAT).
Diese werden von Microsoft bereitgestellt. (Home-Versionen von Windows werden nicht unterstiitzt!)

Fiir Windows10-Versionen vor 1809 miissen diese noch als separtes Installationspaket heruntergeladen werden: https:
/Iwww.microsoft.com/en-us/download/details.aspx?id=45520

Ab Version 1809 sind die RSAT ein optionales Feature. Die Installation erfolgt iiber Start -> Apps und Features
-> optionale Features -> Feature hinzufiigen -> RSAT: Group Policy Management Tools.
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4.37.2 Verwendung der Gruppenrichtlinienverwaltung

Falls noch nicht geschehen, melde Dich mit einem Doménenbenutzerkonto, welches zur Gruppe der Administratoren
gehort, am Computer an. Zum Beispiel als global-admin. Starte die Gruppenrichtlinienverwaltung durch Eingabe von
gpmc .mmc. Bei Windows ab Version 1809 starte die App Gruppenrichtlinienverwaltung.

Z Gruppenrichtlinienverwaltung - O *
5l Datei Aktion Ansicht Fenster ? -
e | 0@ X6 HE
|5, Gruppenrichtlinienverwaltung sophomorix:school:default-school
M —ﬂ Giesamtstruk‘t de Bereich Details Einstelungen Delegierung
v [Z5 Dominen ~
- de ' 9

=/ Default Domain Policy Fir dieses Verzeichnis anzeigen: o

= Domain Controllers Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verkndpft:

=7 GLOBAL

v 51 SCHOOLS Pfad Erzwungen Verknupfung aktiviert
v [F] default-school [5] default-school Mein Ja

s sophomoricschooldefault-school

o | Custom < >

= | Devices i
27 Examusers Sicherheitsfilterung

o] Management Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden

= h Gruppen, Benutzer und Computer:

2| Projects

2| Students Name

2| Teachers

82 Atherticated Users
= Gruppenrichtlinienohjekte .

& WMI-Filter
o aEIitar’cer-Gruppenrlclﬂtlm|en0bJelv:l:e Hinzufigen... — E—
@ Standorte |
s Gruppenrichtlinienmodellierung WMIHt

¢ Gruppenrichtlinienergebnisse Dieses Gruppenrichtlinienobjekt ist mit folgendem WMI-Filter verknapft:

<Kein> ~ COffnen

Mittels Rechtsklick auf sophomorix:school:default-school wund Bearbeiten Offnet sich der
Gruppenrichtlinienverwaltungs-Editor:
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=[ Gruppenrichtlinienverwaltungs-Editor - O X
PP g
Datei  Aktion  Ansicht 7

e HE 0 mhd:E HEIRG +

5[ sophomorixschool:default-school
v & Computerkonfiguration

> [ Richtlinien

» [ Einstellungen

- . Reihenfolge Aktion Pfad Verbindung
v 4l Benutzerkonfiguration Verarbeitung ) .
5 [ 7] Richtlinien 1 Aktuali., W\ Mdefault-school\progr.., Mein
~ [ Einstellungen : Altuali... \\ ‘\default-school\proje.. MNein
v ] Windows-Einstellungen : Altuali... \\ \default-schooliiso Mein
&) Anwendungen ] Aktuali...  \\ \default-schoolistude.. Mein
=2 Laufwerkzuordnung : Aktuali... i \default-school\share  Nein
Urngebung
é’? Dateien
(7% Ordner

IMI-Dateien
> ﬁ Registrierung
[#] Verkniipfungen Beschreibung

> [ Systemsteuerungseinste Es wurden keine Richtlinien
ausgewshlt.

<

W

\Einstellungen A Erweitert ; Standard ?

Laufwerkzuordnungen

Hinweis: Sollte die Standard-GPO ,,sophomorix:school:default-school nicht vorhanden sein, dann kann diese auf
dem Server erzeugt werden durch Eingabe von: sophomorix-school --gpo-create default-school.

Im Gruppenrichtlinienverwaltungs-Editor konnen nun Anpassungen der GPO vorgenommen werden:

4.37.3 Beispiel fiir Anderung der Laufwerksbeschriftung

Die Netzlaufwerke unter Windows werden mit Ausnahme des Homelaufwerks per GPO eingebunden. Wenn z.B.
die Beschriftung deutsch statt englisch sein soll oder der Laufwerkbuchstabe geindert werden soll kann das unter
Benutzerkonfiguration -> Einstellungen -> Laufwerkszuordnungen gedndert werden:
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Eigenschaften von T: x

Allgemein  Gemeinsame Optionen

% Aktion: | Aktualisieren e

Speicherort: E S\default-school'share |
Verbindung ]
wiederherstellen: [J  Beschriften als: | Tauschen |
Laufwerkbuchstabe
O Ersten verﬁjgbaren _ ®) Verwenden: =1y o
verwenden, beginnend mit:

Verbinden als (optional)

Laufwerk aus-jeinblenden Alle Laufwerke aus-jeinblenden
() Keine Anderung () Keine Anderung
(") Laufwerk ausblenden () alle Laufwerke ausblenden
(®) Laufwerk einblenden (®) alle Laufwerke einblenden

Abbrechen Ibernehmen Hilfe

4.38 Softwareinstallation via GPO

Autor des Abschnitts: @michael kohls

Voraussetzung: Windows-PC mit installierten RSAT-Tools. Siehe: https://docs.linuxmuster.net/de/latest/
systemadministration/gpo/gpo.html#installation-der-rsat-remote-server-administration-tools

Uber GPOs kénnen drei Arten von Paketen installiert werden: Windows-Installationspakete mit der Dateiendung .MSI,

Transformationsdateien mit der Dateiendung .MST und Patch-Dateien, die auf .MSP enden.

Software kann an Computer oder User verteilt werden. In diesem Beispiel erfolgt die Verteilung an die Computer in
einem bestimmten Raum.

Zunichst sollte die Software auf einem UNC-Pfad abgelegt werden, von dem aus die Installation ausgefiihrt wer-
den kann. Das Server-Share \\server\default-school\program ist ungeeignet. Besser: \\server\sysvol\
domanenname\. Hier einen Unterordner Software erstellen und die MSI-Pakete ablegen.
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4.38.1 Neue GPO erzeugen

Melde Dich an einem PC mit global-admin an und starte die Gruppenrichtlinienverwaltung. Klappe
den Baum auf bis zum gewiinschten Raum. Mache einen Rechtsklick auf den gewiinschten Raum und wihle
Gruppenrichtlinienobjekt hier erstellen und verkniipfen. Im folgenden Fenster einen sinnvollen Namen
vergeben (z.B. Software fiir Raum X) und mit OK bestitigen.

¥

e

(34 Datei  Aktion Ansicht Fenster 7 - &
e 2nm 8| XEdBE

54 Gruppenrichtlinienverwaltung A [l raum1

w _ﬁ Gesamtstruktur: linuxmuster.lan

v (55 Doménen -

~ 3 linuxmusterlan Verknipfungsrethenfolge Gruppenrichtlinienobjekt Erzwungen Werkniipfun

;[ Default Domain Policy
i | Domain Controllers

i GLOBAL Neues Gruppenrichtlinienchjekt X

SCHOOLS

/| default-school Name

s/ sophomoricschool:default-sch

Verknipfte Gruppenrichtiniencbiekte  Gruppenrichtiinienversbung  Delegierung

~

<
o,

1 Custem |Soﬂware fiir Raum 1 |

o Devices Quell-Starter-Gruppenrichtliniencbijekt:
o device-groups
= rauml

e -

| Examusers

w

[(kem) <]

2| Management
2 Projects
2| Students
2| Teachers
=t Gruppenrichtliniencbjekte
& WMI-Filter
] Starter-Gruppenrichtlinienobjekte
@ Standorte
sy Gruppenrichtlinienmodellierung v

Nun muss die neue GPO noch bearbeitet werden. Mache dazu einen Rerchtsklick darauf und wihle Bearbeiten.

& Gruppenrichtlinienverwaltung - m} X
2L Datei Aktion Ansicht Fenster 7 - &
e | zE XE| B mE

3 Gruppenrichtinienverwaltung ~ || software fiir Raum 1

- _ﬁ Gesamtstruktur: linuxmuster.lan

. ! Bereich Details Einstellungen  Delegisung
v =5 Doménen

~ 4 linuxmuster.lan ) plung
s/ Default Domain Policy Fir dieses Verzeichnis anzeigen: | jnuymuster|an v
31 Domain Controllers Diie folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:
=] GLOBAL =
« [&] scHooLs Pfad Erzwungen Werknipfung aktiviert Pfad
v [Z] default-school (& raum Nein Ja linuxmuster I¢
s/ sophomerixschool:default-school
2| Custom < >
w (2] Devices d
1 device-groups Sicherheitsfilterung
w 2] raum]1 Die Einstellungen dieses Gruppenrichtiinienobjekts gelten nur fr die folgenden
': P T b Gruppen, Benutzer und Computer:
=7 server Bearbeiten... L -
2 | Examusers Erzwungen | Authertticated Users
2] Management [, Verknipfung aktiviert
2 Project:
- SII:,D{:Iec : Bericht speichern...
=] tudents Hinzufligen Entfemen Eigenschaften
o | Teachers Ansicht »
=l Gruppe.micht\inienobje MNeues Fenster hier offnen I-Filterung
7 WMI-Filter es Gruppenrichtliniencbjekt ist mit folgendem WMI-Fitter verknlpft:
] Starter-Gruppenrichtlin Leschen -
Ein ~ Offren
{@ Standorte Umbenennen
Offnet den Gruppenrichtlinienobjekt-Edite Altualisieren

Hilfe

Der Gruppenrichtlinienverwaltungs-Editor 6ffnet sich. Gehe zu: Computerkonfiguration -> Richtlinien ->
Softwareeinstellungen -> Softwareinstallation
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=l Gruppenrichtlinienverwaltungs-Editor - [m]
Datei  Aktion  Ansicht 7
o 1= B0z HE

_: Software fir Raum 1 [SERVER.LINUXMUSTER.LAN] Ril| Name Version  Bereitstellungs...  Quelle
~ i Computerkonfiguration
v [ Richtlinien In dieser Ansicht werden keine Elemente angezeigt.
~ || Softwareeinstellungen
Softwareinsta’” -
| Windows-Einstel e ’ Pl
| Administrative Ve Ansicht 3y
| Einstellungen
~ ¥, Benutzerkonfiguration Einfligen
| Richtlinien Aktualisieren

1 Einstellungen Liste exportieren...

Eigenschaften

Hilfe

Mache einen Rechtsklick auf Softwareinstallation und wihle Neu -> Paket. Gibt den UNC-Pfad zum Paket ein.
Wichtig: Das Paket muss an einer Stelle liegen, auf die der Ziel-Computer Zugriff hat! Darauf weift der folgende Dialog
auch nochmals hin.

Bei der Bereitstellungsmethode Zugewiesen auswihlen und mit Okay bestétigen.

Damit die neue GPO am Ziel-PC greift, muss dieser neu gestartet werden.

4.38.2 bekannte Probleme:

1) Hibernate / Fastboot nicht deaktiviert

2) Die GPO wird nicht iibernommen, weil die Verbindung zu schnell ist. In diesem Fall auf dem Ziel-PC mittels
gpedit.msc die lokale GPO aktivieren: Computerkonfiguration\Administrative Vorlagen\System\
Anmelden - Beim Neustarten des Computers und bei der Anmeldung immer auf das Netzwerk
warten.

4.38.3 Software erneut verteilen

Waurde die Software absichtlich oder unabsichtlich mit einem lokalen Administrator auf dem Ziel-PC geldscht, muss
das Paket neu verteilt werden. Dazu im Gruppenrichtlinienverwaltungs-Editor unter Computerkonfiguration ->
Richtlinien-> Softwareeinstellungen-> Softwareinstallation einen Rechtsklick auf die Software machen
und Alle Aufgaben -> Entfernen wihlen. Anschliefend das Paket wieder neu hinzufiigen.

4.39 OpenVPN konfigurieren

Autor des Abschnitts: @dorian, Ergdnzungen @ cweikl

Um Schiilern und Lehrern die Mdoglichkeit zu geben, sich via VPN in das Schulnetz ,,einzuwéhlen®, beschreibt diese
Dokumentation die Einrichtung des OpenVPN-Dienstes auf der Firewall OPNsense®. Sowie die Anmeldung via LDAP
iiber den linuxmuster Server.
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4.39.1 Voraussetzungen

Die Firewall OPNsense® wurde erfolgreich in Verbindung mit dem linuxmuster.net Server (v7) eingerichtet. Sofern
»vor der OPNsense® ein Router zur Verwaltung der externen Verbindung eingesetzt wird, muss dieser ein Port -
Forwarding ermoglichen, der Anfragen auf dem fiir VPN genutzten Port (z.B. 1194) auf die externe Schnittstelle der
OPNsense® ermdglicht. Zudem muss die OPNsense® aus dem externen Netz via URL (DynDNS oder eigene Domain)
erreichbar sein.

4.39.2 LDAP-Anbindung

Melde Dich an der GUI der OPNsense® als Benutzer root an.

Benutzername:

root

Passwort:

OPNsense (c) 2014-2021 Deciso BW.

Wihle links im Menii unter dem Eintrag System —> Zugang —> Server , um einen neuen Server-Eintrag fiir die
LDAP-Authentifizierung hinzuzufiigen.
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L1 Lobby

lda Berichterstattung
‘E System
Zugang e
Benutzer
Gruppen
‘ Server
Priifer
Konfiguration D

Um die LDAP-Anbindung auf der OPNsense® fiir Schiiler und Lehrer einzurichten, durchlidufst Du folgende Schritte:

Server hinzufiigen

Unter System —> Zugang —> Server einen Server hinzufiigen (oben rechts). Es sind folgende Eintrige vorzunehmen:
1. Beschreibender Name: Linuxmuster VPN Zugang

Typ: LDAP

Hostname oder IP-Adresse: server.linuxmuster.lan

Port-Wert: 636

Transport: SSL - Verschliisselt

Protokollversion: 3

P A T o

Bind-Zugangsdaten:

Benutzer DN: CN=global-binduser,OU=Management,OU=GLOBAL,DC=linuxmuster,DC=lan
Suchbereich: Kompletter Unterbaum

DC-Werte wie unter 8. auf den eigenen Bind anpassen.

8. Basis-DN: DC=linuxmuster,DC=1an

9. Authentifizierungscontainer: DC=linuxmuster,DC=lan
DC-Werte wie unter 8. auf den eigenen Bind anpassen.

Nachstehende Abb. verdeutlicht die Anwendung der o.g. Einstellungen:
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System: Zugang: Server

© Beschreibender Name Linuxmuster VPN Zugang

o1yp LDAP -

Hostname oder IP-Adresse :
0 serverlinuxmuster.lan

O Port-Wert

636
© Transport TCP - Standard B
© Protokollversion 3 -
O Bind Zugangsdaten Benutzer DN:

CN=global-binduser,0U=Management,0U=GLOBAL, ...

Passwort:

------

© Suchbereich Kompletter Unterbaum M

© Basis DN DC=linuxmuster,DC=lan

O Authentifizierungscontainer DC=linuxmuster,DC=lan Auswahlen

10. Erweiterte Abfrage: Schiiler und Lehrer:

| (memberof=CN=role-student,0U=Groups,OU=GLOBAL ,DC=1inuxmuster,DC=1an) (memberof=CN=role-
—teacher,0U=Groups, OU=GLOBAL ,DC=linuxmuster,DC=1an)

ODER

Erweiterte Abfrage: Nur Lehrer:

[(memberoszN:role—teacher ,0U=Groups,O0U=GLOBAL ,DC=1inuxmuster,DC=lan)

11. Benutzerbennenungsattribut: sAMAccountName

Nachstehende Abb. verdeutlicht die Anwendung der o.g. Einstellungen:
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O Erweiterte Abfrage [memberof=CN=role-student,0U=Groups,0U=GLOB ...

O Initiale vorlage Microsoft AD -

O Benutzerbenennungsattribut sAMAccountName

€ Read properties O
O synchronize groups

O Limit groups Nothing selected -

© Match case insensitive O

Danach sollte der Login mit beliebigen Nutzern getestet werden. Erst nachdem die Tests erfolgreich waren fortgahren.
Dies kann unter System > Zugang > Priuifer und der Auswahl des vorhin angelegten Authentifizierungsservers fiir
den Linuxmuster VPN-Zugang erfolgen.

4.39.3 Zertifikate erstellen
Der OpenVPN Server braucht eine CA, um das Serverzertifikat zu erstellen. Man kann entweder eine neue CA gene-

rieren, oder die vom linuxmuster Setup erzeugte CA verwenden. In dieser Dokumentation wird die Erstellung einer
neuen CA dargestellt, die nur fiir das VPN verwendet werden soll.

CA erstellen

Unter System —> Zugang —> Sicherheit —> Aussteller
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L1 Lobby

lda Berichterstattung

I = System

Zugang
Konfiguration
Firmware
Gateways
Hochverfiigbarkeit
Routen
Einstellungen
Sicherheit
Aussteller
Zertifikate
Widerruf
Assistent
Protokolldateien

Diagnose

A

H QA

* 52

s
@

ist ein Aussteller hinzuzufiigen (oben rechts). Es sind folgende Einstellungen vorzunehmen:

1.

AN

Beschreibender Name: Linuxmuster VPN CA <eigener Name>

Vorgehen: Erstelle eine interne Zertifizierungsstelle

Key Type: RSA
Schliisselldnge: 4096

Hash-Algorithmus: SHAS512

Lebenszeit (Tage): <frei wihlbar>

474

Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

System: Sicherheit: Aussteller

Beschreibender Name Linuxmuster VPN CA

O vorgehen

Erstelle eine interne Zertifizierungsstelle -
Interne Zertifizierungsstelle
O Key Type RSA M
6 schlisselldnge (Bits) 4096 -
O Hashalgorithmus SHAISE -
O Lebenszeit (Tage) 1095
Bedeutender Name
O Lindercode: DE (Germany) -

7. Bedeutender Name: <dein bedeutender Name fiir die CA>

Die erstellte CA findet sich unter System —> Zugang —> Sicherheit —> Aussteller wie in nachstehender Abb.
dargestellt:

System: Sicherheit: Aussteller

Name Intern Herausgeber Zertifikate
linuxmuster NEIN selbstsigniert 1
Linuxmuster VPN CA FLB JA selbstsigniert 0

4.39. OpenVPN konfigurieren 475



linuxmuster.net, Release 7.1

Zertifikat hinzufiigen

Danach ist unter Unter System —> Sicherheit —> Zertifikate ein Zertifikat hinzuzufiigen (oben rechts).

L Lobby

la Berichterstattung

I = System

Zugang =
Konfiguration D
Firmware
Gateways a
Hochverfiigharkeit 5
Routen =
Einstellungen L
Sicherheit *

Aussteller

Zertifikate

Widerruf

Folgende Eingaben sind zu treffen:

1. Vorgehen: Erstelle ein neues internes Zertifikat
Beschreibender Name: Linuxmuster VPN Server
Zertifizierungsstelle: Linuxmuster VPN CA
Type: Serverzertifikate
Key Type: RSA
Schliisselldnge: 4096
Hash-Algorithmus: SHAS512
Lebenszeit (Tage): frei wihlbar!

o ® N A » N

Private Key Location: Save on this firewall
10. Bedeutender Name: <dein bedeutender Name fiir das Zertifikat>

Folgende Abb. gibt diese Einstellungen wieder:
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System: Sicherheit: Zertifikate

O Vorgehen

© Beschreibender Name

Interne Zertifikate

Zertifizierungsstelle

O Typ

O Key Type

@ schliissellinge (Bits)

@ Hashalgorithmus

O Lebenszeit (Tage)

€ Private key location

Bedeutender Name

O Landercode:

4.39.4 OpenVPN-Server erstellen

Erstelle ein neues internes Zertifikat

Linuxmuster VPN Server

Linuxmuster VPH CA FLB

Serverzertifikate

RSA

4096

SHA256

1095

Save on this firewall

DE (Germany)

Unter VPN —> OpenVPN —> Server ist ein OpenVPN-Server zu erstellen (oben rechts).
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L1 Lobby

lbi Berichterstattung
£ System

ima Schnittstellen

$# Firewall
I @ VPN
IPsec a
OpenVPN a
| Server
Clients

Client-spezifische Konfiguration

Es sind folgende Eingaben sind zu treffen:
1. Beschreibender Name: Linuxmuster VPN
2. Servermodus: Remotezugriff (Benutzerauthentifizierung)
3. Backend Authentifizierung: Linuxmuster VPN Zugang
Lokale Gruppe erzwingen (keiner)
Protokoll: UDP
Geritemodus: tun
Schnittstelle: WAN
Lokaler Port: (frei wahlbar) 25008

o ® 2N s

TLS Authentifikation: Beides angehakt lassen
10. Peer-Zertifizierungsstelle: Linuxmuster VPN CA
11. Peerzertifikatsriickrufliste: Keine

12. Serverzertifikate: Linuxmuster VPN Server

Nachstehende Abb. verdeutlicht diese Einstellungen:
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VPN: OpenVPN: Server

13.
14.
15.
16.
17.

Allgemeine Information

O Deaktiviert

O Beschreibung

O servermodus

© Backend Authentifizierung

O Lokale Gruppe erzwingen

O Protokoll

O Gerdtemodus

 Schnittstelle

O Lokaler Port

Kryptografische Einstellungen

© TLS Authentifikation

O Peer-Zertifizierungsstelle

O Peerzertifikatsriickrufliste

DH Parameterldnge: 4096

O

Linuxmuster VPN FLB

Remotezugriff { Benutzerauthentifizierung )
Linuxmuster VPN ZUgang

(keiner)

UDP

tun

WAN

1134

Authentiﬁzierung von TLS Paketen aktivieren.

4 sutomatisch gemeinsamen Authentifizierungsschlissel generieren.

Linuxmuster VPN CA FLB

Mone

Verschliisselungsalgorithmus: AES-256-CBC (256-bit key, 128-bit block)
Authentifizierungs-Digestalgorithmus: SHAS512 (512-bit)

Hardwarekryptografie: No Hardware Crypto Acceleration

Zertifikatstiefe: Eins (Client+Server)
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O Serverzertifikate Linuxmuster VPN Server (Linuxmuster VPN CAFLB) =
€ DH Parameterlange 4096 bit .
© Verschlisselungsalgorithmus AES-256-CBC (256 bit key, 128 bit block) N
O Authentifizierungs-Digestalgorithmus SHA512 (512-bit) -

O Hardwarekryptografie

© Zertifikatstiefe

18.

19.
20.
21.
22.
23.
24.
25.
26.

O Komprimierung

27.
28.
29.
30.
31.

Mo Hardware Crypto Acceleration -

Eins (Client + Server) -

IPv4 Tunnelnetzwerk: Ein Netzbereich in dem die VPN Clients ihre IP bekommen z.B. 172.30.1.0/24 oder
192.168.100.0/24

IPv6 Tunnelnetzwerk:

Weiterleitungs Gateway:

Lokales IPv4-Netzwerk: 10.0.0.0/16 —> hier ist das beim Setup gewihlte linuxmuster-Netz anzugeben
Lokales [Pv6-Netzwerk:

Fernes IPv4-Netzwerk:

Fernes IPv6-Netzwerk:

Konkurrierende Verbindungen:

Komprimierung: Aktiviert mit adaptiver Kompression

Legacy - Enabled LZO algorithm with adaptive comprn =

Typ des Dienstes:
Inter-Client-Kommunikation:
Doppelte Verbindungen:
IPv6 deaktivieren:

Fiir den Rest: Standardwerte!

Hast Du den VPN-Server erfolgreich hinzugefiigt, so wird dieser in der Ubersicht angezeigt. Siehst Du vor der Angabe
des Protokolls ein griines Dreieck, dann lduft der VPN-Server.

VPN: OpenVPN: Server
Protokoll [ Port Tunnel Netzwerk Beschreibung
UDP /1194 172.30.1.0/24 Linuxmuster VPN FLB
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4.39.5 Firewall Regeln

Es miissen nun Regeln definiert werden, die die VPN-Anfragen an die Firewall weitergeben und nach erfolgreicher
Authentifizierung den VPN-Datenverkehr zulassen.

Unter Firewall —> Regeln —> WAN eine neue Regel anlegen (oben rechts). Folgende Eingaben sind zu treffen:
1. Protokoll: UDP
2. Ziel: Diese Firewall
3. Zielportbereich: von: 25008 bis: 25008 (ggf. anpassen an eigene Portwahl -> in der Abb. 1194)
4. Fiir den Rest: <Standardwerte>
In der Regelansicht stellt sich diese wie folgt dar:

O - IPv4 UDP * * Diese Firewall 1194 - * Allow VPN Traffic
(i} (OpenVPN)

Danach unter Firewall —> Regeln —> OpenVPN eine neue Regel anlegen (oben rechts). Hier findet sich jetzt nach der
Anlage des VPN-Servers eine neuer Meniieintrag fiir OpenVPN:

L1 Lobby
lba Berichterstattung
E System

ita Schnittstellen

$H Firewall

Aliase
Categories
Gruppen s
MAT —
Regeln v

Flieend

LAMN

Loopback

OpenVPN

OPT1

Es sind folgende Eingaben vorzunehmenn:
1. Quelle: 172.30.1.0/24 -> das VPN-Netz, das Du fiir den OpenVPN-Server zuvor eingerichtet hast.
2. Fiir den Rest: <Standardwerte>

Anderungen iibernehmen (rechts im blauen Kasten).
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Fil’ewall: Regeln: OpenVPN Kategorie auswahlen M

Die Anderungen wurden erfolgreich angewandt.

O Protokoll Quelle Port Ziel Port Gateway Zeitplan Beschreibung @

[m] -5 0 IPv4 * 172.30.1.0/24 . . . - . Allow OpenVPN Traffic

Sollte ein Router das externe Netz bedienen und befindet sich die OPNsense® ,hinter dem Router, so so muss auf
dem Router eine POrt-Forwarding Regeln fiir den gewiinschten VPN-Port und das TCP-Protokoll eingerichtet werden,
so dass alle externen Pakete auf diesem Port via UDP zur externen Schnittstelle der OPNsense® weitergeleitet werden.

In der OPNsense® ist dann unter Firewall —> NAT —> Portweiterleitung eine Regel hierzu anzulegen.

L1 Lobby

lda Berichterstattung
£ System

| & Schnittstellen

$# Firewall
Aliase
Categories
Gruppen L
MAT =

Portweiterleitung

[ Eins-zu-Eins
1
b

Hier legst Du nun eine Regel an, die UDP-Pakete, die an diese Firewall auf dem gewihlten VPN-Port (hier in dem
Beispiel Port 1194) ankommen, an die externe Schnittstelle (IP aus einem privaten Netz) der Firewall und den hier
konfigurierten Port weitergegeben werden.

Nachstehende Abb. verdeutlicht diese Regel:
D WAN UDpP * * Diese Firewall 1194 (OpenVPN) 15 1194 (OpenVPN) NAT 1194 > 15 1194
Zwischen dem Router, der die externe Verbindung bedinet und der externen Schnittstelle der Firewall wird i.d.R. ein

privates Netz (z.B. 192.168.200.0/24) verwendet. Daher muss hier eine Weiterleitungsregel fiir NAT angelegt werden,
sonst werden die eingehenden Pakete vom Router nicht an die Firewall weitergegeben.
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4.39.6 Konfiguration exportieren

Fiir die Verbidnung mit den Clients muss nun ein Export des Profils fiir den Benutzer erfolgen.
Dazu gehst Du zu VPN —> OpenVPN —> Clientexport. Dort gibst Du Folgerndes an:

1. Ferner Zugriffsserver: Linuxmuster VPN UDP:25008 —> Server aus der Liste auswihlen, Port wie von Dir
vorher angegeben.

2. Export type: Nur Datei

3. Hostname: URL unter dem die Firewall erreichbar ist, z.B: vpn.meineschule.de
4. Port: 25008 (ggf. anpassen an eigene Portwahl)
5.

Fiir den Rest: <Standardwerte>

VPN: OpenVPN: Clientexport

O Ferner Zugriffsserver Linuxmuster VPN FLB UDP:1194 v
€ Alles entfernen

@ Export type Nur Datei T
€ Alles entfernen

© Hostname

vpn.linuxmuster.lan

O Port

1194
© Use random local port
© Den Server-Subject iiberpriifen
© Windows Certificate System Store O
© Disable password save O

© Custom config

Danach driickst Du unter Accounts / certificates bei Linuxmuster VPN Server ganz rechts auf das Download-
symbol.
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Offnen von Linuxmuster VPN_FLB_certificate_linuxmuster. O

Sie michten folgende Datei 6ffnen:

= ..uster VPN_FLB_certificate_linuxmuster_vpn_ca_flb.ovpn

Wom Typ: Einfaches Textdokument (3,2 KB)
Von: data:

Wie soll Firefox mit dieser Datei verfahren?

Offnen mit | Mousepad (Standard) b
p
@Datei speichern

[CJEur Dateien dieses Typs immer diese Aktion ausfihren

Abbrechen

Diese Konfigurationseinstellungen kannst Du nun allen Nutzern (z.B. Lehrern und Schiilern), die Zugriff auf der Schul-
netz via VPN haben sollen, im Intranet oder via Messenger zur Verfiigung stellen.

4.39.7 mit VPN verbinden

Bevor Du nun die Verbindung mit einem Client zum VPN-Server testest, liberpriife zuerst, ob der Dienst liduft. In der
GUI der OPNsense® klickst Du links auf den Meniieintrag Lobby und siehst rechts alle Dienste mit ihrem Status
aufgelistet. Hier muss fiir OpenVPN Server ein griines Dreieck zu sehen sein. Dies weist daraufhin, dass der Dienst
lauft.

openvpn OpenVPN server: Linuxmuster VPN FLB 2 B

OpenVPN Client

Installiere Dir auf Deinem Gerit (PC, Tablet, Smartphone) den OpenVPN Client. Die heruntergeladene Datei muss nun
auf das Endgerit heruntergeladen und dort in die App Open VPN Connect (fiir alle Plattformen) importiert werden. Nach
dem Import kann durch Eingabe von Benutzername und Passwort eine VPN-Verbindung hergestellt werden.

Auf der OPNsense® kannst Du den Verbindungsstatus der VPN-Verbindungen unter VPN —> OpenVPN —>
Verbindungsstatus iiberpriifen.
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@ VPN
IPsec (=]
OpenVPN (]
Server
Clients

Client-spezifische Konfiguration
Clientexport
Verbindungsstatus

Protokolldatei

Hier werden dann die Benutzer mit den zugeordneten VPN-Verbindungen angezeigt:

VPN: OpenVPN: Verbindungsstatus

Linuxmuster VPN FLB UDP:1194 Clientverbindungen

Common Name Reale Adresse Virtuelle Adresse Verbunden seit

Troubleshooting

Sollte die Verbindung nicht erfolgreich aufgebaut werden konnen, priife Folgendes ab:
1. Ist die OPNsense® von extern via URL erreichbar ?
2. Antwortet die OPNsense® auf dem eingestellten VPN Port ?
3. Kommen die VPN - Pakete (ggf. Prot-Forwarding) auf der OPNsense® an?
4. Werden die VPN-Pakete auf der WAN-Schnittstelle zugelassen (siehe Live-Logs)?

4.40 Installation eines Dockerhosts

Autor des Abschnitts: @rettich

Ein Docker-Host vereinfacht die Bereitstellung von Anwendungen, weil Anwendungen virtualisiert in einem Container,
der alle notigen Pakete enthilt, leicht als Datei transportiert und intalliert werden konnen.

Angenommen wir mochten an einer Schule eine Nextcloud, ein MRBS, eine Website und eventuell noch ein Open-
SchulPortfolio betreiben und jeder dieser Anwendungen soll eine Weboberflache (Port 80 und 443) anbieten. Dann
briuchten wir entweder 5 6ffentliche IP-Adressen oder einen Reverse Proxy, wie nginx, der alle Anfragen fiir verschie-
dene Doménen / Subdoménen iiber eine IP stellvertretend entgegennimmt und an die Anwendungen verteilt.
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i
_ ~

Server

.

b

Das hier abgebildete System besteht aus der Firewall OpnSense einem Docker-Host und dem Server.

Alle Anfragen auf Port 80 oder 443 an nextcloud.schulname.de, www.schulname.de, mrbs.schulname.de oder
osp.schulname.de kommen zunéchst an der Firewall OpnSense an und werden direkt an den Dockerhost weiter ge-
leitet. Der Reverse Proxy nginx schaut dann nach, mit welcher URL die Anfrage eigentlich verbunden werden mochte
und stellt dann die Verbindung zum entsprechenden Service her.

Dehydrated nutzen wir, um Zertifikate mit Let’s Encrypt zu signieren.

Wenn Du lediglich einen internen Service wie den Unifi-Controller bendtigst, solltest Du auf nginx und dehydrated
verzichten.

Installiere zunichst einen ubuntu 20.04 Server.

4.40.1 Installation des Ubuntu Servers
Lade die iso-Datei fiir den Ubuntu-Server von https://ubuntu.com/download/server herunter und starte Deinen Server
vom Installationsmedium.

Im folgenden gehen wir davon aus, dass der Docker-Host in Deiner /etc/linuxmuster/sophomorix/default-
school/devices.csv als servername bekannt ist. Dann bekommt der Dockerhost seine IP und seinen Namen tiber DHCP.

Wenn Du den Dockerhost nicht im Schulnetz sondern in der DMZ der OpnSense anlegen mochtest, bekommt er eben-
falls seine IP iiber DHCP.

Willkommen! Bienwvenue! Welcome! AofSpo noxanosaTte! Welkom! [ Help 1]

Use UP, DOWM and ENTER keys to select your lans

ianu
Indonesia

Wihle Deine bevorzugte Sprache
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[ Help 1

und Tastatur.

[ Help 1

[ Erstelle Bond * ]

Da der neue Docker-Host per DHCP seine IP-Adresse bekommt, kannst Du die Vorgaben iibernehmen.

[ Help 1

. um mit dem Internet werbunden zu

0llten in der S
ort] @ Host [:Po

Die Proxy-Adresse und

[ Help 1

die Mirror-Adresse iibernimmst du.
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icherpla onfigurat ion

2 a gulded st

layout

Speicherplatzkonf igurat ion

HMEMFA NG DES DATEISYSTEMS

new extd4 neu partition of lok

BRE GERATE

GENUTZTE GERATE

lokaler Datent

Mach /

kannst Du auch tibernehmen.
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Profileinrichtung

 den Benu

n d H-2 aut
* sudo wird weiterhin ein

I Il =HE O ok er Admin

Der Name des Servers sollte so, wie in /etc/linuxmuster/sophomorix/default-school/devices.csv gewihlt werden.
Der Benutzername ist frei wihlbar.
-Einrichtung [ Help 1

en hlen et zu installieren um sicheren
iff aut Ihren ! i

e installieren

aus GitHub oder

OpenSSH-Server solltest Du installieren, mochtest Du Dich vom Imn-Server auf dem Docker-Host anmelden konnen.
Andere Pakete brauchst Du nicht zu installieren.

Wenn alles installiert ist, kannst Du Dich an Deinem frisch installiertem Docker-Host anmelden.

4.40.2 Installation ohne nginx und dehydrated

¢ Gib sudo -i ein um root zu werden.
e Update Dein System mit apt update und apt dist-upgrade.

* Installiere docker und docker-compose mit:

[apt—get install docker-ce docker-ce-cli containerd.io docker-compose-plugin J
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4.40.3 Installation mit nginx und dehydrated

¢ Gib sudo -1i ein um root zu werden.
* Update Dein System mit apt update und apt dist-upgrade.

* Installiere docker, docker-compose, nginx und dehydrated mit:

apt-get install docker-ce docker-ce-cli containerd.io docker-compose-plugin nginx..

—.dehydrated

4.41 Externe Authentifizierung - Moodle

Autor des Abschnitts: @thomas, @ cweikl

Das Active Directory (AD) der linuxmuster.net 7 dient als zentrale Authentifizierungsinstanz. Sollen Dienste wie z.B.
das Lernmanagementsystem (LMS) Moodle oder das Raumbuchungssystem MRBS extern betrieben werden, so kdnnen
diese so konfiguriert werden, dass eine Authentifizierung gegen das AD der Imn 7 erfolgt.

Hierzu sind einige Konfigurationsschritte erforderlich, die nachstehend beschrieben werden.

4.41.1 Firewalleinstellungen

Die Firewall (OPNsense®) muss so konfiguriert werden, dass Anfragen iiber den LDAPS-Port 636 an den Server

weitergeleitet werden.

In der Konfigurationsoberfldache ist unter Firewall -> NAT -> Portweiterleitung eine entsprechende Regel an-
zulegen. Wenn die von linuxmuster.net bereitgestellte Appliance verwendet wurde, ist die Regel schon vorbereitet.

Anderfalls muss diese wie in der Abb. ersichtlich, noch erstellt werden.

Firewall: NAT: Portweiterleitung

Quelle Ziel

Schnittstelle Protokoll Adresse Ports Adresse Ports

LAN TCP B i LAN 22,80

Adresse 443

NAT

IP Ports Beschreibung

Aussperrrege

Die Regel muss nun noch aktiviert
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- WAN

und anschliessend libernommen werden:

Die NAT Konfiguration hat sich geandert. Anderungen Gibernehmen

Sie missen die Anderungen Gbernehmen, damit diese in Kraft treten.

4.41.2 Moodle-Einstellungen

Im externen Moodle-System sind unter Website-Administration -> Plugins -> Authentifizierung ->
LDAP-Server die folgenden Einstellungen vorzunehmen.

Nicht aufgefiihrte Optionen sollten auf der Standard-Einstellung bleiben bzw. leer gelassen werden.

LDAP-Server-Einstellungen

Host Utl Idaps://server.linuxmuster.lan
Hier den vollstdndigen Namen des eigenen Servers oder die IP-Adresse verwenden.
Version 3

TLS benutzen Nein
LDAP-Codierung  utf-8

Bind-Einstellungen

Achtung: Grundsitzlich sollten alle externen Dienste, die via LDAP an das AD angebunden werden, mit einem
eigens dafiir angelegten Bind-User genutzt werden. Fiir Moodle sollte so z.B. ein Benutzer moodle-binduser
angelegt werden, der fiir die Verbindung zum AD genutzt wird. Hinweise hierzu findest Du unter https://github.
conV/linuxmuster/sophomorix4/wiki/bindusers

Vorgehen zur Anlage eines neuen Bind-Users

1. Auf dem linuxmuster.net Server folgenden Befehl in der Konsole als Benutzer root absetzen, um einen neuen
Benutzer (moodle-binduser) fiir den Bind-Zugriff zu definieren. Das zufillig erzeugte Kennwort wird in einer
Datei auf dem Server hinterlegt.

# sophomorix-admin --create-school-binduser moodle-binduser --school default-school --
—random-passwd-save

2. Gib fiir den neu angelegten Benutzer einen Kommentar an, um spiter einen Hinweis zu erhalten, fiir welchen
Zweck der Benutzer genutzt wird.

[# sophomorix-user -u moodle-binduser --comment "AD access from moodle" ]
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3. Lasse nun die Daten fiir den neu angelegten Benutzer anzeigen, die dann in Moodle als bind-user einzutragen
sind.

[# sophomorix-admin -i -a moodle-binduser ]

4. Trage in Moodle die unter 3. angezeigten Daten in Moodle fiir den Bind-User nach dem nachstehenden Schema
ein:

Anmeldena- CN=moodle-binduser,0U=Management,0OU=default-school, OU=SCHOOLS,DC=linuxmuster,DC=lan
me
DC-=linuxmuster,DC=lan sind mit den Angaben der eigenen Doméne zu ersetzen.
Kennwort geheim (angezeigtes Kennwort, das in der datei hinterlegt wurde)
Kennwort des Bind-Users wurde unter 1. in einer Datei auf dem Server abgelegt.
zur Anzeige ist der Befehl unter 3. erforderlich
Nutzertyp MS ActiveDirectory
Kontexte OU=schools,DC=linuxmuster,DC=lan
Die DC-Eintrége sind durch die, der eigenen Doméne zu ersetzen.
Subkontexte  Ja

Weitere Einstellungen

Kennwortinderung fordern

Anderung fordern Nein
Standardseite zur Anderung nutzen Nein
Kennwortformat Nein

Einstellungen zum Ablauf von LDAP-Kennwortern

Ablauf Nein
Ablaufwarnung Leer
Ablaufmerkmal Leer
GraceLogins Nein

Merkmal fiir GraceLogin Leer

Nutzererstellung aktivieren

Nutzer/innen extern anlegen Nein
Kontext fiir neue Nutzer/innen Leer

Zuordnung von Systemrollen

Kursersteller/in-Kontext  OU=teachers,OU=default-school,OU=schools,DC=linuxmuster,DC=lan
DC-Eintrdge durch eigene Doméne ersetzen.

Synchronisierung von Nutzerkonten
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Entfernte externe Nutzer Intern 16schen
Status von lokalen Nutzerkonten synchronisieren  Nein

NTLM-SSO

Aktivieren Nein

Subnet Nein

MS IE fast path? NTLM mit allen Browsern versuchen
Datenzuordnung

Daten iibernehmen (Vorname) givenName
Daten iibernehmen (Nachname) sn
Daten iibernehmen (E-Mail-Adresse) Leer

Nutzersuche (user lookup)

ObjectClass (auth_ldap|objectclass)  (|/(sophomorixRole=teacher)(sophomorixRole=student))
Filter: Nur Lehrer und SuS, keine Maschinen-Accounts

Zum Testen, ob der Filter korrekt arbeitet, sollte zugleich die Einstellung zur Synchronisierung von Nutzerkonten wie
folgt angepasst werden:

Synchronisierung von Nutzerkonten (user account synchronisation)

Entfernte externe Nutzer/innen (auth_ldap[removeuser) fiir Tests: intern sperren (suspend internal)
danach: intern 16schen (delete internal)

Die Anderungen sind abschlieBend iiber die Schaltfliche am Seitenende zu sichern. In der Ubersicht der Aktiven
Plugins ist der LDAP-Server zur Authentifizierung zu aktivieren.

Achtung: Nachdem alle Einstellungen getroffen sind, unbedingt alle Caches leeren!

4.41.3 Host-Einstellungen

Gegebenenfalls muss auf dem Moodle-Host sicher gestellt werden, dass das selbstsignierte Zertifikat des Servers bei
der LDAP-Abfrage akzeptiert wird.

Auf dem Host selbst ist hierzu in der Datei /etc/1dap/ldap.conf folgender Eintrag zu ergiinzen:

[TLS_REQCERT never ]

Lauft die Moodle-Instanz in einem Docker-Container, reicht man diese Datei als readonly Volume an den Con-
tainer durch. Der Eintrag in der Datei docker-compose.yml lautet dann:

volumes:
- '/etc/ldap/ldap.conf:/etc/ldap/ldap.conf:ro'
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4.42 Nextcloud fir linuxmuster.net

Autor des Abschnitts: @rettich, Ergdnzungen: @ cweikl

In diesem Teil der Dokumentation siehst Du, wie Du auf einem Docker-Host Nextcloud einrichtest, wie Du das Active
Directory (AD) der linuxmuster.net 7 als Authentifizierungsinstanz nutzt und was Du einstellen musst, damit Deine
Benutzer iiber die Nextcloud direkt auf ihre Daten zugreifen konnen.

Inhalt:

4.42.1 Voruberlegungen zum Standort des Nextcloud-Services
Vor dem Einsatz einer Nextcloud ist zu iiberlegen, wie die Nutzung geplant ist und wie sich die technischen Vorausset-
zungen an der Schule darstellen.

Hierbei spielen auch Uberlegungen eine Rolle, ob die Daten, die auf den internen Home-Laufwerken der Imn7 liegen,
iiber die Nextcloud eingebunden und zur Verfiigung gestellt werden sollen. Sollte dies der Fall sein, so bietet sich ein
interner Docker-Host an (u.a. auch aus Sicherheitsiiberlegungen). Kann darauf verzeichtet werden und ist die Anbin-
dung der Schule nur mit begrenzter Bandbreite gegeben, so konnte eine externer Docker-Host besser fiir die Schule
geeignet sein.

Beide Szenarien werden nachstehend kurz dargestellt.

Nextcloud auf einem internen Docker-Host

Docker-Host

Belwue-Router

Imn 7

(==

In der Grafik ist der Nextcloud-Service auf dem Docker-Host der Schule installiert. Da der Docker-Host Web-Services
wie das Medien- und Raumbuchungssystem und die Nextcloud zur Verfiigung stellt, ist er ein vollig eigenstindiger
Server, der auBBerhalb der linuxmuster.net steht. Er sollte also direkt an den Router angeschlossen sein und eine eigene
IP-Adresse haben. Hier ist spiter darauf zu achten, dass die Portweiterleitungen am Router fiir den Docker-Host und
die Imn7 korrekt gesetzt sind.

[——

Greift ein Gerit in der Schule, z.B. ein Tablett oder ein Handy, iiber die Nextcloud auf Daten zu, die in den Home-
Laufwerken der Imn7 liegen, miissen die Daten nicht iiber das Internet gesendet werden. Hier ist der Datenzugriff
schnell.
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Greift ein Gerit auBBerhalb der Schule iiber die Nextcloud auf Daten auf dem Schulserver zu, miissen die Daten vom
Docker-Host iiber das Internet zum Gerit. Hier hingt die Geschwindigkeit von der Internetanbindung der Schule ab.

Nextcloud auf einem externen Docker-Host

Imn 7 Nextcloud

B
[—

In der Grafik ist ein externer Nextcloud-Service aulerhalb der Schule dargestellt.

Greift ein Gerit in der Schule tiber die Nextcloud auf Daten auf dem Schulserver zu, miissen die Daten vom Schulserver
iiber das Internet zum Nextcloud-Service und wieder zuriick zum Schulserver. Hier ist der Datenzugriff erheblich
langsamer als oben.

Greift ein Gerit auBBerhalb der Schule iiber die Nextcloud auf Daten auf dem Schulserver zu, miissen die Daten vom
Schulserver iiber das Internet zum Nextcloud-Service und dann zum Gerit. Der Datenzugriff ist hier nicht schneller als
oben.

Sollte ein Zugriff auf die Home-Laufwerke der Imn7 nicht vorgesehen sein, ist die externe Nextcloud, was die Rechen-
leistung angeht, leistungsstérker als eine interne Nextcloud.

Falls Du bereits einen Nextcloud-Service hast, kannst Du das erste Kapitel {iberspringen.

4.42.2 Voraussetzung: Docker-Host

Um den Nextcloud-Service in der hier beschriebenen Form zu betreiben, ist die Installation eines Docker-Hosts erfor-
derlich. Hierzu ist ein dedizierter oder als VM entsprechend leistungsstarker Linux-Server mit Ubuntu 20.04 LTS zu
installieren. Auf dem Server ist dann der Docker-Host einzurichten. Wie das geht siehst Du im Kaptitel /nstallation
eines Dockerhosts

4.42.3 Firewall-Regeln

Damit die Nextcloud funktionieren kann, braucht Sie Zugriff auf das AD des Servers. Mochtest Du auch auf Verzeich-
nisse und Dateien zugreifen, muss die OpnSense auch Samba-Anfragen an den Server weiterleiten.

In beiden Fillen miissen Anfragen vom Docker-Host an den Server weitergeleitet werden

Hinweis: Jede Offnung der Firewall birgt Sicherheitsrisiken. Ingesamt miissen diese vor der Einrichtung bewertet
werden.
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Firewallregel fiir den Zugriff auf das AD

Wenn ein Service, wie die Nextcloud oder Moodle auf das AD des Servers zugreifen mochte, wird er die Anfrage an
die Firewall stellen. Die Firewall sollte dann diese Anfrage an den Server weiterleiten.

Die Firewallregel wird also eine Portweiterleitung des Ports 636 (Idaps) sein.

Melde Dich als root an der OpnSense an und navigiere zu Firewall -> NAT -> Portweiterleitung.

& Firewall
Aliase
Categories
Gruppen Y
MAT —

Portweiterleitung

Fimnc.mni-Finc

Klicke auf Hinzufiigen um eine neue Firewallregel hinzuzufiigen und trage die folgenden Werte ein.
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Weiterleitungseintrag
bearbeiten

© Deaktiviert

© Kein RDR (NICHT)

© Schnitistelle

@ TCP/IP Version

@ Protokoll

Quelle

@ Ziel [ Umkehren

O Ziel

@ Zielportbereich

@ Ziel 1P umleiten

@ Pooloptionen:

@ Protokoll

O Kategorie

@ Beschreibung

@ setze lokal-Tag

@ Friife auf die lokale
Markierung

© Keine XMLRPC
synchronisation

© NAT reflection

@Filter Regel
Zuordnung

Regelinformation
Erstellt

Aktualisiert

volistandige Hilfe OD

Diese Regel deaktivieren

wan -
Pus -
Tcp -
Erweitert

Diese Firewall

von; an:
(andere(r]s)) - (andere(r]s)) -
636 636

Einzelner Host oder Netzwerk

100.0.1

standard -

LDAPS -> Server

Benutze Systemvorgabe -

Erlauben -

11/30/18 23:06:09 (linuxmuster)

10/27/20 22:09:55 (100t @192.168.10.6)

Bei Ziel-IP umleiten triagst Du natiirlich die [P-Adresse Deines Servers ein. Im Allgemeinen wird das 10.0.0.1 sein. In

der Imn6 war das 10.16.1.1.

Externer NC-Docker

Steht der NC-Docker extern so ist folgende Einstellung fiir die WAN-Schnittstelle zu setzen:
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O & https://10.0.0.254/interfaces.php?if=wan#blockpriv

(0

Lobby

|a Berichterstattung

E System

& Schnittstellen
[LAN]
[WAN]
Zuweisungen
Uberblick
Einstellungen
Virtuelle IPs
Drahtlos
Punkt-zu-Punkt
Andere Typen
Diagnose

$ Firewall

Q@ VPN

m > g g

o &

4)

Schnittstellen: [WAN]

Basic configuration

© Aktivieren Schnittstelle aktivieren

O Sperre [[JVerhindere die Schnittstellenentferung
O Device vinet1

@ Beschreibung

Generic configuration

© Blockiere private Netze >

© Blockiere Bogon-Netze

© IPv4 Konfigurationstyp DHCP

Firewallregel fiir den Zugriff liber Samba

Hinweis: Sollte der Nextcloud-Servicve extern stehen, so sollten diese Ports nicht weitergeleitet werden.

Fiir den Zugriff iiber Samba miissen die Ports 139 und 445 an den Server weiter geleitet werden. Dazu legst Du erst

mal einen Alias an.

Navigiere auf Firewall -> Aliase.

In der Zeile unter dem letzten Alias klickst Du auf + um einen neuen Alias anzulegen.

$ Firewall

Aliase

+ W

Und trage die folgenden Werte ein.
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Edit Alias
vollstindige Hilfe O
@ Aktiviert
@ Name SMB_CIFS
O yp Port(s) -
@ Inhalt e e
© Alles entferner

© Beschreibung Ports fiir Samba

Klicke anschlieBend auf Speichern.

Jetzt kommt noch die eigentliche Firewall-Regel. Navigiere wieder zu Firewall -> NAT -> Portweiterleitung.

& Firewall
Aliase
Categories
Gruppen Y
MAT —

Portweiterleitung

Finec.mi-Fing

Klicke auf Hinzufiigen, um eine neue Firewallregel hinzuzufiigen und trage die folgenden Werte ein:
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Weiterleitungseintrag volltandige Hite CD
bearbeiten

@ Deaktiviert Diese Regel deaktivieren
@ Kein ROR (NICHT)

© Schnitistelle

waN -
@ TCP/IP Version v .
@ Protokoll . .

@ Quelle / Umkehren

@ Quelle
Einzelner Host oder Netzwerk  ~
10203040 29 -

@ Quellportbereich  yqp. an:
jeglich B jeglich B

@ Ziel [ Umkehren

O Ziel

Diese Firewall

@ Zielportbereich von: an:

SMB_CIFS - SMB_CIFS -

© Ziel-IP umleiten
Einzelner Host oder Netzwerk

10001
@ Zielport

weterleiten SMB_CIFS .

@ Pooloptionen: condard .

@ Protokoll

O Kategorie

© Beschreibung Docker darf Samba

@ setze lokal-Tag

@ Friife auf die lokale
Markierung

© Keine XMLRPC
synchronisation

© NAT reflection

Aktivieren -
@Filter Regel Erlauben .
Zuordnung
Regelinformation
Erstellt 10/27/2021:52:27 (r00t@192.168.10.6)
Aktualisiert 11/6/20 22:03:20 (root@192.168.10.6)

Bei Quelle trigst Du die IP-Adresse und die Netzwerkmaske Deines Docker-Hosts ein. Und bei Ziel-1P umleiten tragst
Du wieder die IP-Adresse Deines Servers ein. Im Allgemeinen wird das 10.0.0. 1 sein. In der Imn6 war dies die IP
10.16.1.1.

4.42.4 Nextcloud installieren

Autor des Abschnitts: @rettich, Ergdnzungen: @cweikl

Auf einem Docker-Host sind folgende Schritte zur Installation notwendig:
1. Erstellen eines Let’s Encrypt - Zertifikats.
2. Erstellen einer Site fiir die Nextcloud in nginx.

3. Erstellen und Starten der Nextcloud Docker App.

Hinweis: Im Folgenden musst Du natiirlich nextcloud.meine-schule.de durch Deine URL ersetzen.
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Erstellung des Zertifikats
Zuerst musst Du Dir einen Dienstenamen ausdenken und SSL-Zertifikate besorgen. Also z.B. nextcloud.meine-
schule.de.

Dazu legst Du einen DNS FEintrag fiir Deine Dockerapp, z.B. nextcloud.meine-schule.de, der auf die IP des Docker-
Hosts zeigt an. Das darf auch ein CNAME sein.

Trage diesen Host in die Datei /etc/dehydrated/domains. txt ein.

Fiihre den Befehl dehydrated -c aus. Jetzt hast Du die Zertifikate im Verzeichnis /var/lib/dehydrated/certs/
zur Verfiigung, der Docker Host aktualisiert diese per Cronjob.

Erstellen einer Site fiir die Nextcloud in nginx
Wir benutzen nginx als Reverse-Proxy. So konnen auf Deinem Docker-Host viele Services wie beispielsweise mrbs.
meine-schule.de und nextcloud.meine-schule.de unter der gleichen IP-Adresse laufen.

Wenn beispielsweise ein Benutzer die Seite nextcloud.meine-schule.de aufruft, schaut sich nginx die URL an, die
aufgerufen wurde, und liefert dann die entsprechende Seite aus.

Melde Dich als root auf Deinem Docker-Host an.
Erstelle mit mkdir -p /srv/docker/nextcloud das Verzeichnis, in das alle Nextcloud-Dateien abgelegt werden.

Erzeuge die Datei /srv/docker/nextcloud/nextcloud.nginx.conf mit folgendem Inhalt:

server {
listen 80;
listen [::]:80;
server_name nextcloud.meine-schule.de;

location / {
return 301 https://nextcloud.staufer-gymnasium.de$request_uri;

}

location A~ /.well-known/acme-challenge {
alias /var/www/dehydrated;
3

}

server {
listen 443 ssl http2;
listen [::]:443 ssl http2;
server_name nextcloud.meine-schule.de;
ssl_certificate /var/lib/dehydrated/certs/nextcloud.meine-schule.de/fullchain.pem;
ssl_certificate_key /var/lib/dehydrated/certs/nextcloud.meine-schule.de/privkey.pem;
ssl_protocols TLSvl.2;
ssl_prefer_server_ciphers on;
location /.well-known/carddav {
return 301 $scheme://$host/remote.php/dav;
}
location /.well-known/caldav {
return 301 $scheme://$host/remote.php/dav;
}

(Fortsetzung auf der néchsten Seite)
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(Fortsetzung der vorherigen Seite)

location / {
proxy_read_timeout 600s;
client_max_body_size 0;
proxy_set_header Connection "";
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
add_header Strict-Transport-Security "max-age=31536000; includeSubDomains; preload

access_log /var/log/nginx/nextcloud.access.log;
error_log /var/log/nginx/nextcloud.error.log;
proxy_pass http://localhost:7771;

Diese conf-Datei geht davon aus, dass Deine Nextcloud auf localhost: 7771 erreichbar sein wird. Den Port 7771 kannst
Du frei wihlen. Dies muss identisch sein mit dem spiter in docker-compose.yml anzugebenen Port fiir nextcloud.

Jetzt musst Du noch im Verzeichnis /etc/nginx/sites-enabled einen Link auf Deine nextcloud.nginx.conf
anlegen und nginx neu starten.

Melde Dich wieder als root am Docker-Host an und lege mit 1n -s /srv/docker/nextcloud/nextcloud.nginx.
conf /etc/nginx/sites-enabled/nextcloud.meine-schule.de den Link an.

So, jetzt musst Du nur noch mit systemctl restart nginx.service nginx neu starten.

Priife noch, welche Ports nun genutzt werden. Gib dazu den Befehl netstat -tulp an.

Nextcloud mit docker-compose einrichten und starten

Jetzt musst Du nur noch drei Dateien angelegen, die docker-compose sagen, was es machen soll.

Alles was wir jetzt machen, spielt sich im Verzeichnis /srv/docker/nextcloud ab. Spiter werden auch dort simt-
liche Daten liegen. Fiir eine Datensicherung musst Du nur dieses Verzeichnis sichern.

Melde Dich wieder als root auf dem Docker-Host an und gehe mit cd /srv/docker/nextcloud in das Verzeichnis
/srv/docker/nextcloud.

Die Datei Dockerfile

FROM nextcloud:stable
RUN apt-get update &% apt-get install -y smbclient libsmbclient-dev imagemagick && pecl.
—»install smbclient && docker-php-ext-enable smbclient & rm -rf /var/lib/apt/lists/*

Wenn Du experimentierfreudig bist, kannst Du statt stable auch latest schreiben.

Mit der zweiten Zeile werden die Vorbereitungen fiir die Einbindungen der Home-Verzeichnisse (Samba-Shares) durch-
gefiihrt.

502 Kapitel 4. Weitere Hilfe




linuxmuster.net, Release 7.1

Die Datei db.env

MYSQL_ROOT_PASSWORD=geheim
MYSQL_PASSWORD=geheim
MYSQL_DATABASE=nextcloud
MYSQL_USER=nextcloud

Hier sind die Zugangsdaten fiir die Datenbank hinterlegt.

Die Datei docker-compose.yml

version: '3’

services:
db2:
image: mariadb:10.5
command: --transaction-isolation=READ-COMMITTED --binlog-format=ROW
restart: always
volumes:
- ./db:/var/lib/mysql
env_file:
- db.env

redis2:
image: redis:alpine
restart: always

app2:
build:
context:
dockerfile: Dockerfile
restart: always
ports:
- 7771:80
volumes:
- ./nextcloud: /var/www/html
environment:
- MYSQL_HOST=db2
- REDIS_HOST=redis2
env_file:
- db.env
depends_on:
- db2
- redis2

cron2:
build:
context:
dockerfile: Dockerfile
restart: always
volumes:
(Fortsetzung auf der ndchsten Seite)
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(Fortsetzung der vorherigen Seite)

- ./nextcloud: /var/www/html
entrypoint: /cron.sh
depends_on:

- db2

- redis2

volumes:
db:
nextcloud:

In der Datei docker-compose.yml werden die Services Deiner Nextcloud beschrieben.

Das Verzeichnis /var/www/html des Webservers wird unter dem Verzeichnis /srv/docker/nextcloud/
nextcloud auf dem Docker-Host abgelegt. Und das Datenverzeichnis /var/lib/mysql der Maria Datenbank wird
unter dem Verzeichnis /srv/docker/nextcloud/db auf dem Docker-Host abgelegt.

Sollte fiir nginx noch eine default.conf aktiv sein, so findet sich diese im Verzeichnis /srv/docker/nextcloud als
symbolischer Link. Diesen kannst Du 16schen und nginx wie zuvor neu starten.

Damit sind alle Daten im Verzeichnis /srv/docker/nextcloud.

Wenn Du im Verzeichnis /srv/docker/nextcloud bist, startest Du die Nextcloud mit docker-compose up -d
--build.

Jetzt must Du mit einem Browser die Startseite https://nextcloud.meine-schule.de Deiner neuen Nextcloud
aufrufen und einen Benutzernamen und ein Passwort fiir den Nextcloud-admin angeben.
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Administrator-Konto anlegen

nextadmin

Empfohlene Apps installieren
Kalender, Kontakke, Talk, Mail &

gemeinsame Bearbeitung

I Installation abschlieRen I

Hilfe notig? Schauen Sie in die Dokumentation ~

Nextcloud-App: Einstellungen

Da die Nextcloud hinter dem nginx-Proxy liegt und nicht wei3, ob die Benutzer die Nextcloud iiber http oder htt-
ps aufrufen, wird eine Anmeldung iiber eine Nextcloud-Client-App scheitern. Mit einem Eintrag in /srv/docker/
nextcloud/nextcloud/config/config.php kannst Du das Problem 16sen

'ldapProviderFactory' => 'OCA\\User_LDAP\\LDAPProviderFactory',
# Das ist der Eintrag ######HH#HAARAAHHHHHHHARY

'overwriteprotocol' => 'https',
HARHRH AR A AR A RH AR AR A RA AR RA AR AR AR AR AR AR AR
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Nextcloud: Hinweise config.php

Melde Dich an der Nextcloud als admin an und wihle links unter Verwaltung -> Ubersicht aus. Es erscheinen

ggf. Sicherheits- & Einrichtungswarnungen.

Solltest Du hier einen Hinweis auf eine fehlende default phone region sehen, so kannst Du in der config.hphp den

Eintrag 'default_phone_region' => 'DE', erginzen.

Nachstehendes Code-Beispiel der Datei /srv/docker/nextcloud/nextcloud/config/config.php zeigt, wo die-

ser Eintrag neben anderen Ergiinzungen plaziert werden kann.

'htaccess.RewriteBase' => '/',

'memcache.local' => '\\OC\\Memcache\\APCu',
'auth.bruteforce.protection.enabled' => true,

'blacklisted_files' =>
array (
® => '.htaccess',
1 => 'Thumbs.db',
2 => 'thumbs.db',
Ve
'cron_log' => true,
'default_phone_region' => 'DE',
'enable_previews' => true,
'enabledPreviewProviders' =>
array (
® => 'OC\\Preview\\PNG',
1 => '0C\\Preview\\JPEG',
=> 'OC\\Preview\\GIF',
=> 'OC\\Preview\\BMP',
=> 'OC\\Preview\\XBitmap',
=> 'OC\\Preview\\Movie',
'0C\\Preview\\PDF',
=> 'OC\\Preview\\MP3"',
=> 'OC\\Preview\\TXT',
=> 'OC\\Preview\\MarkDown',

O 00 NO VT b W IN
Il
\%

Ve

'filesystem_check_changes' => 0,
'filelocking.enabled' => 'true',
'filelocking.ttl' => 3600,
'integrity.check.disabled' => false,
'apps_paths' =>

Danach ist der Docker-Container erneut zu starten:
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4.42.5 Externe Authentifizierung - Nextcloud

Autor des Abschnitts: @cweikl, @rettich

Eine Nextcloud-Instanz kann extern oder intern betrieben werden. Hierbei kann diese so konfiguriert werden, dass das
Active Directory (AD) der linuxmuster.net 7 als zentrale Authentifizierungsinstanz genutzt wird.

Nachstehende Konfigurationsschritte sind auf der Nextcloud-Instanz auszufiihren.

App installieren

Um via LDAP eine Authentifizierung vornehmen zu konnen, musst Du zuerst oben rechts als admin auf Dein
Profil-Icon klicken, dann auf Apps. Es erscheinen links im Menii die Eintrige Deine Apps, Aktive Apps,
Deaktivierte Apps, App-Pakete. Klicke auf deaktiverte Apps und wihle dort die App LDAP user and
group backend aus und aktiviere diese.

Danach klickst Du wieder oben rechts als admin auf Dein Profil-Icon und klickst danach auf Einstellungen. Danach
klickst Du links im Menii Verwaltung den Eintrag LDAP/AD Integration.

Die nachstehenden Schritte fiihrst Du dann dort entsprechend aus.

Einstellungen: Server

Hinweis: Die Einstellungen kannst Du schrittweise testen (z.B. Base-DN testen). Hier musst Du ggf. mehrfach den
Test durchfiihren, bevor eine erfolgreiche Bestitigung erfolgt. Z.T. werden vier Versuche - trotz korrekter Einstellungen
- bendétigt.

Sollte der Nextloud-Server extern betrieben werden, so muss die OPNsense®-Firewall so konfiguriert werden, dass
Anfragen iiber den LDAPs-Port 636 an den Server weitergeleitet werden. Siehe Firewallregeln.

In der Konfigurationsoberfliache ist unter Firewall -> NAT -> Portweiterleitung eine entsprechende Regel an-
zulegen.

Bind-User

Achtung: Grundsitzlich sollten alle externen Dienste, die via LDAP an das AD angebunden werden, mit einem ei-
gens dafiir angelegten Bind-User genutzt werden. Fiir Nextcloud sollte so z.B. ein Benutzer nextcloud-binduser
angelegt werden, der fiir die Verbindung zum AD genutzt wird. Hinweise hierzu findest Du unter https://github.com/
linuxmuster/sophomorix4/wiki/bindusers

Vorgehen zur Anlage eines neuen Bind-Users

1. Auf dem linuxmuster.net Server folgenden Befehl in der Konsole als Benutzer root absetzen, um einen neuen
Benutzer (nextcloud-binduser) fiir den Bind-Zugriff zu definieren. Das zufillig erzeugte Kennwort wird in
einer Datei auf dem Server hinterlegt.

# sophomorix-admin --create-school-binduser nextcloud-binduser --school default-school --
—random-passwd-save

2. Gib fiir den neu angelegten Benutzer einen Kommentar an, um spiter einen Hinweis zu erhalten, fiir welchen
Zweck der Benutzer genutzt wird.
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[# sophomorix-user -u nextcloud-binduser --comment "AD access from nextcloud" J

3. Lasse nun die Daten fiir den neu angelegten Benutzer anzeigen, die dann in den Nextcloud-Einstellungen als
bind-user einzutragen sind.

[# sophomorix-admin -i -a nextcloud-binduser }

4. Trage auf dem Nextcloud-Server im Konfigurationsmenii die Daten wie in nachstehender Abb. ein. Andere dabei
aber den Bind-User von global-binduser in den neu angelegten Bind-User z.B. nextcloud-binduser:

Trage auf dem Nextcloud-Server im Konfigurationsmenii folgende Werte ein:

Server  Benutzer  Anmeldeattribute  Gruppen Fortgeschritten  Experte

1. Server: ldapsi/iserver linuxmuster lan R ]

Idaps://server inuxmuster lan| ‘ 636 Port ermitteln

CN=global-bind 0U: OU=GLOBAL,DC .DC=lan

................ Zugangsdaten speichern

OU=default-school,0U=SCHOOLS,DC: ,DC=lan , | BaseDNermitteln || Base DN testen

LDAP-Filter manuell eingeben (empfohlen fir groRe Verzeichnisse)

Konfiguration OK @ i Hilfe

Sollte der Nextcloud Server extern betriecben werden, so ist als URL fiir den LDAP-Server eine Adres-
se nach diesem Schema anzugeben: ldaps://hostname.subdomain.domain.topleveldomain - z.B. I1d-
aps://nextcloud.schule.meineschule.de. Als Port ist dann 636 einzutragen, um eine gesicherte Verbindung aufzubauen.

Fiir den binduser ist die Domine anzupassen, so dass mit o.g. Beispiel die Eintragungen dort wie folgt aussehen
konnten:

[CNznextcloud—binduser ,0U=Management ,0U=GLOBAL ,DC=schule,DC=meineschule,DC=de ]

In der Zeile darunter ist das Kennwort des binduser einzutragen. Dieses Passwort des neuen Bind-Users erhilst Du
mit dem Befehl unter 3., den Du auf dem linuxmuster.net Server absetzen musst. Dass Passwort triagst Du hier ein.

Als Base-DN trigst Du OU=default-school,OU=SCHOOLS, gefolgt von Deiner Domain (z.B.
DC=schule,DC=meineschule,DC=de) ein.

Solltest Du auf Deinem Sever ein self-signed certificate verwenden, so sind die Einstellungen unter Fortgeschritten
-> Verbindungseinstellungen wichtig, die spiter in dieser Dokumentation dargestellt werden.

Einstellungen: Benutzer

Wenn Du mit einem Tool wie Apache Directory Studio die Attribute eines Lehrer-Accounts anschaust, siehst Du, dass
Du sie an zwei Attributen erkennst: objectClass=person und sophomorixRole=teacher.

Bei Schiiler-Accounts ist sophomorixRole=student.

Daraus ergibt sich die Filterregel:

Trage also unter Benutzer in die LDAP-Abfrage folgendes ein:

[(&(obj ectClass=person) (| (sophomorixRole=teacher) (sophomorixRole=student))) J

Um den Zugriff auf die Nextcloud auf Lehrer zu begrenzen, ist unter Benutzer diese LDAP-Abfrage einzutragen.
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[ (&(objectClass=person) (sophomorixRole=teacher))

Anmelde-Attribute

Server  Benutzer  Anmeldeattribute  Gruppen Fortgeschritten

Aufiistung und Suche nach Nutzern ist eingeschrankt durch folgende Kriterien:

Nur diese Objektklassen:

Die hiufigsten Objektklassen fiir Benutzer
sind organizationalPerson, person, user und
inetOrgPerson. Wenn Sie nicht sicher, welche
Objektklasse Sie wahlen sollen, fragen Sie
bitte Ihren Verzeichnis-Admin.

Nur aus diesen Gruppen:

+ LDAP-Abfrage
bearbeiten

(&(oRiELIC]

Einstellungen Gberprifen und Benutzer zahlen

Konfiguration OK @/  zuriick 1 Hilfe

Experte

Bei der Anmeldung suchen wir den Eintrag, bei dem zusitzlich samaccountname=%uid gilt. In dem Fall ist %uid der
Benutzername, den wir bei der Anmeldung eingeben.

Nehme folgende Einstellungen vor:

Server  Benutzer  Anmeldeattribute  Gruppen

Fortgeschritten

Beim Anmelden wird Nextcloud des den Benutzer basierend auf folgenden Attributen finden:

LDAP-/AD-Benutzername:
LDAP-/AD-E-Mail-Adresse:
Andere Attribute:

+ LDAP-Abfrage
bearbeiten
(&(objeciCl

Anmeldenamen tester

Konfiguration OK @/  zuriick 1 Hilfe

Experte

[ (&(objectClass=person) (sAMAccountName=%uid))

Einstellungen: Gruppe

Wir wollen nicht die Gruppen attic und wificlass. Aber wir wollen Schiiler, Lehrer, Projekte und alle Untergruppen

der Gruppe students.

ke
(objectclass=group)
«

q
(en=attic)
(en=wificlass)

)
q
(en=teachers)
(en=role-student)
(memberof~CN=students,0U=Student
(sophomorixType=project)
)

0U=SCHOOLS,DC: =lan)

)

Nehme folgende Einstellungen vor:

4.42. Nextcloud fiir linuxmuster.net
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Server  Benutzer  Anmeldeattribute  Gruppen

Gruppen, auf die diese Kriterien zutreffen, sind verfiigbar in Nextcloud des

Nur diese Objektklassen:
Nur aus diesen Gruppen:

+ LDAP-Abfrage
bearbeiten

(memberof=CN=students,0U=Students,OU=default-
5¢h00l,0U=SCHOOLS,DC DC=lan)(sophor pe=proj

Uberpriife die Einstellungen und zahle die Gruppen | 51 Gruppen gefunden

Konfiguration OK @/ Zuriick i Hilfe

(&(objectclass=group) (! (| (cn=attic) (cn=wificlass))) (| (cn=teachers) (cn=role-
—.student) (memberof=CN=students,0U=Students,OU=defaul t-school,0U=SCHOOLS,DC=1inuxmuster,

—.DC=1an) (sophomorixType=project)))

Die nachstehende Abfrage liefert nur die Gruppe der Lehrer:

[ (&(objectclass=group) (cn=teachers))

Einstellungen Experte

Klicke in dem Einstellungsmenii oben rechts auf den Eintrag Experte und trage nachstehende Werte ein:

LDAP / AD Integration
Server Benutzer Anmelde-Attribute Gruppen

Interner Benutzername

Fortgeschritten Experte

StandardmaBig wird der interne Benutzername aus dem UUID-Atribut erstellt. So wird sichergestellt, dass der Benutzername einmalig ist und Zeichen nicht konvertiert werden miissen. Fiir den
internen Benutzernamen sind nur folgende Zeichen zulassig: [ a-zA-Z0-9_.@- ]. Andere Zeichen werden mit ihrer ASCII-Entsprechung ersetzt oder einfach weggelassen. Bei Kollisionen wird eine
Nummer hinzugefigt/erhaht. Der interne Benutzername wird verwandt, um den Benutzer intern zu identifizieren. Er ist ausserdem der Standardname fiir den Stamm-Ordner des Benutzers. Dariber
hinaus ist er Teil der URLs fir den Zugriff, zum Bespiel fir alle *DAV-Dienste. Mit dieser Einstellung, kann das Standardverhalten geandert werden. Fir die Standardeinstellung, lasse das Eingabefeld

leer. Anderungen wirken sich nur auf neu eingetragene (hinzugefigte) LDAP-Benutzer aus.

Attribut fir interne | samaccountname

Benutzernamen:
UUID-Erkennung iiberschreiben

StandardmaBig wird die UUID-Eigenschaft automatisch erkannt. Die UUID-Eigenschaft wird genutzt, um einen LDAP-Benutzer und Gruppen einwandfrei zu identifizieren. AuBerdem wird der interne
Benutzername erzeugt, der auf Eigenschaften der UUID basiert, wenn es oben nicht anders angegeben wurde. Es muss allerdings sichergestellt werden, dass die gewahlten Eigenschaften zur
Identifikation der Benutzer und Gruppen eindeutig sind und zugeordnet werden kénnen. Freilassen, um es beim Standardverhalten zu belassen. Anderungen wirken sich nur auf neu =gemappte«

(hinzugefiigte) LDAP-Benutzer und -Gruppen aus.

UUID-Attribute fiir Benutzer: samaccountname

UUID-Attribute fir Gruppen:

LDAP-Benutzernamenzuerdnung

Die Benutzernamen werden genutzt, um Metadaten zuzuordnen und zu speichern. Um Benutzer eindeutig und prazise zu identifizieren, hat jeder LDAP-Benutzer einen internen Benutzernamen. Dies
erfordert eine Zuordnung des Benutzernamens zum LDAP-Benutzer. Der erstelite Benutzername wird der UUID des LDAP-Benutzernamens zugeordnet. Zusatzlich wird der DN zwischengespeichert,
um die Interaktion mit dem LDAP zu minimieren, was aber nicht der Identifikation dient. Andert sich der DN, werden die Anderungen gefunden. Der interne Benutzername wird dberall verwendet.
Werden die Zuordnungen geldscht, bleiben diberall Reste zuriick. Die Lschung der Zuordnungen kann nicht in der Konfiguration vorgenommen werden, beeinflusst aber die LDAP-Konfiguration!

Ldsche niemals die Zuordnungen in einer produktiven Umgebung. Lésche die Zuordnungen nur in einer Test- oder Experimentierumgebung.

LDAP-Benutzernamenzuordnung loschen
LDAP-Gruppennamenzuordnung ldschen

Testkonfiguration | i Hilfe

Trage dort folgenden Wert ein:

[samaccountname
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Einstellungen Fortgeschritten

~ Verbindungseinstellungen

Konfiguration aktiv
Backup-Host (Kopie)
Port des Backup-Hosts
(Kopie)
Hauptserver
deaktivieren

Schalten Sie die SSL-
Zertifikatspriifung aus.

Speichere Time-To-Live 600
zwischen

Setze eine Hikchen bei Konfiguartion aktiv und, falls Dein Server mit einem selbstsigniertem Zertifikat arbeitet,

auch bei Schalten Sie die SSL-Zertifikatspriufung aus.

~ Ordnereinstellungen

Feld fur den displayname
Anzeigenamen des
Benutzers

Benutzeranzeigename
Feld

Basis-Benutzerbaum DC=linuxmuster,DC=lan

Benutzersucheigenschafl sn
givenName

Feld fir den cn
Anzeigenamen der
Gruppe

Basis-Gruppenbaum  DC=linuxmuster DC=lan
Gruppensucheigenschaft

Assoziation zwischen  member (AD) -
Gruppe und Benutzer
Dynamische
Gruppenmitglied URL
Verschachtelte
Gruppen

Seitenstiicke (Paging 500

chunksize)
LDAP-
passwortanderungen

pro Benutzer aktivieren — (Das neue Passwort wurde als einfacher Text an LDAP gesendet)

Standard Passwort-
Regeln DN

In Benutzersucheigenschaften gibst Du sn und givenName ein
namen gefunden werden.

. So konnen Benutzer iiber ihren Vor- und Nach-

~ Spezielle Eigenschaften

Kontingent-Feld
Standard-Kontingent 20 MB
E-Mail-Feld mail
Benennungsregel fiir

das Home-Verzeichnis
des Benutzers

“shome" Platzhalter- sophomorixintrinsic2
Feld

Im Feld Standard-Kontingent wird festgelegt, wie viel Speicher

dem Benutzer auf der Nextcloud zur Verfiigung

steht. Da die Benutzer ihre Daten eigentlich auf dem Schulserver und nicht auf der Nextcloud speichern sollen, hilst

Du diesen Wert eher klein.

Das "$home"Platzhalter-Feld brauchst Du, wenn Du die Home-Verzeichnisse auch in der Nextcloud zur Verfii-

gung stellen mdchtest.

So, das war’s. Sicherheitshalber gehst Du nochmal auf den Reiter Experte und klicks auf Losche
LDAP-Benutzernamenzuordung und Lésche LDAP-Gruppennamenzuordung.

4.42. Nextcloud fiir linuxmuster.net
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4.42.6 Zugriff auf die Home-Verzeichnisse

Autor des Abschnitts: @cweikl, @rettich

Die Benutzer konnen sich jetzt an der Nextcloud anmelden. Was noch fehlt ist, dass sie auf Thre Daten auf dem Schul-
server zugreifen konnen. Was Du nicht mochtest ist, dass die Benutzer Daten auf der Nextcloud ablegen, auf die sie
von einem Rechner in der Schule keinen direkten Zugriff haben.

Aktivierung der App External storage support

Als erstes musst Du die App External storage support aktivieren.

- <@

admin
@ status setzen
i Einstellungen

+ Apps

Gehe dazu auf A -> + Apps. Auf der Seite ganz unten findest Du die deaktivierten Apps. Aktiviere External storage
support.

Einbindung der Home- und Tauschverzeichnisse

Sollte der Nextloud-Server extern betrieben werden, so muss die OPNsense®-Firewall so konfiguriert werden, dass
Anfragen iiber die SMB-Ports 139 und 445 an den Server weitergeleitet werden. Siehe Firewallregeln.

In der Konfigurationsoberfldche ist unter Firewall -> NAT -> Portweiterleitung eine entsprechende Regel an-
zulegen.

Externe Speicher i

Externer Speicher erlaubt es, externe Speicherdienste und Gerite als Zweitspeicher-Gerite in Nextcloud einzubinden. Es kann Benutzern erlaubt werden eigene externe
Speicherdienste einzubinden.

default-school

11a(group) x

/ SMB / CIFS Anmeldedateni ~ teachers(group) x |+ v
linuxmust terlan

Versteckte Dateien anzeigen

Uberpriift den ACL-Zugriff beim Auflisten von Dateien

default-school

share teachers(group) x

Tausch SMB / CIFs Anmeldedateni ~ v
linuxmust terlan

Versteckte Dateien anzeigen

Uberpriift den ACL-Zugriff beim Auflisten von Dateien

In den Einstellungen von Externer Speicher kannst Du jetzt, wie oben im Bild zu sehen ist, die Tauschverzeichnisse
und das Home-Verzeichnis / der Benutzer einbinden.

Achtung: Das Share / ist das Wurzelverzeichnis der Benutzer. Wenn sich ein Benutzer nicht am Schulserver
anmelden kann, kann er sich auch nicht an der Nextcloud anmelden. Und das trifft fiir den Admin der Nextcloud
zu!!! Fiir den Share / miissen also die Gruppen angegeben werden, die Zugriff auf ein Home-Verzeichnis haben
sollen. Sonst kann sich der Admin an der Nextcloud nicht mehr anmelden!!!

Wichtig: Du solltest das Share Tausch nicht fiir Schiiler freigeben. Die Nextcloud registriert Anderungen nur dann,
wenn ein Benutzer seine Dateien dndert, oder wenn die Nextcloud selbst teilt. Wenn Schiiler oder Schiilerinnen an
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Dateien oder Verzeichnissen Anderungen vornehmen, wird die Desktop-App diese Anderungen bei anderen Benutzern
nicht aktualisieren. Das passiert nicht, wenn Du als Lehrer iiber die Nextcloud diese Tauschverzeichnisse mit den
Schiilern/Gruppen teilst. Dann arbeitet die Desktop-App einwandfrei.

Achte darauf, dass Du Anmeldedaten in Datenbank speichern wihlst.

Achtung: Bei Auswahl dieser Option ist zu beachten, dass die Anmeldedaten in der Datenbank symmetrisch ver-
schliisselt werden. Der Schliissel dazu wird in der config.php hinterlegt. Dies kann ein Sicherheitsrisiko darstellen,
wenn der Server kompromittiert worden sein sollte. Der bessere Weg wire, die Option Anmeldedaten in Sitzung
speichern dies hat aber andere Nebeneffekte, so dass die Einbindung nicht erfolgreich funktioniert.

Ob Du die Vorschau aktivierst oder nicht hidngt vom Standort der Nextcloud ab. Ist die Nextcloud nicht in der Schu-
le gehostet und ist Deine Internet-Verbindung eher langsam, so ist es besser, wenn Du den Haken bei Vorschau
aktivieren nicht setzt.

Vorschau aktivieren
Teilen aktivieren

JFlists

[] kompatibilitat mit MAC NFD-Kodierung (langsam)

[] schreibgeschiitzt

W Loscher v

Am Anfang scheint der Server noch langsam zu sein. Das liegt daran, dass die External Storage App einen Datei-Index
aufbaut. Bei mir an der Schule hat das ca. 12 Stunden gedauert. Danach l4uft die Nextcloud flott.

4.42.7 Das Online-Office Collabora

Autor des Abschnitts: @rettich

Collabora Online ist eine angepasste Version von LibreOffice Online, einem Online-Office, welches sich auf dem
Docker-Host betreiben lisst.

Mit Collabora konnen beispielsweise in Moodle und Nextcloud gleichzeitig mehrer Benutzer an einem Dokument
arbeiten. Mit Collabora hat man so auch auf Tablets oder Handys ein Office-Paket zur Verfiigung.

Um Collabora auf dem Docker-Host zu installieren, sind die identischen Schritte wie bei der Nextcloud-Installation
notwendig.

1. Erstellen eines Let’s Encrypt - Zertifikats.
2. Erstellen einer Site fiir die Collabora in nginx.

3. Erstellen und Starten der Collabora App.

Hinweis: Im Folgenden musst Du natiirlich office.meine-schule.de durch Deine URL ersetzen.
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Erstellung des Zertifikats
Zuerst musst Du Dir einen Dienstenamen ausdenken, den DNS Eintrag dazu setzen und SSL-Zertifikat besorgen. Also
z.B. office.meine-schule.de.

Dazu legst Du einen DNS Eintrag fiir Deine Dockerapp, z.B. office.meine-schule.de, der auf die IP des Docker-Hosts
zeigt an. Das darf auch ein CNAME sein.

Trage diesen Host in die Datei /etc/dehydrated/domains. txt ein.

Fiihre den Befehl dehydrated -c aus. Jetzt hast Du die Zertifikate im Verzeichnis /var/lib/dehydrated/certs/
zur Verfiigung, der Docker-Host aktualisiert diese per Cronjob.

Erstellen einer Site fiir Collabora in nginx

Melde Dich als root auf Deinem Docker-Host an.
Erstelle mit mkdir -p /srv/docker/collabora das Verzeichnis, in das alle Collabora-Dateien abgelegt werden.

Erzeuge die Datei office.nginx.conf im Verzeichnis srv/docker/collabora.

server {
listen 80;
listen [::]:80;
server_name office.meine-schule.de;

location A~ /.well-known/acme-challenge {
alias /var/www/dehydrated;

b
3

server {

listen 443 ssl;

server_name office.meine-schule.de;

add_header X-XSS-Protection "1; mode=block"; #Wenn es nicht geht, notfalls,.
—.deaktivieren

ssl_certificate /var/lib/dehydrated/certs/office.meine-schule.de/fullchain.pem;
ssl_certificate_key /var/lib/dehydrated/certs/office.meine-schule.de/privkey.pem;

# static files
location A~ /browser {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;
}

# WOPI discovery URL
location A~ /hosting/discovery {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;

}

# Capabilities
location A~ /hosting/capabilities {
(Fortsetzung auf der néchsten Seite)
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proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;
}

# main websocket
location ~ A/cool/(.*)/ws$ {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "Upgrade";
proxy_set_header Host $http_host;
proxy_read_timeout 36000s;

# download, presentation and image upload
location ~ A/(c|1l)ool {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Host $http_host;
}

# Admin Console websocket
location A~ /cool/adminws {
proxy_pass https://127.0.0.1:9980;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection "Upgrade";
proxy_set_header Host $http_host;
proxy_read_timeout 36000s;

(Fortsetzung der vorherigen Seite)

Diese conf-Datei geht davon aus, dass Dein Collabora auf localhost:9980 erreichbar sein wird. Den Port 9980 kannst Du
wieder frei wihlen. Der Port muss mit dem Port iibereinstimmen, der in der docker-compose.yml spiter fiir collabora

angegeben wird.

Jetzt musst Du noch im Verzeichnis /etc/nginx/sites-enabled einen Link auf Deine office.nginx.conf an-

legen und nginx neu starten.

Melde Dich wieder als root am Docker-Host an und lege mit In -s /srv/docker/collabora/office.nginx.

conf /etc/nginx/sites-enabled/office.meine-schule.de den Link an.

So, jetzt musst Du nur noch mit systemctl restart nginx.service nginx neu starten.

4.42. Nextcloud fiir linuxmuster.net
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Collabora mit docker-compose einrichten und starten

Du legst jetzt noch eine Datei docker-compose.yml an.
Alle Schritte sind jetzt im Verzeichnis /srv/docker/collabora duchzufiihren.

Melde Dich wieder als root auf dem Docker-Host an und gehe mit cd /srv/docker/collabora in das Verzeichnis
/srv/docker/collabora.

Die Datei docker-compose.yml

version: '2.2'

services:
collabora:
image: collabora/code
restart: always
ports:
- 127.0.0.1:9980:9980
cap_add:
- MKNOD
environment:
- domain=[a-z]*+.meine-schule.de
- username=admin
- password=Stgy3431
- VIRTUAL_HOST=office.meine-schule.de
- VIRTUAL_NETWORK=proxy-ssl
- VIRTUAL_PORT=9980
- VIRTUAL_PROTO=https
- ssl.enable=false
- ssl.termination=true

Der Eintrag - domain=[a-z]*+.meine-schule.de bewirkt, dass alle Rechner in der Doméne meine-schule.de Zu-
griff auf den Collabora-Service haben.

Mochtest Du, dass nur nextcloud.meine-schule.de Zugriff auf den Collabora-Service hat, muss der Eintrag -
domain=nextcloud.meine-schule.de lauten.

Wenn Du im Verzeichnis /srv/docker/collabora bist, startest Du Collabora mit docker-compose up -d.

Collabora updaten

Fall Du feststellst, dass die Collabora-Version, die Du gerade benutzt, nicht mehr aktuell ist, meldest Du Dich wieder als
root auf dem Docker-Host an und gehst mit cd /srv/docker/collabora in das Verzeichnis /srv/docker/collabora.
Dann beendest Du mit docker-compose down Collabora. Mit docker-compose pull holst Du Dir das aktuelle
Image und mit docker-compose up -d startest Du Dein aktualisiertes Collabora wieder.
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Collabora in der Nextcloud nutzen

Als erstes musst Du die App Collabora Online aktivieren. Gehe dazu auf A -> + Apps. Auf der Seite ganz unten
findest Du die deaktivierten Apps. Aktiviere Collabora Online.

Navigiere links zu Verwaltung -> Einstellungen -> Collabora Online Development Edition und trage
dort unter Verwende Deinen eigenen Server die URL Deines Collabora-Services ein.

Collabora Online

Collabora Online ist eine leistungsstarke LibreOffice-basierte Online-Office-Suite mit kollaborativer Bearbeitung, die alle wichtigen Dokumenten-, Tabellen- und Présentationsdateiformate unterstitzt und mit allen modernen Browsern
zusammenarbeitet.

° Collabora Online Server ist erreichbar.
@ Verwenden Sie Ihren eigenen Server
Collabora Online bendtigt einen separaten Server, der als WOPI-hnlicher-Client Fungiert, um Bearbeitungsfunktionen bereitzustellen.

URL (und Port) des Collabora Online-Servers

https://office.meine-schule|de Save

[] zertifikatsiberpriifung deaktivieren (unsicher)

Hinweis: Achte darauf, dass Du Deine https://<deineurl> angibst, damit Collabora auch via https erreichbar ist.

Damit ist die Einrichtung abgeschlossen und Du kannst Nextcloud fiir Deine Schule weiter anpassen.

Unter https://office.meine-schule.de/browser/dist/admin/admin.html erreichst Du die Monitoring-Oberfliache von Col-
labora.

4.43 Externe Authentifizierung - Aleksis

Autor des Abschnitts: @ supergamer
Aleksis ist eine Schulische Informationsplattform, die als Open-Source Software entwickelt wurde. aleksis.org
Folgende Funktionen bietet Aleksis an:

 Stundenplan Verwaltung

* Vertretunsplan

* Digitales Klassenbuch

* Sitzpldne

¢ Info Dashboard (z.B. fiir Bildschirme)

* Biicherei Verwaltung

4.43.1 Voraussetzungen

Diese Dokumentation setzt voraus, dass eine Aleksis Instanz eingerichtet wurde mit der direkten Installationsmethode.
Die Dokumentaion fiir die LDAP Anbidung der Docker Variante erfolgt noch.
Eine Installationsanleitung fiir Aleksis ist hier zu finden: Installation Aleksis

Auflerdem muss auf der Aleksis Instanz dieser Installationsbefehl ausgefiihrt werden um alle noétigen LDAP Pakete zu
installieren.
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[# sudo apt install python3-ldap libldap2-dev libssl-dev libsasl2-dev python3-dev J

4.43.2 LDAP-Anbindung

Verbindungseinstellungen

Sind die bendtigten LDAP Pakete installiert muss die LDAP Konfiguration in der Aleksis Konfigurationsdatei angepasst
/ erstellt werden.

[# nano /etc/aleksis/aleksis.toml J

[1dap]

uri = "ldap://server.linuxmuster.lan:389"

bind = { dn = "cn=global-binduser,OU=Management,OU=GLOBAL,dc=linuxmuster,dc=1lan",.
—password = "GLOBAL-BINDUSER-PASSWORT" }

[ldap.users]

search = { base = "ou=default-school,ou=schools,dc=linuxmuster,dc=1lan", filter = "(&
< (| (memberof=CN=role-student,0U=Groups,OU=GLOBAL ,DC=linuxmuster,DC=1an) (memberof=C>map..
—= { first_name = "givenName", last_name = "sn", email = "mail", username=

—""'samaccountname" }

[1dap.groups]

search = { base = "OU=default-school,OU=SCHOOLS,DC=1linuxmuster,DC=lan", filter="(&

— (| (memberOf=CN=students,O0U=Students,0U=default-school,0U=SCHOOLS,DC=1inuxmuster,DC=>
—type = "groupOfNames"

# Users in group "admins" are superusers

#flags = { is_superuser = "cn=admins,ou=groups,dc=myschool,dc=edu" }

Die uri muss natiirlich auf die jeweilige Schule mit dem entsprechenden Domain Namen angepasst werden ebenso bei
search

Sollte die Aleksis Instanz extern betrtrieben werden. Ist es dringend empfohlen den Port 636 fiir LDAPs zu verwenden
aullerdem bei uri statt 1dap: ebenfalls 1daps einzutragen.

Als nichstes wechselt man in die Aleksis Weboberfliche und wechselt auf der linken Seite auf Admin und dann auf
LDAP

Dort dndert man folgende Werte:

LDAP-Synchronisation aktivieren Haken setzen

Fehlende Personen fiir LDAP-Benutzer erstellen Haken setzen
LDAP-Benutzer bei der Anmeldung synchronisieren Haken setzen
LDAP-Synchronisation von Gruppen aktivieren Haken setzen

Feld fiir den Kurznamen der Gruppe cn

LDAP-Synchronisation fiir passende Felder durchfithren UID

Abgleich-Modus fiir die LDAP-Synchronisation Alle Felder miissen passen
LDAP-Passwort bei ALekSIS-Passwortdnderung dndern  Haken entfernen
Admin-Konto nutzen, um Passworter zu dndern Haken entfernen

LDAP field for ,First name* on core.Person givenName

LDAP field for ,Last name*‘ on core.Person sn

LDAP sync matching fields nur first_name & last_name auswéahlen
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Alle anderen Felder sollten leer bleiben
Am Ende die Einstellungen mit EINSTELLUNGEN SPEICHERN bestitigen.

Jetzt sollte der Benutzer in der Lage sein sich anzumelden. Die LDAP Anbindung ist hiermit abgeschlossen.

4.44 Unifi-WLAN-L6sung fiir linuxmuster.net

Autor des Abschnitts: @rettich
Eine WLAN-LG6sung fiir Schulen sollte mindestens zwei WLAN-Netze aufspannen.

 Das Lehrernetz fiir schuleigene Gerite, wie Beamer, Laptops oder Chromecasts, und fiir private Gerite der Leh-
rer, die auf Beamer und Chromecasts zugreifen wollen.

¢ Das Schiilernetz fiir Schiiler.

- VLAN 2
- VLAN 10
VLAN 16

In der hier vorgestellten Losung kommen Accesspoints von Unifi und der kostenlose Unifi-Controller zum Einsatz.

Die Gerite im Lehrernetz werden in die Datei /etc/linuxmuster/sophomorix/default-school/devices.csv aufgenommen.
Das Lehrernetz ist ein Teil des Schulnetzes. Damit konnen sich beispielsweise Benutzer mit einem Schullaptop per
WLAN wie gewohnt anmelden und auf ihre Daten zugreifen.

Im Schiilernetz miissen sich die Benutzer fiir das WLAN mit ihrem Benutzernamen und Kennwort anmelden. Uber
die Schulkonsole kann einem Schiiler oder einer Gruppe von Schiilern das WLAN freigeschaltet oder gesperrt werden.
Eine Verwaltung der Benutzergerite durch den Netzwerkberater entfillt.

Inhalt:
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4.44.1 Die Netztopologie

Sollen 2 WLANS iiber einen Accesspoint (AP) ausgestrahlt werden, muss mindestens ein Netzwerk ein getaggtes VLAN
sein.

(=\

E— —)

E— E—

—  VLAN 2 C—) E—

Firewall Server

— VLAN 10 B — =
VLAN 16

| S,

Ell!l!l-

Im Beispiel ist der Hypervisor (z.B. Proxmox) mit einem Netzwerkkabel mit dem Switch verbunden.

Die virtuellen Maschinen sollten somit nicht direkt mit der Netzwerkkarte des Hypervisors verbunden sein. Es muss
noch zusitzlich die VLAN-ID angegeben werden.

Im Beispiel werden die Datenpakete des Unifi-Controllers mit der Nummer 16 gekennzeichnet. Man sagt getaggt.
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Bearbeite: Netzwerkkarte (%)

(@) Bridged mode Modell: Intel E1000
VLAN Tag({ 16] ) | MAC-Adresse: @=CEEE——
Bridge: wmbrQ Rate limit (MB/s):
Firewall: [] Multiqueues:
(I NAT mode Trennen: |

0 vao o e

4.44.2 Der Switch

In der hier vorgestellten Losung wird ein Cisco SG300-10 Switch verwandt. Die Uberlegungen lassen sich aber leicht
auf andere Switches iibertragen.

Grundséatzliches

Bei vielen Switches ist es unmoglich, sich komplett auszusperren. Der SG300 hat die Konfigurationsspeicher Ausge-
fiihrte Konfiguration und Startkonfiguration.

In die Ausgefiihrte Konfiguration werden alle Einstellungen gespeichert, die Du vornimmst. Bei einem Neustart wird
als erstes die Startkonfiguration in die Ausgefiihrte Konfiguration kopiert und dann die Ausgefiihrte Konfiguration aus-
gefiihrt.

Wenn Du sich also mit einer Einstellung ausgeschlossen hast, starte den Switch einfach neu und Du hast den zuletzt in
die Startkonfiguration gespeicherten Stand.

Sobald Du eine Einstellung vorgenommen hast, die Dich nicht aussperrt, sichst Du oben neben dem Benutzernamen
einen Link zum Speichern der Aktuellen Konfiguration in die Startkonfiguration.

Speichern admin Sprache: m Abmelden Info  Hilfe

VLANSs anlegen

Das VLAN fiir den Internetzugang hat die VLAN-ID 2, das Schiile-WLAN die VLAN-ID 10 und das Schulnetz die
VLAN-ID 16.

VLAN-Standardeinstel
VLAN-Einstellungen

Schnittstelleneinstellungen

Flimes LA AKD

Aearbeiten

Wihle VLAN-Verwaltung -> VLAN-Einstellungen und klicken auf Hinzufiigen.
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Es offnet sich ein Dialogfenster, mit dem Du die VLANSs hinzufiigen kannst.

x VLAN hinzuFiigen - Mozilla Firefox

GIe 192.168.0.130 110%
O vLAN
& VLAN-ID: |2 (Bereich: 2 - 4004)
VLAN-MName: |Interned (8732 verwendete Zeichen)

VLAN-Schnittstellenstatus: Aktivieren
Leitungsstatus SNMP-Traps: Aktivieren

Bereich

£ V0LAN-Bereich I - (Bereich: 2 - 4094)

F-ﬂ“[ Schlielen J

Fiige die VLANs wie im Bild hinzu.

» Administration VLAN-Tabelle
» Portvenwaltung "] VLAN-ID  VLAN-Name  Ersteller = VLAN-Schnittstellenstatus | Leitungsstatus
» Smartport SNMP-Traps
] | 1 Standard Aktiviert Aktiviert
VLAN-Standardeinstellungen B 2 Intemet Statisch Deaktiviert Aktiviert
8 10 SchiilerWLAN  Statisch Deaktiviert Aktiviert
Schnittstelleneinstellungen -~
Bort VLAN 16 Schulnetz Statisch Deaktiviert Aktiviert
Port-VLAN-Mitgliedschaft Bearbeiten... Entfernen

Sobald alle VLANS hinzugefiigt sind, schliefe das Fenster. Die VLANSs sollten jetzt aufgefiihrt sein.

Jetzt wire ein guter Zeitpunkt, um die Ausgefiihrte Konfiguartion zu speichern.

Ausgeschlossen, Getaggt, Ungetaggt und PVID

Fiir jeden Switchport und fiir jedes VLAN muss festgelegt werden, ob das VLAN mit der VLAN-ID x ausgeschlossen,
getaggt akzeptiert oder Datenpakete, die mit der VLAN-ID x getaggt sind, ungetaggt weitergeleitet werden.

Ausgeschlossen:
Datenpakete, die mit der VLAN-ID x getaggt sind, werden verworfen.

Getaggt:
Datenpakete, die mit der VLAN-ID x getaggt sind, werden weitergeleitet.

Ungetaggt:
Von Datenpaketen, die mit der VLAN-ID x getaggt sind, wird die VLAN-ID entfernt und zum Client weiterge-
leitet. Die meisten Clients knnen mit getaggten Datenpaketen nichts anfangen.
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PVID:
Bei einem Port, der mit der PVID x markiert ist, werden alle ungetaggten Datenpakete des Clients mit der VLAN-
ID x getaggt.

Den Ports die VLANs zuweisen

= VLAN 2
- VLAN 10
VLAN 16
NN
Port 1:

Der Hypervisor ist {iber ein Netzwerkkabel mit Port 1 des Switches verbunden. Der Port 1 ist getaggtes Mitglied
der VLANSs 2, 10 und 16.

Port 2-5:
Die APs sind im Schulnetz und werden iiber ein ungetaggtes VLAN verwaltet. VLAN 16 ist ungetaggt und PVID
ist 16.

Zusitzlich soll das Schiiller-WLAN vom AP ausgestrahlt werden. Um es vom Schulnetz zu trennen, muss es
getaggt am AP ankommen. VLAN 10 ist getaggt.

Port 7-8:
Die Clients sind nur im Schulnetz und arbeiten mit ungetaggten Datenpaketen. VLAN 16 ist ungetaggt und PVID
ist 16.

Port 9:
Auch der Router arbeitet mit ungetaggten Datenpaketen. VLAN 2 ist ungetaggt und PVID ist 2.
Port 10:

Uber diesen Port wird der Switch gemanaged. Er ist das einzige Mitglied des Standard VLAN 1. Damit ist der
Switch weder iiber das WLAN noch iiber das Schulnetz managebar.
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Schritt fir Schritt

Wihle VLAN-Verwaltung -> Port-VLAN.

¥ Administration

» Portverwaltung

VLAN-Mitgliedschaftstabelle

»  Smartport

Filtern:  VLAN-ID ist gleich |1 :|

UNDSchnittstellentyp ist gleich IPurt :| Los

V0LAN-Standardeinstellungen

VLAN-Einstellungen
Schnittstelleneinstellungen

Port-VLAMN-Mitgliedschaft

Private VLAN-Einstellungen

GVRP-Einstellungen
VLAN-Gruppen
Voice-VLAN

w

Zugriffs port-Multicast-TW-VLAR
Kundenport-Multicast-Tv-VLAR

Schnittstellenname = V0LAMN-Modus =~ Mitgliedschaftstyp =~ PVID

» Spanning Tree

» MAC-Adresstabellen

GE1 Trunk
GE2 Trunk
GE3 Trunk
GE4 Trunk
GES Trunk
GEB Trunk
GET Trunk
GE& Trunk
GE9 Trunk
GE10 Trunk

| Ungetaggt

| Ungetaggt

| Ungetaggt

| Ungetaggt

| Ungetaggt

| Ungetaggt

| Ungetaggt

| Ungetaggt

| Ungetaggt

| Ungetaggt

Liflaflaflaflaflaflalalafle

» Multicast

» |P-Konfiouration

In der Grundeinstellung ist fiir jeden Port VLAN 1 ungetaggt und PVID 1 eingestellt.

| Ubemenmen.| | Abbrechen |

Da der Switch nur iiber den Port 1 verwaltet wird, verbiete den Ports 1 bis 9 die Mitgliedschaft zu VLAN 1 und bestitige
anschlieBend mit Ubernehmen. Man beachte, dass dabei PVID 1 automatisch geldscht wird.

Nun wihle die VLAN-ID 2 und klicken auf Los.

Fiir Port 1 wihle getaggt und fiir Port 9 Ungetaggt. Dabei wird PVID automatisch selektiert.

Jetzt ist VLAN 10 an der Reihe.

Fiir die Ports 1 bis 5 wihlst Du getaggt.

Und schlieBlich noch VLAN 16.

Da die APs und die Clients im Schulnetz sind, sind die Ports 2 bis 8 ungetaggt und PVID ist gesetzt.

Uber VLAN-Verwaltung -> Port-VLAN-Mitgliedschaft erhilt man eine Zusammenfassung.

Jetzt wire ein guter Zeitpunkt zum Speichern der Konfiguration.
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»  Administration

» Portverwaltung

»  Smartport

1

» Zugriffsport-Multicast-TV-WVLAN

V0LAN-Standardeinstellungen
VLAN-Einstellungen
Schnittstelleneinstellungen
Port-WLAM
Port-WVLAM-Mitgliedschaft
Private VLAN-Einstellungen
GVRP-Einstellungen
VLAN-Gruppen

Voice-VLAN

Kundenport-Multicast-Tv-WLAR

» Spanning Tree

» MAC-Adresstabellen

» Multicast

» Smartport

VLAN-Mitgliedschaftstabelle

Filtern:  VLAN-ID ist gleich |2 :|

UNDSchnittstellentyp ist gleich IPurt :| Los |

Schnittstellenname | VLAN-Modus | Mitgliedschaftstyp

GE1 Trunk
GE2 Trunk
GE3 Trunk
GE4 Trunk
GES Trunk
GEG Trunk
GETY Trunk
GE8 Trunk
GE9 Trunk
GE10 Trunk

| Getaggt 1

| Ausgeschlosse 7|

| Ausgeschlosse 7|

| Ausgeschlosse ~{

| Ausgeschlosse ~{

| Ausgeschlosse 7|

| Ausgeschlosse 7|

| Ausgeschlosse 7|

| Ausgeschlosse 7|

M [ Abbrechen ]

v ¥ ¥ ¥

VLAN-Mitgliedschaftstabelle

VLAN-Standardeinstellungen
VLAN-Einstellungen
Schnittstelleneinstellungen

Filtern:  VLAN-ID ist gleich I 10 o

UNDSchnittstellentyp ist gleich IPﬂrt j Los

Port-VLAN

Schnittstellenname = VLAN-Modus | Mitgliedschaftstyp

PVID

Port-WVLAN-Mitgliedschaft
Private VLAN-Einstellungen
GVRP-Einstellungen
WLAN-Gruppen

Woice-VLAN

Zugriffs port-Multicast-TV-VLARN
Kundenport-Multicast-TV-VLARN

» Spanning Tree

» MAC-Adresstabellen

» Multicast

» IP-Konfiguration i

» Sicherheit

| Getaggt A

» Zugriffssteuerung

GE1 Trunk
GE2 Trunk
GE3 Trunk
GE4 Trunk
GES Trunk
GEB Trunk
GE7V Trunk
GE8&8 Trunk
GE9 Trunk
GE10 Trunk
Abbrechen |
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» Smartport

WVLAN-Standardeinstellungen
VLAN-Einstellungen
Schnittstelleneinstellungen
Port-VLAN
Port-VLAN-Mitgliedschaft
Private VLAN-Einstellungen

GVRP-Einstellungen
WVLAM-Gruppen
Voice-VLAN

Zugriffs port-Multicast-TV-WVLAR
¢ Kundenport-Multicast-TV-WVLAR

» Spanning Tree

» MAC-Adresstabellen

* Multicast

» IP-Konfiguration

» Sicherheit

» Zugriffssteuerung

» Portverwaltung
» Smartport

VLAN-Mitgliedschaftstabelle
Filtern:  VLAN-ID ist gleich I 16 +
UNDSchnittstellentyp ist gleich | Port ¥ | Los

Schnittstellenname | VLAN-Modus = Mitgliedschaftstyp = PVID
GE1 Trunk | Getaggt L
GE2 Trunk I Ungetaggt -
GE3 Trunk I Ungetaggt -
GE4 Trunk I Ungetaggt -
GES Trunk I Ungetaggt |
GEG Trunk I Ungetaggt -
GEY Trunk I Ungetaggt -
GEB8 Trunk I Ungetaggt -

? | GE9 Trunk I Ausgeschlosse -
GE10 Trunk IAusgeschlasse M|

Abbrechen |

Tabelle fir Port-VLAN-Mitgliedschaft

Filtern:  Schnittstellentyp ist gleich | Port :l Los |

VLAN-Standardeinstellungen Schnittstelle = Medus =~ Administrative VLANS Betriebs-VLANs LAG
VLAN-Einstellungen GE1 Trunk 1V, 2M, 10M, 16M, 4095P 2M, 10M, 16M, 4095P
Schnittstelleneinstellungen GE2 Trunk 1V, 10M, 160P 10M, 160P
[RCLMEAN GE3 Trunk 1V, 10M, 160P 10M, 160P
Port-VLAN-Mitgliedschaft
Private VLAN-Einstellungen GE4 Trunk 1V, 10M, 160P 10M, 160P
GVRP-Einstellungen GES Trunk 1V, 10M, 160P 10M, 160P
» VLAN-Gruppen GE6 Trunk 1V, 160P 160P
» Voice-VLAN GE7 Trunk 1V, 160P 160P
» Zugriffsport-Multicast-TV-VLA
LgriSpo! ) GE8 Trunk 1V, 160P 160P
»  Kundenport-Multicast-TV-VLA
- GE9 Trunk 1V, 20P 20P
» Spanning Tree
— T GE10 Trunk  10P 10P
» Multicast VLAM beitreten... Details...
» IP-Konfiguration
V - Verbotenes Mitglied M: getaggtes Mitglied O: ungetaggtes Mitglied I: Intern verwendetes VLAN P - PVID
» Sicherheit
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4.44.3 Der Unifi-Kontroller

Inhalt:

Die Installation

Hardwareanforderungen

* 3GB RAM
¢ Eine Netzwerkkarte im Schulnetz (VLAN 16)
* 10 GB Festplatte (bei mir im Schulbetrieb sind 3,3 GB vom 40 GB belegt).

Die Grundinstallation

Fiir die Installation brauchen wir einen Dockerhost ohne nginx und dehydrated (siche Installation eines
Dockerhosts).

Hinweis: Es kann hierzu jeder bereits bestehende Docker-Host verwendet werden, sofern die u.g. Ports nicht bereits
belegt sind.

Unifi-Controller mit docker-compose einrichten und starten
Melde Dich auf dem Docker-Host an, werde mit sudo -i root und lege mit mkdir -p /srv/docker/unifi das
Verzeichnis /srv/docker/unifi an.

Gehe mit cd /srv/docker/unifi in das neue Verzeichnis und lege die Datei docker-compose.yml an mit folgendem
Inhalt an:

version: "2.1"
services:
unifi-controller:
image: ghcr.io/linuxserver/unifi-controller
container_name: unifi-controller
environment:
- PUID=1000
- PGID=1000
volumes:
- ./data:/config
ports:
- 3478:3478/udp
- 10001:10001/udp
- 8080:8080
- 8443:8443
- 1900:1900/udp #optional
- 8843:8843 #optional
- 8880:8880 #optional
- 6789:6789 #optional
- 5514:5514 #optional
restart: unless-stopped
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Starte den Unifi-Controller mit docker-compose up -d.

Hinweis: Zur Zeit wird die Unifi-Controller-Version 7.3.76 installiert. Mochtest Du eine friihe-
re Version installieren, musst Du das in Zeile 4 angeben. Beispiel: image: ghcr.io/linuxserver/
unifi-controller:LTS-version-5.6.42. Welche Versionen es gibt, sichst Du hier .

Die Grundkonfiguration

Hier werden die Standardsprache sowie der Adminaccount gewihlt und es konnen die APs aufgenommen werden.
Schritt fur Schritt

Offne von einem Rechner im Schulnetz mit einem Browser https://unifi:8443 (falls der Unificontroller in der Datei

workstations unifi heif3t).

Da der Unifi-Kontroller mit einem selbstzertifizierten Zertifikat arbeitet, wirst Du eine Zertifikatswarnung erhalten.

UniFi Setup-Assistent

Vielen Dank dass Sie sich flir UniFi, Ubiquiti's Enterprise WLAN L6sung entschieden haben. Sie
werden die Maglichkeit haben lhren Controller in wenigen Minuten einzurichten.

Land auswahlen Zeitzone auswahlen

Germany (UTC+01:00) Brussels, Copenhagen, Madrid, Paris
Automatisches Backup AUS
aktivieren

Alternativ konnen Sie Aus vorherigem Backup wiederherstellen.

WEITER

Wihle Germany als Land und klicke auf weiter.

Wihle die Gerite aus, die Du mit dem Unifi-Kontroller managen wochtest (also alle) und klicke auf WEITER.
An dieser Stelle iiberspringst Du die Einrichtung eines WLANSs. Das wird spiter ausfiihrlich beschrieben.

An dieser Stelle wird ein Administrator-Zugang angelegt.

Uberspringe auch diesen Schritt.

Bestitige schlieBlich Deine Einstellungen.
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Gerate konfigurieren

Bitte wahlen Sie die Gerate aus, die Sie konfigurieren moéchten.

GERATENAME MODELL IP ADRESSE LAUFZEIT |

80:2a:a8:d?:cf:0a UniFi AP-AC-Pro 10.20.50.1 30m 25s

Zeige 1-1 von 1 Datensatzen. Eintrige pro Seite: 10

ZURUCK WEITER

WLAN konfigurieren

Sie konnen diesen Schritt Gberspringen, wenn Sie keine UniFi Access Points (AP) einrichten méchten.

Sichere SSID Sicherheitsschliissel

Optional kdnnen Sie ein offenes WLAN fir lhre Gaste erstellen:

Gastzugang aktiveren

ZURUCK UBERSPRINGEN

Controller-Zugriff

Bitte geben Sie den Namen und das Passwort flir den Administrator des UniFi Controllers an.

admin sysadmin@linuxmuster.lokal

Passwortstirke: Sehr gut

ZURUCK WEITER
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Cloud-Zugriff

Bitte geben Sie die Zugangsdaten lhres Ubiquiti-Kontos ein, um den Cloud-Zugriff zu aktivieren.

admin ITYYYY

Falls Sie noch kein Ubiquiti-Konto haben registrieren Sie sich jetzt.

ZURUCK UBERSPRINGEN WEITER

Bestatigen

Bitte die Einstellungen unten nochmals priifen. Sobald Sie fertig sind, werden Sie zum Management-
Interface weitergeleitet.

Land Germany

Zeitzone Europe/Brussels
Sichere 55ID -
Gast 551D -
Name des Administrators admin

ZURUCK UBERNEHMEN
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Einstellungen zur Aufnahme der APs

Damit der Unificontroller die angeschlossenen Access Points (APs) aufnehmen kann und mit diesen kommuniziert,
sind noch folgende Einstellungen zu treffen:

1. Wihle Settings — System Settings — Controller/Application Configuration

2. Gib dort bei der Option Host to inform die IP-Adresse des Dockerhosts, den FQDN oder ein CNAME als
FQDN ein.

3. Teste die Aufnahme, indem Du einen AP anschliefit. Nachdem dieser gestartet ist, siechst Du im Controller den
AP in der Phase Adopting. Diese muss erfolgreich beendet worden sein. Sollte dies nicht der Fall sein, so solltest
Du in den log files des Unifi Controllers nach Fehlern suchen.

Die Einstellungen sehen in der alten UI des Unifi Controllers wie folgt aus:

CONTROLLER SETTINGS

Controller Mame UniFl Network PAED

Controller Hostname/IP unlﬁ.llnuxmuste.r.neﬂ

¥ Override inform host with controller hostname/IP

In der neuen UI des Unifi Controllers entspricht dies folgender Einstellung:

Owerride Inform Host

Host for Inform unifilinuxmuster.net

Einrichtung des Lehrer-WLANs

Im Lehrer-WLAN sind alle schuleigenen Gerite und die Gerite der Lehrer.

So konnte beispielsweise ein Lehrer mit seinem Smartphone eine Aufgabe abfotografieren und zum Beamer schicken.
Oder er konnte einen Film per Smartphone direkt iiber einen Beamer abspielen.

Achtung: All diese Gerite miissen in die Datei devices.csv aufgenommen sein.

Hinweis: Schiilergerite haben in diesem Netzwerk nichts zu suchen. Denn Schiiler sollen nicht in der Lage sein,
Filmchen per Handy zu starten.
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Schritt fir Schritt

Offne von einem Rechner im Schulnetz den Unifi-Kontroller https://unifi:8443 und melde Dich an.

EIMSTELLUMNGEM

Klicke unten links auf Einstellungen. Gehe auf drahtlose Netzwerke .

EINSTELLUNGEN W pe  Default Va
NAME 1 SICHERHEIT GA RK VLAN AKTIONEN

Zone

Drahtlose-Netzwerke Es sind keine Dral etzwerke konfiguriert.

+ NEUES DRAHTLOS TZWERK HINZUFOGEN

Es ist bereits eine WLAN-Gruppe Default eingerichtet. Die wird Dir fiir den Betrieb in einer Schule ausreichen.

Wie erwartet sind noch keine drahtlosen Netzwerke eingerichtet. Fiir Dein erstes WLAN klickst Du auf NEUES
DRAHTLOSES NETZWERK HINZUFUGEN.

EINSTELLUNGEN
Zone NEUES DRAHTLOS-NETZWERK HINZUFUGEN
Drahtlose-Netzwerke ) Lehrer

Dieses Drahtlos ivieren

. Offen . WEP & WPA Personal . WPA Enterprise

controlle
Profile

Administratoren

[£] ERWEITERTE OPTIONEN

Benutzi 1ppen

DPI

C Broadcast-Anfragen verbergen
Controller oadcast-Anfragen v g

Gib dem Lehrernetz einen Namen (z.B. Lehrer).
Wihle die Verschliisselung WPA Personal und ein Passwort.
Wihle nicht Gastrichtlinie. Im Schulnetz mochtest Du keine Giste!

Wenn Du mochtest, verbirg die SSID. Was Schiiler nicht sehen, macht sie nicht neugierig.
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Speichere die Einstellungen.

Das Lehrernetz ist nun eingerichtet und wird auf alle APs ausgerollt.

Einrichtung des Schiiler-WLANs

Im Schiiler-WLAN sind die Gerite der Schiiler. Es liegt im blauen Netz der OPNsense®. Der Netzwerk-Schliissel des
Schiiler-WLANSs basiert auf ihrem Benutzernamen und ihrem Kennwort.

Schritt fiir Schritt

Installiere auf dem linuxmuster.net-Server das Paket freeradius. Siehe Netzwerkzugriff iiber Radius
Melde Dich am Unifi-Kontroller an https://unifi:8443.
Gehe zu Einstellungen -> Profile -> NEUES RADIUS-PROFIL ERSTELLEN.

M SCHULNETZ

Profil Name Radius im Schulnetz

VLAMN Support

RADIUS-Authentifizierun ver 1812 Passwort (5) | eesssssse

Abrechnung

ABBRECHEM SPEICHERM

Gib dem neuen Radius-Profil einen Namen.

Trage bei Radius-Authentifikationsserver die IP-Adresse des linuxmuster.net-Servers und das Passwort fiir die APs ein.
Speiche die Einstellungen.

Gehe zu Einstellungen -> Drahtlose-Netzwerke -> NEUES DRAHTLOSES NETZWERK HINZUFUGEN.

Gib dem Schiiler-WLAN einen Namen.

Sicherheit ist WPA Enterprise.

Wihle das vorher definierte Radius-Profil.

Da das blaue Netz der OPNsense® als getaggtes VLAN mit der VLAN-ID 10 zu den APs kommt, setze ein Hikchen
bei VLAN und gib als VLAN-ID 10 ein.

Speichere die Enstellungen.

Das Schiiler-WLAN wird jetzt an die APs ausgerollt.
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EINSTELLUNGEN DRAHTLOS-NETZWERK - SCHUELER-WLAN - BEARBEITEN.
Zone 551D Schueler-WLAN
Drahtlose-MNetzwerke
Hotspot 2.0

® orien @ wer @ wenpersonal @ wea Enterprise

Radius im Schulnetz NEUES RADIUS-PROFIL ERSTELLEN

irewall [BET

. Hotsp ktivieren
Gastrichtlinie - Gastrichtlinien anwenden (Portalsei

[E] ERWEITERTE OPTIONEN

rwenden mit VLAM-ID | 10
AN aktivieren
Anfragen verbergen
; Mur WPAZ2 isselung | Mur AES/CCMP
Wartung >

Automa ] D ppe Default

geplant ] Geplantes WLAN aktivieren

[#] 802.11 GESCHWINDIGKEIT- UND BEACON-KONTROLLEN

SPEICHERMN ABBRECHENM
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Gast-WLAN mit Gutschein / Voucher

Unifi unterstiitzt auch WLAN-Gutscheine (WLAN-Voucher).

Valid for 1 Days
19314-21094

Download Speed: Unlimited
Upkad Speed: Unlimited
Byte Quota: Unlimited

Bei einem WLAN-Gutschein meldet man sich, wie in einigen Hotels, an einem unverschliisselten Gistenetz an und
wird auf eine Anmeldeseite umgeleitet. Dort gibt man einen Gutschein-Code ein.

Der Unifi-Controller unterstiitzt zwei Arten von Gutscheinen:

Einmaliger Gebrauch:
Der Gutschein-Code ist nur fiir ein Gerét giiltig. Nach der Anmeldung kann man mit seinem Gerit so lange ins
Internet, bis der Gutschein abgelaufen ist. Das Gerit kann sich in dieser Zeit unbegrenzt mit dem Giste-WLAN
neu verbinden.

Mehrmaliger Gebrauch:
Der Gutschein-Code ist fiir beliebig viele Gerite giiltig. Sobald sich das erste Gerét mit dem Gutschein-Code
angemeldet hat, beginnt die Giiltigkeit des Gutscheins abzulaufen. Solche Gutscheine eignen sich beispielsweise
fiir VHS-Kurse, die keine Accounts im Schulnetz haben.

Schritt fiir Schritt

Melde Dich an und gehe auf Einstellungen -> Gastkontrolle.

GASTRICHTLINIEN

. Keine Authentifizierung . Einfaches Passwort ' Hotspot . Externer Portalserver

®  Zururspringlichen URL zuriick leiten . W

.8

Gastkontrolle

Profile

Im Bereich Gastrichtlinien setzt Du einen Haken bei Gastzugang aktivieren.
Bei Authentifizierung wihlst Du Hotspot.

Hat HTTPS-Umleitung aktivieren ein Hikchen, so werden Clients auch dann umgeleitet, wenn Sie auf HTTPS-Seiten
surfen. Leider erhilt man dann eine Zertifikatswarnung, da der Unifi-Kontroller mit einem selbstsignierten Zertifikat
arbeitet. Allerdings leiten viele Betriebsysteme von selbst auf das Gastportal um.

In der Portal-Anpassung wihlst Du die Template-Engine AngularJS und fiigst die Sprache Deutsch hinzu.
Den Rest der Einstellungen kannst Du so lassen.

Unter HOTSPOT setz Du ein Hiakchen bei Gutscheine.
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PORTAL-ANPASSUNG

® Angulans

it portal

SPRACHE AKTIONEN

DESKTOP-VORSCHAL
ndbild

| have avoucher

Farbe von Links | # 00d
@ Farbe von Rahmen | # ffffff
arbe in Rahmen

on Links in Rahmen

- Transparenz von Rahmen
@0 4
’ &
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HOTSPOT

API

Gutscheine

Zahlungen

Facebook

GUTSCHEIN-ANPASSUNG

Template-Engine

Standard-Vorlagen diberschreiben

ZUGRIFFSKONTROLLE

7

Zugriff vor der Anmeldung

Beschrinkungen nach der Anmeldung

AMDERUMGEN ANWENDEN

v Gutschein-basierte Anmeldung aktivieren

. Face |l::::|---"'-||| 1; || ng '||- |_|.-i. ren
. Google-anmeldune akbvieren

unifi

7
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In der Zugriffskontrolle musst Du den Zugriff auf den Unifi-Kontroller noch vor der Anmeldung erlauben, da man sonst
nicht auf die Anmeldeseite kommt.

Gehe auf ANDERUNGEN ANWENDEN. Damit werden die Anderungen gespeichert und auf die APs ausgerollt.

Firewall-Regeln fiir die OPNsense®

Damit die Clients iiberhaupt auf den Unifi-Kontroller zugreifen kdnnen, muss eine neue Firewallregel fiir die OpnSense
angelegt werden:

Schritt fir Schritt

Offne die OPNsense® https://firewall.linuxmuster.lan und melde Dich an.
Gehe auf Firewall->"Regeln’->"WLAN" und wihle Hinzufiigen.

Firewall: Regeln: WLAN

Firewallregel volltandige Hite CD
bearbeiten

© Aktion Erlauben

© Deaktiviert Diese Regel deaktivieren

© schnell & wende die Aktion sofort bei einem Treffer an.

@ schnittstelle WA

@ FRichtung

@ TCP/IP Version

@ Protokoll

@ Quelle / Umkehren

O Quelle
E jeglich

Quelle Erweitert

@ Ziel [ Umkehren

0zl
Einzelner Host oder Netzwerk
10.16.1.100 5 -
SPNsense c) 2014-2020 Deciso B
(anaerelris) - \anaere(ris))
8880 8880
@ Protokoll i dieser Regel
@ Kategorie

O Beschreibung WLAN darfauf Unif Port 8850

Erweiterte Funktionen

Jedes
Quellbetriebssystem

© Keine XMLRPC
synchronisation

@ zeitplan ceiner
@ Gateway

standard

Erweiterte Optionen Zeigen/Verstecken

Mache die folgenden Eingaben:
Schnittstelle: WLAN
Protokoll: TCP

Ziel: Einzelner Host oder Netzwerk und gib in der Eingabezteile die IP-Adresse des Unifi-Controllers ein.
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Zielportbereich: Wihle (andere(r/s)) und gib von 8880 an 8880 ein.
Beschreibung: WLAN hat Zugriff auf Unifi-Controller Port 8880

Speichere Deine Eingaben.

- 1Pv4TCP . WLAN darf auf Unifi Port €« s008
L] 8880

Kopiere die eben erstellte Regel und dndere:
Zielportbereich: Wihle (andere(r/s)) und gib von 8443 an 8443 ein.
Beschreibung: WLAN hat Zugriff auf Unifi-Controller Port 8443

Steichere Deine Eingabe und iibernimm die Anderungen.

WLAN-Gutscheine / Voucher erstellen

Jetzt miissen die Gutscheine noch erzeugt und ausgedruckt werden.

Schritt fiir Schritt

Gehe auf https://unifi:8443/manage/hotspot und melde Dich an.

AMNZEIGEN: LETZTE 24 STUNDEN Suche

ANZAHL GENEHMIGT VON DOWNLOAD UPLOAD STARTZEIT STATUS

AKTIONEN

GUTSCHEINE
@ Keine Gaste gefunden

Es sind keine Gaste verbunden.

Gehe auf GUTSCHEINE->"GUTSCHEIN ERSTELLEN".
Fiille die Felder des Dialogfensters aus und speichere Deine Eingabe.

In dieser Ansicht siehst Du alle giiltigen Gutscheine.

Du hast die Moglichkeit, einzelne Gutscheine, alle nicht benutzten Gutscheine oder alle Gutscheine, die an einem

bestimmten Zeitpunkt erstellt wurden, zu drucken.

Hier kannst auch Gutscheine 16schen.

4.45 Mitarbeit linuxmuster.net

Autor des Abschnitts: @cweikl
Es gibt verschiedene Moglichkeiten, wie Sie helfen konnen, linuxmuster.net zu verbessern.
 Uber linuxmuster.net berichten (z.B. in Blogs, Sozialen Netzwerken, etc.)
* Fragen stellen und Fehler melden: https://ask.linuxmuster.net
* selbst Fragen beantworten: https://ask.linuxmuster.net
* Eigene Tipps und Tricks dokumentieren: https://linuxmuster.net/wiki

¢ dem Verein beitreten
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°

Mehrmaliger Gebrauch
.ﬁ =

blaufda

andbreitenlimit (Download

mehrmaligen Gebrauch|

ABBRECHER SPEICHERM

Y. AKTUALISIERUNGSINTERVALL
UniFi® s« 15 Sekunden s

aR
coDE ZEITPUNKT DER ERSTELLUNG EMPFANGEN GESENDET 04/13/2017 9:57 aM  gqiuncen DAUER STATUS AKTIONEN

$ 26513-24349  04/13/2017 9:57 am Gutscheine fir mehrmaligen Gebrauch  1d Gilltig fiir Mehrfachnutzung 8 orucken [[]]

Gl 5132716829  04/13/2017 9:57 am Gutscheine fur mehrmaligen Gebrauch — 1d Gultig fur Mehrfachnutzung — #58 oRUCKEN [[]]
4518352646 04/13/2017 9:57 am Gutscheine firr mehrmaligen Gebrauch — 1d Gilltig fiir Mehrfachnutzung |

o 78629-32176  04/13/2017 9:57 am Gutscheine firr mehrmaligen Gebrauch  1d Gilltig fir Mehrfachnutzung m|
83035-46102  04/13/2017 9:57 am Gutscheine fur mehrmaligen Gebrauch  1d Gultig fur Mehrfachnutzung W
0604668420  04/13/2017 9:57 am Gutscheine fur mehrmaligen Gebrauch  1d Gultig fur Mehrfachnutzung w
0863206915 04/13/2017 9:57 am Gutscheine fiir mehrmaligen Gebrauch  1d Gilltig fiir Mehrfachnutzung I
74940-30376  04/13/2017 9:57 am Gutscheine fir mehrmaligen Gebrauch  1d Giiltig fiir Mehrfachnutzung |
65887-20520  04/13/2017 9:57 am Gutscheine fur mehrmaligen Gebrauch ~ 1d Gilltig fiir Mehrfachnutzung w
32876-13049  04/13/2017 9:57 am Gutscheine fiir mehrmaligen Gebrauch — 1d Gilltig fiir Mehrfachnutzung [i] zurbCKzZIEHEN

Zeige 1-10 von 10 Datensitzen. Eintrage pro Seite: 50
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Wir freuen uns, wenn Du dariiber hinaus an der Dokumentation mitarbeiten wiirdest. Dies konnen
« einfache Anderungen auf Github sein,
e die Ubersetzung von Abschnitten,
¢ die Erstellung neuer Dokumentationskapitel

Fiir alle drei Mdglichkeiten findest Du links im Menii weitere Hinweise. Zudem haben wir Dokumentationsleitlinien
erstellt. Diese sollten von allen Mitarbeitenden an der Dokumentation beriicksichtigt werden.

4.45.1 Dokumentation libersetzen

Die Dokumentation kann auf der Projektseite bei Transifex {ibersetzt werden. Klicke einfach auf den blauen Button
Help Translate official documentation und melde Dich mit Deinem Transifex-Konto an bzw. erstelle ein neu-
es Konto.

4.45.2 Dokumentation in GitHub andern

Wenn Du einen Fehler (Rechtschreibfehler, kleine inhaltliche Fehler, etc.) in der Dokumentation gefunden hast, klicke
einfach auf den Edit on Github Link am rechten oberen Rand jeder Dokumentationsseite.

Docs » Handbuch fiir Netzwerkbetreuer » Linux Client’s in linuxmuster.net €) Edit on GitHub

Linux Client’s in linuxmuster.net

Zielgruppe: Ambitionierte Netzwerkberater oder Dienstleister

In dieser Anleitung wird beschrieben, wie man Linux auf einer Musterarbeitsstation installiert. Ein

Damit wirst Du auf github.com geleitet. Mit einem Klick auf den Stift (siche Bild) kannst Du das aktuelle Kapitel
bearbeiten. Dafiir miisst du Dich bei GitHub anmelden. Wenn Du noch kein Konto bei GitHub hast, kannst Du hier
eines anlegen oder oben rechts auf ,,Sign up* klicken.

Die Dokumentation ist in der Auszeichnungssprache ,,rST* geschrieben. Hier findest Du einen guten Uberblick iiber
die am héufigsten verwendeten Elemente.

Im Beispiel wurde der Rechtschreibfehler und die Linge der zur Uberschrift gehérenden Unterschreichung geéindert.

Nachdem Du alle Anderungen vorgenommen hast, gib unten einen Titel und einen Kommentar ein. Die Anderungen
konnen nun mit einem Klick auf ,,Propose file changes* eingereicht werden.

Dein Anderungsvorschlag wird dann vom Dokumentationsteam gepriift und gegebenenfalls iibernommen. Sekunden
spiiter erscheint die Anderung dann auch hier in der offiziellen Dokumentation.

Hinweis: Bitte beachte auch unbedingt die Leitlinien zur Dokumentation, damit Deine Anderungen schnell eingepflegt
werden konnnen!

Sollest Du bereits Schreibrechte am Repositorium haben und bist Dir sicher, dass die Dokumentation durch Deine
Anderung nicht beeintriichtigt wird, kannst Du die Anderungen direkt einbauen (,,Commit*) oder im Zweifel einen
Zweig und einen so genannten Pull-Request erstellen.

4.45. Mitarbeit linuxmuster.net 541


https://www.transifex.com/linuxmusternet/official-documentation/
https://github.com/join
https://github.com/join
http://docutils.sourceforge.net/docs/user/rst/quickref.html

linuxmuster.net, Release 7.1

o Features Business Explore Markeiplace Pricing y Sign in o1 Sign up
linuxmuster-docs / main @Watch 19 | #Star 3 YFork 10
<> Code Issues 33 Pull requests 1 Projects 1 Insights

Branch:master ~ | main / source / howtos / linuxclients / index.rst Findfile = Copy path
* jolly-jump Update index.rst 60d9656 17 minutes ago

1 contributor

26 lines (17 sloc) 873 Bytes Raw = Blame History s

Linux Client's in linuxmuster.net

Zielgruppe: Ambitionierte Netzwerkberater oder Dienstleister

In dieser Anleitung wird beschrieben, wie man Linux auf einer Musterarbeitsstation installiert. Ein fertig vorkonfiguriertes

¢> Edit file @ Preview changes Spaces = 3 & Soft wrap &

. _install-linux-clients-label:

Linux Clients in linuxmuster.net

Zielgruppe: Ambitionierte Netzwerkberater oder Dienstleister

In dieser Anleitung wird beschrieben, wie man Linux auf einer Musterarbeitsstation installiert.

Propose file change
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Eﬂ Commit changes

fixed small typo: no apostrophe, just pIuraI|

@ - Commit directly to the master branch.

O 11 Create a new branch for this commit and start a pull request. Learn more about pull requests.

GroBere Anderungen an der Dokumentation sind immer iiber Pull-Requests zu erstellen. Dafiir ist es niitzlich, lokal
eine Kopie (fork) vorzuhalten und Anderungen lokal zu testen, das im entsprechenden Kapitel erklirt wird.

4.45.3 Dokumentation lokal bearbeiten und veré6ffentlichen
Wenn Du die I?okumentation erweitern willst, z.B. mit einem eigenen HowTo, ein fehlendes Kapitel ergdnzen mochtest
oder groBere Anderungen machen und testen willst, benétigst Du folgende Dinge:

« ein Konto bei Github

* Die Software git (wird zur Verwaltung und Versionierung der Dokumentation verwendet)

* Die Software sphinx (zum Ubersetzen und Testen der Quelldateien), die wiederum python voraussetzt

« optional: SSH-Schliissel bei Github hochladen (erleichtert die Arbeit mit git)

Lokale Installation (Ubuntu)

Mit folgenden Befehlen kannst Du unter einer aktuellen (ab 16.04) Ubuntu-Distributionen git, python und sphinx
nachinstallieren:

$ sudo apt install git

$ sudo apt install python3-pip
$ pip3 install sphinx

$ pip3 install sphinx_rtd_theme

Offizielle Dokumentation kompilieren

Hast Du bereits bereits eine heruntergeladene Dokumentation aus dem offiziellen Repository, dann konntest Du nun
eine lokale Version der Dokumentation bauen und betrachten. Ansonsten mach mit dem ndchsten Punkt weiter: GitHub
Konto erstellen

Offne dazu ein Terminal, navigiere zum Ordner linuxmuster-docs/main, fitlhre make clean & & make html aus und
rufe die Datei linuxmuster-docs/main/build/html/index.html z.B. mit dem Browser Firefox auf, um das Ergebnis zu
betrachten.
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linuxadmin@lmn-docs:~$ cd linuxmuster-docs/
linuxadmin@lmn-docs:~/linuxmuster-docs$ cd main/
linuxadmin@lmn-docs:~/linuxmuster-docs/main$ make celan && make html
sphinx-build -b html -d build/doctrees source build/html

Running Sphinx v1.6.5

loading translations [de_DE]... done

loading pickled environment... done

linuxadmin@lmn-docs:~/linuxmuster-docs/main$ firefox build/html/index.html

GitHub Konto erstellen

Spétestens jetzt solltest Du ein Konto bei GitHub erstellen: https://github.com/join.

Verifziere Deine E-Mail-Adresse. Natiirlich kannst Du die Dokumentation zu GitHub durchlesen. Weiter geht es dann
unter https://github.com/linuxmuster-docs/main

Hinweis: Im folgenden wird das Konto ,,lmn-docs-bot* verwendet. Uberall wo dieser auftaucht, ersetze ihn durch Dein
Kontonamen bei GitHub.

Linuxmuster Dokumentation forken

Offnen Sie die linuxmuster.net Dokumentation auf Github und klicken Sie auf ,,Fork*.

2 linuxmuster-docs / main « pusic @Umach 15 ~ | ¢ Fork 35 Stared 10 | .

<>Code () lssues 31 1 Pullrequests 1 G Discussions ~  Actions  [H Projects 1

Offne nun einen Terminal / Eingabeauffoderung (Strg+Alt+t in Ubuntu) and gib folgenden Befehl ein:

Bemerkung: Nutze die URL git@github.com: lmn-docs-bot/main.git falls Du bereits einen SSH-Schliissel bei
Github hochgeladen hast!

linuxadmin@lmn-docs:~$ git clone https://github.com/lmn-docs-bot/main.git my-docs
Klone nach 'my-docs'

linuxadmin@lmn-docs:~$ cd my-docs

Du kannst nun mit

linuxadmin@lmn-docs:~/my-docs$ make clean && make html
linuxadmin@lmn-docs:~/my-docs$ firefox build/html/index.html

die Dokumentation in HTML iibersetzen und diese lokal in Deinem Browser 6ffnen.
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Dokumentation andern oder neu erstellen

Die Dokumentation ist in der Markupsprache ,,rST* geschrieben. Hier finden Sie einen guten Uberblick iiber die am
hiufigsten verwendeten Elemente.

Hinweis: Bitte beachten Sie auch unbedingt die Leitlinien zur Dokumentation, damit ihre Anderungen schnell einge-
pflegt werden konnnen!

Im Verzeichnis source und den entsprechenden Unterordnern befinden sich alle Dokumentationsdateien. Offnen Sie
einfach eine dieser Dateien und nehmen Sie die gewiinschten Anderungen vor. Sie konnen auch eine neue Dokumen-
tation in einem der Unterordner anlegen. Erstellen Sie dazu einfach einen Ordner mit einem passenden Namen und die
notwendige index.rst Datei.

$ mkdir source/howto/foobar
$ touch source/howto/foobar/index.rst

Schaue Dir auch die anderen Dokumentationsdateien an, um mehr iiber den Aufbau und Syntax zu lernen.

Commit und push

Hast Du alle Anderungen vorgenommen, kannst Du diese nun zur Uberpriifung einreichen. Dazu sind folgende Schritte
notwendig:

Wichtig: Uberpriife bitte zuerst, ob make clean && make html ohne Fehler durchlduft! Falls nicht, behebe bitte
alle Fehler und Warnungen, bevor Du Deine Anderungen hochlidst!

[$ make html

Falls Sie neue Dateien oder Ordner erstellt haben, miissen diese noch hinzugefiigt werden:

[$ git add source/howto/foobar

Gib nun noch einen Kommentar zu Deinen Anderungen ein und lade alles in Deinen Fork hoch:

$ git commit -a -m"My great documentation"
$ git push

Pull-Request

Erstelle nun einen ,,Pull-Request unter https://github.com/Imn-docs-bot/main, indem Du auf ,New Pull Request*
klickst.

Wenn Du weitere Anderungen vornehmen méchtest und diese mit git commit -a -m"My comment"und git push
bei Github hochlidst, werden diese Anderungen automatisch dem Pull Request hinzugefiigt.
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¢» Code Pull requests o Wiki Pulse Graphs Settings

The full documentation with all individual docs pulled in as sub-repos — Edit

0 144 commits ¥ 2 branches > O releases 22 1 contributor sfs GPL-2.0
. _____________________________________________________________________________________________________________________________________________________|]

Branch: master ~ New pull request Create newfile  Uploadfiles  Find file

This branch is 36 commits behind linuxmuster-docs:master. Pull request Compare

zefanja * minor changes (typos, code blocks) Latest commit 1ecd951 on 23 Jul

source * minor changes (typos, code blocks) 2 months ago

[® .gitignore Revert "file mode changes” 2 months ago

[® LICENSE Revert "file mode changes” 2 months ago

) Makefile Revert "file mode changes” 2 months ago

[®) README.rst update README.rst: make a low entrance level, link to linuxmuster.net 2 months ago

) make.bat Revert "file mode changes” 2 months ago

Eigenen Fork aktualisieren

Um spiiter weiter Anderungen vornehmen zu kénnen, kann der eigene Fork bei GitHub komplett geloscht werden und
ein neuer erzeugt werden. Alternativ kann der eigene Fork auf den Stand des offiziellen Repository gebracht werden:

* Verschiebe alle lokalen Anderungen mit git stash in den Hintergrund

[~/my—docs$ git stash

* Fiige (einmalig) einen remote-tracking branch hinzu:

{~/my—docs$ git remote add upstream https://github.com/linuxmuster-docs/main.git

* Hole und merge den aktuellen offiziellen branch:

~/my-docs$ git fetch upstream
~/my-docs$ git merge upstream/master
Aktualisiere 76e2e32..be2f941
Fast-forward

e Wenn der merge nicht in einem ,,Fast-forward* endet, sollte man besser den Fork 16schen und neu erzeugen.
Andernfalls kann man jetzt die offiziellen Anderungen hochladen.

[~/my—docs$ git push

* Jetzt kann man seine lokale Anderungen wieder hervorholen

[~/my—docs$ git stash pop

546 Kapitel 4. Weitere Hilfe



linuxmuster.net, Release 7.1

Fiir Fortgeschrittene: andere Zweige bearbeiten

Unterschiedliche Versionen von linuxmuster.net werden in unterschiedlichen Zweigen des github-Repository doku-
mentiert. Die aktuelle Version ist im Zweig master untergebracht und obige Abschnitte beziehen sich darauf.

Will man einen anderen Zweig bearbeiten, beispielsweise den Zweig v7, dann gibt es nur Folgendes zu beachten:

1. Man muss einmalig den Zweig mit git checkout v7 lokal initialisieren. Mit git branch sieht man, welche
Zweige aktuell sind.

-

linuxadmin@lmn-docs:~/my-docs$ git branch -1

* master

linuxadmin@lmn-docs:~/my-docs$ git checkout v7

Zu Branch 'v7' gewechselt

Ihr Branch ist auf demselben Stand wie 'origin/v7'.
linuxadmin@lmn-docs:~/my-docs$ git branch

master

* V7

Man sollte also immer nachschauen, in welchem Zweig man gerade arbeitet.
2. Die Abschnitte zu commit und push stimmen in jedem Zweig.

3. Wird ein Pull-Request in Github erstellt, dann ist zu beachten, dass auch die gleichen Zweige verglichen werden.

Open a pull request

Create a new pull request by comparing changes across two branches. If you need to, you can also compare across forks.

(W] base fork: linuxmuster-docs/main~ || base:master~ | & | head fork: jolly-jump/main~  compare:v7 -

 Can’t automatically merge. Don't worry, you can still create the pull request.

Abb. 55: Ein Pull-Request mit falsch gewihltem Zweig, die sich nicht automatisch zusammenfiihren lassen.

4. Aktualisiert man den eigenen Fork iiber das upstream-Repository, dann muss man den Befehl zum Zusammen-
fiihren anpassen. Ein Ablauf kann da so aussehen:

linuxadmin@lmn-docs:~/my-docs$ git fetch upstream

remote: Enumerating objects: 15, done.

remote: Counting objects: 100% (15/15), done.

remote: Compressing objects: 100% (12/12), done.

remote: Total 19 (delta 4), reused 3 (delta 3), pack-reused 4
Entpacke Objekte: 100% (19/19), Fertig.

Von https://github.com/linuxmuster-docs/main

7d25598..2c31c06 master -> upstream/master
4327d6b. .d4edde9 v7 -> upstream/v7
linuxadmin@lmn-docs:~/my-docs$ git branch
master

* v7

linuxadmin@lmn-docs:~/my-docs$ git merge upstream/v7
Aktualisiere d3adal®..d4edde9

Fast-forward
source/appendix/install-on-kvm/index.rst | 2 ++

1 file changed, 2 insertions(+)
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Ein ,,merge* des falschen Zweiges, z.B. upstream/master hitte hier zu Folge, dass alle Anderungen zwischen
den Zweigen versucht wiirde zusammenzufiihren, was bei sich stark unterscheidenden Zweigen nicht erfolgreich
ware.

Der master-Zweig ist kein besonderer Zweig. Man kann also dorthin zuriickkehren, wie man zu jedem Zweig wechselt,
mit git checkout master.

4.45.4 Leitlinien zur Dokumentation

Strukturguide

Auf Ebene der Dateien:

rst-Dateien
» Dateinamen klein schreiben, englisch Begriffe, Leerzeichen vermeiden, Bindestrich (-) statt Unterstrich (_)
* Eine rst-Datei pro Kapitel, moglichst ein englischer Begriff, bsp: configuration.rst

Medien, wie Bilder, etc.
* In einen Unterordner media/ des Kapitles ablegen

* Benennung der Medien-Dateien:

[ (unter)kapitelbezeichnung_laufende-nummer_beschreibung-des-dargestelltem ]

— (unter)kapitelbezeichnung <— Titel des Kapitels bzw. des Unterkapitels in dem die Medien-Datei verwendet
wird

— laufende-nummer <— Bilder ihrer Verwendung nach von oben nach unten fortlaufend durchnummeriert;
eine fiihrende Null

— beschreibung-des-dargestelltem <— Bei Fenstern zum Beispiel der Namen des Fensters
— Unterstrich (_) um die drei Felder voneinander abzugrenzen

Beispiel:

[. ./install-on-xcp-ng/media/install-on-xcp-ng_01_network-sketch.png }

Hinzugefiigte Dateien erben von der vorhergehenden Datei die Laufende-Nummer und die wird um eine neu
aufsteigende Nummerierung ergénzt.

Medien und Bilder, die in der Dokumentation mehrfach genutzt werden.

Sie sollten von diesem Schema abweichen, da sie nur in dem root-Verzeichnis vorhanden sein miissen.
Indem auf die laufenden Nummer und Kapitelbezeichnung verzichtet wird, werden sie als solche kenntlich
gemacht. Beispiel wire die SVG-Grafik follow_arrow.svg die dann mit /media/follow_arrow.svg in der
Datei /guided_inst.subst eingebunden wird.
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Mame
~. install-on-xcp-ng_01_network-sketch.png
FH instalon-xcp-ng_01-01_Imn-serverpng
F4 installon-xcp-ng_01-02_opnsence.png
mm install-on-xcp-ng_02_boot-screen.png
1 install-on-xcp-ng_03_select-keymap.png
EH installon-xcp-ng_03-01_select-keymap.png
F install-on-xcp-ng_03-01-01_deselected-keyma p.png' Z
= install-on-xcp-ng_04_welcome-setup.png

% install-on-xcp-ng_05_license-agreement.png

Abb. 56: Beispiel: *1 erste Ergdnzung; *2 zweite Ergdnzung

Styleguide

¢ Verwende ,,Du“
* Benutze zwei ~ “backticks™ " fiir URLs, URIs, Dateipfade und Dateinamen und Code im FlieB3text (inline)
¢ Benutze einen “backtick" fiir das Hervorheben fiir Benutzernamen, Schaltflichen, besondere Aktionen

« fiir Konsolenbefehle nutze

. code-block:: console

# mein kommando --force
output

.

Fiir Bilder kann man image oder figure verwenden. Bei figure kann man Bildunterschriften hinzufiigen

-

. figure:: media/04_edit-on-github_propose-changes.png
:align: center
:alt: propose changes

Bildunterschriften

L

 Ein Kapitel sollte einen toctree enthalten, wenn es mehrere Dateien gibt

 Ein Kapitel kann ein Label erhalten bzw. muss eines erhalten wenn es als Sprungziel dienen konnte.

. _knownbugs-label:

Bekannte Fehler

Bennungen dieser Sprungpunkte sollen immer mit -1label enden

* Mit diesem Sprungpunkt kann man an anderer Stelle auf ihn verweisen

[Bitte lesen Sie :ref: hier <knownbugs-label>" nach, welche Fehler bekannt sind.

¢ Um eine Tabelle
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Spalte A Spalte B Spalte C
Bla Balbla Blablabla
Blub Blubblub Blubblubblub

Rababa Rababarababa Rabararabararabara

einzustellen, nutze folgende einfache Syntax

Uberschrift Uberschrift Uberschrift

Spalte A Spalte B Spalte C

Bla Balbla Blablabla

Blub Blubblub Blubblubblub
Rababa Rababarababa Rabararabararabara

4.46 Active Directory-Domane

Autor des Abschnitts: @MachtDochNiX

Die Seite ist dem Wiki von samba.org entnommen
https://wiki.samba.org/index.php/Active_Directory_Naming_FAQ
und iibersetzt mittels Deepl:

https://www.deepl.com/translate

4.46.1 Einfuhrung

Das Auswihlen eines Active-Directory-Doméinennamens ist einer der wichtigsten Schritte beim Einrichten einer Do-
maéne.

Wichtig ist, dass er beim ersten Mal richtig gewihlt wird, da eine spiitere Anderung eine nicht triviale Aufgabe ist.

Es gab religiose Debatten zu diesem Thema, und die Empfehlungen von MS haben sich im Laufe der Zeit gedndert.

4.46.2 Was ist eine Active Directory-Doméane?

Eine Active-Directory-Doméne ist im Grunde dasselbe wie eine Internet-Domine.
Sie »definiert einen Bereich der administrativen Autonomie, Autoritit und Kontrolle« fiir eine Gruppe von Computern.

Active Directory-Domédnennamen unterliegen denselben Regeln und Grundsétzen, die auch fiir herkdommliche Domain-
Name-Systems (DNS) gelten.

Um die Benennung von Active Directory-Dominen zu verstehen, ist es daher wichtig, DNS zu kennen.
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4.46.3 Wie funktioniert DNS?

DNS ist das System, mit dem Namen in andere Datentypen fiir den Computergebrauch iibersetzt werden, wie eine
IP-Adresse (ein A-Datensatz) oder eine Reihe anderer Datensatztypen.

Eine hdufig verwendete Analogie ist die eines Telefonbuchs. Ein DNS-Server dient als eine Art Computer-Telefonbuch,
mit dem Computernamen schnell in IPs (oder andere Arten von Daten) iibersetzt werden konnen. Dieses Telefonbuch
ist jedoch gigantisch grof} (es gibt allein ~4 Milliarden IPv4-Adressen) und diese @ndert sich stindig, sodass DNS ein
hierarchisches System verwendet, um zu bestimmen, welches Telefonbuch oder genauer gesagt welcher Namensserver
fiir welche Adressensitze zustidndig ist.

Praktisch jedes Mal, wenn ein Dominenname aufgeldst wird, sei es durch einen Webbrowser oder eine andere Quelle,
wird eine DNS-Anfrage gestellt. Die eigentliche Namensauflosung in Windows ist ein etwas komplexes Thema, aber im
Allgemeinen priift ein Windows-PC seinen lokalen Namen, dann seine Hosts-Datei und stellt dann eine DNS-Anfrage
(es sei denn, der Name befindet sich im Cache). Die DNS-Namensserver suchen dann nach der Adresse und geben
eine Antwort zuriick oder leiten die Anfrage an einen anderen Server zur Auflosung weiter, wenn es sich um einen
rekursiven DNS-Server handelt.

Active Directory DNS-Server sind in der Regel rekursiv und bedienen alle DNS-Anfragen fiir PCs innerhalb der Domi-
ne. DNS-Namen miissen nicht unbedingt auf eine einzige Adresse aufgeldst werden, sie konnen auch mehreren anderen
Eintridgen entsprechen und sogar rekursiv auf andere Eintrige verweisen, indem sie Eintrige wie CNAME verwenden.

DNS-Anfragen werden hauptsichlich iiber UDP gesendet. Bei UDP gibt es keine Garantie fiir die Zustellung von
Nachrichten oder Antworten, und da die Benutzer erwarten, dass die Namensauflosung schnell und nahtlos erfolgt, ist
die Zeitspanne fiir eine DNS-Antwort kurz (3 Sekunden ist der Windows-Standard, 5 Sekunden der Linux-Standard).
Im GroBen und Ganzen ist DNS schnell und zuverléssig, aber es ist wichtig, daran zu denken, dass es sporadisch zu
einem Fehler bei der Namensauflosung kommen kann.

DNS-Hierarchie

Ein DNS-Name wird durch Punkte in verschiedene Teile unterteilt. Jedes Segment steht fiir einen anderen Teil der
Hierarchie, eine sogenannte Doméne.

Das erste Segment von rechts (.de, .com, .net usw.) wird als Top-Level-Domain (TLD) bezeichnet, jede darunter lie-
gende Domain wird als Subdomain bezeichnet.

Diese Subdomains konnen ihrerseits Subdomains enthalten, die bis zu 127 Ebenen tief sind.

So ist »example.com« eine Subdomine der Doméne .com und kann selbst mehrere Subdoménen wie »sam-
dom.example.com« enthalten.

Ein DNS-Name, der auf ein bestimmtes Gerét oder eine bestimmte Datei verweist, wird als »Fully qualified Domain
Name« (FQDN) bezeichnet. Technisch gesehen sollte ein FQDN auch die Root-Zone angeben, bei der es sich um
einen leeren Domidnennamen handelt, der durch einen Punkt am Ende des Dominennamens angegeben wird, z. B.
»www.samdom.example.com.«, aber in der Praxis wird die Root-Zone oft weggelassen.

Jeder DNS-Namensserver ist fiir verschiedene Teile dieser Hierarchie zustindig, die als Zone bezeichnet werden. Eine
Zone besteht aus einem DNS-Namen, z. B. »samdom.example.com«, und allen Namen unterhalb dieser Ebene, z. B.
»www.samdom.example.com«, »ftp.samdom.example.com« oder »server.samdom.example.com«.

DNS-Server geben autoritative oder endgiiltige Antworten auf Anfragen mit den Zonen, fiir die sie konfiguriert sind.

Weitere Einzelheiten zu diesem Verfahren finden Sie auf der [http://en.wikipedia.org/wiki/DNS#Address_resolution_
mechanism Wikipedia DNS-Seite].
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Warum das wichtig ist?

Der Doménenname, den Sie fiir Thre Active Directory-Doméne auswihlen, wird auch die primédre Doméne sein, fiir
die der AD DNS-Server autorisierend ist.

Alle Thre PCs in Active Directory haben einen Namen innerhalb dieser Domine. Damit Active Directory ordnungs-
gemil funktioniert, miissen alle Computer, die Teil davon sind, diese Namen korrekt auflosen konnen. Das bedeutet,
dass er als DNS-Server fiir alle PCs innerhalb Threr Domine fungieren muss.

Probleme konnen entstehen, wenn ein DNS-Konflikt auftritt, d. h. wenn zwei DNS-Server denselben Namen fiir zwei
verschiedene Adressen auflosen. Ein DNS-Konflikt ist nicht dasselbe wie ein IP-Adressenkonflikt, er verhindert nicht
den Netzwerkverkehr, aber wenn er auftritt, kann man oft das Problem haben, dass der Verkehr zu Adressen flief3t, die
man nicht beabsichtigt, oder dass Namen, die man aufgeldst haben mochte, iiberhaupt nicht aufgeldst werden.

Wenn Sie unter anderem lhre AD-Domine »samdom.example.com« nennen, wire Thr AD-DNS-Server natiir-
lich fiir alle Anfragen auf oder unterhalb der Hierarchieebene »samdom.example.com« mafBgebend. Er wiirde di-
rekt auf alle Anfragen fiir Namen innerhalb dieser Domine wie »workstation.samdom.example.com« oder »ser-
ver.samdom.example.com« oder jeden anderen im DNS-Server konfigurierten Namen antworten.

Wenn Sie www.samba.org anfragen wiirden, wire das auch kein Problem. Der Server wiirde erkennen, dass er fiir die
Domine samba.org nicht mafigeblich ist, und die Anfrage an den Server weiterleiten, der fiir den Namen zustéindig ist,
und Thnen dann die Antwort zuriickschicken.

Was aber, wenn Sie auch eine externe Website wie »www.samdom.example.com« haben, die wahrscheinlich von einem
anderen externen DNS-Server verwaltet wird? Wenn Sie diesen Namen anfordern, wird der DNS-Server feststellen, dass
er fiir die Domine »samdom.example.com« zustindig ist, und eine Antwort fiir Sie suchen. Wenn er keine Antwort
hat, wird er die Anfrage nicht an einen anderen Server weiterleiten, weil er glaubt, dass er die letzte Autoritét fiir diese
Doméne ist. Daher wird er Ihnen die Antwort »kein solcher Name existiert« oder NXDOMAIN zuriickgeben.

Auswirkungen auf die Sicherheit

Obwohl es sich technisch gesehen nicht um einen Aspekt der Benennung von Dominen an sich handelt, sind die Si-
cherheitsaspekte von DNS essenziell zu beachten. Thr AD DNS-Server enthilt eine Liste aller PCs innerhalb Ihres
Netzwerks. Die meisten DNS-Server lassen es nicht zu, dass jemand eine vollstindige Liste von Dominennamen an-
fordert (auch als Zonentransfer bekannt). Aber es stellt eine die Moglichkeit dar, dass Gerite aulerhalb Threr Domine
Namen aus dieser Liste auflosen. Dieses ist eine unnotige Preisgabe interner Informationen und stellt ein mogliches Si-
cherheitsrisiko dar. Ebenso sind die meisten AD-DNS-Server rekursiv, und der Betrieb eines rekursiven DNS-Servers
im Internet hat erhebliche Sicherheitsauswirkungen, die iiber den Rahmen dieser Dokumentation hinausgehen.

Ebenso sollten Sie keine DNS-Anfragen fiir interne Namen auflerhalb des internen Netzwerks senden. Selbst wenn Sie
dem DNS-Server, an den Sie sie senden, vertrauen, ist DNS nicht verschliisselt, sodass jeder Router, der den Datenver-
kehr weiterleitet, ein ernsthaftes Sicherheitsrisiko darstellt. Ein Angreifer, der diesen Datenverkehr kontrolliert, konnte
den Datenverkehr Ihres PCs an jeden beliebigen Ort leiten, den er mochte.

Aus diesen Griinden sollte ein sicherer AD DNS-Server nur auf Anfragen reagieren, die von innerhalb Ihres Netzwerks
kommen, und ein anderer DNS-Server sollte DNS-Anfragen von auf3erhalb Thres Netzwerks bearbeiten. Aulerdem soll-
ten alle Thre Arbeitsstationen so konfiguriert werden, dass sie nur Thren AD DNS-Server fiir DNS-Anfragen heranziehen
und keine externen DNS-Server. Dies ist bekannt als [https://en.wikipedia.org/wiki/Split-horizon_DNS split-horizon
DNS].
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4.46.4 NetBIOS-Namen

Bevor Windows DNS nutzte, stiitzte es sich auf ein anderes Benennungssystem NetBIOS (technisch NetBIOS-NS),
und den Windows Internet Name Service (WINS).

NetBIOS dhnelt DNS insofern, als es als Verzeichnisdienst dienen kann, ist aber eingeschriinkter, da es keine Bestim-
mungen fiir eine Namenshierarchie hat und die Namen auf 15 Zeichen begrenzt waren. NetBIOS bietet jedoch ein Mittel
zur Peer-to-Peer-Namensauflosung iiber die Layer-2-Rundfunkdoméne (alle PCs innerhalb desselben Subnetzes).

Microsoft hat dies mit WINS erweitert, um die Namensauflosung iiber Layer 3 (geroutete) Netzwerke zu ermoglichen.
Wenn die Namensauflosung in einem Netzwerk ohne DNS-Dienst funktioniert, wird sie wahrscheinlich von NetBIOS
durchgefiihrt.

Die Tage dieser Systeme liegen zwar groftenteils hinter uns, aber Spuren dieses Altsystems sind noch iiberall in Win-
dows zu finden.

Beispielsweise sind einige Aspekte des Windows-Netzwerks, wie Networking Neighbourhood und seine Nachkommen,
immer noch auf diesen Dienst angewiesen. Insbesondere hat jede AD-Doméne neben ihrem traditionellen DNS-Namen
auch einen NetBIOS-Namen. Und jeder Computer in Ihrer Domine hat auch einen NetBIOS-Namen (selbst wenn Sie
den NetBIOS-Namensdienst ausschalten). In den meisten Fillen sind dies die ersten 15 Zeichen des PC-Namens.

Warum das wichtig ist?

So wie DNS-Namen in Konflikt geraten konnen, konnen auch NetBIOS-Namen in Konflikt geraten.

In den meisten Fillen stellt dies kein Problem dar. Windows fragt NetBIOS als letzte Moglichkeit zur Namensauf-
I6sung ab, und ohne einen WINS-Server in Threm Netzwerk konnen NetBIOS-Namen die Schicht 2 (das Subnetz)
nicht liberqueren. Active Directory verhindert zwar bereits, dass Sie PCs mit doppelten Namen haben, aber nicht, dass
Sie doppelte NetBIOS-Namen haben, was im Allgemeinen nur dann der Fall wire, wenn die ersten 15 Ziffern Ihres
Computernamens identisch wiren. Solche Namenskonflikte sollten vermieden werden.

NetBIOS-Doméanenbenennung

Da NetBIOS [https://support.microsoft.com/en-us/kb/188997 sehr wenige Moglichkeiten hat, welche Doménennamen
akzeptabel sind, kdnnen Sie nur wenig tun, um mogliche Namenskonflikte zu vermeiden.

Typischerweise wird empfohlen, den ersten Teil des Domédnennamens fiir die NetBIOS-Domiine zu verwenden (Anmer-
kung: dies ist ein anderer Name fiir ,,Arbeitsgruppe‘‘). Wenn Thr Domédnenname zum Beispiel ,,samdom.example.com
lautet, konnen Sie den NetBIOS-Namen ,,SAMDOM* wihlen.

Was auch immer Sie fiir Ihren NetBIOS-Namen verwenden, achten Sie darauf, dass er nur aus einem Wort besteht,
nicht ldnger als 15 Zeichen ist und keine Satzzeichen enthilt, auch keine Punkte ,.° . Dies scheint besonders bei Win-
dows 10-Clients wichtig zu sein, da es Berichte gibt, dass sie der Doméne nicht beitreten konnen, wenn der NetBIOS-
Domaénenname einen Punkt enthalt.

4.46.5 Wie soll ich meine Domane benennen?

Bevor wir uns Ihre Optionen ansehen, lassen Sie uns einige wiinschenswerte Eigenschaften betrachten, die unser Do-
ménenname haben sollte:

* Der Doménenname sollte weltweit eindeutig sein. Dadurch wird sichergestellt, dass der Name unabhiéngig von
der Konfiguration des Computers fiir die DNS-Auflosung entweder richtig aufgelost wird oder keine Doméne
(NXDOMAIN) ergibt. Es sollte nie einen Konflikt mit dem Doménennamen geben!

¢ Die Domine sollte mit Ihrer Organisation assoziiert sein. Der Doménenname sollte idealerweise einen Bezug zu
Ihrer Organisation haben, damit er leicht zu merken ist.
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* Die Domine sollte unter IThrer Kontrolle stehen. Ein Doménenname, den Sie kontrollieren (weil Sie der einge-
tragene Eigentiimer sind), hilft, boswillige Nutzung zu verhindern. Die Registrierung eines Doméinennamens ist
billig und fiir jedes Unternehmen ohnehin wiinschenswert.

¢ Der Dominenname sollte immer noch ein giiltiger Doménenname sein, sodass Sie auf Wunsch SSL-Zertifikate
von Drittanbietern dafiir erhalten kénnen.

* Der FQDN fiir einen Active-Directory-Dominennamen ist auf 64 Byte begrenzt, einschlieflich der Punkte, ein
Active-Directory-Servername zum Beispiel: »s4ad(1.office.example.tld«

¢ Welchen Doméanennamen Sie auch immer verwenden, er sollte nicht iiber das Internet auflosbar sein. Es ist keine
gute Idee, einen AD-Doménen-Computer direkt mit dem Internet zu verbinden.

Mit diesen Kriterien im Hinterkopf konnen wir uns nun einige Ihrer Optionen ansehen:

4.46.6 Subdomain einer eigenen Doméne

In diesem Szenario wiirden Sie Ihre Domine nach dem Muster »subdomain.domainyouown.tld« benennen, z. B. »sam-
dom.example.com«. Dies ist in der Regel die beste Option, die Sie wihlen konnen! Sie steht auch im Einklang mit den
aktuellen [https://technet.microsoft.com/en-us/library/cc738121%28WS.10%29.aspx best practices] von Microsoft.

Der Name der Subdomain kann zwar beliebig gewihlt werden, aber es ist wahrscheinlich eine gute Idee, ihn kurz und
einfach zu halten (z. B. »ad.«). Diese Art von Name erfiillt alle oben genannten Kriterien, die wir fiir einen wiinschens-
werten Domidnennamen aufgestellt haben, vor allem aber:

 Er ist weltweit einzigartig. Da Sie die Registrierung der Doméne im Netz (und vermutlich auch deren DNS-
Eintrédge) kontrollieren, konnen Sie sicherstellen, dass die von IThnen intern verwendete Domine nicht nach auflen
hin aufgel6st wird.

* Es handelt sich um einen giiltigen Doméinennamen fiir den Abruf von SSL-Zertifikaten von Drittanbietern.

Wichtiger Hinweis

Bei der Benennung Threr Domine erzeugen Windows und samba-tool auch einen [https://technet.microsoft.com/en-us/
library/cc961556.aspx suggestion] Legacy-NetBIOS-Domédnennamen.

StandardmiBig sind dies die ersten 15 Zeichen des Domédnennamens ganz links.
Wenn Ihre Doméne also ,,ad.example.com® heif3t, dann wire der Standardvorschlag einfach ,,AD*.

Die Auswahl eines solchen NetBIOS-Doménennamens wire keine gute Idee, da es sehr wahrscheinlich zu Konflikten
mit anderen Doméanen kommen wiirde, die denselben NetBIOS-Namen haben. Dies wiirde ein Problem darstellen, wenn
Sie jemals eine Vertrauensbeziehung zwischen diesen beiden Dominen einrichten miissten. Wéhlen Sie stattdessen
einen benutzerdefinierten Namen, der auf Ihrem Doménennamen basiert, z. B. »BEISPIEL « fiir eine Doméne namens
»ad.example.com™.

Héaufige Einwande

Meine Benutzer-Logins stimmen nicht mit meiner E-Mail liberein

Es ist richtig, dass der Teil des Benutzernamens, der auf das @-Zeichen folgt, der User Principle Name Suffix
(UPN-Suffix), standardméBig dem Doménennamen entspricht und daher bei diesem Schema standardméBig ,,subdo-
main.domain.tld“ lautet. Der UPN Suffix ist jedoch beliebig und konfigurierbar. Sie kdnnen [https://technet.microsoft.
com/en-us/library/cc772007.aspx konfigurieren], was immer Sie wollen, einschlieBlich der E-Mail Ihrer Benutzer. Er
muss fiir alle Sicherheitsprinzipalobjekte innerhalb einer Verzeichnisstruktur eindeutig sein. Das bedeutet, dass der
Prifix eines UPNs wiederverwendet werden kann, nur nicht mit demselben Suffix.
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Er unterliegt den folgenden Beschrinkungen:

Er muss der DNS-Name einer Doméne sein, muss aber nicht der Name der Doméne sein, die den Benutzer enthilt. Es
muss der Name einer Domine in der aktuellen Doménenstruktur sein (was in Samba AD dasselbe bedeutet), oder ein
alternativer Name, der im upnSuffixes-Attribut des Containers Partitionen im Container Konfiguration aufgefiihrt ist.

Der Stil des Domanennamens ist zu lang

Der Zusatz des Suffixes kann so kurz sein, wie Sie es wiinschen (die Verwendung von nur ,,ad* oder ,,ds* ist sehr iiblich).
Das Eintippen des Dominennamens kann jedoch ganz vermieden werden, indem die Variablen DNS-Suffix und DNS-
Suffix-Suchliste gesetzt werden. Wenn diese Variablen gesetzt sind, versuchen die Clients, Single-Label-Domainnamen
wie ,.,server” als ,,server.dnssuffix.tld* aufzulosen. Dies gilt sogar fiir Zertifikate, sodass Sie ein Zertifikat fiir einen
internen Server ausstellen konnen, das fiir »https://server/« anstelle von »https://server.samdom.example.com« gilt,
wenn Sie mochten. Und wenn Sie irgendwann einmal die Verwendung des DNS-Such-Suffixes bei einer DNS-Anfrage
vermeiden miissen, konnen Sie das tun, indem Sie den FQDN angeben und dabei daran denken, das abschlieBende ».«
fiir die Root-Zone einzuschlielen.

Dies funktioniert nicht mit meiner externen Doméane

Diese Annahme ist falsch. Der AD DNS-Server ist nur fiir diese eine Subdomain und die darunter liegenden
Namen autoritativ. Er ist nicht fiir andere Dominennamen zustindig. Wenn Thr AD-Doménenname also ,,sam-
dom.example.com* lautet und Sie ihn bitten, den Namen ,,www.example.com‘ aufzulosen, wird er erkennen, dass
er fiir ,,www.example.com* nicht autoritativ ist, und die Anfrage an den externen Server weiterleiten, der fiir diese
Doméne autoritativ ist.

Mein NetBIOS-Name kann in Konflikt geraten

Eine berechtigte Sorge. Der von samba-tool und im Windows DC Promo-Assistenten vorgeschlagene Name ist jedoch
nur ein Vorschlag. Sie konnen jeden beliebigen NetBIOS-Namen wihlen. Die Wahl eines Namens, der auf Threm
Dominennamen basiert, konnte eine gute Alternative sein, oder wihlen Sie einen anderen assoziativen, aber eindeutigen
Namen fiir den NetBIOS-Dominennamen.

Unterschiedliche Namen verwenden, um Hostnamen intern und extern aufzulésen.

Ja, da bei diesem Schema kein DNS-Dienst auBBerhalb Ihres Netzes Namen innerhalb des Netzes auflosen kann, ist
ein anderer DNS-Name erforderlich, um denselben Computer innerhalb Ihres Netzes aufzulosen, als Sie ihn auf3erhalb
Ihres Netzes auflosen konnten. In den meisten Fillen ist dies eine gute Sache, denn die interne und die externe Adresse
von Computern sind im Allgemeinen grundverschieden und haben unterschiedliche IP-Adressen.

In manchen Situationen ist es jedoch nicht ratsam, diese zusitzliche Komplikation in Thre Konfigurationen aufzuneh-
men. Wenn Sie z. B. E-Mail-Einstellungen verteilen, die von den Benutzern konfiguriert werden miissen, konnte die
zusitzliche Komplexitit, die sich aus der Verwendung eines unterschiedlichen E-Mail-Schemas extern und intern er-
gibt, zu viel fiir sie sein. Auf mobilen Geriten ist dieses Schema moglicherweise nicht einmal praktikabel. Zum Gliick
gibt es einige Losungen fiir dieses Problem:

* Erlauben Sie, dass der Datenverkehr fiir den externen Namen nach auflen und zuriick in Thr Netzwerk geleitet
wird.

Fiir diese Einrichtung ist oft keine zusétzliche Konfiguration erforderlich. Der an externe IP-Adressen gebundene
Datenverkehr kann im Allgemeinen wie jeder andere an das Internet gebundene Datenverkehr behandelt werden,
auch wenn sein Ziel letztendlich wieder innerhalb Ihres Netzes liegt.
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* Erstellen Sie eine DNS-Zone, die nur den gewiinschten Namen auflost.:

Es gibt einen cleveren Trick, mit dem Sie in AD DNS nur einen einzigen Host innerhalb einer Zone auflsen
konnen, wihrend der Rest der Hosts normal vom externen Server aufgelost wird. Erstellen Sie eine DNS-Zone
mit dem Namen ,host.domain.tld”, zum Beispiel ,,mail.example.com*. Erstellen Sie innerhalb der Zone einen
einzelnen A- oder CNAME-Eintrag (CNAME ist wahrscheinlich vorzuziehen), wobei Sie den Namen des Ein-
trags leer lassen. Wie Sie im Dialogfeld sehen, wird dieser Name zur Auflosung der iibergeordneten Doméne
verwendet, in diesem Fall ,,host.domain.tld*.

Dies wird genau das tun, was Sie wollen. ,,host.domain.tld* wird wie von Thnen angegeben von IThrem DNS-Server
aufgelost, wihrend Anfragen an andere Hosts unter ,,domain.tld* extern aufgeldst werden, da ,,host.domain.tld*
und ,,domain.tld” verschiedenen Zonen entsprechen. Wenn Sie einen CNAME als iibergeordneten Eintrag ver-
wenden, konnen Sie diesen auf den Eintrag in Ihrem internen Doménennamen zuriickverweisen.

4.46.7 Verwendung einer ungiltigen TLD

In diesem Szenario wiirden Sie Ihre Domine im Format ,,domain.invalid.tld* benennen, z. B. »\SAMDOM .loca«. Die
Verwendung einer ungiiltigen Top-Level-Domain (TLD) wie .local oder .internal war friiher eine sehr giingige Praxis.
Tatsdchlich waren alle Versionen von Microsofts Small Business Servern so konfiguriert, dass sie eine Domine in Form
von ,,domain.local* verwendeten. Da die TLD .local offiziell von der ICANN reserviert ist, konnen Sie auch sicher
sein, dass kein externer DNS-Server diese Domine auflésen wird. Diese Art von Namen hat jedoch einige wesentliche
Probleme:

e Die TLD .local wird von einigen Zeroconf-Systemen verwendet, vor allem von Apples Bonjour-Dienst. Die
gleichzeitige Verwendung dieser beiden TLDs wird nicht korrekt funktionieren.

* Ungiiltige TLDs wie .local oder .internal werden bald nicht mehr in der Lage sein, SSL-Zertifikate von einem der
grofen Zertifikatsanbieter zu erhalten. Das CA/Browser Forum hat [https://www.digicert.com/internal-names.
htm?SSAID=314743 beschlossen], dass fiir diese ungiiltigen Domains ab dem 1. November 2015 keine Zerti-
fikate mehr ausgestellt werden sollen. Tatsédchlich konnen Sie jetzt kein Zertifikat fiir diese Namen erwerben,
wenn sie nach diesem Datum ablaufen. Dies gilt auch fiir Subject Alternative Names (SAN), die in ansonsten
giiltigen Zertifikaten verwendet werden (dies ist eine sehr hdufige Konfiguration fiir Microsoft Exchange). Inter-
ne Zertifizierungsstellen haben zwar keine solche Einschrinkung, aber es ist immer gut, diese Moglichkeit zu
haben.

 Es ist moglich, dass die ungiiltige TLD, die Sie jetzt verwenden, in Zukunft zu einer giiltigen TLD wird. Wih-
rend .local von der ICANN reserviert ist, ist fiir das TLD-System derzeit eine enorme [http://www.gtld.com/
Erweiterung] der von ihm unterstiitzten generischen TLD (gTLD) geplant, von 22 auf iiber tausend neue Namen.
Dieser Trend wird sich wahrscheinlich fortsetzen.

Aus demselben Grund sollten Namen mit anderen ungiiltigen TLDs vermieden werden, einschlieBlich .internal und
Jan.

4.46.8 Verwendung lhres externen Doméanennamens

In diesem Szenario verwenden Sie einfach intern Ihren externen Domédnennamen im Format ,,domain.tld“, zum Bei-
spiel ,,example.com®. Dies ist zwar eine gute Option, kann aber auch Ihr DNS-System unnétig kompliziert machen. Wie
bereits erldutert, besteht bei einem solchen System die Moglichkeit eines Domédnennamenkonflikts, in der Regel zwi-
schen einem Namen, der entweder intern nicht vorhanden ist, oder einem Namen, der extern anders aufgeldst wird als
intern. Dies kann dadurch geldst werden, dass Sie die Eintriige auf dem externen Server auf Ihrem internen Server du-
plizieren. Dies kann jedoch unpraktikabel sein, wenn Sie viele externe DNS-Eintrdge haben oder diese hdufig wechseln.
Sie konnen und sollten ein internes Benennungsschema wihlen, das niemals mit IThrem externen Benennungsschema
kollidiert.
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4.46.9 Verwendung eines generischen Domanennamens

Es wurde vorgeschlagen, dass fiir Organisationen, die viele Fusionen und Ubernahmen durchfiihren, die Verwendung
eines generischen Doménennamens wie ,,corp.local eine gute Option sein konnte. Da die Umbenennung und Migration
von Doménen oft ein schwieriges und kostspieliges Unterfangen ist, mag dies eine gewisse Berechtigung haben. Aber
es gibt keine Garantie dafiir, dass der gewihlte Doméinenname nicht von einem anderen Verwalter gewidhlt wird, der
in dieselbe Richtung denkt wie man selbst. Dies wiirde eine Doménenfusion erheblich erschweren. Auflerdem kann
der generische Name zwar vor den Nutzern durch benutzerdefinierte UPN-Suffixe und DNS-Such-Suffixe verborgen
werden, aber ein alter Domidnenname mit garantierter Einzigartigkeit konnte auf die gleiche Weise verborgen werden.

4.46.10 Verwendung eines anderen Domadnennamens

In diesem Szenario verwenden Sie einen anderen, nicht verwendeten Dominennamen als Thren primiren Internet-
Dominennamen. Sie kdnnten zum Beispiel eine andere TLD (,.,example.net” im Gegensatz zu ,,example.com®) oder
einen vollig anderen Doménennamen verwenden, der jedoch ganz normal bei der ICANN registriert ist. Der angebliche
Vorteil dieses Systems ist die Moglichkeit, einige Domidnennamen (z. B. ,,mail.domain.tld*) intern und extern iiber
denselben Namen aufzuldsen.

Dies ist zwar im GroBen und Ganzen richtig, doch kann derselbe Effekt auch bei anderen Systemen durch einige cle-
vere DNS-Tricks (siehe oben) erzielt werden. AuBBerdem besteht jedes Mal, wenn Sie Namen extern anders auflosen
als intern, die Mdoglichkeit eines unerwiinschten DNS-Namenskonflikts, sodass es fraglich ist, ob es iiberhaupt wiin-
schenswert ist, dies fiir die gesamte Domine zu tun.

This scheme also leaks a minor amount of sensitive information (the domain name) onto the net, and represents a minor
additional cost (the cost of the domain registration), while offering only marginal advantages. It may however be a valid
option for some organizations, such a scheme is often used by ISPs and other internet focused organizations.

4.47 B E T A: Update auf Imn 7.2

Autor des Abschnitts: @cweikl

Achtung: Die Version linuxmuster.net 7.2 ist noch im Beta-Stadium und n i ¢ h t fiir den produktiven Einsatz
geeignet.

Die Version linuxmuster.net 7.2 bringt
* volle Unterstiitzung von Ubuntu 22.04 LTS
e Linbo 4.1 mit einem akuellen Linux-Kernel 6.1.* und einem nativen NTFS-Kernel Treiber

* Linbo 4.1: NEW - jetzt mit Option auch differentielle Images zu erstellen
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4.47.1 Update auf Imn 7.2

Vorbereitungen

1. Bringe zuerst den Imn7.1 Server auf den aktuellsten Paketstand.

Fiihre dazu in der Konsole folgende Befehle aus:

sudo apt dist-upgrade

sudo apt update ’

2. Aktualisiere danach das Betriebssystem auf dem Server von Ubuntu 18.04 LTS auf die Version Ubuntu 20.04
LTS. Nutze dazu den Befehl do-release-upgrade.

Gebe dazu auf der Server-Konsole ein:

linuxadmin@server:~$ sudo -i
root@server:~$ do-release-upgrade

Nach der Uberpriifung siehst Du, wieviele Pakete aktualisiert, neu installiert und geloscht werden. Bestitige den Vor-
gang zur Durchfiihrung des Upgrades mit j.

Wihrend des Upgrades erhilst Du mehrere Nachfragen. Fiir einige Dienste (z.B. samba, ssh) wirst Du gefragt, ob die
Konfigurationsdatei aktualisiert werden soll.

Achtung: Die Nachfrage zur Aktualisierung der Konfigurationsdateien fiir diese Dienste musst Du unbedingt mit
N beantworten.

Zudem miissen nach der Installation einiger neuerer Bibliotheken einige Dineste neu gestartet werden. Diese werden
Dir in einer Liste angezeigt. Bestitige deren Neustart mit OK.

Danach wirst Du gefragt, ob Du die lokale Version bestimmter Dienste beibehalten mdchtest. Beantworte dies jeweils
mit Ja/OK.

Nach der Aktualisierung der Pakete wirst Du gefragt, ob die alten Pakete entfernt werden sollen. Bestitige dies mit J.
Danach wirst Du aufgefordert das System neu zu starten. Fiihre einen Reboot aus.

3. Aktualisiere danach das Betriebssystem auf dem Server von Ubuntu 20.04 LTS auf die nachfolgende Version
Ubuntu 22.04 LTS. Nutze dazu den Befehl do-release-upgrade.

Der weitere Ablauf ist identisch zu den unter 2.) beschriebenen Schritten.

4. Fiihre die erneute Konfiguration der Imn-Pakete aus. Rufe dazu folgenden Befehl auf:

[dpkg—reconfigure sophomorix-samba linuxmuster-base7 linuxmuster-webui7 ]

5. Aktiviere das Imn71-Repository wieder, indem Du die Datei /etc/apt/sources.list.d/1lmn71.1ist editierst
und dort das wihrend des Upgrades automatisch eingefiigte Kommentarzeichen # entfernst.

Zudem oder alternativ findest Du die Datei /etc/apt/sources.list.d/lmn71.1list.distUpgrade, in der das
Repository der Imn 7.1 auskommentiert ist.

6. Fiige danach das Repository der Imn72 (Achtung: testing) wie folgt hinzu:

Importiere zuerst die Schliisseldatei:

sudo wget -gqO- "https://deb.linuxmuster.net/pub.gpg" | gpg --dearmour -o /usr/share/
—keyrings/linuxmuster.net.gpg
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Fiige danach das Linuxmuster 7.2 Testing-Repro hinzu:

sudo sh -c 'echo "deb [arch=amd64 signed-by=/usr/share/keyrings/linuxmuster.net.gpg].
—https://deb.linuxmuster.net/ 1lmn72 main" > /etc/apt/sources.list.d/lmn72.list'

Aktualisiere nun die Paketquellen:

[sudo apt update J

7. Aktualisiere die installierten Pakete und fiihre anschlieBend ein Reboot durch:

sudo apt dist-upgrade
sudo reboot

8. Nach dem Neustart fiihre den Import der Gerite erneut aus:

[sudo linuxmuster-import-devices J

9. Starte nun die Clients neu. Du wirst zundchst noch die Version 4.0 von Linbo auf den Clients nach dem ersten
Start sehen. Starte den Client ein zweites Mal und Linbo wird dann automatisch auf dem Client auf die Version
4.1 aktualisiert.

10. Synchronisiere das Betriebssystem und melde Dich danach mit einem Doménen-Benutzer an.

Hinweis: Gliickwunsch ! Du hast Dein System nun auf Imn 7.2 aktualisiert. Du kannst nun alle Neuerungen testen.
Denke daran, dass die Version noch im Beta-Stadium ist. Bei Fragen oder Auffilligkeiten schaue unter https://ask.
linuxmuster.net/t/Imn-7-2-testing/9732
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